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- Wielofunkcyjne sensory
systemu ochrony obwodowej V-Alert

Barttomiej Kwiatkowski

Zabezpieczenie strefy obwo-
dowej jest wymagane, gdy
bezpieczenstwo i niezaktécone
funkcjonowanie danego obiektu,
infrastruktura lub znajdujace sie
na danym obszarze mienie maja
szczegoblng waznos¢ lub wartosc.
Dotyczy to m.in. lotnisk, radaréw
wykorzystywanych w kontroli
ruchu lotniczego, jednostek woj-
skowych, magazynéw wojsko-
wych, wiezien, elektrowni itp.

W ich przypadku czas reakcji na
niepozadane zdarzenia powinien
by¢ jak najszybszy, czyli reakcja
powinna nastgpic¢ juz w momen-
cie naruszenia strefy obwodowej



System V-Alert, o ktérym bedzie mowa w niniej-
szym artykule, stanowi profesjonalne i wysoce
skuteczne zabezpieczenie strefy obwodowej
obiektu. Jest to system sktadajacy sie przede
wszystkim z elektronicznych sensoréw mikropro-
cesorowych. Urzadzenia te nie zawieraja czesci
ruchomych. Wykrywaja zmiany potozenia lub
reaguja na wibracje spowodowane przez pro-

by ciecia, niszczenia lub kradziezy elementow
chronionych. Sensory do wykrywania zmiany
potozenia wykorzystuja uktad potprzewodnikowy
zwany akcelerometrem. Wysyta on informacje do
mikrokontrolera zarzadzajacego sensorem, a na-
stepnie do karty procesorowej. Jest to innowa-
cyjna metoda przektadajaca sie na bezawaryjna,
niezawodng i stabilng prace catego systemu.

Status kazdego sensora jest monitorowany i ana-
lizowany w sposob ciagty przez karte procesoro-
wa wykrywajacg zmiany standw poszczegdlnych
sensorow przez poréwnanie ich ze stanami
sensorow sasiadujacych. W rezultacie mozna do-
ktadnie i wiarygodnie wykrywac stany alarmowe
poszczegdlnych sensoréw.

Karta procesorowa umozliwia podtaczenie dwoch
linii sensorowych, z ktérych kazda moze zawie-
_ ra¢ do 50 sensorow. Maksymalna dtugosc linii
\# sensorowej wynosi 800 m. Standardowa odle-
) gtos¢ miedzy sensorami to 3 m, ale producent
Zliwia zamowienie linii sensorowej, na ktoérej
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miedzy sensorami (np. W prz
$luz), stosuje sie specjalny prze
ne puszki potaczeniowe. System mo
zarébwno na zewnatrz, jak i wewnatrz
Spetnia najbardziej restrykcyjne Wymaa.
tyczace urzadzen czwartej klasy Srodowiskowe
Karta procesorowa moze pracowac w tempera
rach z zakresu od -30°C do 70°C.

Zaleta linii sensorowych dostarczonych przez
producenta jest gotowosc¢ do instalacji na odpo-
wiednio przygotowanej powierzchni. Ze wzgledu
na specyfike systemu przy sktadaniu zamowienia -
przez nabywce konieczne jest doktadne okre- o
Slenie parametrow linii sensorowych. Wynika to

z faktu, ze producent w procesie produkcyjnym

montuje sensory na linii, sprawdza poprawnosc

ich dziatania, po czym zalewa je zywica. Nie

stanowi to problemu w przypadku potrzeby

rozbudowy systemu czy zmiany jego konfiguracji.

Za pomocg odpowiedniego urzadzenia mozna

zmieni¢ adresacje sensorow (dodac lub podmie-

ni¢ w przypadku uszkodzenia) na linii sensorowe;.

Tego typu rozwiazanie przynosi korzysci, skraca

czas instalacji systemu, zapewnia sprawnosc

urzadzen oraz, co najwazniejsze, umozliwia prace

sensorow w najtrudniejszych warunkach atmos-

ferycznych:

Klasa szczelnosci sensoréw to IP67. Moga one

pracowac w temperaturach z zakresu od -30°C
do 70°C. Przewod zystany do potaczenia
sensorow ma dwie trzne warstwy izolacy
ne. W konstrukcLL ;
kevlarowe zapobiegajace jego rozcigganiu. Po-
witoka zewnetrzna jest odporna na uszkodzenia
mechaniczne oraz na oddziatywanie czynniko
Srodowiskowych, w tym na promieniowanie UV.

W przypadku kazdego z obiektow sensor
by¢ wykorzystane na rézne sposoby, poni
waz kazdy z n|ch moze mlec zdeﬁmo
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moga postuzy¢ do zabezpieczenia scian, drzwi,
sejfow, skarbcow, bankomatow, szaf komunika-
cyjnych itp.

Dziatanie systemu V-Alert zostato przetestowa-
ne przez lzraelskie Laboratorium Testujgce (ITL).
Wyniki testow wykazaty, ze urzadzenia spetniaja
wszystkie restrykcyjne wymagania dotyczace
systemow tego typu. Sprawdzono m.in. kompaty-
bilnos¢ elektromagnetyczng, klasy srodowiskowe,
a dodatkowo przebadano system w srodowisku
zagrozonym wybuchem. Producent deklaruje, ze
V-Alert spetnia wszystkie podstawowe wyma-
gania europejskiej normy EN-50131-1:2009

w czwartym stopniu zabezpieczenia (grade 4).

Karta procesorowa jest urzadzeniem wykonaw-
czym, ktérego gtownym zadaniem jest analiza
sygnatow pochodzacych z sensoréw pracujgcych
na liniach sensorowych. W zaleznosci od tego,

7 jakimi urzadzeniami karta bedzie wspodtpraco-
wac, informacje z niej mozemy uzyskac na dwa
sposoby. W najprostszym przypadku mozna wy-
korzystac¢ wyijscia przekaznikowe. W ten sposob
kazda linie sensorowg mozemy podzieli¢ na czte-
ry strefy, a te z kolei przypisa¢ do odpowiedniego
wyjscia przekaznikowego. Na karcie znajduja sie
réwniez dwa wyjscia informujgce o przecieciu
lub innym uszkodzeniu linii sensorowej. Mozemy
zatem pofaczy¢ system V-Alert z dowolnym sys-
temem alarmowym, modutem komunikacji GSM
lub radiowym systemem powiadamiania.

Drugim sposobem uzyskania informacji z karty
procesorowej jest wykorzystanie ztgcza RS232

i protokotow komunikacyjnych. W ten sposéb
mozna uzyskac informacje o naruszeniu linii sen-
sorowej z doktadnoscia co do sensora. Obecnie
mozemy potaczyc¢ system V-Alert z oprogramo-
waniem do integracji systeméw zabezpieczen
VENO oraz z oferowanymi przez producenta
modutami. Urzadzenia te stuzg do przesytania
danych na wieksza odlegtos¢, przechowywania
danych w rejestrze oraz do nadzorowania pracy
systemu za pomoca konsoli lub specjalistycznego
oprogramowania.

System V-Alert wyrdznia sie przede wszyst-
kim wielofunkcyjnoscig sensorow, mozliwoscig
regulacji czutosci kazdego sensora z osobna
oraz mozliwoscig cyfrowej transmisji i analizy
sygnatow. Ponadto cechuje sie wysoka jakosciag
wykonania elementow, bezawaryjnoscig pracy

Fot. 2. Sensor VAF3 zainstalowany na ogrodzeniu

Fot. 3. Przykfad instalacji sensoréw VAF3 na ogrodzeniu
panelowym

Fot. 4. Przyktad zabezpieczenia ptotu na granicy Izraela

z Egiptem

i niezawodnoscig. Moze zosta¢ w szerokim zakre-
sie zintegrowany z innymi systemami i (lub) apli-
kacjami. Umozliwia precyzyjne wskazanie miejsca
naruszenia chronionej strefy, dzieki czemu zwiek-
sza bezpieczenstwo chronionego obiektu.
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