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W wielu obiektach oprdcz
wymaganych systemaow
przeciwpozarowych instalowane
sg rowniez dodatkowo systemy
alarmowe, kontroli dostepu oraz
telewizji dozorowej IP. Naptywajace
z poszczegdlnych systemow
informacje musza byc¢ stale
analizowane przez pracownikow
ochrony. Dopiero ich powigzanie
zwieksza prawdopodobieristwo
podjecia trafnej decyzji

w przypadkach wystgpienia

okreslonych zdarzen w obiekcie
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ozyskiwanie i synchronizowanie danych z réznych syste-

mow jest czesto bardzo klopotliwe, szczegdlnie w przy-
padku rozbudowanych instalacji. Przy duzej rotacji pracowni-
kéw ochrony umiejetnos$é obstugi kazdego z tych systeméw,
nawet na podstawowym poziomie, wymaga czestych i rozbu-
dowanych szkolefn. W wielu przypadkach realizacja procedur
szkoleniowych jest kosztowna i nie zawsze jest mozliwa, dlate-
go istnieje potrzeba wdrozenia rozwigzan, ktore w przypadku
wystapienia okreslonego typu zdarzen automatycznie powiaza

informacje pochodzace z wielu systemow oraz pomoga podjaé

wlasciwa decyzje co do dalszego postepowania. Do tej pory
integracja systemow ograniczala si¢ do polaczenia blokow
wejsé/wyjs¢ alarmowych wspdtpracujacych instalacji. Wraz ze
wzrostem znaczenia technik cyfrowych w systemach telewizji
dozorowej (telewizja IP) oraz w systemach kontroli dostepu
i sygnalizacji wlamania ten poziom integracji stal si¢ niewy-
starczajacy. Rynek oczekuje integracji elektronicznych sys-
temow zabezpieczajacych nie na poziomie sprz¢towym, ale
programowym. W niniejszym artykule chciatbym przedstawié
czytelnikom oprogramowanie VENO, ktore powstato w odpo-
wiedzi na oczekiwania integratoréw systemow zabezpieczen.
Opisze najwazniejsze funkcje tego oprogramowania, a w ko-
lejnym artykule oméwi¢ przypadki konkretnych wdrozen na
przykiadzie obiektow, w ktorych to oprogramowanie zostalo
wykorzystane do integracji istniejacych systemdw.

System jedno- i wielostanowiskowy

Przed uzyciem oprogramowania VENO, integrujacego syste-
my zabezpieczajace w danym obiekcie, nalezy zastanowiC si¢
nad strukturg systemu, ktory powstanie w wyniku integracji.
Oprogramowanie VENO moze postuzy¢ do budowy zaréwno
prostego systemu jednostanowiskowego, jak i rozbudowane-
go systemu zlozonego z serwera oraz wielu podtaczonych do
niego stacji klienckich. Jesli oprogramowanie VENO pracuje
w trybie serwer/klient, wszystkie dane wychodzace z r6éznych
urzadzen sa doprowadzane do jednej stacji roboczej, na ktorej
sa wizualizowane i archiwizowane. W trybie wielostanowisko-
wym funkcje archiwizacji danych sa oddzielone od procesow
wizualizacji, co znacznie podwyzsza poziom bezpieczefistwa
systemu i daje mozliwo$¢ podgladu stanu poszczegdlnych
podsystemOw na niezaleznych stanowiskach operatorskich.
W tego typu aplikacjach serwer moze by¢ umieszczony w osob-
nym, klimatyzowanym pomieszczeniu, do ktoérego fizyczny do-
step jest ograniczony, i mozna si¢ z nim komunikowaé poprzez
sie¢ domenowa za posrednictwem stacji operatorskich.
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Rys. 1. Schemat systemu jedno- i wielostanowiskowego
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ARTYKUt SPONSOROWANY SYSTEMY ZINTEGROWANE

Interfejs graficzny

Po pierwszym uruchomieniu aplikacji klienckiej uzytkow-
nik zobaczy pusty, bialy ekran. To administrator sytemu, po-
przez tryb edycji, ustawia tta, nanosi ikony i obiekty powia-
zane z poszczegllnymi systemami. Wizualizacje zwiazane
z poszczeg6lnymi podsystemami mogg by¢ ze soba powiazane
i rbwnocze$nie wyswietlane na wielu monitorach, w zalezno-
Sci od wydajnoSci kart graficznych poszczegdlnych jednostek
klienckich. Najwazniejsza zaletg tak powstatego graficznego
interfejsu jest mozliwo$¢ naniesienia informacji ze wszystkich
systemow na jeden ekran. Operator, dysponujac danymi ze
wszystkich urzadzen i instalacji jednocze$nie, moze precyzyj-
nie okresli¢ przyczyne alarmu. Wspdlny interfejs i ujednolico-
ny sposob informowania o zdarzeniach pozwalaja na szybsze
podejmowanie decyzji. System integrujacy jest przystosowany
do pracy z wykorzystaniem monitoréw dotykowych, m.in.
dzieki duzym ikonom oraz wygodnemu sposobowi ich przeno-
szenia (,,przeciagnij i upus¢”). Aplikacja umozliwia dodanie
dwuwymiarowych i trojwymiarowych map oraz planéw w for-
macie PNG. Poziom uszczegbtowienia wizualizacji zalezy od
potrzeb i preferencji operator6w — program nie narzuca zad-
nych ograniczen.

Niezalezne panele uzytkownikow

Wielostanowiskowy tryb pracy systemu umozliwia scentralizo-
wane zarzadzanie uprawnieniami uzytkownikow stacji klienc-
kich. Zaréwno administrator, jak i poszczegdlni uzytkownicy
moga mie¢ niezaleznie skonfigurowane panele. Za konfigura-
cje oprogramowania (m.in. programowanie scenariuszy alar-
mowych, tworzenie harmonogramu) oraz ustalenie uprawnief
operatoréw odpowiada administrator. Takie rozwigzanie jest
bezpieczne, poniewaz operator korzysta z gotowych ustawien
i nie moze ich modyfikowaé (brak trybu edycji). Operator
otrzymuje tylko te informacje, ktére administrator uznat za
niezbedne do jego codziennej pracy.

Niezawodnos$é dziatania

VENO integruje dzialanie systemow bezpieczefistwa wykorzy-
stujacych rozne technologie i majacych rézne funkcje w chro-
nionym obiekcie, nie zmieniajac przy tym ich pierwotnych
funkcji. Kazdy z systemOw pracuje autonomicznie, a VENO
jedynie ulatwia i usprawnia ich obstuge. Poszczegdlne syste-
my dziataja niezaleznie i awaria jednego z nich nie wplywa na
prac¢ innego. Rowniez ewentualna awaria serwera z opro-

Rys. 2. Przyktadowy graficzny panel uzytkownika

gramowaniem VENO nie wplywa na prace autonomicznych
systemow.

Scenariusze reakcji

Uzytkownik moze tworzy¢ rozbudowane scenariusze reakcji
programu na alarmy. Schematy reakcji na alarm moga zostaé
przypisane do zdefiniowanych stanowisk operatorskich. Auto-
matyczne scenariusze umozliwiajg usprawnienie pracy opera-
torow. Przyktadowa reakcja na zdarzenie alarmowe moze by¢
wys$wietlenie obrazoéw z pojedynczej kamery lub grupy kamer
i weryfikacja rzeczywistych przyczyn alarmu przez operatora,
zmiana lub otwarcie dodatkowego panelu na wybranym moni-
torze lub uruchomienie innej, zewngtrznej aplikacji. Scenariu-
sze moga by¢ bardzo ztozone i dlatego w aplikacji zostata do-
dana funkcja pseudokodu, ktora utatwia analize i weryfikacje
poprawnosci zaprogramowanych scenariuszy. Zdefiniowane
logiczne zwiazki migdzy elementami sg zapisywane w postaci
tekstowej w plikach PDFE.

Unikatowa funkcja jest mozliwo$¢ stosowania komunikatow
glosowych. Po zainstalowaniu w jednostce klienckiej dowol-
nego syntezatora mowy glos lektora moze informowac o alar-
mach i innych zdarzeniach.

Archiwum zdarzen

Informacje o zdarzeniach ze wszystkich systeméw (CCTYV,
SWiN, ppoz. oraz KD) sa automatycznie rejestrowane w jed-
nej bazie danych. Dzigki temu operator widzi petna histori¢
alarmow, awarii oraz logowania uzytkownikdéw. Po podaniu
kryteridw zaawansowany modul wyszukiwania filtruje infor-
macje o zdarzeniach i dzieli zdarzenia na kategorie. Cala
baz¢ danych lub jej wybrana cze¢$¢ mozna eksportowaé do
pliku PDE.

Aktualnie system VENO umozliwia integracje systemow te-
lewizji dozorowej NMS, systemow alarmowych DSCi SATEL,
systemOw kontroli dostepu KaDe i Kantech oraz systemow sy-
gnalizacji pozarowej Polon Alfa. Dzigki otwartej architekturze
mozliwe jest dodawanie kolejnych systemdw i ich integracja.

Oprogramowanie serwerowe VENO dziata tylko wtedy,
gdy do komputera podiaczony jest na state klucz zabezpie-
czajacy. Jesli klucz ten nie jest aktywny, serwer bedzie praco-
wal przez godzing w trybie demo, a nastgpnie samoczynnie
wylaczy sig.

Dostepne sa cztery wersje oprogramowania VENO: Stan-
dard, Professional, Enterprise oraz Infinity, w zaleznosci od
liczby integrowanych elementdw. Niezaleznie od wersji, opro-
gramowanie obstuguje maksymalnie cztery stacje robocze.

Oprogramowanie VENO doskonale sprawdza si¢ zar6wno
w malych, jak i w rozlegtych obiektach. Przyktadowo, moze
by¢ stosowany do integracji systemow zabezpieczajacych w bu-
dynkach mieszkalnych, komercyjnych, uzyteczno$ci publicz-
nej i w duzych kompleksach przemystowych. Ze wzgledu na
Wwzrost znaczenia rozwigzan integrujacych na rynku zabezpie-
czen oraz ztozono$¢ i dynamiczny rozwoj opisywanego opro-
gramowania nalezy oczekiwaé, ze jeszcze czesto bedziemy si¢
spotykali z tematyka VENO na tamach Zabezpieczeri.
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