Dostosuj system do indywidualnych potrzeb uzytkownika
Nowa centrala hybrydowa
DSC Power Neo H52128

Piotr Borkowski

Centrala alarmowa HS2128

ma najwieksze mozliwosci
konfiguracyjne sposréd catej
rodziny central alarmowych nowej
serii Power Neo. Urzadzenie
spetmia wymogi europejskiej normy
PN-EN50131 dla systemow

stosowanych w obiektach,

w ktérych wymagany jest drugi
stopien zabezpieczenia — Grade 2
(docelowo, do konca 2016 roku,
przewiduje sie podwyzszenie
klasy przydatnosci systemu,

aby osiagnac¢ trzeci stopien

zabezpieczenia — Grade 3)
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C:Vntrala ma architektur¢ hybrydowa. Jest centralg prze-
odowa, ktoéra umozliwia zbudowanie w pelni funkcjo-
nalnego systemu bezprzewodowego, mogacego obstugiwaé
maksymalnie 200 urzadzen bezprzewodowych (128 czujek,
16 klawiatur, 32 piloty, 16 sygnalizatoréw, 8 retransmiterow).
Dzigki tak imponujacym cechom mozliwosci konfiguracyjne
centrali HS2128 s3 nieporéwnywalnie lepsze w stosunku do
innych systemdw bezprzewodowych na polskim rynku.

W czgéci przewodowej i programowej centralg mozna roz-
budowac¢ do 128 linii dozorowych, 144 wyj$¢ programowal-

nych, 16 klawiatur, a system podzieli¢ na osiem podsystemow.
Umozliwia ona dowolny sposob parametryzacji wszystkich li-
nii w systemie (NC, SEOL, DEOL). W centrali mozna zapro-
gramowaé harmonogramy samoczynnych wlaczen i wyltaczen
podsystemdw, harmonogramy aktywacji wyjS¢ uzytkowych
oraz cztery grupy $wiat. Istnieje mozliwo$¢ zaprogramowania
99 dni $wiagtecznych w kazdej grupie. W kazdym podsystemie
mozna zaprogramowac do 4 wyj$¢ uzytkowych, ktdrymi mozna
dowolnie sterowa¢ za pomoca klawiatury, poprzez aplikacje
mobilng lub SMS. Pojemnos¢ pamigci rejestru zdarzen wynosi
1000; liczba koddw uzytkownika
94. Ze wzgledu na bezpieczen-
stwo oprocz kodu giéwnego
kazdemu uzytkownikowi mozna
przypisa¢ brelok zblizeniowy.
Breloki pracujg w standardzie
UNIQUE 125 kHz.

Magistrala ~ komunikacyjna
Corbus wykorzystuje standard
RS485 i
duza predkoScia.

charakteryzuje si¢
Przektada
si¢ to na komfort uzytkowania
i szybko$§¢ dzialania systemu.
Mozliwe topologie magistrali to
gwiazda, kaskada z odczepami
lub topologia mieszana. Liczba
gtéwnych magistral w systemie
wynosi 3. Maksymalna diugo$¢
kabli jednej gtéwnej magistrali
(w przypadku YTDY 8x0,5)
wynosi 305 m.

Obsluga systemu jest jeszcze
bardziej przyjazna, zar6wno dla
uzytkownika systemu, jak i in-
stalatora, w pordwnaniu do star-
szych systeméw DSC. Dla 0s6b
cenigcych sobie wygode produ-
cent umozliwit wigczanie i wyla-
czanie systemu za pomocg brelo-
kéw zblizeniowych. Klawiatury
przewodowe zdefiniowane jako
globalne dla podsysteméw maja
nowa funkcje globalnego wia-
czania/wytaczania wszystkich lub
wybranych podsysteméw. Opcje
w menu instalatora zostaly upo-
rzadkowane przez podzielenie
ich na grupy opcji ze soba po-
wigzanych.

W celu uzyskania bardziej intu-
icyjnego programowania dodano
kontekstowe opisy dla wszystkich
sekeji. Takie rozwigzania sprawia-
ja, ze programowanie i konser-
wacja systemu HS2128 staja si¢
proste dla tych instalatoréw, kto-
rzy wczesniej nie mieli stycznosci
z systemami DSC.
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Rys. 1. System hybrydowy Power Neo
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Bezprzewodowa dwukierunkowa technika PowerG

Zaimplementowana w systemie technika Igcznosci bez-
przewodowej PowerG jest najbardziej innowacyjna spo-
§rod podobnych rozwigzan dostepnych na polskim rynku.
Laczno$¢ odbywa si¢ dwukierunkowo w rozproszonym pa-
Smie o czestotliwoSci bazowej 868 MHz. Warstwa fizycz-
na wykorzystuje protokét FHSS (ang. frequency-hopping
spread spectrum). Protokot ten polega na wysylaniu pakie-
tow danych na kilku réznych czestotliwosciach. Takie roz-
wigzanie minimalizuje ryzyko podsiuchania czy celowego
zaklocenia systemu; gdy na przyklad jedna z czestotliwo-
Sci zostanie zaklGcona, system dziata, wykorzystujac po-
zostate czestotliwoS$ci. Transmisja danych jest szyfrowana
128-bitowym kluczem AES, co chroni jg przed podstucha-
niem i cyberatakami. Wykorzystywany jest rowniez wielo-
dostep z podzialem czasowym (ang. Time Division Multiple
Access — TDMA), co w praktyce przeklada si¢ na to, ze kil-
ka czujnikdw bezprzewodowych nie wysle informacji w tej
samej chwili. Urzadzenia bezprzewodowe mierza takze ja-
kos¢ sygnatu w odbiorniku i nadaja z moca potrzebna do
prawidtowej tacznosci, co znacznie wpltywa na zywotno$¢é
znajdujacych sie w nich baterii.

Komunikacja w protokole PowerG cechuje si¢ wigkszym za-
sicgiem radiowym. Jako ciekawostke producent podaje fakt,
iz w otwartym terenie, w sprzyjajacych warunkach atmosfe-
rycznych, urzadzenia komunikuja si¢ radiowo na odlegtos¢
dochodzacg do 2000 m. Kazde urzadzenie bezprzewodowe ma
diodowy wskaznik sity sygnatu, czyli informuje na biezaco, czy
w danym miejscu jako$¢ sygnatu radiowego jest odpowiednia.
Przeklada si¢ to na ograniczenie kosztow instalacji, poniewaz
zmniejsza liczbe potrzebnych retransmiteréw w systemie.

Podobne techniki bezprzewodowej komunikacji sa sto-
sowane w takich standardach jak Wi-Fi czy Bluetooth, co
Swiadczy o stopniu zaawansowania i bezpieczenstwa techno-
logii PowerG.

Mozliwos¢ aktualizacji systemu

Dzigki mozliwosci aktualizacji systemu centrala jest przygo-
towana na implementacj¢ nowych funkcji oraz dostosowanie
do wymagan, ktdre moga pojawic si¢ w przyszioSci. Obecno§¢
narzedzia do aktualizacji oprogramowania §wiadczy o duzym
potencjale tego systemu.

Na przyktad najblizsza dostgpna aktualizacja zawierajaca
wersj¢ oprogramowania 1.2 EN (Polska) wprowadzi nast¢pu-
jace funkcje:

— 1000 kodéw uzytkownika w centrali HS2128;

— detektor PG8916 (sygnalizator urzadzenia bedzie
mogl petni¢ funkcje wewnetrznego sygnalizatora
alarmowego);

— wysterowanie wyj$¢ uzytkowych PGM za pomoca brelo-
ka zblizeniowego;

— §ledzenie linii wylacznie w dozorze;

—wlaczanie i wylaczanie wszystkich podsystemow jednym
przyciskiem na klawiaturze globalne;.

Nadajniki GSM/HSPA oraz TCP/IP

Obecnie tradycyjne linie telefoniczne sa coraz rzadziej wy-
korzystywane do komunikacji ze stacjami monitorowania

alarmdw. Z tego powodu stworzono nowoczesne nadajniki
alarmowe 3G2080 oraz TL280. Umozliwiaja one komuni-
kacje przez sie¢ GSM/HSPA oraz TCP/IP. Wysylane z nich
dane sg szyfrowane 128-bitowym kluczem AES. Wedtug nor-
my PN-EN50136 nadajniki sa zgodne z klasa ATS 3/4/5. Oba
umozliwiaja zdalne programowanie central oraz zdalng obstu-
ge systemu za pomoca aplikacji mobilnej Neo Go.

Nadajnik 3G2080 dziala, wykorzystujac telefonie trzeciej
generacji (3G), oraz umozliwia dostep do szerokopasmo-
wego Internetu w standardzie HSPA+. W standardzie tym
dane moga by¢ pobierane z maksymalng predkoscia 42 Mb/s
i wysytane z maksymalna predkoScia 11 Mb/s. Taka predkos¢
transmisji przektada si¢ na szybko$¢ dziatania aplikacji mo-
bilnej, w ktdrej wiaczenie systemu w dowolnym trybie jest
wykonywane natychmiastowo. Nadajnik moze wysyla¢ wia-
domosci SMS o wszystkich zdarzeniach zaistniatych w syste-
mie do 32 numerdw, z ktoérych mozna réwniez zdalnie stero-
wac systemem.

Aplikacja PowerSeries Neo Go

PowerSeries Neo Go to aplikacja mobilna stuzaca do ob-
stugi systemow alarmowych serii Power Neo za pomoca
tabletu lub smartfonu. Aplikacja jest kompatybilna z urza-
dzeniami z systemem operacyjnym iOS 5 (iPhone/iPad) lub
Android w wersji 4.0 i wyzszej. Jest dostgpna w polskiej
wersji jezykowej i mozna ja pobra¢ w sklepach Google Play
oraz App Store.

Dzigki przyjaznemu interfejsowi aplikacja oferuje wy-
gode zarzadzania systemem alarmowym. Komunikacja
pomiedzy centrala a urzadzeniem mobilnym z zainstalowa-
na aplikacja odbywa si¢ za poSrednictwem wspomnianych
wczesniej nadajnikow alarmowych TCP/IP lub GSM/HSPA.
Aplikacja aczy si¢ z nadajnikiem przylaczonym do systemu
alarmowego przez serwer DNS, co pozwala uzytkownikowi
w latwy i bezpieczny sposdb korzystaé zdalnie z nastepuja-
cych funkcji systemu:

— podgladu statusu systemu i stanu poszczegolnych linii,

—wlaczenia poszczegolnych podsystemow w trybie wyjscia,

domowym lub nocnym,

—wylaczenia z dozoru kazdego z podsystemow,

— blokowania linii,

— aktywacji albo dezaktywacji wyj$¢ programowalnych,

— powiadomienia w czasie rzeczywistym o usterkach

systemowych oraz o wszystkich zdarzeniach zaistniatych
W systemie.

Hybrydowe systemy DSC Power Neo cechuje duza elastycz-
no$¢ i prostota obstugi, innowacyjno$¢ i mozliwos¢ dostoso-
wania ich do zmieniajacych si¢ wymagan. Ponadto systemy te
zostaly wzbogacone w aplikacje mobilna, ktora dzigki przy-
jaznemu interfejsowi umozliwia uzytkownikowi tatwe zdalne
zarzadzanie systemem alarmowym.
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