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Kompaktowa, bezprzewodowa
centrala alarmowa WWP8010

marki DSC

Barttomiej Kwiatkowski

Bezprzewodowa centrala
alarmowa PC9155 marki DSC
Cieszyta sie zawsze duza
popularnoscig wsrdd instalatordw.
Obecnie producent wprowadza
nowa centrale — WP8010, ktéra ma
szanse stac sie godng
nastepczynig swojej poprzedniczki.
WP8010 jest jednostka centralng
kompaktowego,
bezprzewodowego systemu
alarmowego, ktéry mozna
zastosowac¢ m.in. w domach,
mieszkaniach oraz biurach. Spetnia
wymogi europejskiej normy
PN-EN50131 w klasie 2 (Grade 2)
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ezprzewodowe systemy alarmowe mozna zainstalowaé

fatwo i szybko, poniewaz nie ma potrzeby tworzenia prze-
wodowej infrastruktury typowej dla konwencjonalnych syste-
mow alarmowych. Czas instalacji i ryzyko pomylki sa duzo
mniejsze niz w przypadku instalowania systemu przewodowe-
go, kiedy to mozliwe jest zte polaczenie przewodow. Systemy
bezprzewodowe nie wymagaja ingerencji w struktur¢ budynku
dlatego mozna je zastosowa¢ m.in. w obiektach zabytkowych,

sakralnych, w juz wykoficzonych budynkach mieszkalnych. Te

i inne zalety powoduja niestabnacy popyt na tego typu rozwig-
zania.

Centrala WP8010 obsluguje urzadzenia niezbedne do
profesjonalnego zabezpieczenia obiektow - wewnetrzne
i zewnetrzne czujki alarmowe, w tym czujki kontaktronowe
i sttuczeniowe, a takze czujniki czadu, dymu, zalania, tempera-
tury oraz sygnalizatory wewnetrzne i zewngtrzne. Do centrali
mozna przypisa¢ 30 czujek, cztery sygnalizatory, osiem klawia-
tur, osiem pilotdw oraz cztery retransmitery. System moze by¢
podzielony na trzy podsystemy, w ktorych mozna programowac
linie wspolne. Mozna tez zaprogramowac osiem koddéw dla
uzytkownikdw i przypisa¢ do nich breloki zblizeniowe, dzigki
czemu obstuga systemu staje si¢ jeszcze prostsza. Nowe klawia-
tury WK160 i WK141 s3 montowane na uchwytach umozliwia-
jacych ich wygodne zdjgcie i przeniesienie w dowolne miejsce.
Uzytkownik moze zarzadza¢ swoim systemem z dowolnego
miejsca w budynku. Obstuga jest ulatwiona dzigki ikonom na
przyciskach klawiatury symbolizujacym poszczegdlne funkcje.
Instalator moze w prosty sposob objas$nic¢ uzytkownikowi zasa-
dy dziatania systemu. Klawiatury moga podawac status trzech
podsystemdw i umozliwiaja wlaczanie systemu w dozor i wyla-
czanie systemu z dozoru za pomoca brelokéw zblizeniowych.

with

PowerG

lechnology

Rys. 1. Protokdt PowerG

Przypisywanie urzadzen bezprzewodowych jest dokonywa-
ne za pomoca przycisku zapisu. Czynnos¢ ta jest intuicyjna
i prosta. Centrala ma wbudowany kreator dodawania urza-
dzen, ktory krok po kroku przeprowadza uzytkownika przez
ten proces. Wszystkie parametry urzadzen bezprzewodowych
sa konfigurowane w centrali alarmowej, dzigki czemu nie ma
konieczno$ci otwierania tych urzadzen.

Na plycie gtéwnej centrali WP8010 umieszczone jest jed-
no wyjscie programowalne. Pie¢ dodatkowych wyj$¢ mozna
uzyskaé dzieki zastosowaniu modutu PGM-5. Programowal-
ne funkcje wyj$¢ modutu PGM-5 zostaly tak dobrane, aby po
podiaczeniu go do nadajnika przesylane byly najczesciej wy-
magane sygnaly potrzebne agencjom ochrony do monitorowa-
nia obiektu.
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System z centrala WP8010 jest nowoczesny i spetnia wyso-
kie wymagania uzytkowe. Moduly GSM-350 lub Power Link 3
umozliwiaja zarzadzanie systemem poprzez aplikacje mobilng
DSC WP (przez sie¢ GSM lub IP). Do systemu mozna przy-
pisa¢ czujki z wbudowanymi kamerami, dzi¢ki czemu realizo-
wane s3 funkcje wizyjnej weryfikacji zdarzen alarmowych oraz
funkcje wizyjnej weryfikacji na zadanie. Funkcje te sa dostep-
ne w aplikacji mobilnej DSC WP.

SirenNet

DsC

Rys. 2. Sie¢ powigzanych sygnalizatoréw akustycznych

Nowoscia w tym systemie jest funkcja SirenNet wykorzy-
stujaca sygnalizatory akustyczne wbudowane w czujniki dymu
i temperatury. W przypadku pobudzenia ktorej§ z czujek
alarmowych lub ktérego$ z czujnikow dymu lub temperatury
sygnalizatory emitujg dzwickowy sygnat alarmowy, ktory jest
slyszalny wewnatrz chronionego budynku.

Bezprzewodowa dwukierunkowa komunikacja
z wykorzystaniem protokotu PowerG

W omawianym systemie bezprzewodowym zastosowano
innowacyjny protoko6t komunikacji bezprzewodowej PowerG.
Komunikacja odbywa si¢ dwukierunkowo w pasmie 868 MHz
z wykorzystaniem widma rozproszonego. Warstwa fizycz-
na bazuje na technice FHSS (ang. frequency-hopping spread
spectrum). Polega ona na wysytaniu pakietow danych na kil-
ku r6znych czestotliwo$ciach. Takie rozwigzanie minimalizuje
ryzyko podstuchania czy celowego zakldcenia pracy systemu.
Np. gdy na jednej z czestotliwosci sg zakidcenia, system wy-
korzystuje pozostale czgstotliwosci. Transmisja danych jest
szyfrowana kluczem AES o dlugosci 128 bitéw, co chroni
przed podstuchem i cyberatakami. Kolejna technika, ktora
wykorzystuje ten protokdt, to TDMA (ang. time division mul-
tiple access). Kilka urzadzen bezprzewodowych nie przesyta
informacji w tej samej chwili, lecz kolejno, jedno po drugim.
Urzadzenia bezprzewodowe mierza poziom sygnatu odbiera-
nego z centrali i wysylaja informacje z odpowiednio zreduko-

wana moca sygnatu, do zapewnienia prawidiowej komunika-
cji, co znacznie wplywa na zywotnos¢ baterii.

Komunikacja z wykorzystaniem protokotu PowerG pozwala
na zwickszenie zasiegu radiowego. Jako ciekawostke produ-
cent podaje informacje o tym, ze w otwartym terenie, w sprzy-
jajacych warunkach atmosferycznych, urzadzenia komuniko-
waly si¢ migdzy sobg na odleglo$¢ dochodzaca do 2000 m.
Kazde urzadzenie bezprzewodowe ma diodowy wskaZnik
sity sygnatu, czyli informuje na biezaco, czy w danym miejscu
poziom sygnalu radiowego spelnia odpowiednie wymagania.
Przektada si¢ to na zmniejszenie kosztdw instalacji, poniewaz
mozna zminimalizowac liczb¢ retransmiterdw potrzebnych do
prawidtowego dziatania systemu.

Podobne techniki komunikacji bezprzewodowej sa stosowa-
ne w takich standardach jak Wi-Fi czy Bluetooth, co $wiadczy
o stopniu zaawansowania i bezpieczefistwa protokotu PowerG.

Nadajniki GSM/GPRS oraz TCP/IP

Linia telefoniczna w systemach alarmowych jest obecnie
coraz rzadszym medium komunikacyjnym wykorzystywanym
do powiadamiania o zaistniatych zdarzeniach. Dlatego stosuje
si¢ nadajniki GSM/GPRS oraz TCP/IP. Nadajnik GSM-350
umozliwia zaprogramowanie czterech numeréw w celu wysy-
tania powiadomien SMS oraz zdalnego sterowania systemem
poprzez komendy SMS. Centrala moze zadzwoni¢ na dany
numer przez modul GSM i powiadomi¢ klienta o zdarzeniu
alarmowym, generujac w stuchawce modulowany sygnat.
Omawiane urzadzenie umozliwia zarzadzanie systemem za
pomoca aplikacji mobilnej DSC WP. Power Link 3 to nadajnik
TCP/IP, ktory réwniez umozliwia zarzadzanie systemem za
pomocg aplikacji mobilnej.

Aplikacja DSC WP

DSC WP to aplikacja mobilna stuzaca do obslugi bezprze-
wodowych systemow alarmowych WP8010 za pomoca tabletu
lub smartfonu. Aplikacja jest kompatybilna z systemami iOS
oraz Android. Jest dostepna w polskiej wersji jezykowej. Moz-
na ja pobra¢ w sklepach Google Play oraz App Store. Interfejs

Rys. 3. Aplikacja mobilna DSC WP
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Rys. 4. Schemat centrali alarmowej WP8010

aplikacji umozliwia wygodne zarzadzanie systemem alarmo-
wym. Centrala i urzadzenie mobilne z zainstalowana aplikacja
komunikuja si¢ za poSrednictwem wspomnianych wcze$niej
nadajnikéw alarmowych TCP/IP lub GSM/HSPA. Aplikacja
faczy si¢ z nadajnikiem podigczonym do systemu alarmowego
przez serwer pracujacy w chmurze, co pozwala uzytkownikom
na zdalne korzystanie z funkcji systemu, takich jak:
— wyswietlanie statusu systemu i stanu poszczeg6lnych
linii,
—wlaczenie poszczegdlnych podsystemdw w trybie wyjscia
lub domowym,
—wylaczenie z dozoru kazdego z podsystemdw,
— wyciszanie sygnalizacji w przypadku alarmu,
— blokowanie linii,
—weryfikacja wizyjna i weryfikacja wizyjna na zgdanie,
— rejestracja ruchomych obrazéw i ich wysytanie na wybra-
ny adres e-mail,
— powiadamianie w czasie rzeczywistym o zdarzeniach
i usterkach,
— wybdr powiadomien, ktére maja by¢ przesytane do
aplikacji,
— personalizacja aplikacji wedle upodoban uzytkownika,
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— zarzadzanie uzytkownikami i dodawanie pilotow.

System WP8010 ma wszystkie cechy, ktore powinien mie¢
nowoczesny system alarmowy. Mozna go atwo i szybko zain-
stalowaé. Duzy zasieg radiowy, wydtuzony czas zasilania bate-
ryjnego czy funkcja SirenNet to tylko niektore cechy majace
na celu obnizenie kosztow instalacji i eksploatacji systemu.
Bogaty asortyment dost¢pnych urzadzefi wykorzystujacych
niezawodny protok6l PowerG umozliwia instalatorowi spel-
nienie najbardziej wyrafinowanych wymagan klienta. Dzieki
wygodnej i intuicyjnej obstudze oraz mozliwosci przekazy-
wania najwazniejszych informacji za poSrednictwem aplikacji
DSC WP system doskonale wpisuje si¢ w najnowsze trendy.

Bartfomiej Kwiatkowski
AAT HOLDING
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