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Nieustajacy rozwdj technologiczny
dotyczy wszystkich dziedzin
naszego zycia. W ostatnich

kilkunastu latach rozwinieto

systemy bezprzewodowe.
Uzywamy bezprzewodowych
telefondw, bezprzewodowo

taczymy rézne urzgdzenia

w domu, sterujemy
bezprzewodowo réznymi
akcesoriami. Bezprzewodowa
tacznos¢ ma wiele zastosowan
i jest wykorzystywana coraz

czesciej
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ie inaczej jest w przypadku systemOw sygnalizacji wia-

mania i napadu. Pierwsze systemy bezprzewodowe
w tej dziedzinie powstawaly juz na poczatku lat dziewigc-
dziesiatych ubieglego wieku i od tego czasu sg nieustan-
nie udoskonalane, przede wszystkim ze wzgledu na prosta
obstuge, skrocony czas instalacji i elastyczno$¢ tego typu
rozwiazan. Zwigkszone wykorzystanie powoduje, ze ilo$¢
danych przesylanych kanalami komunikacyjnymi jest coraz
wicksza. Jest tez coraz wigcej nadajnikow dzialajacych na
tych samych czgstotliwoSciach. W rezultacie skuteczno$é
bezprzewodowych systemOw bezpieczenstwa moze byé
zmniejszona z powodu kolizji sygnatow, zaklocen, ktorych
zrodlem moga by¢ warunki panujace w obiekcie oraz bloka-
dy poszczegdlnych kanatéw radiowych, co jeszcze 10-15 lat
temu nie stanowilo problemu. Normy dotyczace bezpie-
czenstwa sa coraz bardziej rygorystyczne. Odporno$¢ na
zaktocenia oraz docieranie sygnatu radiowego do odbior-
nika musza by¢ zagwarantowane. Wazne jest takze lepsze
szyfrowanie danych, ktére moga interesowac potencjalnego
wlamywacza.

Aby bezprzewodowy system alarmowy byt skuteczny, po-
wyzsze problemy nie powinny go dotyczy¢, a wiec powinien
bazowaé na odpowiednich rozwigzaniach. Na rynku polskim
sa juz dostepne urzadzenia bezprzewodowe wykorzystujace
najnowszy system PowerG. Przykladem moze by¢ najnowsza
seria central PowerSeries Neo kanadyjskiego producenta sys-
temow alarmowych DSC.

PowerG wykorzystuje rozwigzania pierwotnie przezna-
czone dla wojska, miedzy innymi Frequency Hopping Spre-
ad Spectrum (FHSS), czyli nadawanie z przelaczaniem fali
no$nej migedzy r6znymi kanatami w dostepnym paSmie. Me-
chanizm FHSS umozliwia jednoczesna prace wielu urzadzen
w tym samym pasmie czestotliwoSci. W tym samym czasie
nadajnik i odbiornik zmieniaja w zadanej sekwencji czgsto-

[

Fot. 1. Bezprzewodowe urzgdzenia wykorzystujgce system PowerG

tliwo$¢ no$na. Zapewnia to rownomierne roztozenie sygnatu
i uodparnia system na proby zaktocenia. FHSS wywodzi si¢
z wojskowej techniki radiowej, ktéra zostala zastosowana
w latach 50. w radiowym sterowaniu torped. Zasad¢ dziala-
nia FHSS mozemy przyréwnaé do jazdy samochodem wielo-
pasmowa autostrada — jezeli na jednym lub kilku pasach jest
korek, zdarzyt si¢ wypadek lub sg roboty drogowe, zmienia-
my pas ruchu na dostepny i kontynuujemy podroz bez zad-
nych zaklocen, bez op6znien. Dzieki FHSS system PowerG
eliminuje przypadkowe i zamierzone zaklocenia i umozliwia
zastosowanie urzadzen radiowych tam, gdzie kiedys$ bylo to
wykluczone.

Time Division Multiple Access (TDMA) to technika, ktéra
umozliwia przyznawanie dostgpu do kanatu wielu uzytkowni-
kom. Kanal transmisji jest dostepny dla poszczeg6lnych uzyt-
kownikéw w odpowiednim, przydzielonym oknie czasowym.
Dzigki temu mozna bezkolizyjnie korzysta¢ z danego kanatu.
W4rod zalet TDMA mozna wymienic:

— dynamiczny przydzial pasma,

— oszczgdzanie energii przez urzadzenie, ktdre, znajac czas
kolejnej transmisji, moze lepiej gospodarowaé poborem
pradu,

— zmniejszenie nadmiarowoSci transmisji poszczegdlnych
sygnalow.

Technike TDMA wykorzystujg m.in. takie systemy te-
lekomunikacyjne jak GSM, UMTS, WIMAX, Bluetooth
oraz TETRA. Gdyby wiele osdb chciato powiedzieé co$§
jakiej$ osobie rownocze$nie, niezsynchronizowana komu-
nikacja utrudnilaby dotarcie przekazu do odbiorcy. Ko-
rzystanie z TDMA pozwala na wprowadzenie okre§lonego
z gory porzadku transmisji — jeden nadawca mdwi, a po-
zostali milczg. Dzigki temu do odbiorcy dociera w pet-
ni zrozumiala informacja przy wykorzystaniu mniejszych

zasobow.
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sygnatu transmisji

Rys. 1. Technika PowerG

PowerG korzysta z szyfrowania danych w standardzie Ad-
vanced Encryption Standard (AES). Jest to symetryczny szyfr
blokowy bazujacy na permutacji macierzowej, czyli zamianie
kolumn i wierszy. Wykorzystuje on 128-bitowe bloki wejScio-
we, a dlugos¢ klucza moze by¢ 128-bitowa (10 rund szyfruja-
cych), 192-bitowa (12 rund szyfrujacych) i 256-bitowa (14 rund
szyfrujacych). Szyfrowanie AES jest powszechnie stosowane
w sieciach Wi-Fi czy pofaczeniach w prywatnych sieciach wir-
tualnych (VPN).

Do gtéwnych zalet PowerG mozemy zaliczy¢:

1) Energooszczednos$¢ i ,,inteligencje” urzadzen. Kazde
urzadzenie stale mierzy jako$¢ komunikacji i auto-
matycznie ustawia pobdr energii tak, aby zapewnic
niezawodna facznos¢ z odbiornikiem, peina, zsynchroni-
zowang, dwukierunkowa komunikacj¢ przy minimalnej
zajetosci kanatu. Zywotno$é baterii w urzadzeniach
wykorzystujacych system PowerG moze wynosi¢ nawet
osiem lat.

2) Bezpieczenstwo przesytu informacji. Szyfrowanie AES
maksymalnie utrudnia osobom niepowotanym podstucha-
nie i zastapienie oryginalnej informacji podmieniona kopia.

3) Niezawodno$¢ tacza radiowego. Sygnaly dynamicz-
nie zmieniajace kanaly maja duzo wigkszg szans¢ na
eliminacj¢ coraz liczniejszych zakltocen i osiagniecie
wigkszego zasiggu. Umozliwia to zastosowanie syste-
mow radiowych w wigkszych, przemystowych obiektach
o wiekszym stopniu rozproszenia, w instalacjach, w kto-
rych standardowe rozwigzania bezprzewodowe okazuja
si¢ niewystarczajace.

4) Zasieg komunikacji. Dzigki zastosowanym rozwiaza-
niom urzadzenia bezprzewodowe korzystajgce z systemu
PowerG komunikujg si¢ na odlegto$¢ nawet dwoch
kilometrow w terenie otwartym.

Szeroka gama urzadzen

5) Wigksza przepustowos¢. Dzigki PowerG przepustowos$¢
kanaléw transmisyjnych jest znacznie wyzsza, wigc moz-
na przesyta¢ duza ilo§¢ danych. Umozliwia to wykorzy-
stanie systemu miedzy innymi do wizualnej weryfikacji
alarmu.

6) Zapewnienie dwukierunkowej facznosci z urzadzeniami,
zdalne pobieranie i wysytanie danych. Majac dostep do
centrali alarmowej, mozna zdalnie zmienic ustawienia
poszczeg6lnych czujek, pilotow i innych urzadzen pery-
feryjnych.

7) Dodatkowe funkcje dla uzytkownikdw. W najblizszej
przysztosci system PowerG umozliwi miedzy innymi
dynamiczny przydziat zasobow systemu zaleznie od
preferencji uzytkownika czy dodanie nowych, jeszcze
inteligentniejszych urzadzen dwukierunkowych.

Podstawowym zadaniem postawionym przed tworcami

PowerG bylo zblizenie w maksymalnym stopniu funkcjonal-
nosci systemu bezprzewodowego do funkcjonalnosci sys-
temu przewodowego, a nawet sprawienie, by funkcji byto
wiece] (przykladem moze by¢ konfiguracja urzadzen bez-
przewodowych z poziomu centrali). Dzieki PowerG moze-
my dysponowac najlepszymi cechami systemu przewodowe-
go, eliminujac jego wady, i jednocze$nie skutecznie stawic
czola problemom, z jakimi borykaja si¢ tradycyjne systemy
bezprzewodowe.
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