Autonomiczne kontrolery Kabe

Ryszard Sobierski

W systemach kontroli dostepu
najczesciej stosowane sg systemy
zarzadzane przez program
nadzorczy umieszczony na serwerze.
W przypadku duzych i srednich
systemow jest to w zasadzie jedyne
sensowne rozwigzanie, ktdre
umozliwia administratorowi tatwe

i szybkie przesytanie bazy danych do
kontrolerdw. Wymaga to potaczenia
wszystkich kontrolerow w jedng

sie¢. W wielu przypadkach nie jest

to jednak potrzebne i uzasadnione
ekonomicznie — wystarczg
urzgdzenia pracujgce autonomicznie.
Takim produktom poswiecony jest

niniejszy artykut
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ystem KaDe opisywalem w poprzednich artykulach

zamieszczonych w czasopiSmie Zabezpieczenia. Doty-
czyly one wersji KaDe Lite i Premium, ktore pracuja pod
kontrolg programdw nadzorczych o tych samych nazwach.
Kontrolery pracujace w tych systemach posiadaja porty ko-
munikacyjne, ktére umozliwiaja komunikacj¢ z programem
nadzorczym na komputerze. Sa to porty RS485 i Etherneto-
we z protokotem TCP. Standardowe kontrolery maja postaé
moduléw elektronicznych umieszczonych w obudowach

specjalnych zasilaczy buforowych. Dotaczone sg do nich

czytniki i pozostale akcesoria, ktore s instalowane na kon-
trolowanym przejsciu.

Kontrolery autonomiczne, ktore chciatbym Panstwu zapre-
zentowal, charakteryzujg si¢ tym, ze nie posiadaja portow
komunikacyjnych umozliwiajacych wymian¢ danych z pro-
gramem nadzorczym, dlatego ich programowanie odbywa si¢
w inny sposob, ktory przedstawi¢ w opisie kazdego z urzadzen.
Druga, najczesciej spotykana cecha tego typu urzadzen jest in-
tegracja kilku podzespoléw w jednej fizycznej obudowie. Obu-
dowa taka zawiera:

— miniaturowy modut kontrolera,

— czytnik kart okreslonego typu,

— klawiatur¢ kodowa (opcjonalnie),

— sygnalizatory: optyczny (dwukolorowa dioda LED)

i akustyczny,

— zlacze lub kabel do przylaczenia: zasilania, zamka elek-
trycznego, przycisku wyjscia, czujnika stanu drzwi, portu
drugiego czytnika (opcjonalnie) do realizacji kontroli
dwustronnej.

Podstawowa zaletq tego typu urzadzen jest tatwa i szybka
instalacja, mozliwa do wykonania nawet przez osoby niema-
jace specjalistycznej wiedzy niezbednej do zainstalowania
i uruchomienia systemu z programem nadzorczym. Te ce-
chy w potaczeniu z relatywnie niskg cena takich rozwigzan
poszerzaja krag potencjalnych uzytkownikow. Tego typu
produkty znajduja nabywcow wsrod osob, ktére do tej pory
nie rozwazaly zainstalowania systemu kontroli dostgpu na
karty zblizeniowe lub kody w swoich matych, liczacych cze-
sto kilku lub kilkunastu pracownikéw firmach, dla ktérych
gldéwna bariera jest cena, a czgsto rowniez skomplikowana
obstuga. Zwracam uwage rowniez na fakt, ze takie systemy
sktadajace si¢ z kilku kontrolerow nie wymagaja potaczenia
magistrala komunikacyjna, co znacznie obniza koszt insta-
lacji i skraca jej czas.

Wprowadzone w biezacym roku do oferty naszej firmy urza-
dzenia charakteryzuja si¢ powyzszymi cechami. Sa to kontro-
lery autonomiczne, zintegrowane. Gabaryty tych urzadzen sa
poréwnywalne z rozmiarami zwyklych czytnikdéw. Niektore
modele wykorzystuja wrecz istniejace, gotowe obudowy czyt-
nikéw znanych producentow.

Nowa gama produktéw wprowadzonych do oferty obejmuje
nastgpujace modele autonomicznych, zintegrowanych kontro-
lerow: KZ-400-U/H, KZ-500-U/H, KZ-600-U i KZ-700-U/H.

Kontrolery te sa przeznaczone do najprostszych zastoso-
waf — wszedzie tam, gdzie potrzebna jest prosta kontrola
dostgpu w bardzo przystepnej cenie. Moga one znalez¢ za-
stosowanie nawet w miejscach, w ktérych dotychczas ich nie
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Rys. 1. Kontroler autonomiczny z akcesoriami
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instalowano, np. przy furtce czy bramie prywatnej posesji,
garazu itp. Sg idealnym rozwiazaniem dla matych firm oraz
urzedow czy szpitali, ktore zwykle dysponuja skromnymi fun-
duszami na takie cele. Jak prosta jest instalacja elektryczna,
pokazuje rys. 1.

Bardzo waznymi elementami tych kontroleréw sa dwufor-
matowe czytniki kart. Czytniki te odczytuja karty UNIQUE
i HID pracujace w polu sygnalu 125 kHz (za wyjatkiem mo-
delu KZ-600-U, ktdry odczytuje tylko karty UNIQUE). Oba
rodzaje kart sa bardzo popularne na naszym rynku, dlatego
takie kontrolery mogg stanowiC proste uzupelnienie istnieja-
cego systemu, w ktorym wykorzystywane sa standardowe kon-
trolery. Wystarczy zainstalowac jeden z wyzej wymienionych
modeli w miejscu, w ktorym potrzebna jest dodatkowa kontro-
la dostepu, a nie ma mozliwosci zainstalowania i przytaczenia
do magistrali kontrolera standardowego, i nada¢ uprawnienia
wybranym uzytkownikom.

Kazdy z modeli wymaga standardowego zasilacza +12 Vpc.
Zalecany jest zasilacz buforowy z akumulatorem. Taki zasilacz
jest wykorzystywany réwnoczes$nie do zasilania zamka elek-
trycznego. Gwarantuje to prawidiowa prace kontrolowanego
przejscia po zaniku napiecia zasilajacego 230 Vac.

W zaleznoéci od modelu programowanie tych urzadzen
moze odbywac si¢ za pomoca znajdujacych si¢ w wyposazeniu
kart administratora (Dodaj karte, Usuri karte), za pomoca pilo-
tow na podczerwien (modele KZ-400 i KZ-500) lub za pomo-
ca wbudowanych klawiatur (modele KZ-600 i KZ-700).

Godny uwagi jest miniaturowy pilot dodawany do kontro-
leréw KZ-400 i KZ-500. Jest to rodzaj przeno$nej klawia-
tury, ktéra po zakonczeniu procesu programowania mozna
schowa¢ w bezpiecznym miejscu. W przypadku kazdego
modelu uruchomienie trybu programowania wymaga poda-
nia hasfa.

Modele KZ-400 i KZ-500 posiadaja obudowy z tworzywa
ABS w kolorze czarnym, a modele KZ-600 i KZ-700 — obu-
dowy wandaloodporne wykonane z metalu. Wszystkie sg
przeznaczone do pracy na zewnatrz i wewnatrz obiektu. Licz-
ba mozliwych uzytkownikéw jest zréznicowana w zaleznoSci
od modelu — od 2000 uzytkownikow w przypadku modelu
KZ-400 do 10000 uzytkownikow w przypadku modelu
KZ-500. W przypadku modeli KZ-600 i KZ-700 uzytkownikoéw
mozna podzieli¢ na dwie grupy z réznymi prawami dostepu.
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Rys. 3. Kontroler KZ-700 w trybie czytnika

Modele KZ-600 i KZ-700 maja wbudowane po dwa prze-
kazniki. Dzieki temu kazde z tych urzadzefi moze kontrolo-
waé dwa zlokalizowane obok siebie przejscia, co zmniejsza
o potowe koszt w przeliczeniu na jedne drzwi. Model KZ-700
umozliwia rowniez wykorzystanie przycisku # na klawiaturze
do sterowania dzwonkiem.

Modele KZ-400, KZ-600 i KZ-700 moga wiaczy¢ bistabilny
tryb pracy przekaznikow (zmiana stanu na skutek kolejnych
odczytow karty). Umozliwia to np. wykorzystanie ich do wig-
czania w dozdr i wylaczania z dozoru systemu alarmowego za
pomoca karty.

W przypadku modelu KZ-500 mozliwa jest aktywacja funk-
cji anti-passback dla jednego lub dwdch przejs¢ (np. oddziel-
nego wjazdu i wyjazdu z parkingu).

Wszystkie modele maja zabezpieczenia antysabotazowe
typu LDR, a modele KZ-500, KZ-600 i KZ-700 specjalne wyj-
Scie do sygnalizatora alarmu.

Na koniec podam dwa przyktady zastosowania modeli
KZ-500 i KZ-700 w niestandardowy sposob.

KZ-500 jako kontroler parkingowy

Model KZ-500 moze pracowa¢ rdwniez jako kontroler par-
kingowy. W szczegdlnoSci chodzi tu o parkingi, ktére maja
dwa niezalezne szlabany - jeden na wjezdzie, a drugi na
wyjezdzie. Jezeli oba szlabany sa zainstalowane na prze-
ciwleglych obrzezach parkingu, wymagane sa dwa takie
kontrolery — kazdy do innego szlabanu. Dodatkowym wa-
runkiem jest aktywacja funkcji anti-passback w obu kontro-
lerach obejmujacej jeden obszar pomigdzy szlabanami. Dla

",

Rys. 2. KZ-500 jako kontroler parkingowy
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niewtajemniczonych — anti-passback to funkcja, ktéra wymusza odczyt karty na
przemian przez czytnik wejSciowy i wyjsciowy.

Gdy wykorzystujemy kontroler KZ-500 z dodatkowym czytnikiem do kontro-
li jednego przejscia dwustronnego (typu drzwi, bramka) i zaktywujemy funkcje
anti-passback, zamkiem lub bramka bedzie sterowac jeden kontroler.

W opisanym powyzej trybie parkingowym, gdy dwa oddzielne szlabany sa odda-
lone od siebie, musimy zainstalowa¢ dwa kontrolery KZ-500. Jeden kontroler ob-
stuguje szlaban wjazdowy, a drugi wyjazdowy. W tym trybie karta musi by¢ uzywana
kolejno, na przemian w czytniku wjazdowym i wyjazdowym, i otwiera tylko jeden
szlaban.

Kontrolery nalezy polaczy¢ ze soba poprzez porty Wieganda (sygnaly DO i D1)
W sposOb pokazany na rys. 2. Nastepnie, po wejSciu do menu programowania, tryb
pracy jednego z kontroleréw nalezy ustawic jako Master (komenda 3 1 #), a drugie-
go jako Slave (komenda 3 2 #).

Zwracam uwage na roznice w stosunku do standardowego rozwiazania z funkcja
anti-passback, aktywna w ramach jednego kontrolera z dwoma czytnikami — na wej-
Sciu i wyjsciu. W przypadku jednego kontrolera mozna ustawic jeden szlaban jako
wjazd lub wyjazd. Opisane wyzej rozwigzanie zaktada wykorzystanie dwdch wspot-
pracujacych ze soba kontroleréw i dlatego umozliwia niezalezne sterowanie dwoma
szlabanami z zachowaniem funkcji anti-passback.

Kontroler KZ-700 w trybie czytnika

Zintegrowany, autonomiczny kontroler typu KZ-700 moze pracowac réwniez w try-
bie czytnika. Jest to mozliwe, poniewaz posiada port Wieganda (sygnaly D0 i D1),
do ktoérego transmitowany jest numer odczytanej karty Unique lub HID Prox. For-
mat Wieganda mozna konfigurowaé w zaleznoSci od rodzaju kart (26 lub 37 bitow).

Na uwagg zasluguje réwniez to, ze kontroler KZ-700 jest przeznaczony do zain-
stalowania na zewnatrz budynku i jest wandaloodporny dzigki solidnej metalowej
obudowie, a obie te cechy ma rowniez jako czytnik. Sg to wtasciwosci, o ktdre czesto
pytaja instalatorzy i klienci. Mozna go przytaczy¢ do kontroleréw KaDe oraz kon-
troleréw firmy Kantech. Warto podkresli¢, ze model ten nie posiada wejscia steru-
jacego dioda LED (optyczne potwierdzenie zezwolenia na dostep i odryglowanie
zamka). Aby dioda LED zapalala si¢ na zielono po uzyciu waznej karty, mozna
wykorzystaé przewod stuzacy do przytaczenia przycisku wyjscia. Lini¢ t¢ nalezy przy-
faczy¢ do wolnego przekaznika na kontrolerze (zacisk NC, zacisk COM do masy).
W programie nalezy ustawi¢ czas wiaczenia przekaznika na jedna sekunde po zda-
rzeniu Dostep zezwolony. W programie KaDe Premium ustawiamy to w menu Kon-
figuracja urzqdzeri/Alarmy, natomiast w programie EntraPass firmy Kantech w menu
Urzqdzenia/Drzwi/w zakladce PrzekazZniki zdarzer.

W trybie czytnika mozna wykorzystaé przycisk # na klawiaturze urzadzenia jako
przycisk dzwonka. W tym celu wykorzystujemy wyjScia COM2 i NO2 drugiego
przekaznika, ktdry w trybie podstawowym stuzy do wysterowania zamka strefy 2.
Sa to galwanicznie odizolowane od reszty ukfadu styki przekaznika o parametrach
24 Vpc/2 A. Aby wlaczy¢ taka funkcje, nalezy wejs¢ w tryb programowania i wpisaé
komende 841#.

W trybie czytnika model KZ-700 nie umozliwia wykorzystania wbudowanej kla-
wiatury do wprowadzania kodu PIN, ktory bytby transmitowany do kontrolera
KaDe lub Kantech poprzez port Wieganda. Klawiatura jest wykorzystywana tylko
wowczas, gdy KZ-700 pracuje jako kontroler (do programowania lub do wpisywania
kodu PIN).

Wykorzystanie modelu KZ-700 w trybie czytnika ilustruje rys. 3.

Osoby zainteresowane bardziej szczegdéfowymi informacjami odsyfam do opisow
i dokumentacji, ktora jest dostgpna na stronie www.aat.pl. Opisane produkty po-
lecam instalatorom oraz uzytkownikom koncowym jako solidne, tatwe w montazu
i tanie urzadzenia do zabezpieczenia réznych pomieszczen.

Ryszard Sobierski
AAT Holding
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