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Rekomendacja bezpieczenstwa dla NVR NOVUS serii 6000

INFORMACJE WSTEPNE

1.Informacje wstepne

Ponizsza instrukcja opisuje rekomendowane ustawienia dla rejestratoréw IP Novus serii 6000, umozliwiajace
w odpowiedni sposob chroni¢ dostep do urzadzania oraz dane na nim przetwarzane.

Dostgpno$¢ opisywanych funkcji zalezna jest od wersji oprogramowania zainstalowanej w rejestratorze.

Obszary:

J wstepna konfiguracja

J nadawanie uprawnien / zarzadzanie kontami
o polityka haset

o konfiguracja sieciowa urzgdzenia

o zdalny dostep

2.Wstepna konfiguracja
2.1. Konta i dostep
2.1.1. Rekomendacje dotyczace dostepu do systemu

. rejestrator powinien by¢ zlokalizowany w bezpiecznym miejscu uniemozliwiajagcym dostgp do
niego osobom nieupowaznionym (np. serwerownia, zamykane pomieszczenie itp.)

. system powinien by¢ aktualizowany na biezaco pod katem poprawek dotyczacych
bezpieczenstwa

. urzadzenia taczace si¢ zdalnie do systemu powinny posiada¢ wsparcie producenta i by¢ na
biezaco aktualizowane

. kazdy z uzytkownik6éw systemu powinien posiada¢ wlasne, imienne konto, ktore w tatwy
sposob mozna powigza¢ z konkretng osobg

. uprawnienia w systemie powinny by¢ nadawane poprzez cztonkostwo w grupach. Domyslnie w
systemie skonfigurowane sg trzy grupy uprawnien :
-Administratora
- Zaawansowane
- Zwykty

. uprawnienia do systemu powinny by¢ nadawane na podstawie zgody wtasciciela systemu badz
osoby do tego uprawnione;j

. raz na pot roku powinna odbywac si¢ weryfikacja aktywnych kont w systemie
(weryfikacja powinna by¢ wykonywana przez wtasciciela systemu badz osoby do tego
uprawnione)

. dostgp administracyjny powinien by¢ nadany tylko 1 wylacznie osobie odpowiedzialnej za
konfiguracje systemu (grupa uprawnien: ,,Administratora”)

. wbudowane konto ,,root” powinno by¢ odpowiednio zabezpieczone 1 wykorzystywane w
nagtych przypadkach

0 hasto do konta powinno zosta¢ spisane oraz odpowiednio zabezpieczone (kartka,
PenDrive badz inne medium zlokalizowane w bezpiecznym miejscu , np. sejf)
0 hasto do konta
- losowe
- min. 16 znakow
- posiada minimum 2 znaki specjalne
- zawiera minimum jedng cyfre oraz jedna duzg litere
- nie zawiera wyrazow stownikowych
- nie zawiera stowa root w hasle
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Rekomendacja bezpieczenstwa dla NVR NOVUS serii 6000

SCZEGOLOWA KONFIGURACJA

. polityka haset oraz rekomendowane ustawienia haset dla pozostatych kont
0 Panel funkcyjny -> Zabezpieczenia hastem

- Poziom: ,,Silne”
- Data waznosci: ,,90 dni”

0 polityka haset
- losowe
—  min. 8 znakow
—  posiada minimum 2 znaki specjalne
- zawiera minimum jedng cyfre oraz jedng duzg litere
- nie zawiera wyrazow stownikowych
—  nie zawiera nazwy uzytkownika w hasle
—  hasto zmieniane minimum co 90 dni

2.1.2 Szczegolowa konfiguracja
W ,, Panelu funkcyjnym” wymieramy opcje ,, Konta i dostep”

NnoVus

Nazywo  Odtwarzanie  Szukaj i skopiuj

Kamera Zapis

Konta i dostep

Edy

Tworzenie nowego konta
Panel funkcyjny -> Konta i dostep -> Utworz konto

Na zywo Odtwarzanie Szukaj i skopiuj Panel funkcyjny
== O —

Panel funkcyjny » Edytuj konto » Utworz konto

Nazwa uzyt. jkowal

Haslo

@ Zabezpiecz
Czarna i biata lista|

Podglad po wylogowaniul Dozwolona zmiana hasta
Ochrona sieciowa|

Potwierdz hasto

Zabezpieczenie haslem E-mail

Grupy uprawnien Administratora

!: Status uzytkownika
Uzytkownicy Online

Dodaj Anuluj

AAT Holding S.A. wszystkie prawa zastrzezone

4



Rekomendacja bezpieczenstwa dla NVR NOVUS serii 6000

KONFIGURACJA SIECIOWA

Ustawienia polityki haset
Panel funkcyjny -> Konta i dostep -> Zabezpieczenie hastem

NoVus

Na zywo Odtwarzanie Szukaj i skopiuj Panel funkcyjny

I Panel funkcyjny » Zabezpieczenie hastem
 Konto

Utwérz konto|Edytuj konto) Poziom Silne v

Edytuj grupe S
Data waznosci 90Dni 7]

&2 Status uzytkownika
Uzytkownicy Online

2.2. Konfiguracja sieciowa

2.2.1 Konfiguracji sieci LAN

Rekomendowany jest fizyczny dostep do rejestratora IP (podiaczone urzadzenia peryferyjne oraz
monitor). Szczegdlnie dotyczy to dostepu z uprawnieniami administratora w celu konfiguracji
urzadzenia.

W przypadku wymaganego zdalnego dostepu

sugerowane jest statyczne ustawienie adresu IP rejestratora

w celu zapewnienia odpowiedniej ochrony przed nieautoryzowanym dostgpem zalecane jest
przygotowanie oddzielnej podsieci LAN dedykowanej tylko i wylacznie dla systemu monitoringu

zdalny dostep do urzadzen znajdujacych si¢ w dedykowanej podsieci (takich jak rejestrator,
kamery) powinien by¢ zabezpieczony przez zapore sieciowg filtrujaca ruch na poziomie warstwy
L3 oraz L4; opis

zdalny dostep do rejestratora mozliwy z dedykowanego urzadzenia
otwarte porty sieciowe

HTTP — port TCP 80

HTTPS — port TCP 443 (rekomendowany port komunikacji z rejestratorem)
Port serwera — TCP 6036

Port POS — TCP 9036

ze wzgledow bezpieczenstwa nierekomendowane jest ustawienia publicznego adresu IP na
urzadzeniu oraz udostepnianie go bezposrednio z Internetu

AAT Holding S.A. wszystkie prawa zastrzezone
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Rekomendacja bezpieczenstwa dla NVR NOVUS serii 6000

KONFIGURACJA SIECIOWA

o w przypadku wymaganego dostepu do urzadzenia z innej lokalizacji badz bezposrednio z
Internetu rekomendowane jest wykorzystanie szyfrowanego tunelu VPN

Siec¢ zaufana / firmowa

Rejestrator IP

VLAN - Uzytkownicy )]

Szczegotowa konfiguracja sieci
W ,, Panelu funkcyjnym” wymieramy opcj¢ ,, Sie¢

NnoVus

Na zywo Odtwarzanie Szukaj i skopiuj Panel funkcyjny

Konta i dostep

Ot
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Rekomendacja bezpieczenstwa dla NVR NOVUS serii 6000

KONFIGURACJA HTTPS

Ustawienia TCP/IP
Panel funkcyjny -> Sie¢ -> TCP/IP

NoVus

Na zywo Odtwarzanie Szukaj i skopiuj Panel funk

Ustawienia adresu IP

Port LAN1 Wewnetrzny port Ethernet

W Uzyskaj adres IP z DHCP

Status sieci Adres IP Adres IP

Pokaz status sieci Maska podsieci 255.255.255.0 Maska podsieci 255.255.255.0
Brama domyéina Tryb
MTU

Ustaw

2.2.2. Konfiguracja polaczenia HTTPS

Aby uruchomi¢ mozliwo$¢ logowania si¢ do panelu administracyjnego po HTTPS nalezy zalogowac¢
si¢ z do rejestratora przez przegladarke i wybra¢ opcje ,, Sie¢” -> ,,HTTPS”

NoVus

Na zywo Odtwarzanie Szukaj i skopiuj Panel fi

Kamera Alarmy

Konta i dostep

2ort| E-mail |[NAT ! yiu|

W nastgpnym kroku tworzymy prywatny certyfikat, ktoéry bedzie wykorzystywany do zabezpieczenia
komunikacji HTTPS. Aby to zrobi¢ wybieramy opcje ,,Utworz prywatny certyfikat” i naciskajac
przycisk ,,Tworzenie”. Nastgpnie nalezy wypetni¢ pola oznaczone gwiazdka np. tak jak podano ponizej
1 nacisng¢ przycisk OK.

AAT Holding S.A. wszystkie prawa zastrzezone
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Rekomendacja bezpieczenstwa dla NVR NOVUS serii 6000

KONFIGURACJA HTTPS

TCP/IP|PPPOE| Port| DDNS| E-mail

|UPNP|02.1x|NAT |Https| ‘TP|

Anulbuj

Aby uruchomic¢ finalnie opcje HTTPS nalezy zaznaczy¢ przycisk ,,Wigcz” 1 kliknaé na przycisk
., Ustaw”.

NoVus

Na zywo Odtwarzanie Szukaj i skopiuj Panel funkcyjny

P g
2% Status sieci

Pokaz status sieci

019-09-21 10:22:02
~2020-09-20 10:22:02

Po kliknigciu przycisku ,, Ustaw” przegladarka sprobuje nawigzaé potaczenie uzywajac protokotu
HTTPS. W przegladarce Internet Explorer nalezy rozwing¢ przycisk WIECEJ INFORMACJI 1 kliknagé
na PRZEJDZ DO TEJ STRONY SIECI WEB (NIEZALECANE). Po kliknigciu powinna otworzy¢ sie
strona logowania do rejestratora.
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Rekomendacja bezpieczenstwa dla NVR NOVUS serii 6000

KONFIGURACJA HTTPS

e & https://192.168.1.100/=legin

& Ta witryna nie jest bezpieczna
Plik Edycja Widok Ulubione Marzedzia Pomoc

Ta witryna nie jest bezpieczna

Moze to oznacza¢, ze ktos probuje Cie oszukac lub ukrasc informacje wysytane przez Ciebie na serwer.
Zamknij te witryne natychmiast.

& Zamknij te karte
* Wiecej informacji
Twéj komputer nie ufa certyfikatowi zabezpieczen tej witryny internetowej.

Nazwa hosta w certyfikacie zabezpieczen witryny internetowej jest inna niz nazwa witryny
internetowej, ktora probujesz odwiedzic.

Kod btedu: DLG_FLAGS_INVALID_CA
DLG_FLAGS_SEC_CERT_CN_INVALID

% Przejdz do tej strony sieci web (niezalecane)

UWAGA: urzadzenie umozliwia rowniez wykorzystywanie wlasnych certyfikatow wydanych przez
niezalezne centra certyfikacji badZ wtasne PKI.

Opcje:
. Podpisany certyfikat dostepny. Zainstalu;j teraz
o Utworz zadanie certyfikatu

2.2.3. Ograniczenie dostepu do urzadzen

Zgodnie z powyzszymi rekomendacjami, w celu zapewnienia odpowiedniej ochrony przed
nieautoryzowanym dostepem zalecane jest przygotowanie oddzielnej podsieci LAN dedykowanej tylko
1 wytacznie dla systemu monitoringu. Dodatkowo zdalny dostep do urzadzen znajdujacych sie w
dedykowanej podsieci (takich jak rejestrator, kamery) powinien by¢ zabezpieczony przez zapore
sieciowg filtrujacg ruch na poziomie TCP/IP. Dodatkowym rozwigzaniem bgdzie ustawienie tzw. ,,
Czarnej 1 biatej listy”. Funkcjonalno$¢ ta jest dostgpna bezposrednio w urzadzeniu. Umozliwia ona
definiowanie urzadzen ktore beda mogly taczy¢ sie zdalnie do urzadzenia. Regula moze by¢ ustawiona
poprzez dodanie:

o Adresu IP zaufanego urzadzenia (warstwa L3)

o Adresu MAC zaufanego urzadzenia (warstwa L2).

W celu skonfigurowania listy nalezy w ,, Panelu funkcyjnym” wybraé opcje ,,Konta i dostgp”
->, Zabezpiecz” -> ,,Czarna i biata lista”.
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KONFIGURACJA HTTPS

Nastepnie wybra¢ opcje ,,Wigcz” 1 w zaleznos$ci o konfiguracji zdefiniowac
Liste adresow IP badz segmentoéw sieci z ktorych bedzie mozliwos$¢ zdalnego nawigzywania
potaczenia do urzadzenia. Opcja —,, Dodaj IP”
Lis¢ adresow MAC z ktorych bedzie mozliwos¢ zdalnego nawigzywania polaczenia do
urzadzenia. Opcja — ,, Dodaj MAC”
UWAGA: ze wzgledu na charakterystyke protokotu TCP/IP preferowanym rozwigzaniem jest
ustawienie filtracji na poziomie adresow IP

Po zdefiniowaniu listy , calo§¢ zmian akceptujemy opcjg ,,Ustaw”

Crarma | biata Bsta]
Podglad po wylogowaniu|
Ochrona skeciowal
Zabezpheczonke hastem

g2 Status udy

Powodzenie zapisu
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KONFIGURACJA VPN

2.2.4. Zdalny dostep do urzadzenia — VPN

Zgodnie z powyzszymi rekomendacjami, preferowang opcja zdalnego dost¢pu do urzadzen z / przez
sieci niezaufane (np. Internet) jest zestawienie tunelu VPN ktory bedzie chronil komunikacj¢ pomigdzy
urzadzeniami.

Architektura VPN:

o P2S VPN (Point to Site) — w przypadku podtaczenia si¢ do urzadzenia bezpoérednio ze stacji
uzytkownika znajdujgcego si¢ w sieci niezaufane;. StaCJa ta powinna mie¢ zainstalowang
aplikacje umozliwiajaca zestawienie sesji. Tunel najczesciej zestawiany jest na potrzeby
jednorazowego zalogowania si¢ do systemu.

o S2S VPN (Site to Site) — w przypadku podiaczenia si¢ do urzadzenia z sieci zaufanej (np. drugiej
lokalizacji firmy). Tunel zestawiany na state pomig¢dzy lokalizacjami na urzadzeniach
brzegowych.

Sie¢ zaufana / firmowa ‘

Rejestrator IP

VLAN - Uzytkownicy ()

$ ®

Siec zaufana / firmowa

Rejestrator IP

@ a

VLAN - Monitoring

VLAN - Uzytkownicy ()

Point to Site VPN

AAT Holding S.A. wszystkie prawa zastrzezone
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KONFIGURACJA VPN

Sie¢ zaufana / firmowa

Rejestrator IP

n ‘ Sie¢ zaufana / firmowa ‘
[} it

Site to Site VPN

Rekomendowane algorytmy szyfrowania

Algorytmy akceptowalne
Symmetric Key Algorithms AES-128, AES-192, AES-256
Cipher modes GCM, CBC \(?\éli[_lll Air)lﬂtegrity check
Hashing Algorithms SHA-256, SHA-512, SHA-3

Diffie-Hellman Group 14 (2048) or higher

RSA Factoring modulus > 2048
Elliptic Curves () f>256
Key Exchange IKEv2
Transport layer protocols TLS1.2

Urzadzenie umozliwia rowniez skorzystania z protokotu UPnP (Universal Plug-and-Play) w celu
podtaczenia si¢ zdalnie do czgséci ustug sieciowych. Aby moéc skorzystaé z tej opcji nalezy:
uaktywni¢ opcje bezposrednio na urzadzeniu (patrz instrukcja ponizej)
w przypadku udostepniania ustug do Internetu, uruchomic opcje UPnP na routerze brzegowym

UWAGA: ze wzgledu na bezpieczenstwo nie rekomendowane jest korzystanie z protokotu UPnP w
zdalnym dostepie do urzadzen (ze szczegdlnym uwzglednieniem dostepu z sieci niezaufanych takich
jak Internet). Alternatywng opcja jest zestawienie tunelu VPN badz ostatecznie udostgpnienia ustug
sieciowych na zasadzie ,,Port Forwarding’u” z restrykcyjnymi regutami zapor sieciowych.

AAT Holding S.A. wszystkie prawa zastrzezone
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KONFIGURACJA UPNP

Uruchomienie opcji UPnP

W celu skonfigurowania UPnP nalezy w ,,Panelu funkcyjnym” wybra¢ opcje ,,Sie¢” -> ,,UPnP”->
»Wlacz”. Rozwigzanie umozliwia zmiang domyslnych portdow TCP/IP po ktérych bedzie udostepniana
dana ustuga (,,Typ mapy — Reczny”). Po ustawieniu wszystkich parametrow nalezy wcisngé przycisk
,,Ustaw”

NnoVus

Na Zzywo Odtwarzanie Szukaj | skopiuj

Typ mapy Recany

Typ portu Zewngtrzny port

Zewnstrzny adres P [ Status UPnP
@8 status sieci
R L —_——_
Port HITPS s ____________| E 4 ue

AAT Holding S.A. wszystkie prawa zastrzezone
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