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PRELIMINARY INFORMATION

PRELIMINARY INFORMATION

E This user manual contains detailed information on the operation of the 6000 series IP cameras.

®

The following chapters describe all the functionalities of the 6000 series IP cameras.
However, depending on the camera model and / or firmware version, some functions may
not be available or not supported. Detailed information about the camera's functions is
included in the catalog card at www.aat.pl and in the "Quick Start Guide" attached to the
camera.

Technical data of the cameras, construction description, method of installation, start-up
and basic operation are included in the "Quick Start Guide'" attached to the camera.
When using this "User’s manual", always have the quick reference guide close at hand so
that you can refer to it for matters not covered in the instructions for use.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0. has made every effort to ensure that the
information contained in this publication is complete, accurate and up-to-date.

However, due to the continuous development of the product line, the appearance of
graphics, menu layout or function descriptions contained in this publication may differ
from those implemented in your device. This does not limit or invalidate this manual.

References in this publication of photos the camera and images can be simulations. The
actual images from the cameras may vary depending on the type, model, settings,
observation area or external conditions.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.

4




6000 series IP cameras user manual, version 1.0

WWW INTERFACE - MAIN WINDOW

1. WWW INTERFACE
1.1. The Remote Preview Interface

The description of the remote preview window, all its elements and functions can be found
@ in the quick start guide attached to the camera. For information on these parts and

functions, please refer to the quick start guide that came with your device. The quick start
guide is also available for download in the product card at www.aat.pl

Main stream[ Sub stream [Third stream Balanced ~

DE@E | | 0o e e Qe e

1. Camera main menu bar

- displays the live view image

Config - opens the settings menu. Menu description from page 10

- opens a menu playback from the memory card. Menu description from page 6

Logout - logs out of the camera menu

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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WWW INTERFACE - WORKING WITH CAMERA

2. PLAYING BACK RECORDINGS FROM A MEMORY CARD m

The Search tab allows you to search, play and manage recordings and photos that the camera has
saved on the memory card. The player views and functions differ depending on the type of recorded
material you want to play back. The default operation mode is video playback.

The main functions of the player:

Record v

[sD card v|

“ < 2021 4 > »
Sun Mon Tue Wed Thu Fri Sat
12 3
4 5 6 7 8 9 10
1 12 13 14 15 16 17
18 19 20 21 22 23 24
25 26 27 28 29 30

00:00:00 -123:59:59 Q

N
(> (m][«][w]8] Balanced - 00:00:00 - 00:00:00 B

V] Select All & M Sensor v/ M Event Motion Detection | & ™ Common ‘ 24H || 12H || 2H [ 1H
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WWW INTERFACE - WORKING WITH CAMERA

1. Search panel, from the top:

e selection list of the type of recorded material to be displayed ("Picture" or "Record" - video
recordings)

e recordings source selection list ("SD card" or "Local" - option inactive)
e calendar: select the day and time range in which to search for photos
° Q search start button

. change the view of the search pane. Pressing the button switches between the
calendar view and the searched files list view

o 00:00:00 - 00:00:00 buttons for creating and downloading video clippings (detailed
description later in this chapter)

2. Selecting the type of events to search.

3. Toolbar for managing the searched recordings

4. Timeline

5. Scaling buttons, to change the time range of recordings presented on the timeline
2.1. Player options for video search

After selecting "Record" option from the recorded material type selection list, the player window will
display the corresponding menu items. The search panel will display a calendar in which you select
the date and (optionally) the hourly range in which you want to search for recordings.

After pressing the search button, the player searches for videos that match the criteria you set and
displays them as a list in the search pane area.

At the top of the list of recordings, there is an option to select the video playback method: "Mixed
stream" - video and audio playback, "Video stream" - video only playback.

The time ranges in which the searched recordings are located will be

Mix Stream v

marked in color on the timeline. The color of the timeline (and also
ot T buaton 18 .
T of the searched recording) corresponds to the type of events selected

before the search. Selecting the selected item on the list of searched
recordings (or double-clicking) will cause the selected video
fragment to be played.

14:49:28 00:00:05
14:49:19 00:00:06
14:45:01 00:00:05
14:44:24 00:00:05
14:43:26 00:09:43 =
12:29:42 00:00:05
12:29:27 00:00:05
12:29:20 00:00:05
12:29:12 00:00:05

M4t |/3» M

The download button o in the item line allows you to save the
selected video fragment to the computer disk.

v

©
©
©
©
©
©
©
©
©

=T v B = T o I L I S B
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WWW INTERFACE - WORKING WITH CAMERA

Playback control and recording management options:

@@@@@ Standard - - 00:00:00 - 00:00:00 .

VI Select Al ] M Sensor [v] MEvent W = Motion Detection &I M Common ‘ 24H H 12H H 2H H 1H |

1. Playback controls, from left:

o Play / pause

. Stopping playback

o Decrease / increase playback speed

o Enable / disable watermark

. Change the size of the playback buffer
2. Timeline

3. Options for creating and downloading video clippings. By pressing the "Scissors"
button mark the beginning and end of the video clip, which is downloaded and saved on the computer
disk after pressing the download button.

4. Scaling buttons to change the time range of recordings presented on the timeline

2.2. Player options for photo search

After selecting "Picture" option from the recorded material type selection list, the player window will
display the corresponding menu items. The search panel will display a calendar in which you select
the date and (optionally) the hourly range in which you want to search for pictures.

After pressing the search button, the player searches for photos that match the criteria you set and
displays them as a list in the search pane area.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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WWW INTERFACE - WORKING WITH CAMERA

Description of the player's components:

14:35:37
14:35:34
14:35:33
14:35:33
14:35:31
14:35:28
14:35:27
14:35:27
14:35:18
10 14:35:15

M4 [1_]/243» M

Date : 2020-11-09

© ® N VAW N =
H E B B EEEEREDR

D E— ‘_ =

= " B

I i Select Al | M Sensof | MEvent M = Motion Detection I M Common I

® ® ©

1. List of searched photos. The color of the found photo matches the type of events selected before the
search. Double-clicking on the selected item will display the photo in the preview window and add it
to the selected list (thumbnails at the bottom of the window). The "Export" button allows you to save
all searched photos on the PC. After clicking the button, the system window for selecting the save
location will open. After selecting the drive or folder, the photos will be saved in the automatically
created folder "ExportPic".

size and quality of the photos are defined in the "Settings -> System -> SD card" menu,

@ For the export to be possible, the browser must be running with administrator privileges. The
described on page 12.

2. Selecting the type of events to search.

3. Thumbnails of selected photos. You can add up to 10 photos to the selected list.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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WWW INTERFACE - WORKING WITH CAMERA

4. Toolbar for managing the selected photos. Toolbar options, from left:

1S

6)&) &) [@e)[>)o]

Removes the selected (red frame) photo from the selected list
Removes all photos from the selected list

Saves the selected photo to the computer disk

Saves all photos from the selected list on the computer disk
Picture display - fit to the preview window

Picture display - actual size

Picture display - digital zoom: zoom +, zoom -

Turns on the slideshow - photos from the selected list are displayed sequentially in the preview
window

Stops the slide show
Slider for setting the speed of changing photos in a slide show

3. CAMERA CONFIGURATION - SETTINGS m

This tab allows you to modify and configure all parameters and camera settings available in a given
model. Most of the settings can be changed conveniently and safely by selecting a parameter value
from the drop-down list. In the case of fields that allow to enter your own parameter value, an
acceptable range is given.

NnoVus

Search

System Image

&

Alarm Intelligence Analysis Network

Security Maintenance

©
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WWW INTERFACE - WORKING WITH CAMERA

E 3.1. "System" settings group

This menu allows you to manage the system settings of the camera.
3.1.1. “Basic Information” menu

This tab allows you to view information about the camera. It is possible to obtain information about the
type, name and ID of the device, hardware and software version and MAC address.

You can also view the "Privacy Statement" in this menu.
3.1.2. "Date and Time' menu
This tab allows you to configure the date and time settings.

The camera allows to set the time zone, date and time, select the date and time display format and set
additional options:

DST - allows you to set parameters for summer/winter time change

Synchronize with NTP server - enables synchronization of the date and time with one of the
time servers available on the Internet. Enter the NTP server address in the address window.

Synchronize with computer time - sets the date and time in the camera to the same as on the
computer

Set manually - allows to enter the date and time manually
3.1.3. "Local Config" menu

This tab allows you to configure paths to folders on the user's computer where the camera will store
screenshots, video clips and recordings.

Config Home » System » Local Config

Picture Path

Record Path

Rendering Mode

’C:\Program Files\NetAllPCamera

’C:\Program Files\NetAllPCamera

Video Audio Settings ® Open O Close
Show Bitrate ® Open O Close
Local Smart Snapshot Storage ® Open O Close

]High—efﬂcient Mode(Recommended)

vl

It is also possible to set additional options:
Video Audio Settings - allows to enable / disable audio in locally saved video
Show Bitrate - enables / disables displaying the bitrate value in the live view

Local Smart Snapshot Storage - enabling this option allows to save images taken by the video
analysis functions on the computer disk.

Rendering Mode - this option allows to change the video rendering method in the live view
window. It is recommended to leave the option "High-efficient mode"

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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WWW INTERFACE - WORKING WITH CAMERA

3.1.4. "Storage" menu

This tab allows to configure the memory card. This menu allows you to obtain information about the
installed memory card, enable/disable overwriting, configure the video recording schedule and format
the SD card. Depending on the camera model, this menu also allows you to configure the parameters
for saving photos (screenshots). It is possible to set the type of saved files, resolution, quality as well as
configure the schedule for burst photos.

3.1.5. "Fisheye parameters' menu

This tab allows you to set the stream type (stream splits) and the installation location.
3.2. "Image'" settings group

This tab allows you to modify image parameters and video / audio streams.

3.2.1. "Display Settings'" menu

This tab allows you to modify the image-related settings.

Config File |Comm0n V|

Brightness — e Frequency |50HZ v|
Contrast (®) Day/Night Mode |Auto v|
Hue ® Sensitivity [Mid v
Saturation (e) Delay Time(Second) (®)
Sharpness O @ e—— Infra-red Mode |Auio Vl
Noise Reduction [ == — Shutter Mode |Auio Vl
Defog I — Max. [1/25 v|
Ezf;?e[c’t'?;?mo“ 0 ® Min. [1/100000 v
Auto Iris (disable without auto iris lens) Gain Mode |Auto vl
BLC [off vl Gain Limit ®
HER |Of'f v| Corridor Pattern |[} V|
Antiflicker |Of'f v| Image Mirror O Open ® Close
Smart IR |Of'f v| Image Flip O Open ® Close
White Balance |Auto V|

Config File - camera image settings can be saved in three groups (so-called profiles). This allows the
user to more precisely adjust the image parameters and camera exposure to the observation conditions,
for example by using separate profiles for day and night. The camera menu provides three profiles with
predefined names suggesting their purpose: the "Common" profile is intended for 24/7 use, the "Day"
profile - it is suggested to save the settings to be used by the camera during the day and the "Night"
profile - for save settings for use at night

The camera operation scheme (profile) is selected in the "Schedule" tab.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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WWW INTERFACE - WORKING WITH CAMERA

Brightness, Contrast, Hue, Saturation, Sharpness - options for setting the image parameters
Noise Reduction - an option that allows you to turn on and adjust the noise reduction level.

Defog - function to improve visibility in bad weather conditions (such as fog or rain).

Lens Distortion Correction - a function that allows you to correct geometric distortions of the lens
Auto iris - option active for cameras with automatic iris

BLC - The option allows you to enable and configure one of the available options: HWDR - enables the
wide dynamic range function. When this function is selected, the options for adjusting the force of
action will be displayed. HLC - the function of compensation of strong light sources and automatic
leveling of their influence on the camera sensor. When you select this function, you will see options to
set the start and end time of the function. BLC - bright background compensation feature that
eliminates the effect of looking at an area with too much background light. After selecting a feature, an
additional drop-down list will appear where you can select the area in which the feature should
operate.

HFR - enabling this feature allows you to get 50 fps for each video stream.

@ A reboot of the camera is required to enable or disable the HFR function.

Antiflicker - detection and eliminate flicker caused by artificial light sources, for example by
fluorescent lighting. The options are "SOHz" and "60Hz", to be selected depending on the frequency of
the mains voltage.

@ The Antificker function is not available when HWDR is enabled.

Smart IR - a function that enables an active adjustment of the intensity of IR illuminator built into the
camera, depending on the distance of the observed object from the camera. When this feature is
enabled, options for adjusting the level will be displayed.

@ The Smart IR function is not available when the HWDR, HLC or BLC function is enabled.

White balance - allows to customize how the automatic white balance works. Available options: Auto -
the automation corrects the color balance itself, Indoor - a dedicated option when the camera works
inside the room, Qutdoor - a dedicated option when the camera works outside the room, Manual - after
selecting this option, sliders appear for manual adjustment of the color component level.

Frequency - change of the video system. The options are "SOHz" and "60Hz".

@ A reboot of the camera is required to switch the video system.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.

13



6000 series IP cameras user manual, version 1.0

WWW INTERFACE - WORKING WITH CAMERA

Day/Night Mode - setting the operating mode of the camera. The options are: Auto, Day, Night, Timing.
In the "Auto" mode, the sensitivity and the switching delay can be adjusted. In the "Schedule” mode,
you can set the time of switching to the color mode (Day) and the black and white mode (Night).

Infra-red Mode - setting the operating mode of the IR illuminator. Available options: Auto - the
illuminator works autonomously and turns on and off in accordance with changes in light intensity, On
- the illuminator is on all the time, Off - the illuminator is turned off all the time.

Shutter Mode - allows to select the shutter operating mode. The options are Auto and Manual. When
"Auto" is selected, the AE automatically selects the shutter value and gain depending on the light level.
However, the user can set the thresholds - the minimum and maximum size of the shutter, and the gain
limit that the automation is to use (depending on the model). When set to Manual, the user selects a
specific shutter speed value from the drop-down list.

Gain Mode - allows you to select the AE operating mode. The options are Auto and Manual. When
"Auto” is selected, the AE automatically selects the value of gain, depending on the light level.
However, the user can set a threshold - the maximum amount of gain to be used by the automation
(depending on the model). When set to Manual, the user sets the slider to a specific gain value.

Corridor Pattern, Mirror Image, Image Flip - options modifying the display of the image
Default - a button that restores default settings
Revoke - a button that will undo the changes made recently

Additional menu in PTZ cameras

PTZ cameras have an additional menu for configuring
PTZ functions. The menu allows to set the minimum

Focus Limit [1m v|

Zoom Display . .
focus distance, display the zoom value on the screen,

and set the zoom and scan speed. It is also possible to
initialize the lens and set the current direction in which

Zoom Speed

Scan Speed

Lens Initialization the camera looks as north.

Set North

"Schedule" tab
This tab allows to configure image settings profiles.

The profile operation mode is selected from the "Schedule” drop-down list. If “Full Time” is selected,
the profile shown in the “Config File” drop-down list will be used at all times when the camera is
running. From this list, you can select the predefined profiles “Common”, "Day" and "Night" as well as
the "Auto" option, which will automatically apply the "Day"” profile when the camera is in color mode
and the "Night" profile when the camera is in black and white.

After selecting the "Timing" option from the "Schedule" drop-down list, instead of the "Profile" drop-
down list, a timeline will be displayed, on which the sliders can be used to define the time intervals for
the operation of the "Day" and "Night" profiles.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.

14



6000 series IP cameras user manual, version 1.0

WWW INTERFACE - WORKING WITH CAMERA

3.2.2. "Video/Audio" menu

This menu allows to modify the camera's stream settings.

m ‘il\ He I 2

Index  Stream Resolution Frame Bitrate  Bitrate(Kbps) Video I Frame Video Profile
1 Mainstre.. [2592x1520 V| [25 | [vBrR _v] [5120 ] [Highes v/ [25 | [H264 v| [High Profile v|
2 Substream [640x480 V| [25 | [vBR V] [768 ] [Highes | [25 | [H264 v| [High Profile V|
3 Thirdstre.. [320x240 V| [25 | [vBR V] [512 [v] [Higher v] [25 | [H264 v| [High Profile V|

Send Snapshot Size: (640x480)

[[] Video encode slice split

[J watermark ( H264 , H265 ) Watermark content:| |

Parameters for each of the available video streams can be changed in the "Video" tab.

Resolution - the resolution of the configured video stream. Each of the video streams available in the
camera can be separately configured. This allows, for example, to set one high-quality stream for
archiving video recordings and a second, lower-quality stream for displaying live images.

Frame - select the number of frames per second. As you enter a value, a tooltip box displays the
available range

Bitrate - two types of bitrate are available: CBR (constant bitrate) and VBR (variable bitrate). When
selecting VBR, you can select the quality level of the video stream from the Video drop-down list, and
the bitrate value adapts to the selected quality. When selecting CBR, from the Bitrate(Kbps) drop-down
list the stream size is selected.

Bitrate(Kbps) - selection of the size of the video stream.
Video - selection of the quality of the video stream.

I Frame - key frame interval settings. This value specifies the time over which an I picture base frame
is generated containing complete picture information (as opposed to P-frames which only contain
motion information).

Video - selection of the video stream encoding standard.

Profile - allows to set one of the available profiles (Baseline, Main Profile, High Profile)

@ Baseline, Main Profile and High Profile are available for the H264 encoding standard and its
derivatives (H264 +, H264S).

Send Snapshot - selection of the source stream for captured photos

Split video, Watermark - functions not supported

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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WWW INTERFACE - WORKING WITH CAMERA

The "Audio" tab allows to configure the audio input and output. This menu allows to enable audio input
and output, set the audio level, and select the audio encoding method.

3.2.3. "OSD" menu

This menu allows to configure the on screen display (OSD). You can give the camera its own name,
turn on and off the camera name and date display, and change the OSD display position on the screen
by dragging the red rectangles.

3.2.4. "Video Mask' menu
This tab allows to configure privacy zones.

To set the privacy zones, select the type of masking from the list (Single Color Mode or Mosaic Mode -
depending on the model), then press the "Draw Area" button and select the fragment of the image to be
masked by placing a green rectangle with the appropriate dimensions on it (by dragging it on the the
preview window with the left mouse button pressed). After setting all privacy zones, press the "Stop
Draw" button, select the "Enable” checkbox and save the changes.

The "Clear" button allows you to delete all set zones (it is not possible to delete individual zones).

@ When selecting the "Single Color Mode" masking type, user can set up to four privacy zones in
any size, and when selecting "Mosaic Mode" - only one of a limited size.

3.2.5. "ROI Config" menu
The menu allows to set up to eight "regions of interest".

Setting the areas of interest allows the camera to "indicate" the most important areas from the user's
point of view. In the event that the camera observes a scene in which we distinguish between important
and less important places, you can adjust the compression so that it focuses only on the areas we
specify. This is what ROI is for. Thanks to this function, we can determine the area to be recorded by a
given camera in the best possible quality. In the remaining area, outside the ROI, the camera transmits
less detailed data, saving the transfer and disk space of the recorder.

To set the ROI areas, press the “Draw Area” button and select the part of the image where the best
image quality is to be preserved by drawing a red rectangle of the appropriate size on it (this is done by
dragging the left mouse button over the preview window). After setting all areas, press the "Stop Draw"
button, select the "Enable” check box, set the strength of the function with the "Level” slider and save
the changes.

The "Clear"” button allows you to delete all set regions (it is not possible to delete individual regions of
interest).

@ ROI does not work simultaneously with H.264+ and H.265+ intelligent encoding, because
SMART codecs use dynamic ROIs.
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3.2.6. "Zoom/Focus'" menu
This menu allows to control the lens in cameras with a motorzoom lens.

The menu allows to set the zoom and focus, sharpen the image with one click, reset the lens settings
and enable the automatic sharpening function when changing the operating mode of the camera.

3.3. "PTZ" settings group
This menu allows to configure the settings of the PTZ functions.

3.3.1. "PTZ Settings' menu

This menu allows you to configure the PTZ menu.

"PTZ settings" tab.

[AVAC G GEE Others

Auto PTZ Flip |On v|
Language |Eng|ish V\
Auto Logout Time |Off Vf

Auto PTZ Flip - this option allows to enable/disable the automatic rotation of the PTZ head during
vertical panning.

Language - this option allows to select the language in which the PTZ menu is displayed (it is the PTZ
menu called up using a special preset no. 95).

Auto Logout Time - this option allows you to select the time of displaying the PTZ menu (it is a PTZ
menu called by a special preset no. 95).

"Others" tab.

The "Others” tab allows to set a password for the PTZ menu.

Config Home » PTZ » PTZ Settings

PTZ Settings

Password ‘ |

Confirm Password | |

@ The password can be up to six characters long and must contain only numbers.
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3.3.2. "Restore'" menu

This menu allows to reset the PTZ menu settings (using the "Reset" button), and to reset the PTZ
memory, ie to delete all saved presets, routes, etc. (using the "Clear" button).

3.3.3. "PTZ function" menu
This menu allows to manage the PTZ functions.

"Preset" tab

m Cruise Group Trace Task Home Position

ID Preset Name Operate

- PRESET001 Call Save Position Delete

This tab allows to create and manage presets. After setting the PTZ head in the desired place (the
preview window, PTZ control buttons and lens control are available on the right side of the tab), press
the "Create” button to save the new preset. A new window will open where you can select the ID (i.e.
the preset number in the preset list - by default it is the first free one) and (optionally) you can name the

preset.

Once a preset is saved, the menu allows you to perform several operations on it. The “Call” button
calls up the selected preset, the "Save Position"” button saves the current position of the camera head as
the preset. The existing preset will be overwritten. The "Delete” button removes the selected preset. It
is also possible to rename a preset.

“Cruise” tab.

Preset Im Group Trace Task Home Position

ID Cruise Name Operate

This tab allows to create and manage cruises. Creating a cruise starts after pressing the "Create” button.
A new window will open where user can enter the name of the created cruise (optional) and then add
presets (by pressing the "Add preset” button). After pressing this button, the window for adding presets
will open, in which you can select a preset from among the available (saved), determine the time the
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camera remains in this preset and the speed of the head movement.

After pressing "OK" the preset will be added to the cruise preset list. In the same way, we add all the
necessary presets. After you finish adding presets, press the "OK" button in the patrol creation window.
The window will close and the created cruise will appear on the cruise list.

When a cruise is saved, the menu allows user to perform several operations on it. The "Start” and
"Stop" buttons allow to start and stop the cruise, and the "Delete” button removes it.

The "Modify" button allows to change the parameters of the cruise. After pressing the button, the
modification window will open. In this window, user can change the name of the cruise, delete or add
presets, as well as modify the parameters of the preset (its name, the time the camera remains in this
preset and the speed of the head movement) - after pressing the next button "Modify". Pressing the
"OK" button saves the changes.

“Group” tab

Preset Cruise Trace Task Home Position

] oo | _sop

ID Cruise Operate

2 CRUISE002

This tab allows user to create and manage cruise groups. The list in this tab shows the cruises added
with the "Add cruise” button. After pressing the "Run" button, the camera will play all added patrols
starting from the first one. After the end of the last patrol, the cycle will repeat. The "Edit cruise”
button allows you to change cruise to another, and the "Delete" button removes all cruises.

“Trace” tab

Preset Cruise Group Task Home Position

| oo | sop |

ID Trace Operate
2 No Add

This tab allows user to create and manage observation routes (traces).
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After pressing the "Add" button, the creation of a new trace will start. Use the PTZ motion control
buttons and the lens control buttons to steer the PTZ as desired. To finish creating the route, press the
"Save" button. The "Cancel” button cancels the route being created. Below the preview window, the
camera displays a counter that indicates the amount of time available for recording.

@ The maximum recording time (i.e. the maximum length of the trace) is 180 seconds.

The "Edit" button allows user to overwrite the existing route with a new one, the button "Run"” starts
the route, and "Stop" - stops it.

“Task™ tab

This tab allows userto create PTZ work schedules.

ID Start Time End Time Function Number

1 Q000 0010 Preset 1

2 00:10 00:30 Trasa 1

The task creation starts after pressing the "Create"” button. A new window will open in which we define
the start and end time of a given function, select this function from the "Function” list and select its
number, and finally press the "4dd" button to add this function to the list of tasks. We add all the
necessary functions in the same way. The "Modify"” button allows you to modify the task, and the
"Delete" button removes it. After adding all functions, press "OK" to close the window and add tasks to
the task list.

Selecting the "Run" check box starts the task scheduler. Pressing the "Delete AIll" button deletes all
tasks.

Scheduled tasks have priority over other tasks, i.e. if the camera was performing e.g. a cruise,

when the time to start a schedule task comes, it will stop the cruise and start the schedule task
@ (this does not apply to operations performed by the operator, which have the highest priority. In
this case, the camera will wait for the end of the operator's actions and then start the schedule
task). The camera will remain idle after the schedule task is completed.

“Home Position” tab

Preset Cruise Group Trace Task [EglIntRxetsiiely}

m This tab allows you to define a task that the camera will
perform after a certain period of inactivity.

Location [Preset V] |7O ‘
WaitTime [7 |Second)
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It is possible to select one of the available PTZ functions (preset selected from the range 70 - 89, cruise,
observation route (trace), random scan or scan within limits). After selecting the function, define the
idle time after which the camera will start to perform the above-mentioned function (within the range
of 7 - 180 seconds).

Checking the "Run" checkbox enables the idle function.
. 3.4. “Alarm” settings group ﬂ
This menu allows user to configure the alarm events.
3.4.1. “Motion Detection” menu
This menu allows to configure the motion detection options.
The "Alarm Cofig” tab allows user to enable and configure basic function settings.

Here we can define the alarm duration (in the range from 3 seconds to 2 minutes), and select the type of
reaction to the motion detection event by selecting the following options: Trigger Alarm out, Trigger
SD snap, Trigger recording to SD card, Trigger E-mail, Trigger FTP.

In order for the Trigger SD snap, Trigger E-mail and Trigger FTP reactions to work, they must
@ first be configured according to the information contained in respectively: Trigger SD snap in

chapter 3.1.4 on page 12, Trigger E-mail in chapter 3.6.2 on page 37, Trigger FTP in section
3.6.2 on page 38

The "Area and sensitivity" tab allows user to set the motion detection zones.

Alarm Config AGCEELRELEGGNWA Schedule

Sensitivity ~ Low ==mmmmcc{®) o mmm— High

mE
[ |
==ﬂ -===== ® Add O Erase

HE 'HEEEEE
Select All Clear All

|

It is possible to configure many motion detection zones, the only limitation is their size - they must fit
on the image surface. To set the motion detection zone, press the "Draw Area" button, select the "Add"
option and select the camera's sensitivity to motion in the zone being set using the "Sensitivity" slider.
Then select the appropriate part of the image by drawing a field of the appropriate shape and size on it
(you can do this by dragging the left mouse button over the preview window). The color of the field
corresponds to the colors on the sensitivity scale.
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Other zones are set in the same way. For each of them you can choose a different value of the detection
sensitivity.

The "Select all" button marks the entire image as the motion detection zone, the "Clear AIl" button
removes all set motion detection zones, and the "Invert” button replaces selected and unselected areas.

To change the size or shape of the motion detection zone, select the "Erase” option, press the "Draw
Area" button and drag the mouse again with the left mouse button pressed. This will disable detection
in the area marked in this way.

The "Schedule" tab allows user to configure the operation schedules of the motion detection function.
3.4.2. “Anomaly” menu

This menu allows user to configure the reaction of the camera to the occurrence of one of the system
events. It is possible to set the reaction to memory card full, memory card error (damage), camera IP
address conflict with another device in the network or network disconnection. For each event, we can
define the alarm duration (in the range from 3 seconds to 2 minutes), and set the reaction: activation of
the alarm output, sending an e-mail, sending a photo to the FTP server (depending on the camera
model).

according to the information contained in respectively: Trigger E-mail in chapter 3.6.2 on page

@ In order for the Trigger E-mail and Trigger FTP reactions to work, they must first be configured
37, Trigger FTP in section 3.6.2 on page 38

3.4.3. “Alarm In” menu

This menu allows user to configure the alarm input options.

REpRe il Schedule

M Enable
ATIDe NO B It is possible to set the state that triggers the event of

20Seconds 7] the al‘arm ‘1nput (available options NO, NC),'the alarm
duration (in the range from 3 seconds to 2 minutes), as
well as select the reaction to the event.

Alarm Holding Time

Sensor Name

Trigger Alarm Out
ClAlarm Out The "Schedule" tab allows to configure the alarm input

operation schedules.

[JTrigger SD Snap
[ Trigger SD Recording
[ITrigger Email

[ITrigger FTP
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3.4.4. “Alarm Out” menu

This menu allows user to configure the alarm output options.

Alarm Out Mode - the main option to

Config Home » Alarm » Alarm Out configure the alarm output. Available

options: Alarm Linkage - allows you to use

Alarm Out Mode |Alarm Linkage V‘ )
the alarm output as a reaction to an alarm
Alarm Out Name |alarmOut1 | event, Manual Operation - allows you to
Alarm Holding Time [0 Seconds V] manually control the alarm output (with the
"Open", "Close" buttons), Day/night switch
Alarm Type ‘ NC V]

linkage - allows you to control the alarm
output when changing the operating mode

cameras, Timing - controlling the output
with the use of a schedule.

Alarm Out Name - allows user to give your own name to the alarm output
Alarm Holding Time - the time the alarm output is activated
Alarm Type - function not supported

When you select the main option Day/night switch linkage, there are two drop-down lists Day and
Night, that allow you to select the alarm output status for these camera operating modes.

“P‘_ 3.5. “Event” settings group
This menu allows user to configure and manage the advanced image analysis functions.
3.5.1. “Exception” menu

This menu allows user to configure the options for detecting lens shading and other image disturbances.
The available detection options are:

Scene Change Detection - detection of sudden changes in the observed area, which may occur, for
example, as a result of blocking the lens.

Video Blur Detection - sudden image blur detection
Video Cast Detection - detection of a sudden change in the color of the image

It is possible to set the reaction to the occurrence of one of the above events. It is possible to define the
duration of the alarm (in the range from 3 seconds to 2 minutes), and to set the reaction: activation of
the alarm output, saving a photo on a memory card, saving a video on a memory card, sending an e-
mail, sending a photo to an FTP server (depending on the model cameras).

In order for the Trigger SD snap, Trigger E-mail and Trigger FTP reactions to work, they must
@ first be configured according to the information contained in respectively: Trigger SD snap in

chapter 3.1.4 on page 12, Trigger E-mail in chapter 3.6.2 on page 37, Trigger FTP in section
3.6.2 on page 38

In the “Sensitivity” tab it is possible to set the detection sensitivity.
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3.5.2. “Line Crossing” menu

The menu allows user to configure up to four detection lines. An alarm event is generated when the
object crosses the designated line with movement in the direction specified in the settings.

The “Detection Config” tab allows for the basic configuration of the functions:

DEEEGLNELI Area  Schedule

Wl Enable

[[] Save Panoramic Picture

[[] Save Target Cutout
Detection Target

¥ Human Sensitivity s— —
V] Motor Vehicle Sensitivity O

o— [

&I Non-motor Vehicle  Sensitivity

Alarm Holding Time 20 Seconds !

Trigger Alarm Out
[JAlarm Out

[] Trigger SD Snap
[[] Trigger SD Recording
[] Trigger Email

[[] Trigger FTP

Save Panoramic Picture - selecting this option allows to save the entire frame from the moment of the
event.

Save Target Cutout - selecting this option allows to save the image fragment containing the detected
object

Detection Target - option that allows to indicate to the camera analytics mechanism what type of
objects is to trigger the alarm. It is possible to select the "Human" object type, if the alarm is to be
generated when a person crosses the line, "Motor Vehicle" - when the alarm is to be generated by
vehicles and "Non-motor Vehicle" - when the alarm is to be generated by two-wheelers. Camera
analytics can detect all types of objects simultaneously, and can recognize combined objects, i.e. when
crossing the line by a cyclist, it will recognize both the bicycle and (separately) a person, similarly in
the case of a driver in a vehicle: a vehicle and a person can be recognized separately.

Alarm Holding Time, Alarm Out, Trigger SD Snap, Trigger SD recording, Trigger E-mail, Trigger
FTP - options for response to the occurrence of a line crossing event.

In order for the Trigger SD snap, Trigger SD recording, Trigger E-mail and Trigger FTP
@ reactions to work, they must first be configured according to the information contained in

respectively: Trigger SD snap and SD recording in chapter 3.1.4 on page 12, Trigger E-mail in
chapter 3.6.2 on page 37, Trigger FTP in section 3.6.2 on page 38
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The “Area” tab allows to draw detection lines:

Detection Config m Schedule

NOUUS TP CAMERA 2021704712 03:55:1 Alarm l1 V|
Line
Direction |A—>B v|

Draw Area Clear Save

Line drawing

To draw a detection line, press the "Draw Area” button, left-click on the preview window in the
selected place and, holding the button pressed, drag the mouse. At the point where the line should end,
release the button and press the "Stop Draw" button. When there is a need to draw other detection lines,
select the next line number from the “Alarm Line” selection list and draw it in a similar way.

Direction - setting the action type (i.e. the direction of movement that will trigger an alarm event). The
direction of movement is indicated by the auxiliary arrow in the preview pane.

Delete lines

To delete a detection line, select it from the list and click the "Clear"” button.

marked by a green rectangle which turns yellow when it crosses the line (the detection line is

@ The set detection line is visible in the live view window as a blue line. The detected object is
then red).

The "Schedule" tab allows you to configure the operation schedule of the line crossing detection
function.
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3.5.3. “Region Entrance” menu

The menu allows user to configure up to four detection zones. An alarm event is generated when the
object crosses the zone boundary with movement from outside to inside the zone.

The “Detection Config” tab allows for the basic configuration of the functions:

PECEGINELIVI Area  Schedule

VI Enable

[[] Save Panoramic Picture

[[] Save Target Cutout
Detection Target

¥ Human Sensitivity s— —
¥l Motor Vehicle Sensitivity O
&I Non-motor Vehicle Sensitivity D

Alarm Holding Time 20 Seconds

Trigger Alarm Out
[JAlarm Out

[[] Trigger SD Snap
[[] Trigger SD Recording
[] Trigger Email

[[] Trigger FTP

Save Panoramic Picture - selecting this option allows to save the entire frame from the moment of the
event.

Save Target Cutout - selecting this option allows to save the image fragment containing the detected
object

Detection Target - option that allows to indicate to the camera analytics mechanism what type of
objects is to trigger the alarm. It is possible to select the "Human" object type, if the alarm is to be
generated when a person crosses the line, "Motor Vehicle" - when the alarm is to be generated by
vehicles and "Non-motor Vehicle" - when the alarm is to be generated by two-wheelers. Camera
analytics can detect all types of objects simultaneously, and can recognize combined objects, i.e. when
crossing the line by a cyclist, it will recognize both the bicycle and (separately) a person, similarly in
the case of a driver in a vehicle: a vehicle and a person can be recognized separately.

Alarm Holding Time, Alarm Out, Trigger SD Snap, Trigger SD recording, Trigger E-mail, Trigger
FTP - options for response to the occurrence of a region entrance event.

In order for the Trigger SD snap, Trigger SD recording, Trigger E-mail and Trigger FTP
@ reactions to work, they must first be configured according to the information contained in

respectively: Trigger SD snap and SD recording in chapter 3.1.4 on page 12, Trigger E-mail in
chapter 3.6.2 on page 37, Trigger FTP in section 3.6.2 on page 38
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The “Area” tab allows to draw detection zones:

Detection Config WAUCEN Schedule

NOUUS [P CAMERA 2021/04712 08=33=08 Alarm Area 1 vl

Drawing zones

To draw a detection zone, press the "Draw Area” button, and then left-click on the preview window
where the corners of the area should be. The camera automatically connects these points to form the
boundaries of the zone. After selecting the last corner, press the "Stop Draw” button. When there is a
need to draw other areas, select the next area number from the “Alarm Area” selection list and draw it
in a similar way.

Delete zone

To delete an zone, select it from the list and click the "Clear” button.

@ The zone may only be quadrilateral, pentagonal or hexagonal.

The set zones are visible in the live view window by marking with blue lines. The detected
@ object is marked by a green rectangle, which turns yellow when the border is crossed (the border
is then red).

The "Schedule" tab allows you to configure the operation schedule of the region entrance detection
function.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.

27



6000 series IP cameras user manual, version 1.0

WWW INTERFACE - WORKING WITH CAMERA

3.5.4. “Region Exiting” menu

The menu allows user to configure up to four detection zones. An alarm event is generated when the
object crosses the zone boundary with movement from inside to outside the zone.

The “Detection Config” tab allows for the basic configuration of the functions:

DEEEGLNELI Area  Schedule

Wl Enable

[[] Save Panoramic Picture

[[] Save Target Cutout
Detection Target

¥ Human Sensitivity s— —
V] Motor Vehicle Sensitivity O

o— [

&I Non-motor Vehicle  Sensitivity

Alarm Holding Time 20 Seconds !

Trigger Alarm Out
[JAlarm Out

[] Trigger SD Snap
[[] Trigger SD Recording
[] Trigger Email

[[] Trigger FTP

Save Panoramic Picture - selecting this option allows to save the entire frame from the moment of the
event.

Save Target Cutout - selecting this option allows to save the image fragment containing the detected
object

Detection Target - option that allows to indicate to the camera analytics mechanism what type of
objects is to trigger the alarm. It is possible to select the "Human" object type, if the alarm is to be
generated when a person crosses the line, "Motor Vehicle" - when the alarm is to be generated by
vehicles and "Non-motor Vehicle" - when the alarm is to be generated by two-wheelers. Camera
analytics can detect all types of objects simultaneously, and can recognize combined objects, i.e. when
crossing the line by a cyclist, it will recognize both the bicycle and (separately) a person, similarly in
the case of a driver in a vehicle: a vehicle and a person can be recognized separately.

Alarm Holding Time, Alarm Out, Trigger SD Snap, Trigger SD recording, Trigger E-mail, Trigger
FTP - options for response to the occurrence of a region exiting event.

In order for the Trigger SD snap, Trigger SD recording, Trigger E-mail and Trigger FTP
@ reactions to work, they must first be configured according to the information contained in

respectively: Trigger SD snap and SD recording in chapter 3.1.4 on page 12, Trigger E-mail in
chapter 3.6.2 on page 37, Trigger FTP in section 3.6.2 on page 38
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The “Area” tab allows to draw detection zones:

Detection Config WAUCEN Schedule

NOUUS [P CAMERA 2021/04712 08=33=08 Alarm Area 1 vl

Drawing zones

To draw a detection zone, press the "Draw Area” button, and then left-click on the preview window
where the corners of the area should be. The camera automatically connects these points to form the
boundaries of the zone. After selecting the last corner, press the "Stop Draw” button. When there is a
need to draw other areas, select the next area number from the “Alarm Area” selection list and draw it
in a similar way.

Delete zone

To delete an zone, select it from the list and click the "Clear” button.

@ The zone may only be quadrilateral, pentagonal or hexagonal.

The set zones are visible in the live view window by marking with blue lines. The detected
@ object is marked by a green rectangle, which turns yellow when the border is crossed (the border
is then red).

The "Schedule" tab allows you to configure the operation schedule of the region exiting detection
function.
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3.5.5. “Target Counting” menu

The menu allows user to configure one detection line. The event of an object crossing the line is
counted and displayed on the preview screen. It is also possible to export statistics.

The Detection settings tab allows for the basic configuration of the functions:

DECGLNEL I Area  Schedule  export

¥ Enable

[] Save Panoramic Picture

[] Save Target Cutout

Detection Target

¥ Human Sensitivity O Staying Threshold 100
¥ Motor Vehicle Sensitivity s— — Staying Threshold 100
M Non-motor Vehicle — Sensitivity (8 — Staying Threshold 100

Counting Reset
Timing

Manual

Alarm Holding Time 20 Seconds n

Trigger Alarm Out
[JAlarm Out

[] Trigger SD Snap
[ Trigger SD Recording

[] Trigger Email

[ Trigger FTP

Save Panoramic Picture - selecting this option allows to save the entire frame from the moment of the
event.

Save Target Cutout - selecting this option allows to save the image fragment containing the detected
object

Detection Target - option that allows to indicate to the camera analytics mechanism what type of
objects is to be counted. It is possible to select the "Human" object type, if the alarm is to be generated
when a person crosses the line, "Motor Vehicle" - when the alarm is to be generated by vehicles and
"Non-motor Vehicle" - when the alarm is to be generated by two-wheelers. Camera analytics can detect
all types of objects simultaneously, and can recognize combined objects, i.e. when crossing the line by
a cyclist, it will recognize both the bicycle and (separately) a person, similarly in the case of a driver in
a vehicle: a vehicle and a person can be recognized separately. The Staying Threshold option allows
you to specify the number of stay objects. Exceeding this number triggers an alarm reaction.

Counting Reset - option that allows to plan the periods of counting objects. From the 7iming drop-
down list, user can select the time after which the counters are reset: Daily, Weekly, Monthly or Off.
The Reset button allows to reset the counters at any time.
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Alarm Holding Time, Alarm Out, Trigger SD Snap, Trigger SD recording, Trigger E-mail, Trigger
FTP - options for response to the occurrence of a region exiting event.

In order for the Trigger SD snap, Trigger SD recording, Trigger E-mail and Trigger FTP
@ reactions to work, they must first be configured according to the information contained in

respectively: Trigger SD snap and SD recording in chapter 3.1.4 on page 12, Trigger E-mail in
chapter 3.6.2 on page 37, Trigger FTP in section 3.6.2 on page 38

The “Area” tab allows to draw detection lines:

Detection Config m Schedule export

NOVUS TP CAHMERIm : il ¢ { Alarm |1 Vl

Dut - Hh K CAS Line

Stay = Direction IA->B Vl

DK
V] Statistics
Entrance |Entrance ]
Exit |Exit ]
Human Ihuman |
Car Icar I
Bike |bike |

Save

Line drawing

To draw a detection line, press the "Draw Area” button, left-click on the preview window in the
selected place and, holding the button pressed, drag the mouse. At the point where the line should end,
release the button and press the "Stop Draw" button.

Direction - setting the action type (i.e. the direction of movement that will trigger an alarm event). The
direction of movement is indicated by the auxiliary arrow in the preview pane. Identifying the direction
of an object's movement is important to distinguish between inbound and outbound objects in statistics.

Statistics - selecting this option enables displaying the object counting statistics on the preview screen.
Entrance, Exit, Stay are the names of the main stat categories, and Human, Car, Bike are the names of
the objects that are counted. You can enter your own names in the fields next to these options, which
will be displayed in the preview window.

The status of counting will also be displayed on the preview screen: OK - when the number of
"remaining" objects is lower than the set one, or Exceed - when this number is higher.

marked by a green rectangle which turns yellow when it crosses the line (the detection line is

@ The set detection line is visible in the live view window as a blue line. The detected object is
then red).

Delete lines

To delete a detection line, select it from the list and click the "Clear” button.
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The "Schedule" tab allows you to configure the operation schedule of the target counting function.

The “Export” tab allows you to export statistics for counting line crossings. The export is in the form
of a CSV file, broken down into individual hours.

3.5.6. “Intrusion” menu

The menu allows user to configure up to four detection zones. An alarm event is generated when the
object crosses the zone boundary.

The “Detection Config” tab allows for the basic configuration of the functions:

DL CerbGNE il Area  Schedule

M Enable

[] sawe Panoramic Picture

[] sawe Target Cutout
Detection Target

& Human Sensitivity = (@)= -
¥ Motor Vehicle Sensitivity - O :

W] Non-motor Vehicle  Sensitivity O 50

Alarm Holding Time 20 Seconds ﬂ

Trigger Alarm Qut
[CTAlarm Out

[] Trigger SD Snap
1 Trigger SD Recording

L1 Trigger Email

[ Trigger FTP

Save Panoramic Picture - selecting this option allows to save the entire frame from the moment of the
event.

Save Target Cutout - selecting this option allows to save the image fragment containing the detected
object

Detection Target - option that allows to indicate to the camera analytics mechanism what type of
objects is to trigger the alarm. It is possible to select the "Human" object type, if the alarm is to be
generated when a person crosses the line, "Motor Vehicle" - when the alarm is to be generated by
vehicles and "Non-motor Vehicle"” - when the alarm is to be generated by two-wheelers. Camera
analytics can detect all types of objects simultaneously, and can recognize combined objects, i.e. when
crossing the line by a cyclist, it will recognize both the bicycle and (separately) a person, similarly in
the case of a driver in a vehicle: a vehicle and a person can be recognized separately.

Alarm Holding Time, Alarm Out, Trigger SD Snap, Trigger SD recording, Trigger E-mail, Trigger
FTP - options for response to the occurrence of a region exiting event.
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®

In order for the Trigger SD snap, Trigger SD recording, Trigger E-mail and Trigger FTP
reactions to work, they must first be configured according to the information contained in
respectively: Trigger SD snap and SD recording in chapter 3.1.4 on page 12, Trigger E-mail in
chapter 3.6.2 on page 37, Trigger FTP in section 3.6.2 on page 38

The “Area” tab allows to draw detection zones:

Detection Config WACEE Schedule

NOUUS [P CAMERA 2021/04/12 08:33:-08 Alarm Area 1 vl

Drawing zones

To draw a detection zone, press the "Draw Area” button, and then left-click on the preview window
where the corners of the area should be. The camera automatically connects these points to form the

boundaries of the zone. After selecting the last corner, press the "Stop Draw" button. When there is a
need to draw other areas, select the next area number from the “Alarm Area” selection list and draw it

in a similar way.

Delete zone

To delete an zone, select it from the list and click the "Clear” button.

®
®

The zone may only be quadrilateral, pentagonal or hexagonal.

The set zones are visible in the live view window by marking with blue lines. The detected
object is marked by a green rectangle, which turns yellow when the border is crossed (the border
is then red).

The "Schedule" tab allows you to configure the operation schedule of the intrusion detection function.
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3.5.7. “Face Detection” menu

The menu allows user to configure the camera for facial recognition. An alarm event is generated when

a face is recognized.

The “Detection Config” tab allows for the basic configuration of the functions:

(DSCTlae (M@l iis Ml Area Advanced Schedule

State Working
Enable
[l Save Source Information

| Save Face Information

Alarm Holding Time |20 Seconds

]

Trigger Alarm Out
[]Alarm Out

] Trigger SD Snap
[] Trigger SD Recording
L] Trigger Email

L] Trigger FTP

Save Source Information - selecting this option allows to save the entire frame from the moment of the

event.

Save Face Information - selecting this option allows to save the image fragment containing the detected

object (face).

Alarm Holding Time, Alarm Out, Trigger SD Snap, Trigger SD recording, Trigger E-mail, Trigger

FTP - options for response to the occurrence of a region exiting event.

In order for the Trigger SD snap, Trigger SD recording, Trigger E-mail and Trigger FTP
@ reactions to work, they must first be configured according to the information contained in

respectively: Trigger SD snap and SD recording in chapter 3.1.4 on page 12, Trigger E-mail in
chapter 3.6.2 on page 37, Trigger FTP in section 3.6.2 on page 38
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The “Area” tab allows to draw detection zones:

Detection Config WAGEEM Advanced Schedule

e ©Min 7 |%

O Max |50 %

Drawing the detection zone

To draw a detection zone, press the "Draw Area” button, and then left-click on the preview window in
the selected place and drag the mouse while holding down the button - the zone drawing begins. When
the zone reaches the desired shape and size, release the button. Then press the "Stop Draw" button. By
default, the detection area is the entire field of view of the camera.

"Min" and "Max" options - setting the minimum and maximum size of the face in the detection field (as
a percentage of the size of the camera field of view). The preview screen displays two blue guide
frames with outlines of faces. Set these options so that people's faces are larger than the smaller and
smaller than the larger frame.

Delete zone

To delete an zone, select it from the list and click the "Clear” button.

@ The boundaries of the set detection zone and the guide frames are not visible in the live view
window.
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The Advanced tab allows for advanced configuration of the functions:
"Snapshot Interval” - option to define the frequency of taking photos of the recognized face.

"Snapshot Number" - the maximum number of photos that the camera will take of the recognized face.
The actual number of photos depends on how long the person has been in the recognition area.

The "Schedule" tab allows you to configure the operation schedule of the face detection function.
3.6. “Network” settings group

The menu allows user to configure the network settings.

3.6.1. “TCP/IP” menu

This tab allows to modify the basic network parameters of the camera.

The IPv4 tab allows to configure the IPv4 address of the camera:

m IPvé  PPPoE Config IP Change Notification Config

O Obtain an IP address automatically

@® Use the following IP address

IP Address [192.168.1.200 || Test |
Subnet Mask 1255.0.0.0 |
Gateway 10.11.212.254 |

Preferred DNS Server (8.8.8.8 |

Alternate DNS Server 8.8.8.8 \

The camera allows user to set the method of obtaining an IP address (Obtain an IP address
automatically or Use the following IP address) and network parameters (IP address, subnet mask,
gateway, DNS server addresses). The Test button allows you to check whether the entered address is
is available.

@ It is not recommended to use DHCP servers in network monitoring devices. For optimal quality
and reliable operation, it is recommended to use static IP network settings.

The IPv6 tab allows you to configure the IPv6 address of the camera in the same way.
The PPPoE Config tab allows you to enable the PPPoE protocol.

The IP Change Notification Config tab allows you to enter the e-mail address or FTP server to which
the information will be sent in case of changing the IP address of the camera.
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3.6.2. “More” menu

This tab allows user to modify other network parameters, and to configure the sending of e-mails and
notifications to the FTP server.

The Port tab allows to configure the camera ports.
The Server tab - option inactive

The DDNS tab allows to configure the DDNS service (the condition is that you have an account in one
of the available DDNS services).

The SNMP tab allows to enable and configure the SNMP protocol. It is possible to configure SNMP
version 1, 2 and 3.

The 802.1x tab allows you to enable and configure the authentication protocol of devices in the
network.

The RTSP tab allows you to enable/disable the RTSP protocol and set the port. It is also possible to
enable/disable the need to log in while downloading the RTSP video stream (the option Allow
anonymous login). This tab also allows you to enable/disable and configure the multicast service.

The UPnP tab allows you to enable the UPnP service.

The E-mail tab allows you to set the parameters of the e-mail that the camera can send when an event

occurs.
Port Server DDNS SNMP 802.1X RTSP UPnP m FTP  HTTPS QoS
Sender
Sender Address |sender1@test-maii.com ‘
User Name |sender1@test-mai|.com ‘EI Anonymous Login
Password I,':,',':,',,’,’:’ ‘
Server Address |smtp.test4mai|.com ‘
Secure Connection |SSL V}
[ Send Interval(S) |60 | (10-3600)
Clear Test
Recipient
Recipient Address |recipient2@another2.com ‘
ERETS

In the "Sender” section, enter the parameters and settings of the sender's e-mail account and the
interval for sending e-mails. After configuring the settings, it is possible to send a test e-mail to
confirm the correctness.

In the "Recipient” section, enter the addresses of e-mail recipients to which notifications will be sent.
It is possible to add five recipient addresses.
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A function configured in this way will allow notifications to be sent to the e-mail addresses listed in
the "Recipient” section. To do this, you must properly configure the option of sending e-mails in
response to the occurrence of an event. The configuration method is the same for all alarm functions
and intelligence events, here it will be shown on the example of motion detection. After selecting the
E-mail option, the window for adding recipients will be displayed:

Trigger Email

Email Recipient(s) [[] Attach Picture
[recipient1@another2.com [] Attach Picture
[Irecipient2@another2.com []Attach Pi_cture
[Jrecipient3@another2.com (] Attach Picture

Email Subject | [

Email Content ’ ‘

On the list, select the address of the recipient that should receive notifications about the occurrence of
a given event. You can also check the Attach Picture box to have the recipient receive pictures of the
event.

@ To be able to send pictures by e-mail, "Trigger SD snap" or "Save Panoramic Picture"/"Save
Target Cutout"/” Save Face Information” must also be selected.

Then, complete the "Email Subject” and "Email Content" tields with appropriate entries being the
subject and content of the e-mail, respectively.

The FTP tab allows user to configure the camera to send photos to an FTP server, if an event occurs.

Server Name Server Address Port User Name Upload Path
Add FTP
Server Name lFTp test

Server Address lwv.rv»/.server.example.com

|
|
Upload Path l/test I
Port |21 |
User Name \usem | [J Anonymous
Password l.oooo |
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To configure FTP settings, press the "Add" button. In the window that will open, enter the
configuration data of the FTP server to be used, according to its requirements. When finished, press
"OK" to close the window and then "Save” to save the changes. Then, it is recommended to test the

connection to the server - to do this, press the "Test” button. After a while, the camera will display a
connection correct or communication error message.

®

During the test, the camera creates a folder on the FTP server for saving files. For some servers,
this may cause a communication error message to appear due to the delay in sending the
response by the server. Therefore, in the event of an error, it is recommended to test again.

The "Modify" button allows you to change the parameters of the FTP server, and the "Delete” button -

to delete the entry.

®

Only one FTP server can be added.

A function configured in this way will allow sending notifications to the FTP server. To do this, you

must properly configure the FTP upload option in response to an event. The configuration method is
the same for all alarm functions and intelligence events, here it will be shown on the example of

motion detection. After selecting the F'TP option, the server selection window will be displayed:

¥ Trigger FTP
Server Address

M www.server.example.com  [] Attach Picture

In the window, select the address of the FTP server to which notifications about a given event are to

be sent. You can also check the Attach Picture box to have the recipient receive photos of the event.

®

To be able to send pictures by e-mail, "Trigger SD snap" or "Save Panoramic Picture"/"Save
Target Cutout"/”Save Face Information” must also be selected.

The HTTPS tab allows user to enable and configure the HTTPS protocol.

The QoS tab allows user to enable and configure the data packet transmission priority protocol.
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3.7. “Security” settings group

This menu allows user to manage security and user privileges.

3.7.1. “User” menu

This menu allows to manage user privileges.

Index User Name User Type Bind MAC
~
2 useri Administrator 11:22:33:44:55:606
3 user2 Administrator 66:55:44:33:22:11
4 user3 Administrator
5 userd Administrator
6 users Administrator
7 userd Administrator
8 uservy Administrator

The menu allows to add, remove and change user rights. Sixteen users can be added (including the

root camera administrator). Users can be assigned different types of permissions and passwords.

®

®
®

®

Username cannot exceed 15 characters. Upper and lower case letters, numbers and special
characters are allowed. The password is maximum 19 characters long and must consist of
numbers and letters.

The username and password are case-sensitive.

The root administrator account cannot be deleted and the privileges cannot be changed (they are
always the highest). It is only possible to change the password and assign the MAC address.

Adding and removing users as well as changing permissions is possible only after logging in as
the camera's root administrator, or to another account with administrator's privileges.

Adding a user

Adding a user starts after pressing the "Add" button. In the window that will open, enter the user
name, password and select the user type. You can also assign the MAC address of the device to the
user account, from which it will only be possible to log in.
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Add User
User Name |U99r5 |
Password |""" |
Confirm Password ~ |eeesse |
User Type | Administrator v|
Bind MAC 00:00:00:00:00:00 O

User types
The camera allows to create three types of accounts:

Administrator - this type of user has full rights to manage the camera - such as the root camera
administrator.

Advanced User - This type of user has Live View, Search and Settings privileges (except for "User”,
"Backup and Restore" and "Upgrade".)

Normal User - This type of user only has live view and search rights. Access to settings is blocked.
Account modification

After selecting the selected account and pressing the "Modify" button, it is possible to change the
password and assign the MAC address.

®

Deleting accounts

It is not possible to change the name or type of a user account.

To delete a user account, select the desired account and press the "Delete" button.
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3.7.2. “Online User” menu

This menu displays information about all currently logged in users.

Index Client Address Port User Name User Type
1 192.168.1.100 11968 user3 Advanced User
2 192.168.1.100 27072 user? Normal User
3 192.168.1.100 55744 userl Administrator

The "Kick Out" button allows to end the selected user's session.
3.7.3. “Block and Allow Lists” menu

This menu allows to create and manage a list of addresses (it can be IPv4, IPv6 or MAC addresses).
These addresses can then be allowed to connect to the camera (after selecting the Allow the following
address option) - then the camera will not accept any connection from an IP address other than that on
the list. After selecting the Block the following address option, it will be possible to connect to the
camera from any other address, except those saved on the list.

@ It is possible to create one list with up to forty addresses.

3.7.4. “Security Management” menu

Login security configuration menu. The "Locking once illegal login" option enables a 30-minute login
lockout after five incorrect attempts. In the "Password security” tab, you can set the required
password strength and its validity period.

3.8. “Maintenance” settings group
This menu allows user to manage advanced camera settings.
3.8.1. “Backup and Restore” menu

This tab allows to export camera settings and save them to a file, import a settings file, and reset the
camera settings to factory defaults.

Import Setting Export Settings

Path Przegladaj...

Default Settings

Keep [] Network Config

[] Security Configuration

[] Image Configuration

g
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Camera settings are exported as a text file.
After importing the settings file, the camera will automatically apply them and then reboot.

When resetting the camera settings, it is possible to keep specific groups of settings unchanged
according to your preferences by checking the checkboxes next to the respective items. Restoring the
factory settings starts after pressing the "Load Default" button.

3.8.2. “Reboot” menu

This tab allows to configure the option of regular camera restart. There is also a “Reboot” button to
restart the camera immediately.

3.8.3. “Upgrade” menu
This tab allows to update the camera's system software.

- Before starting the update, the camera should be disconnected from all recording devices (NVR,
NMS)

- After selecting the path to the new firmware file using the "Browse” button, press the "Upgrade”
button and wait for the camera to restart.

@ During the update, do not disconnect the power of the camera or close or refresh the browser
windows, otherwise there is a risk of irreparable damage to the camera.

3.8.4. “Operation Log” menu

This menu allows to get information about events - view camera logs.

Main Type  [All log v| subType [Alllog v]
Start Time ~ [2021-06-07 00:00:00 [ End Time  [2021-06-07 235959 [
Index Time Main Type Sub Type User Name Login IP

1 2021-06-07 11:28:18 Alarm Motion Start

2 2021-06-07 11:28:17 Alarm Motion Stop

3 2021-06-07 11:27:57 Alarm Motion Start

4 2021-06-07 11:27:48 Alarm Motion Stop

5 2021-06-07 11:27:08 Alarm Motion Start

6 2021-06-07 11:27:04 Alarm Motion Stop

¥ 4 2021-06-07 11:26:44 Alarm Motion Start

8 2021-06-07 11:26:44 Alarm Motion Stop

From the "Main Type" and "Sub Type" lists, select the type of logs to be displayed, and in the Start
time and End time items, specify the time frame. Selected logs will be displayed after pressing the
"Search" button. Pressing the "Export” button allows you to export the searched logs as a text file.
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INFORMACJE WSTEPNE

Niniejsza instrukcja uzytkowania zawiera szczegolowe informacje dotyczace obstugi kamer IP

®

serii 6000.

Kolejne rozdzialy opisuja wszystkie funkcjonalnosci wystepujace w kamerach IP serii
6000. Jednak zaleznie od posiadanego modelu kamery i/lub wersji firmware, niektore z
funkcji moga by¢ niedostepne lub nie wspierane. Szczegétowe informacje o funkcjach
kamery, sa zawarte w karcie katalogowej na stronie www.aat.pl, oraz w ,,Skrdoconej
instrukeji obshugi” dolaczonej do kamery.

Dane techniczne kamer, opis budowy, sposob montazu, uruchomienie i podstawowa
obsluga zawarte sa w ,,Skréconej instrukcji obshlugi” dolaczanej do kamery. Przy
korzystaniu z niniejszej ,,Instrukcji Uzytkowania”, zawsze nalezy mie¢ w poblizu skrocona
instrukcj¢ obshlugi, by moc odnies¢ si¢ do niej w kwestiach nie opisanych w instrukcji
uzytkowania.

Firma AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0. dolozyla wszelkich staran, aby
zawarte w niniejszej publikacji informacje byly wyczerpujace, dokladne i aktualne.
Jednak ze wzgledu na ciagly rozwoj linii produktow, wyglad elementow graficznych, uklad
menu lub opisy funkcji zamieszczone w niniejszej publikacji moga sie rozni¢ od
zaimplementowanych w posiadanym urzadzeniu. Nie powoduje to ograniczenia lub
uniewaznienia niniejszej instrukcji.

Zamieszczone w niniejszej publikacji zdjecia przedstawiajace obrazy z kamer moga by¢
symulacjami. Rzeczywiste obrazy z kamer moga si¢ rézni¢, w zaleznosci od typu, modelu,
ustawien, obszaru obserwacji lub warunkéw zewnetrznych.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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Instrukcja obstugi kamer IP serii 6000 wersja 1.0

INTERFEJS WWW - STRONA GEOWNA

1. INTERFEJS WWW
1.1. Widok zdalnego podgladu - strona gléwna

Opis okna zdalnego podgladu, wszystkich jego elementéow i funkcji znajduje si¢ w
skroconej instrukcji obslugi dolaczonej do kamery. Aby uzyskaé informacje o tych
@ elementach i funkcjach, prosze skonsultowad si¢ ze skrocona instrukcja obslugi dolaczona
do urzadzenia. Skrécona instrukcja obslugi jest takze dostepna do pobrania, w karcie
produktu na stronie www.aat.pl

Str. gh’)wny[ Str. pom1 [ Str. pom2 Standard -

DE@E | | 0o e e Qe e

1. Pasek gtownego menu kamery

B wyswietla obraz podgladu na Zywo

m - otwiera menu ustawien. Opis menu od strony 10
WY GVETTER - otwiera menu odtwarzania nagrah z karty pamigcei. Opis menu od strony 6
LT TANEDTEN - wylogowuje z menu kamery

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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INTERFEJS WWW - PRACA Z KAMERA

2. ODTWARZANIE NAGRAN Z KARTY PAMIECI RU) el G ELIT

Zaktadka Wyszukiwanie umozliwia wyszukiwanie, odtwarzanie 1 zarzadzanie nagraniami oraz
zdjeciami, ktore kamera zapisala na karcie pamieci. Widok i funkcje odtwarzacza roznig si¢ w
zaleznosci od wyboru typu zarejestrowanego materiatu do odtworzenia. Domyslnym trybem pracy

jest odtwarzanie wideo.

Gtéwne funkcje odtwarzacza:

[Nagywanie | ]

[Karta SD V]

“« 4 2021 4 > »
Niedz.Pon.Wto. §r. Czw.Piat.Sob.
28 29 30 31 1 2 3
4 5 6 8 9 10
1 12 13 14 15 16 17
18 19 20 21 22 23 24

00:00:00 | -235959 | Q

N
00:00:00 - 00:00:00

5 16 : 1

1 12 13 14 1 6 7 8 9 20 21 23 24

[2a |[ 120 [[ 21 [ 11 |

[>)[m][«][w][8] Standard -

9 10

0 5

Zaznacz wsz. | M Czujnik v/ M Analiza obrazu Detekgja ruchu M1 ¥ Zwykly

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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INTERFEJS WWW - PRACA Z KAMERA

1. Panel wyszukiwania. Od gory:

e lista wyboru typu zarejestrowanego materialu do wyswietlenia (,,Zdjgcia” - wybor odtwarzania
zapisanych zdje¢¢ lub ,,Nagrywanie” - wybor odtwarzania nagran wideo)

e lista wyboru zrédta nagran (,,Karta SD” - karta pamigci w kamerze lub ,,Lokalnie” - opcja
nieaktywna)

e kalendarz: wybor dnia i zakresu czasowego w ktorym majg by¢ wyszukiwane zdjecia
e (Q przycisk uruchomienia wyszukiwania

° przycisk zmiany widoku panelu wyszukiwania. Naciskanie przycisku przetacza
pomiedzy widokiem kalendarza i widokiem listy wyszukanych plikow

o 00:00:00 - 00:00:00 przyciski tworzenia 1 pobierania wycinkéw wideo (szczegdlowy
opis w dalszej czesci rozdziatu)

2. Wybor rodzaju zdarzen do wyszukania.

3. Pasek narzedzi do zarzadzania wyszukanymi nagraniami

4. Os czasu

5. Przyciski skalowania, do zmiany zakresu czasu nagran prezentowanych na osi czasu
2.1. Opcje odtwarzacza dla wyszukiwania wideo

Po wybraniu na liscie wyboru typu zarejestrowanego materialu opcji ,,Nagrywanie”, okno
odtwarzacza wyswietli odpowiednie elementy menu. W panelu wyszukiwania wys$wietli si¢
kalendarz, w ktorym wybiera si¢ dat¢ 1 (ewentualnie) zakres godzinowy, w ktdorym zamierzamy
wyszukiwaé nagrania.

Po nacisnieciu przycisku wyszukiwania odtwarzacz wyszuka nagrania wideo odpowiadajgce zadanym
kryteriom 1 wys$wietli je w postaci listy w obszarze panelu wyszukiwania.

Na gorze listy nagran jest opcja wyboru sposobu odtwarzania wideo:

lStrumier’\ mieszany V| . . . . . . .

Crae Ldtrumien mieszany” - odtwarzanie wideo 1 audio, ,,Strumien
Poczatek & ‘deo” ; ;
SR i wideo” - odtwarzanie tylko wideo.

1 14:49:28 00:00:05 ~ © Na osi czasu zostang zaznaczone kolorem zakresy czasowe, w

2 gl 0000t g ktorych znajduja si¢ wyszukane nagrania. Kolor na osi czasu (a

3 14:45:01 00:00:05 . . . . ,

i O takze przy wyszukanym nagraniu) odpowiada rodzajowi zdarzen,

5 14:43:26 00:09:43 W © ZaZI"laC'ZOHYCh przed wyszukiwaniem. Zaznaczen.1e Wyl?ranej pOZYC:]l

6 12:29:42 00:00:05 = € na liscie wyszukanych nagran (lub dwukrotne kliknigcie) spowoduje

7 12:29:27 00:00:05 = odtworzenie wybranego fragmentu wideo.

8 12:29:20 00:00:05 =~ © . . . . . .

Przycisk pobierania W wierszu pozycji pozwala na zapisanie
9 12:29:12 00:00:05 = €@ Y P s pozyell b P

wybranego fragmentu wideo na dysk komputera.

IRBIVERN

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.



Instrukcja obstugi kamer IP serii 6000 wersja 1.0

INTERFEJS WWW - PRACA Z KAMERA

Opcje sterowania odtwarzaniem i zarzadzania nagraniami:

E@@@@ . Standard - - 00:00:00 - 00:00:00 -

12

Zaznacz wsz. /] M Czujnik [ M Analiza obrazu Detekcja ruchu ] B Zwykly ‘ 24H H 12H H 2H H 1H |

1. Opcje sterowania odtwarzaniem, od lewe;j:

. Odtwarzanie/pauza
o Zatrzymanie odtwarzania
. Zmniejszenie/zwigkszenie predkosci odtwarzania

o Wilaczenie/wylaczenie znaku wodnego

o Wyciszenie dzwigku i regulacja gtosnosci
) Zmiana wielkoS$ci bufora odtwarzania
2. O$ czasu

3. Opcje tworzenia i1 pobierania wycinkoéw wideo. Przez nacisnigcie przycisku ,,NoZyczki”
zaznaczamy poczatek 1 koniec wycinka wideo, ktory moze by¢ potem pobrany i zapisany na
dysku komputera po nacisnieciu przycisku pobierania.

4. Przyciski skalowania do zmiany zakresu czasu nagran prezentowanych na osi

2.2. Opcje odtwarzacza dla wyszukiwania zdjeé

Po wybraniu na liScie wyboru typu zarejestrowanego materiatu opcji ,,Zdjecia”, okno odtwarzacza
wyswietli odpowiednie elementy menu. W panelu wyszukiwania wyswietli si¢ kalendarz, w ktorym
wybiera si¢ date 1 (ewentualnie) zakres godzinowy, w ktorym zamierzamy wyszukiwac zapisane
zdjecia.

Po naci$nieciu przycisku wyszukiwania odtwarzacz wyszuka obrazy odpowiadajace zadanym
kryteriom i wyswietli je w postaci listy w obszarze panelu wyszukiwania.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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INTERFEJS WWW - PRACA Z KAMERA

Opis elementéw odtwarzacza:

3

10:27:48
10:27:45
10:27:44
10:27:44
10:27:41
10:27:38
10:27:38
10:27:38
10 10:27:35

M1 ]r241 » M
Data : 2020-11-09

W O NV AW N

|EREREEEEE] o— o

2 88
¥l Zaznacz wsz. /] M Czujnik /] M Analiza obrazu [V Detekgjaruchu ] ™ Zwyklyl
é) é) ®

1. Lista wyszukanych zdje¢. Kolor przy wyszukanym zdjeciu odpowiada rodzajowi zdarzen,

zaznaczonych przed wyszukiwaniem. Dwukrotne kliknigcie na wybrang pozycje spowoduje
wyswietlenie zdjecia w oknie podgladu i dodanie go do listy wybranych (miniaturki w dolnej czgsci
okna). Przycisk ,,Eksport” umozliwia zapis na dysku wszystkich wyszukanych zdje¢. Po kliknigciu
przycisku otworzy si¢ okno systemowe wyboru lokalizacji zapisu. Po wybraniu dysku lub folderu,
zdjecia zostang zapisane w tworzonym automatycznie folderze ,,ExportPic”.

Rozmiar i jako$¢ zdje¢ definiuje si¢ w menu ,,Ustawienia -> System -> Karta SD”, opisanym na

@ Aby eksport byl mozliwy, przegladarka musi by¢ uruchomiona z uprawnieniami administratora.
stronie 12.

2. Wybér rodzaju zdarzen do wyszukania.

3. Miniaturki wybranych zdje¢. Mozliwe jest dodanie do listy wybranych maksymalnie 10 zdjec¢.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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INTERFEJS WWW - PRACA Z KAMERA

4. Pasek narzgdzi do zarzadzania wybranymi zdjeciami. Opcje paska narzgdzi, od lewe;:

1S

HHRBHBEEEREERS

n o Usuwa zaznaczone (czerwong ramka) zdjecie z listy wybranych
o Usuwa wszystkie zdjecia z listy wybranych
o Zapisuje zaznaczone zdjecie na dysku komputera
o Zapisuje wszystkie zdjecia z listy wybranych na dysku komputera
o Wyswietlanie zdjecia - dopasowanie do okna podgladu
. Wyswietlanie zdjgcia - rozmiar rzeczywisty
o Wyswietlanie zdjecia - powigkszenie cyfrowe: zoom +, zoom -
o Wilacza pokaz slajdow - zdjecia z listy wybranych wyswietlane sg kolejno w oknie podgladu
o Zatrzymuje pokaz slajdow

o Suwak ustawiania szybko$ci zmiany zdje¢ w pokazie slajdow.

3. KONFIGURACJA KAMERY - USTAWIENIA m

Zaktadka ta umozliwia modyfikacj¢ 1 konfiguracje wszystkich parametrow i ustawien kamery,
dostepnych w danym modelu. Wigkszo$¢ ustawien mozna zmieniaé w wygodny 1 bezpieczny sposob,
wybierajagc warto$¢ parametru z listy rozwijanej. W przypadku pol umozliwiajacych wpisanie wlasnej
warto$ci parametru, jest podany zakres dopuszczalny.

NoVus

Podglad (ST TERS Wyszukiwanie  Wylogowanie

System Strumien

o

Alarm Analiza obrazu

Bezpieczenstwo Konserwacja

@é ;

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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INTERFEJS WWW - PRACA Z KAMERA

E 3.1. Grupa ustawien ,,System”

Menu to umozliwia zarzadzanie ustawieniami systemowymi kamery.
3.1.1. Menu ,,Informacje podstawowe”

Zaktadka ta umozliwia wyswietlenie informacji o kamerze. Mozliwe jest uzyskanie informacji o
rodzaju, nazwie i ID urzadzenia, wersji hardware i software 1 adresie MAC.

W menu tym mozna takze wyswietli¢ ,,O$wiadczenie o ochronie prywatnosci”.
3.1.2. Menu ,,Data/czas”
Zaktadka ta umozliwia skonfigurowanie ustawien daty i czasu.

Kamera umozliwia ustawienie strefy czasowej, daty i godziny, wybor formatu wyswietlania daty i
czasu oraz ustawienie opcji dodatkowych:

DST - umozliwia ustawienie parametroOw zmiany czasu na letni/zimowy

Synchronizuj z czasem serwera NTP - wlacza synchronizowanie daty i czasu z jednym z
dostepnych w Internecie serweréw czasu. Adres serwera NTP nalezy wpisa¢ w okno adresu.

Synchronizuj z czasem komputera - ustawia date i czas w kamerze na takg jak w komputerze
Ustaw recznie - pozwala na reczne wpisanie daty i czasu
3.1.3. Menu ,,Ustawienia lokalne”

Zaktadka ta umozliwia konfiguracj¢ $ciezek dostepu do folderow na komputerze uzytkownika, w
ktorych kamera bedzie przechowywata zrzuty ekranu, klipy wideo 1 nagrania.

Ustawienia » System » Ustawienia lokalne
Katalog ’C:\Program Files\NetAllPCamera
Katalog zapisu wideo ’C:\Program Files\NetAllPCamera
Ustawienia dzwieku O Otwérz ® Zamknij
Wyswietl bitrate ® Otwérz O Zamknij
Lokalny zapis zdjec¢ zdarzen Analizy Obrazu O Otworz ® Zamknij
Tryb renderowania lTryb wydajny(zalecany) v

Mozliwe jest takze ustawienie dodatkowych opcji:
Ustawienia dzwieku - pozwala na wigczenie/wyltgczenie dzwieku w zapisywanym lokalnie wideo
Wyswietl bitrate - wtacza/wylacza wy§wietlanie warto$ci bitrate na podgladzie na zywo

Lokalny zapis zdje¢ zdarzen Analizy Obrazu - waczenie tej opcji pozwala na zapisywanie zdjec¢
wykonywanych przez funkcje analizy obrazy na dysku komputera.

Tryb renderowania - opcja ta pozwala na zmian¢ metody renderowania wideo w oknie podgladu
na zywo. Zalecane jest pozostawienie opcji ,, Tryb wydajny”

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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INTERFEJS WWW - PRACA Z KAMERA

3.1.4. Menu ,,Karta SD”

Zaktadka ta umozliwia skonfigurowanie karty pamigci. Menu to umozliwia uzyskanie informacji o
zainstalowanej karcie pamieci, wigczenie/wylaczenie nadpisywania, skonfigurowanie harmonogramu
nagrywania wideo oraz formatowanie karty SD. W zaleznos$ci od modelu kamery, menu to umozliwia
takze konfiguracje parametréw zapisywania zdje¢ (zrzutow ekranu). Mozliwe jest ustawienie typu
zapisywanych plikéw, rozdzielczosci, jakosci a takze konfiguracja harmonogramu dla zdje¢ seryjnych.

3.1.5. Menu ,,Parametry Fisheye”

Zaktadka ta umozliwia ustawienie typu strumieniowania (podziatow strumienia) oraz miejsca instalacji
3.2. Grupa ustawien ,,Strumien”

Zaktadka ta umozliwia modyfikowanie parametréw obrazu oraz strumieni wideo/audio.

3.2.1. Menu ,,WySwietlanie”

Zaktadka ta umozliwia modyfikowanie ustawien zwigzanych z obrazem.

Profil  |Zwykly v|
Jasnosé el e—— Czestotliwosc | S50HZ V|
Kontrast (®) Tryb dzief noc |Auto v
Kolory O Czutosé |Srodek v
Saturacja (e) Czas opdZnienia (sek.) (o)
Ostrogc O @ —— Oswietlacz IR |Auto v
Ustawienia

DNR Il (0 —— [V

= Migawki |Auto |
F-DNR 0 —@— Prog gérmy [1/725 V]
Korekta I
it 1 ® Prég dolny [1/100000 v
Przystona auto. (Dla wybranych obiektywow) Wzmocnienie |Auto V|

Gorny Limit =
Ust. obrazu Wiyt v
| Y | Wzmocnienia &

HFR |WV*- Vl Tryb korytarzowy | 0 V|
Antiflicker | wyt. v Odb. lustrzane O Otwérz ® Zamknij
Smart IR |WV*- Vl Odwrécenie abr. O Otworz ® Zamknij
Balans Bieli |Auto V|

Profil - ustawienia obrazu kamery moga by¢ zapisane w trzech grupach (tak zwanych profilach).
Pozwala to uzytkownikowi na bardziej precyzyjne dostosowanie parametrOw obrazu i ekspozycji
kamery do warunkéw obserwacji, na przyktad przez zastosowanie oddzielnych profili dla dnia i nocy.
Menu kamery udostepnia trzy profile o zdefiniowanych nazwach sugerujacych ich przeznaczenie:
profil ,,Zwykty” jest przewidziany do uzywania go w trybie 24/7, profil ,,Dzien” - jest sugerowany do
zapisania ustawien ktore kamera ma stosowaé w dzien 1 profil ,,Noc” - do zapisania ustawien do
stosowania w nocy.

Wybdr schematu dziatania kamery (profilu) jest dokonywany w zaktadce ,,Harmonogram”.
Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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INTERFEJS WWW - PRACA Z KAMERA

Jasnos¢, Kontrast, Kolory, Saturacja, Ostrosé - opcje ustawiania parametréw obrazu

DNR - opcja pozwalajaca na wilaczenie i regulacj¢ poziomu redukcji szumow.

F-DNR - funkcja poprawy widoczno$ci w ztych warunkach pogodowych (takich jak mgta lub deszcz).
Korekta obiektywu - funkcja pozwalajaca na korekcj¢ znieksztatcen geometrycznych obiektywu
Przystona auto - opcja aktywna dla kamer z automatyczng przystong

Ust. Obrazu - Opcja pozwalajaca na wilaczenie 1 konfiguracje jednej z dostgpnych opcji: HWDR -
wlacza funkcje szerokiego zakresu dynamiki. Po wybraniu tej funkcji wyswietlg si¢ opcje regulacji sity
dziatania. HLC - funkcja kompensacji silnych zrédel $wiatta i automatyczne zniwelowanie
ich oddziatywania na przetwornik kamery. Po wybraniu tej funkcji wyswietla si¢ opcje ustawienia
godziny rozpoczgcia 1 zakonczenia dziatania funkcji. BLC - funkcja kompensacji jasnego tla, ktora
eliminuje efekt powstajacy w wyniku obserwowania obszaru z zbyt mocnym zrédtem $wiatta w tle. Po

wybraniu funkcji pojawi si¢ dodatkowa lista rozwijana, gdzie mozna wybraé obszar, w ktorym funkcja
ma dziatac.

HFR - wlaczenie tej funkcji pozwala na uzyskanie 50 klatek/sek dla kazdego strumienia wideo.

@ Do wlaczenia lub wytaczenia funkcji HFR wymagany jest restart kamery.

Antiflicker - funkcja wykrywania 1 eliminowania migotania spowodowanego przez zrodla sztucznego
Swiatta, na przyktad przez o$wietlenie fluorescencyjne. Dostepne opcje to ,,50Hz” 1,,60Hz”, do wyboru
w zaleznosci od czestotliwosci napigcia w sieci elektryczne;.

@ Funkcja Antificker nie jest dostgpna, gdy wlaczona jest funkcja HWDR.

Smart IR - funkcja wlaczajaca aktywng regulacje intensywnos$ci §wiecenia wbudowanego w kamere
promiennika podczerwieni, w zalezno$ci od odleglo$ci obserwowanego obiektu od kamery. Po
wlaczeniu tej funkcji wyswietlg si¢ opcje regulacji sity dziatania.

@ Funkcja Smart IR nie jest dostgpna, gdy wiaczona jest funkcja HWDR, HLC lub BLC.

Balans bieli - umozliwia ustawienie sposobu pracy automatyki balansu bieli. Dostepnie opcje: Auto -
automatyka sama koryguje zrownowazenie kolorow, Wewngtrz - opcja dedykowana gdy kamera
pracuje wewnatrz pomieszczenia, Zewnetrzne - opcja dedykowana gdy kamera pracuje na zewnatrz
pomieszczenia, Recznie - po wybraniu tej opcji pojawiajg si¢ suwaki do recznej regulacji poziomu
sktadowych koloru.

Czestotliwos¢ - zamiana systemu wideo. Dostepne opcje to ,,50Hz” 1 ,,60Hz”.

@ Do przelaczenia systemu wideo wymagany jest restart kamery.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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Tryb dzien/noc - wybor trybu pracy kamery. Dostepnie opcje: Auto, Dzien, Noc, Harmonogram. W
trybie ,,Auto” dostepna jest regulacja czutos$ci i opdznienia przelaczania. W trybie ,, Harmonogram™
mozna ustawi¢ godzing przetagczenia w tryb kolorowy (Dzien) i w tryb czarno-bialy (Noc).

2

Oswietlacz IR - ustawianie trybu pracy os$wietlacza IR. Dostgpne opcje: Auto - o$wietlacz pracuje
autonomicznie 1 wilacza si¢ oraz wylacza zgodnie ze zmianami nate¢zenia o$wietlenia, Wigcz -
oswietlacz jest caty czas wlaczony, Wylqgcz - oswietlacz jest caty czas wylaczony

Ustawienia migawki - umozliwia wybor trybu pracy migawki. Dostepne opcje: Auto i Reczny. Po
wybraniu opcji ,,Auto” automatyka ekspozycji sama dobiera wielko$¢ migawki i wzmocnienia, w
zaleznosci od poziomu o$wietlenia. Uzytkownik moze jednak ustawi¢ progi - minimalng i maksymalna
wielko$¢ migawki, oraz limit wzmocnienia ktérych ma uzywa¢ automatyka (w zaleznosci od modelu).
Po ustawieniu na Reczny z listy rozwijanej uzytkownik wybiera okreslong warto$¢ czasu otwarcia
migawki.

Wzmocnienie - umozliwia wybor trybu pracy automatyki ekspozycji. Dostepne opcje: Auto 1 Reczny.
Po wybraniu opcji ,,Auto” automatyka ekspozycji sama dobiera wielko$¢ wzmocnienia, w zaleznos$ci
od poziomu o$wietlenia. Uzytkownik moze jednak ustawi¢ prog - maksymalng wielko§¢ wzmocnienia,
ktérych ma uzywaé automatyka (w zalezno$ci od modelu). Po ustawieniu na Reczny, uzytkownik
ustawia suwakiem okre$long warto$¢ wzmocnienia.

Tryb korytarzowy, Odbicie lustrzane, Odwrocenie obrazu - opcje modyfikujace wyswietlanie obrazu
Domysiny - przycisk przywracajacy ustawienia domys$lne
Przywroc¢ - przycisk cofajacy wprowadzone ostatnio zmiany

Dodatkowe menu w kamerach PTZ

Limit ostrzenia 1M v/ | Kamery PTZ posiadaja dodatkowe menu do
Wyswietlanie zoom M konfiguracji funkcji PTZ. Menu pozwala na ustawienie
Predkos¢ zoom D minimalnej odlegtosci ostrzenia, wyswietlanie warto$ci
Predkosc . zoom na ekranie, ustawienie predkosci zoomu i
fﬁg‘;:’;’:gf skanowania. Mozliwa jest takze inicjalizacja obiektywu
obiektywu | 1 ustawienia aktualnego kierunku w ktérym patrzy
Ustaw p6inoc kamera jako potnoc.

Zakladka ,,Harmonogram”
Zaktadka ta umozliwia konfigurowanie profili ustawien obrazu.

Z listy rozwijanej ,, Harmonogram” wybiera si¢ tryb dzialania profili. Przy wybraniu opcji ,,Ciagly”
przez caly czas dzialania kamery bedzie stosowany profil wskazany na liScie rozwijanej ,,Profil”.
Mozna z tej listy wybra¢ zdefiniowane wczesniej profile ,,Zwykly”, ,,Dzien” i ,,Noc” a takze opcje
»Auto”, ktora bedzie automatycznie stosowala profil ,,Dzien” gdy kamera bedzie w trybie kolorowym i
profil ,,Noc” gdy kamera bedzie w trybie czarno-biatym.

Po wybraniu z listy rozwijanej ,, Harmonogram” opcji ,,Harmonogram”, w miejsce listy rozwijanej
,»Profil” wyswietli si¢ 0§ czasu, na ktorej suwakami mozna okresli¢ przedzialy czasowe dziatania
profilu ,,Dzien” oraz ,,Noc”.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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3.2.2. Menu ,,Wideo/Audio”

Zaktadka ta umozliwia modyfikowanie ustawien strumieni kamery.

Index Nazwa Rozdzielczos¢  llos¢ klatek Bitrate Maks bitrate  Jakosc wideo GOP Typ Poziom kodowania
1 Str.glowny  [1920x1080  v| [25 | [vBR v [5120 [v] [Najwyzs: v| [100 | [H264  ~| [High Profile V|
2 Str.poml  [640x480 v [25 | [vBR  v]| [768 [v] [Najwyzs: v| [100 | [H264  ~| [High Profile V|
3 Str.pom2  [480x240 V]| [25 | [veR __v] [512 [¥] [wysoki v] [100 | [H264  ~| [High Profile V|

Zrédio wysytania zdjec Rozmiar: (640x480)
[[] Podziat wideo

[[] Znak wodny ( H264 , H265) Zawarto$¢ znaku wodnego: :]

W zaktadce ,, Wideo ” mozna zmieni¢ parametry dla kazdego z dostgpnych strumieni wideo.

Rozdzielczos¢ - rozdzielczo$¢ konfigurowanego strumienia wideo. Kazdy z dostgpnych w kamerze
strumieni wideo moze by¢ oddzielnie konfigurowany. Pozwala to np. na ustawienie jednego strumienia
wysokiej jakosci do archiwizacji nagran wideo oraz drugiego nizszej jakoS$ci, stuzacego do
wyswietlania obrazu ,,na Zywo”.

llos¢ klatek - wybdr ilosci klatek na sekunde. Podczas wpisywania warto$ci wyswietla sie okienko
podpowiedzi z dostgpnym zakresem

Bitrate - dostepne sa dwa rodzaje przeptywnosci: CBR (stala przeplywnos¢) i VBR (zmienna
przeplywnos¢). Przy wybraniu VBR, z listy rozwijanej Jakos¢ wideo mozna wybra¢ poziom jakosci
strumienia wideo, a warto$¢ bitrate dostosowuje si¢ do wybranej jakosci. Przy wybraniu CBR z listy
Maks bitrate wybiera si¢ wielko$¢ strumienia.

Maks bitrate - wybor wielko$ci strumienia wideo.

Jakos¢ wideo - wybor jakosci strumienia wideo.

GOP - ustawienia interwalu ramek kluczowych. Warto$¢ ta okresla czas, co jaki generowana jest klatka
bazowa obrazu [, zawierajaca pelng informacje o obrazie (w przeciwienstwie do klatek P,
zawierajacych tylko informacje o ruchu).

Typ - wybor standardu kodowania strumienia wideo.

Poziom kodowania - pozwala na ustawienie jednego z dostgpnych profili (Baseline, Main Profile, High
Profile)

@ Profile Baseline, Main Profile i High Profile sa dostepne dla standardu kodowania H264 i jego
pochodnych (H264+, H264S).

Zrédlo wysylania zdje¢ - wybér strumienia zrodtowego dla wykonywanych zdjeé

Podziat wideo, Znak wodny - funkcje nie wspierane
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Zaktadka ,, Audio ” umozliwia skonfigurowanie wejscia i wyjscia audio. Menu to umozliwia wlaczenie
wejscia 1 wyjscia audio, ustawienie poziomu dzwigku oraz wybor sposobu kodowania audio.

3.2.3. Menu ,,OSD”

Menu to umozliwia takze konfiguracje wyswietlania na ekranie (OSD). Mozliwe jest nadanie kamerze
wlasnej nazwy, wiaczenie i wylaczenie wyswietlania nazwy kamery oraz daty, oraz zmiang pozycji
wyswietlania OSD na ekranie, przez przeciagnigcie czerwonych prostokatow.

3.2.4. Menu ,,Strefy Prywatnos$ci”
Zaktadka ta daje mozliwo$¢ konfigurowania stref prywatnosci.

Aby ustawi¢ strefy prywatnos$ci nalezy wybra¢ z listy rodzaj maskowania (Kolor lub Mozaika - w
zalezno$ci od modelu), nastgpnie nacisnagé przycisk ,,Zaznacz” i zaznaczy¢ fragment obrazu do
zamaskowania przez ustawienie na nim czworokata z zielonej siatki o odpowiednich rozmiarach (robi
si¢ to przeciggajac po oknie podgladu myszka z wcisnigtym lewym klawiszem). Po ustawieniu
wszystkich stref prywatnos$ci naciskamy przycisk ,, Zatrzymaj” , zaznaczamy pole wyboru ,, Wigcz” i
zapisujemy zmiany.

Przycisk ,, Wyczys¢” pozwala na usunigcie wszystkich ustawionych stref (nie jest mozliwe usuwanie
pojedynczych stref).

@ Przy wyborze rodzaju maskowania ,, Kolor” mozna ustawi¢ do czterech stref prywatnosci w
dowolnym rozmiarze, a przy wyborze ,, Mozaiki” - tylko jedng o ograniczonej wielkosci.

3.2.5. Menu ,,Ustawienia ROI”
Menu pozwala na ustawienie do osmiu ,,obszarOw zainteresowania”.

Ustawienie obszaréw zainteresowania pozwala na ,,wskazanie” kamerze najbardziej istotnych z punktu
widzenia uzytkownika obszarow. W przypadku, gdy kamera obserwuje sceng, na ktérej rozrézniamy
wazne 1 mniej wazne miejsca, mozna dopasowac kompresje tak, aby skupiata si¢ tylko na okreslonych
przez nas rejonach. Do tego celu stuzy wtasnie ROI. Dzigki tej funkcji mozemy ustali¢ obszar, ktory
ma by¢ zapisywany przez dang kamer¢ w mozliwie najlepszej jakosci. W pozostatym, bedacym poza
ROI obszarze, kamera przekazuje mniej szczegélowe dane oszczgdzajac transfer 1 miejsce na dysku
rejestratora.

Aby ustawi¢ obszary ROI nalezy nacisna¢ przycisk ,, Zaznacz” 1 zaznaczy¢ fragment obrazu, w ktorym
ma by¢ zachowana najlepsza jako$¢ obrazu, przez narysowanie na nim czerwonego prostokata o
odpowiednich rozmiarach (robi si¢ to przeciaggajac po oknie podgladu myszka z wcisnigtym lewym
klawiszem). Po ustawieniu wszystkich obszarow naciskamy przycisk ,, Zatrzymaj” , zaznaczamy pole
wyboru ,, Wigcz 7, ustawiamy site dziatania funkcji suwakiem ,, Poziom ” 1 zapisujemy zmiany.

Przycisk ,, Wyczys¢” pozwala na usunigcie wszystkich ustawionych obszaréow (nie jest mozliwe
usuwanie pojedynczych obszardw zainteresowania).

@ Funkcja ROI nie dziata rownoczes$nie z inteligentnym kodowaniem H.264+ oraz H.265+,
poniewaz kodeki SMART korzystaja z dynamicznych obszarow ROIL.
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3.2.6. Menu ,,Zoom/Focus”
Menu to pozwala na sterowanie obiektywem w kamerach z obiektywem motorzoom.

Menu pozwala na ustawienie zoomu i ostro$ci, wyostrzenie obrazu jednym kliknigciem, zresetowanie
ustawien obiektywu oraz wiaczenie funkcji automatycznego wyostrzania podczas zmiany trybu pracy
kamery.

3.3. Grupa ustawien ,,PTZ”
Menu to pozwala na konfiguracj¢ ustawien funkcji PTZ.
3.3.1. Menu ,,Ustawienia PTZ”
Menu ta pozwala na konfiguracj¢ menu PTZ.

Zakladka ,,Ustawienia PTZ”.

Obrét auto. W, v

Jezyk lAngieIski Vl

Wyloguj auto. |Wyl. Vl
Zapisz

Obrot automatyczny - opcja ta pozwala na wlaczenie/wylaczenie automatycznego obrotu gtowicy PTZ
podczas panoramowania w pionie.

Jezyk - opcja pozwala na wybor jezyka w ktorym jest wyswietlane menu PTZ (chodzi o menu PTZ
wywotywane za pomocg specjalnego presetu nr. 95).

Wyloguj automatycznie - opcja pozwala na wybor czasu wyswietlania menu PTZ (chodzi o menu PTZ
wywolywane za pomoca specjalnego presetu nr. 95).

Zaktadka ,,Inne”.

Zaktadka ,,Inne” pozwala na ustawienie hasta do menu PTZ.

Ustawienia PTZ m

Hasto loooooo |

Potwierdz haslo [eeseee |

Zapisz

@ Haslo moze sktada¢ si¢ z maksymalnie szesciu znakow 1 musi zawiera¢ wylgcznie cyfry.
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3.3.2. Menu ,,Ustawienia domysIne”

Menu to pozwala na zresetowanie ustawien menu PTZ (za pomoca przycisku ,, Reset”), oraz na
wyzerowanie pamigci opcji PTZ, tzn. na usunig¢cie wszystkich zapisanych presetow, tras itp. (za
pomoca przycisku ,, Zeruj ).

3.3.3. Menu ,,Funkcja PTZ”
Menu to pozwala na zarzadzanie funkcjami PTZ.

Zakladka ,,Preset”

m Trasa Grupa Sciezka Zadania Bezczynnosé

ID Nazwa presetu Operacja

- PRESET001 Wywolaj Zapisz pozycje Usun

2 PRESET002 Wywotaj | Zapisz pozyge | Usun |
3 PRESET003 Wywotaj | Zapisz pozyge | usun |

Zaktadka ta umozliwia utworzenie 1 zrzadzanie presetami. Po ustawieniu glowicy PTZ w pozadanym
miejscu (okno podgladu, przyciski sterowania PTZ i sterowania obiektywem sa dostepne po prawej
stronie zaktadki), naciskamy przycisk ,, Utworz” by zapisa¢ nowy preset. Otworzy si¢ nowe okno, w

ktérym mozna wybra¢ ID (czyli numer presetu na liScie presetow - domyslnie jest to pierwszy wolny) i
(opcjonalnie) mozna nada¢ nazwe presetowi.

Gdy preset jest zapisany, menu umozliwia wykonanie na nim kilku operacji. Przycisk ,, Wywolaj”
wywoluje wybrany preset, przycisk ,, Zapisz pozycje” zapisuje obecng pozycje gtowicy kamery jako
dany preset. Istniejacy wczesniej preset zostanie nadpisany. Przycisk ,, Usun” usuwa wybrany preset.
Mozliwa jest takze zmiana nazwy presetu.

Zakladka ,,Trasa”

Preset Im Grupa Sciezka Zadania Bezczynnos€
ooyt | s _

ID Nazwa trasy Operacja

CRUISEOO1 Uruchom = Zatrzymaj

2 CRUISE002 | Uruchom |

Zaktadka ta umozliwia utworzenie i1 zrzadzanie patrolami. Tworzenie patrolu rozpoczyna si¢ po
nacis$nigciu przycisku ,, Utworz”. Otworzy si¢ nowe okno, w ktorym mozna wpisa¢ nazwe tworzonego
patrolu (opcjonalnie), a nastepnie dodawac presety (przez naci$niecie przycisku ,, Dodaj preset”). Po
nacisnigciu tego przycisku otworzy si¢ okno dodawania presetéw, w ktorym wybiera si¢ preset sposrod
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dostepnych (zapisanych), okresla czas przebywania kamery w tym presecie i szybkos¢ ruchu glowicy.
Po nacisnigciu ,,OK” preset zostanie dodany do listy presetow patrolu. W analogiczny sposob
dodajemy wszystkie potrzebne presety. Po zakonczeniu dodawania presetow naciskamy przycisk
,,OK”” w oknie tworzenia patrolu. Okno zamknie si¢ a utworzony patrol pojawi si¢ na liscie patroli.

Gdy patrol jest zapisany, menu umozliwia wykonanie na nim kilku operacji. Przyciski ,, Uruchom” i
., Zatrzymaj " pozwalaja na uruchomienie i zatrzymanie patrolu, a przycisk ,, Usuzn ” usuwa go.

Przycisk ,, Modyfikuj” pozwala na zmian¢ parametréw patrolu. Po nacis$nigciu przycisku otworzy si¢
okno modyfikacji. W oknie tym mozna zmieni¢ nazwe patrolu, usunaé¢ lub dodac presety, a takze
zmodyfikowaé parametry presetu (jego nazwe, czas przebywania kamery w tym presecie i szybkos¢
ruchu glowicy) - po naci$nigciu kolejnego przycisku ,, Modyfikuj”. Nacisnigcie przycisku ,,OK”
zapisuje zmiany.

Zaktadka ,,Grupa”

Preset Trasa [NE(ILWEM Sciezka Zadania Bezczynno$é

Cchon |_vsun ] Zatmma

ID Trasa Operacja
- CRUISEOO1 Edytuj trase
2 CRUISE002 Edytuj trase

Zaktadka ta umozliwia utworzenie i zrzadzanie grupami patroli. Na liScie w tej zaktadce sa widoczne
patrole dodane za pomoca przycisku ,,Dodaj trase¢”. Po naci$nigciu przycisku ,, Uruchom” kamera
bedzie odtwarzata wszystkie dodane patrole poczawszy od pierwszego. Po zakonczeniu ostatniego
patrolu cykl powtorzy si¢. Przycisk ,, Edytuj trase” pozwala na zmiang patrolu na inny, a ,, Usun”
usuwa wszystkie patrole.

Zakladka ,,Sciezka”

Preset Trasa Grupa Zadania Bezczynnos¢

ID Skanowanie Operacja

Zaktadka ta umozliwia utworzenie i zrzadzanie trasami obserwacji.
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Po nacisnieciu przycisku ,,Dodaj” rozpocznie si¢ tworzenie nowej trasy. Uzywajac przyciskow
sterowania ruchem gltowicy PTZ i sterowania obiektywem nalezy kierowa¢ glowicg PTZ w pozadany
sposob. Aby zakonczy¢ tworzenie trasy naciskamy przycisk ,, Zapisz”. Przycisk ,, Anuluj” anuluje
tworzong tras¢. Pod oknem podgladu kamera wyswietla licznik wskazujacy ilos¢ dostepnego czasu do
zapisu.

n @ Maksymalny czas zapisu (czyli maksymalna dhugo$¢ trasy) to 180 sekund.

Przycisk ,,Edycja” pozwala na nadpisanie istniejgcej trasy nowa, Przycisk ,, Uruchom”™ uruchamia
trase, a ,, Zatrzymaj " - zatrzymuje ja.

Zakladka ,,Zadania”

Zaktadka ta pozwala na tworzenie harmonograméw pracy gtowicy PTZ.

Preset Trasa Grupa

ID Poczatek Koniec Funkcja  Numer
1 00:00 00:10 Preset 1
2 00:10 00:30 Trasa 1

Tworzenie zadania rozpoczyna si¢ po naci$nigciu przycisku ,, Utworz”. Otworzy si¢ nowe okno, w
ktorym okreslamy godzing poczatku i1 konca dziatania danej funkcji, wybieramy te funkcje z listy
., Funkcja” 1 wybieramy jej numer, a na koniec naciskamy przycisk ,, Dodaj” by doda¢ t¢ funkcje do
listy zadan. W analogiczny sposob dodajemy wszystkie potrzebne funkcje. Przycisk ,, Modyfikuj”
pozwala na modyfikacje zadania, a ,, Usun ” usuwa je. Po dodaniu wszystkich funkcji naciskamy ,, OK™”
by zamkng¢ okno 1 doda¢ zadania do listy zadan.

Zaznaczenie pola wyboru ,, Uruchom’ uruchamia harmonogram zadan. Nacisnigcie przycisku ,, Usun
wszystko” usuwa wszystkie zadania.

Zadania harmonogramu majg priorytet nad innymi zadaniami, tzn. Ze jesli kamera wykonywata
np. patrol, po nadejsciu czasu rozpoczecia zadania harmonogramu przerwie patrol i rozpocznie
@ zadanie harmonogramu (nie dotyczy to operacji wykonywanych przez operatora, ktére maja

najwyzszy priorytet. W tym wypadku kamera zaczeka na zakonczenie dziatan operatora i
dopiero potem rozpocznie zadanie harmonogramu). Po zakonczeniu zadania harmonogramu
kamera pozostanie bezczynna.

Zaktadka ,,Bezczynno$¢”

Preset Trasa Grupa Sciezka Zadania [RiZZeaililedd

Zaktadka ta pozwala na zdefiniowanie zadania, ktore
kamera bedzie wykonywata po okreslonym okresie
braku aktywnosci.

Lokalizacja [Preset V] |70 ‘

Opotnienie  [7 |Sekundy)

Zapisz
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Mozliwy jest wybor jednej z dostgpnych funkcji PTZ (preset wybrany z zakresu 70 - 89, patrol, trasa
obserwacji, skanowanie losowe lub skanowanie w granicach). Po wybraniu funkcji nalezy okresli¢ czas
bezczynnosci, po ktorym kamera zacznie wykonywa¢ wskazang wyzej funkcje (z zakresu 7 - 180
sekund).

Zaznaczenie pola wyboru ,, Uruchom” uruchamia funkcje¢ bezczynnosci.

. 3.4. Grupa ustawien ,,Alarm”

Menu to umozliwia konfiguracj¢ zdarzen alarmowych.

3.4.1. Menu ,,Detekcja Ruchu”
Menu to umozliwia skonfigurowanie opcji detekeji ruchu.
Zaktadka ,, Ust. alarmow” pozwala na wiaczenie i skonfigurowanie podstawowych ustawien funkcji.

Mozemy tu okresli¢ czas trwania alarmu (w zakresie od 3 sekund do 2 minut), oraz wybra¢ rodzaj
reakcji na zdarzenie detekcji ruchu, zaznaczajac wybrane opcje: Wyjscie alarmowe, Zdjecie, Wyzwol
nagranie na karte SD, E-email, FTP.

skonfigurowa¢, zgodnie z informacjami zawartymi odpowiednio: Wyzwdl nagranie na karte w

@ Aby reakcje Wyzwol nagranie na karte SD, E-email 1 FTP dziataly, nalezy najpierw je
rozdziale 3.1.4 na str. 12, E-email w rozdziale 3.6.2 na str. 37, FTP w rozdziale 3.6.2 na str. 38

Zaktadka ,, Obszar i czutos¢” pozwala na ustawianie stref detekcji ruchu.

Ust. alarméw RO EIdRwd0 il Harmonogram

HE Czulo§¢  Niska mmmmmm (@) s s mmm \\fy50ka
e ® Dodaj O Usun
HE ' HEEEN

| zamaczwsz | wycryse | oawrse |

—

Mozliwe jest skonfigurowanie wielu stref detekcji ruchu, ograniczeniem jest jedynie ich wielko$¢ -
musza miesci¢ si¢ na powierzchni obrazu. Aby ustawic¢ strefe detekcji ruchu nalezy nacisng¢ przycisk
,Zaznacz”, zaznaczyC opcje ,,Dodaj” 1 wybra¢ czuto$¢ kamery na ruch w ustawianej strefie, za
pomoca suwaka ,, Czufos¢”. Nastepnie nalezy zaznaczy¢ odpowiedni fragment obrazu przez
narysowanie na nim pola o odpowiednim ksztalcie i rozmiarze (robi si¢ to przeciagajac po oknie
podgladu myszka z wcisnietym lewym klawiszem). Kolor pola odpowiada kolorom na skali czutosci.
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Ustawianie innych stref odbywa si¢ w analogiczny sposob. Dla kazdej z nich mozna wybra¢ inng
wartos¢ czutosci detekcji.

Przycisk ,, Zaznacz wszystko” zaznacza caty obraz jako obszar dziatania detekcji ruchu, przycisk
., Wyczysé” usuwa wszystkie ustawione pola detekcji ruchu, a przycisk ,, Odwro¢” zamienia obszary
zaznaczone i nie zaznaczone.

Aby zmieni¢ rozmiar lub ksztatt pola detekcji ruchu nalezy zaznaczy¢ opcje¢ ,, Usun ”, nacisng¢ przycisk
,Zaznacz” 1 ponownie przeciggng¢ po nim myszkg z wcisnietym lewym klawiszem. Spowoduje to
wylaczenie detekcji w tak zaznaczonym obszarze.

Zaktadka ,,Harmonogram” umozliwia konfigurowanie harmonogramoéw dziatania funkcji detekcji
ruchu.

3.4.2. Menu ,,Alarmy Systemowe”

Menu to pozwala na skonfigurowanie reakcji kamery na wystapienie jednego ze zdarzen systemowych.
Mozliwe jest ustawienie reakcji na zapeilnienie karty pamieci, blad (uszkodzenie) karty pamieci,
konflikt adresu IP kamery z innym urzadzeniem w sieci lub rozlgczenie sieci. Dla kazdego zdarzenia
mozemy okres$li¢ czas trwania alarmu (w zakresie od 3 sekund do 2 minut), oraz ustawic¢ reakcje:
aktywacje wyjsécia alarmowego, wystanie maila, wystanie zdj¢cia na serwer FTP (w zalezno$ci od
modelu kamery).

@ Aby reakcje E-email i FTP dziataly, nalezy najpierw je skonfigurowac, zgodnie z informacjami
zawartymi odpowiednio: E-email w rozdziale 3.6.2 na str. 37, FTP w rozdziale 3.6.2 na str. 38

3.4.3. Menu ,,Wejscie Alarmowe”

Menu to umozliwia skonfigurowanie opcji wejscia alarmowego.

i Wiacz Mozliwe jest ustawienie stanu wywotujacego zdarzenie
Typ alarmu NO v wejscia alarmowego (dostepne opcje NO, NC), czasu
Czas trwania alarmu 20 sekund |V trwania alarmu (w zakresie od 3 sekund do 2 minut), a
Nazwa | | takze wybranie reakcji na wystgpienie zdarzenia.

Wyjscie alarm Zaktadka ,,Harmonogram” umozliwia konfigurowanie
LIWyj. alarm. harmonograméw dziatania wejscia alarmowego.
[JZdjecie

[JWyzwél nagranie na karte SD

LIE-mail

CIFTP

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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3.4.4. Menu ,,Wyj$cie Alarmowe”

Menu to umozliwia skonfigurowanie opcji wyjscia alarmowego.

Tryb wyjscia alarmowego - gldwna opcja

| Ustawienia » Alarm » Wyj. alarm. konfiguracji wyjscia alarmowego. Dostgpnie
opcje: Wyzwalanie - pozwala na uzywanie

Tryb wy. alarmowego | Wyzwalanie V] wyjscia alarmowego jako reakcji na u
::?muaoxgés'gia |alarmOut1 ‘ zdarzenie alarmowe, Operacja reczna -

umozliwia rgczne sterowanie  wyjsciem

Czas trwania alarmu |2t)sekund |~“ ) ) )
alarmowym  (przyciskami ,, Otworz ,

Typ alammu [NC vl ., Zamknij "), Polgczenie przelgcznika dzien/

noc - pozwala na sterowanie wyjsciem
alarmowym przy zmianie trybu pracy

- Fanicr
Adp :_,_3,-""
| |

kamery, = Harmonogram -  sterowanie
wyjsciem z uzyciem harmonogramu.

Nazwa wyjscia alarmowego - pozwala na nadanie wtasnej nazwy wyjsciu alarmowemu
Czas trwania alarmu - czas zalaczenia wyjscia alarmowego
Typ alarmu - funkcja nie wspierana

Po wybraniu opcji gtownej Polgczenie przelqcznika dzien/noc dostgpne sg dwie listy rozwijane Dzien i
Noc, ktore umozliwiajg wybor stanu wyjscia alarmowego dla tych trybow pracy kamery.

‘# 3.5. Grupa ustawien ,,Analiza obrazu”

Menu to umozliwia konfiguracje 1 zarzadzanie funkcjami zaawansowanej analizy obrazu.

3.5.1. Menu ,,Sabotaz”

Menu to umozliwia konfigurowanie opcji wykrywania zastonigcia obiektywu oraz innych zaktocen
obrazu. Dostgpne opcje wykrywania to:

Detekcja zmiany sceny - wykrywanie naglych zmian w obserwowanym obszarze, ktére moga wystapic¢
np. w skutek zastonigcia obiektywu.

Detekcja rozmycia wideo - wykrywanie naglego rozmycia obrazu
Detekcja btedow w obrazie - wykrywanie nagltej zmiany kolorystyki obrazu

Mozliwe jest ustawienie reakcji na wystgpienie jednego z powyzszych zdarzen. Mozliwe jest
okreslenie czasu trwania alarmu (w zakresie od 3 sekund do 2 minut), oraz ustawienie reakcji:
aktywacje wyjscia alarmowego, zapis zdjecia na karcie pamigci, zapis wideo na karcie pamigci,
wysltanie maila, wystanie zdjecia na serwer FTP (w zalezno$ci od modelu kamery).

skonfigurowac¢, zgodnie z informacjami zawartymi odpowiednio: Zdjecie, Wyzwdl nagranie na karte

@ Aby reakcje Zdjecie, Wyzwdl nagranie na karte SD, E-email 1 FTP dzialaty, nalezy najpierw je
w rozdziale 3.1.4 na str. 12, E-email w rozdziale 3.6.2 na str. 37, FTP w rozdziale 3.6.2 na str. 38

W zaktadce ,,Czulo$¢” mozliwe jest ustawienie czutosci detekcji.
Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.

23



Instrukcja obstugi kamer IP serii 6000 wersja 1.0

INTERFEJS WWW - PRACA Z KAMERA

3.5.2. Menu ,,Przekroczenie linii”

Menu umozliwia konfiguracj¢ do czterech linii detekcji. Zdarzenie alarmowe jest generowane w
momencie przekroczenia przez obiekt wyznaczonej linii, ruchem w okre§lonym w ustawieniach
kierunku.

Zaktadka Ustawienia detekcji pozwala na podstawowga konfiguracje funkcji:

UEENENERIE G Obszar Harmonogram

v Wiacz

[] Zapisuj oryginalne zdjecie

[] Zapisuj wyciety fragment zdjecia

Typ obiektu
Ml Ludzie Czulosé .
VI Pojazdy Czuto$é .
W] Motor/Rower Czutoéé D

Czas trwania alarmu 20 sekund '

Wyjscie alarm

LI Wyij. alarm.

[] Zdjecie

[J Wyzwél nagranie na karte SD
[] E-mail

LI FTP

Zapisuj oryginalne zdjecie - zaznaczenie tej opcji pozwala na zapis catego kadru z momentu
wystapienia zdarzenia.

Zapisuj wyciety fragment zdjecia - zaznaczenie tej opcji pozwala na zapis fragmentu obrazu
zawierajacego wykryty obiekt

Typ obiektu - opcja pozwalajaca na wskazanie mechanizmowi analityki kamery, jaki rodzaj obiektow
ma wywolywac¢ alarm. Mozliwy jest wybdr typu obiektu ,,Ludzie”, jesli alarm ma by¢ generowany w
momencie przekroczenia linii przez osobg, ,,Pojazdy” - gdy alarm majg generowac pojazdy i ,,Motor/
Rower” - gdy alarm ma by¢ generowany przez jednoslady. Analityka kamery potrafi wykrywac
wszystkie typy obiektow jednocze$nie, oraz potrafi rozpoznawaé obiekty kombinowane, tzn. przy
przekraczaniu linii przez rowerzyst¢ rozpozna zaréwno rower jak i (oddzielnie) osobe, podobnie w
przypadku kierowcy w pojezdzie: rozpoznany moze by¢ oddzielnie pojazd i osoba.

Czas trwania alarmu, Wyjscie alarmowe, Zdjecie. Wyzwol nagranie na karte SD, E-mail, FTP - opcje
reakcji na wystgpienie zdarzenia przekroczenia linii.

Aby reakcje Zdjecie, Wyzwol nagranie na kartg SD, E-email i FTP dzialaly, nalezy najpierw je
@ skonfigurowa¢, zgodnie z informacjami zawartymi odpowiednio: Zdjecie, Wyzwol nagranie na karte
w rozdziale 3.1.4 na str. 12, E-email w rozdziale 3.6.2 na str. 37, FTP w rozdziale 3.6.2 na str. 38

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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Zaktadka Obszar pozwala na rysowanie linii detekcji:

Ustawienia detekcji m Harmonogram

NOUUS FB CAMERA 20217047128 0755110 Pole |1 VI
alarmowe
Kierunek |A->B v\

Rysowanie linii

Aby narysowac lini¢ detekcji, naciskamy przycisk ,, Zaznacz”, klikamy lewym przyciskiem myszy na
oknie podgladu w wybranym miejscu i trzymajac wcisnigty przycisk przeciggamy myszka. W miejscu,
gdzie ma by¢ koniec linii puszczamy przycisk i naciskamy przycisk ,,Zatrzymaj”. Gdy istnieje
potrzeba narysowania innych linii detekcji, z listy wyboru Pole alarmowe nalezy wybra¢ kolejny
numer linii 1 narysowac ja w analogiczny sposob.

Kierunek - ustawienie typu akcji (czyli kierunku ruchu, ktéry wywola zdarzenie alarmowe). Kierunek
ruchu wskazuje strzatka pomocnicza widoczna w okienku podgladu.

Usuwanie linii

Aby usuna¢ lini¢ detekcji, nalezy wybrac ja z listy 1 klikna¢ przycisk ,, Wyczys¢ ™.

Ustawiona linia detekcji jest widoczna w oknie podgladu na zZywo jako linia w niebieskim
@ kolorze. Wykryty obiekt zostaje zaznaczony przez zielony prostokat, ktéry w momencie
przekraczania linii zmienia kolor na zo6tty (linia detekcji wtedy ma kolor czerwony).

Zaktadka ,, Harmonogram” umozliwia konfigurowanie harmonograméw dziatania funkcji detekcji
przekroczenia linii.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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3.5.3. Menu ,,WKkroczenie w obszar”

Menu umozliwia konfiguracj¢ do czterech stref detekcji. Zdarzenie alarmowe jest generowane w
momencie przekroczenia przez obiekt granicy strefy, ruchem z zewnatrz do wewnatrz strefy.

Zaktadka Ustawienia detekcji pozwala na podstawowg konfiguracje funkcji:

UEEWENERC G Obszar  Harmonogram

WV Wiacz

[[] Zapisuj oryginalne zdjecie

[[] Zapisuj wyciety fragment zdjecia

Typ obiektu
Wl Ludzie Czulosé .
¥ Pojazdy Czulosé .
¥ Motor/Rower Czutoséé C

Czas trwania alarmu 20 sekund '

Wyjscie alarm
[TWyi. alarm.

[] Zdjecie
[] Wyzw6l nagranie na karte SD
L] E-mail

O FP

Zapisuj oryginalne zdjecie - zaznaczenie tej opcji pozwala na zapis calego kadru z momentu
wystapienia zdarzenia.

Zapisuj wyciety fragment zdjecia - zaznaczenie tej opcji pozwala na zapis fragmentu obrazu
zawierajacego wykryty obiekt

Typ obiektu - opcja pozwalajaca na wskazanie mechanizmowi analityki kamery, jaki rodzaj obiektow
ma wywolywac¢ alarm. Mozliwy jest wybdr typu obiektu ,,Ludzie”, jesli alarm ma by¢ generowany w
momencie przekroczenia linii przez osobg, ,,Pojazdy” - gdy alarm maja generowac pojazdy i ,,Motor/
Rower” - gdy alarm ma by¢ generowany przez jednoslady. Analityka kamery potrafi wykrywac
wszystkie typy obiektow jednocze$nie, oraz potrafi rozpoznawaé obiekty kombinowane, tzn. przy
przekraczaniu linii przez rowerzyste rozpozna zaréwno rower jak 1 (oddzielnie) osobg, podobnie w
przypadku kierowcy w pojezdzie: rozpoznany moze by¢ oddzielnie pojazd i osoba.

Czas trwania alarmu, Wyjscie alarmowe, Zdjecie. Wyzwol nagranie na karte SD, E-mail, FTP - opcje
reakcji na wystgpienie zdarzenia wkroczenia w obszar.

skonfigurowac¢, zgodnie z informacjami zawartymi odpowiednio: Zdjecie, Wyzwdl nagranie na karte

@ Aby reakcje Zdjecie, Wyzwdl nagranie na karte SD, E-email 1 FTP dzialaty, nalezy najpierw je
w rozdziale 3.1.4 na str. 12, E-email w rozdziale 3.6.2 na str. 37, FTP w rozdziale 3.6.2 na str. 38

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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Zaktadka Obszar pozwala na rysowanie obszaréw detekcji:

Ustawienia detekcji m Harmonogram

NOUUS IR CAHERA 2021704712 08=33-08 Obszar |1 v

Rysowanie obszarow

Aby narysowa¢ obszar detekcji, naciskamy przycisk ,,Zaznacz”, 1 nastgpnie klikamy lewym
przyciskiem myszy na oknie podgladu w miejscach, gdzie majag by¢ narozniki obszaru. Kamera
automatycznie potaczy te punkty tworzac granice strefy. Po zaznaczeniu ostatniego naroznika
naciskamy przycisk ,, Zatrzymaj ”. Gdy istnieje potrzeba narysowania innych obszardw, z listy wyboru
Obszar nalezy wybra¢ kolejny numer obszaru i narysowaé go w analogiczny sposob.

Usuwanie obszaru

Aby usung¢ obszar, nalezy wybrac¢ go z listy 1 klikng¢ przycisk ,, Wyczys¢ ™.

@ Strefa moze mie¢ wylacznie ksztatt czworokata, pigciokata lub szesciokata.

niebieskim. Wykryty obiekt zostaje zaznaczony przez zielony prostokat, ktory w momencie

@ Ustawione obszary sg widoczne w oknie podgladu na zywo przez zaznaczenie liniami w kolorze
przekraczania granicy obszaru zmienia kolor na z6lty (granica ma wtedy kolor czerwony).

Zaktadka ,, Harmonogram” umozliwia konfigurowanie harmonograméw dziatania funkcji detekcji
wkroczenia w obszar.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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3.5.4. Menu ,,Opuszczenie obszaru”

Menu umozliwia konfiguracj¢ do czterech stref detekcji. Zdarzenie alarmowe jest generowane w
momencie przekroczenia przez obiekt granicy strefy, ruchem od wewnatrz na zewnatrz strefy.

Zaktadka Ustawienia detekcji pozwala na podstawowg konfiguracje funkcji:

UEEWENERC G Obszar  Harmonogram

WV Wiacz

[[] Zapisuj oryginalne zdjecie

[[] Zapisuj wyciety fragment zdjecia

Typ obiektu
Wl Ludzie Czulosé .
¥ Pojazdy Czulosé .
¥ Motor/Rower Czutoséé C

Czas trwania alarmu 20 sekund '

Wyjscie alarm
[TWyi. alarm.

[] Zdjecie
[] Wyzw6l nagranie na karte SD
L] E-mail

O FP

Zapisuj oryginalne zdjecie - zaznaczenie tej opcji pozwala na zapis calego kadru z momentu
wystapienia zdarzenia.

Zapisuj wyciety fragment zdjecia - zaznaczenie tej opcji pozwala na zapis fragmentu obrazu
zawierajacego wykryty obiekt

Typ obiektu - opcja pozwalajaca na wskazanie mechanizmowi analityki kamery, jaki rodzaj obiektow
ma wywolywac¢ alarm. Mozliwy jest wybdr typu obiektu ,,Ludzie”, jesli alarm ma by¢ generowany w
momencie przekroczenia linii przez osobg, ,,Pojazdy” - gdy alarm maja generowac pojazdy i ,,Motor/
Rower” - gdy alarm ma by¢ generowany przez jednoslady. Analityka kamery potrafi wykrywac
wszystkie typy obiektow jednocze$nie, oraz potrafi rozpoznawaé obiekty kombinowane, tzn. przy
przekraczaniu linii przez rowerzyste rozpozna zaréwno rower jak 1 (oddzielnie) osobg, podobnie w
przypadku kierowcy w pojezdzie: rozpoznany moze by¢ oddzielnie pojazd i osoba.

Czas trwania alarmu, Wyjscie alarmowe, Zdjecie. Wyzwol nagranie na karte SD, E-mail, FTP - opcje
reakcji na wystgpienie zdarzenia opuszczenia obszaru.

skonfigurowac¢, zgodnie z informacjami zawartymi odpowiednio: Zdjecie, Wyzwdl nagranie na karte

@ Aby reakcje Zdjecie, Wyzwdl nagranie na karte SD, E-email 1 FTP dzialaty, nalezy najpierw je
w rozdziale 3.1.4 na str. 12, E-email w rozdziale 3.6.2 na str. 37, FTP w rozdziale 3.6.2 na str. 38

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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Zaktadka Obszar pozwala na rysowanie obszaréw detekcji:

Ustawienia detekcji m Harmonogram

NOUUS IR CAHERA 2021704712 08=33-08 Obszar |1 v

Zaktadka Obszar pozwala na rysowanie obszaréw detekcji:

Rysowanie obszarow

Aby narysowa¢ obszar detekcji, naciskamy przycisk ,,Zaznacz”, 1 nastgpnie klikamy lewym
przyciskiem myszy na oknie podgladu w miejscach, gdzie majag by¢ narozniki obszaru. Kamera
automatycznie polaczy te punkty tworzac granice strefy. Po zaznaczeniu ostatniego naroznika
naciskamy przycisk ,, Zatrzymaj ”. Gdy istnieje potrzeba narysowania innych obszardw, z listy wyboru
Obszar nalezy wybra¢ kolejny numer obszaru i narysowaé go w analogiczny sposob.

Usuwanie obszaru

Aby usung¢ obszar, nalezy wybrac¢ go z listy 1 klikng¢ przycisk ,, Wyczys¢ ™.

@ Strefa moze mie¢ wylacznie ksztatt czworokata, pigciokata lub sze$ciokata.

Ustawione obszary sa widoczne w oknie podgladu na zywo przez zaznaczenie liniami w kolorze
@ niebieskim. Wykryty obiekt zostaje zaznaczony przez zielony prostokat, ktory w momencie
przekraczania granicy obszaru zmienia kolor na z6tty (granica ma wtedy kolor czerwony).

Zaktadka ,, Harmonogram” umozliwia konfigurowanie harmonograméw dziatania funkcji detekcji
opuszczenia obszaru.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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3.5.5. Menu ,,Zliczanie obiektow”

Menu umozliwia konfiguracj¢ jednej linii detekcji. Zdarzenie przekroczenia linii przez obiekt jest
zliczane 1 wyswietlanie na ekranie podgladu. Mozliwy jest takze eksport statystyk.

Zaktadka Ustawienia detekcji pozwala na podstawowg konfiguracje funkcji:

UEEWENEN EE G Obszar  Harmonogram  Eksport

Wiacz

[[] Zapisuj oryginalne zdjecie

[[] Zapisuj wyciety fragment zdjecia

Typ obiektu
VI Ludzie Czulose e & Prog przebywania l:l
VI Pojazdy Czulose el & e Prog przebywania CI
I Motor/Rower Czulos¢ = O Prég przebywania \CI
Reset licznika
Harmonogram ‘Wyl. V|
Recznie

Czas trwania alarmu 20 sekund n

Wyjscie alarm

[Jwyj. alarm.

[] Zdjecie
[] Wyzwél nagranie na karte SD
[J E-mail

O] FTP

Zapisuj oryginalne zdjecie - zaznaczenie tej opcji pozwala na zapis catego kadru z momentu
wystapienia zdarzenia.

Zapisuj wyciety fragment zdjecia - zaznaczenie tej opcji pozwala na zapis fragmentu obrazu
zawierajacego wykryty obiekt

Typ obiektu - opcja pozwalajaca na wskazanie mechanizmowi analityki kamery, jaki rodzaj obiektow
ma by¢ zliczany. Mozliwy jest wybor typu obiektu ,,Ludzie”, jesli alarm ma by¢ generowany w
momencie przekroczenia linii przez osobg, ,,Pojazdy” - gdy alarm maja generowaé pojazdy i ,,Motor/
Rower” - gdy alarm ma by¢ generowany przez jednoslady. Analityka kamery potrafi wykrywac
wszystkie typy obiektow jednoczesnie, oraz potrafi rozpoznawac obiekty kombinowane, tzn. przy
przekraczaniu linii przez rowerzyste rozpozna zaréwno rower jak 1 (oddzielnie) osobe, podobnie w
przypadku kierowcy w pojezdzie: rozpoznany moze by¢ oddzielnie pojazd i osoba. Opcja Prog
przebywania pozwala na okreslenie liczby obiektow ,,pozostajacych” (Stay). Przekroczenie tej liczby
powoduje wyzwolenie reakcji alarmowe;.

Reset licznika - opcja pozwalajaca na zaplanowanie okresow zliczania obiektow. Z listy rozwijanej
Harmonogram mozna wybraé czas, po ktorym liczniki sg resetowane: Codziennie, Tygodniowo,
Miesigcznie lub Wylgczone. Przycisk Zresetuj pozwala na reset licznikow w dowolnym momencie.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z o.0.
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Czas trwania alarmu, Wyjscie alarmowe, Zdjecie. Wyzwdl nagranie na karte SD, E-mail, FTP - opcje
reakcji na wystapienie przekroczenia liczby obiektow pozostajacych.

skonfigurowac, zgodnie z informacjami zawartymi odpowiednio: Zdjecie, Wyzwol nagranie na karte

@ Aby reakcje Zdjecie, Wyzwdl nagranie na karte SD, E-email 1 FTP dzialaly, nalezy najpierw je
w rozdziale 3.1.4 na str. 12, E-email w rozdziale 3.6.2 na str. 37, FTP w rozdziale 3.6.2 na str. 38

Zaktadka Obszar pozwala na rysowanie linii detekcji:

Ustawienia detekgcji m Harmonogram  Eksport

NOOUS PR CARERIME - i CEiCe 24 Pole ‘1 Vl
Dwit  ooH- G e alarmowe

Stauy Kierunek |A->B v|
0K

Statystyki

Entrance lIn |
Exit lout |
Stay |Stay |
Human H |
Car lc |

|

C

Rysowanie linii

Aby narysowac lini¢ detekcji, naciskamy przycisk ,, Zaznacz”, klikamy lewym przyciskiem myszy na
oknie podgladu w wybranym miejscu i trzymajac wcisniety przycisk przeciggamy myszka. W miejscu,
gdzie ma by¢ koniec linii puszczamy przycisk i naciskamy przycisk ,, Zatrzymaj”.

Kierunek - ustawienie kierunku ruchu, ktory wywota zdarzenie alarmowe. Kierunek ruchu wskazuje
strzatka pomocnicza widoczna w okienku podgladu. Identyfikacja kierunku ruchu obiektu jest istotna
dla rozroznienia w statystykach na obiekty wchodzgce 1 wychodzgce.

Statystyki - zaznaczenie tej opcji umozliwia wyswietlanie na ekranie podgladu statystyk zliczania
obiektow. Opcje Entrance (Wejscie), Exit (Wyjscie), Stay (Pozostato) to nazwy glownych kategorii
statystyk, a Human (Osoba), Car (Pojazd), Bike (Jednoslad) - nazwy zliczanych obiektow. W pola
obok tych opcji mozna wpisa¢ wlasne nazwy, ktére beda wyswietlaty sie w oknie podgladu.

Na ekranie podgladu wyswietli si¢ tez status zliczania: OK - gdy liczba ,,pozostajacych” obiektow jest
mniejsza od ustawionej, lub Exceed/Przekroczono - gdy liczba ta jest wigksza.

kolorze. Wykryty obiekt zostaje zaznaczony przez zielony prostokat, ktéry w momencie

@ Ustawiona linia detekcji jest widoczna w oknie podgladu na Zywo jako linia w niebieskim
przekraczania linii zmienia kolor na z6ity (linia detekcji wtedy ma kolor czerwony).

Usuwanie linii

Aby usuna¢ lini¢ detekcji, nalezy wybrac ja z listy 1 klikna¢ przycisk ,, Wyczysé ™.
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Zaktadka ,, Harmonogram” umozliwia konfigurowanie harmonogramow dziatania funkcji zliczania
przekroczenia linii.

Zaktadka Eksport pozwala na eksportowanie statystyk zliczania przekroczen linii. Eksport ma forme
pliku CSV, z podziatem na poszczeg6lne godziny.

3.5.6. Menu ,,Wtargniecie”

Menu umozliwia konfiguracj¢ do czterech stref detekcji. Zdarzenie alarmowe jest generowane w
momencie przekroczenia przez obiekt granicy strefy.

Zaktadka Ustawienia detekcji pozwala na podstawowa konfiguracje funkcji:

UEEVENERGEE G Obszar Harmonogram

W Wiacz

[[] Zapisuj oryginalne zdjecie

[] Zapisuj wyciety fragment zdjecia

Typ obiektu
W Ludzie Czulos¢ .
M Pojazdy Czulosé e
I Motor/Rower Czulos¢ .

Czas trwania alarmu 20 sekund !

Wyijscie alarm

[CJwyi. alarm.

[] Zdjecie
] Wyzw6l nagranie na karte SD
[ E-mail

L] FTP

Zapisuj oryginalne zdjecie - zaznaczenie tej opcji pozwala na zapis catego kadru z momentu
wystapienia zdarzenia.

Zapisuj wyciety fragment zdjecia - zaznaczenie tej opcji pozwala na zapis fragmentu obrazu
zawierajacego wykryty obiekt

Typ obiektu - opcja pozwalajaca na wskazanie mechanizmowi analityki kamery, jaki rodzaj obiektow
ma wywotywac¢ alarm. Mozliwy jest wybor typu obiektu ,,Ludzie”, jesli alarm ma by¢ generowany w
momencie przekroczenia linii przez osobg, ,,Pojazdy” - gdy alarm maja generowac pojazdy i ,,Motor/
Rower” - gdy alarm ma by¢ generowany przez jednoslady. Analityka kamery potrafi wykrywac
wszystkie typy obiektow jednocze$nie, oraz potrafi rozpoznawac obiekty kombinowane, tzn. przy
przekraczaniu linii przez rowerzyst¢ rozpozna zaréwno rower jak i (oddzielnie) osobe, podobnie w
przypadku kierowcy w pojezdzie: rozpoznany moze by¢ oddzielnie pojazd i osoba.

Czas trwania alarmu, Wyjscie alarmowe, Zdjecie. Wyzwdl nagranie na karte SD, E-mail, FTP - opcje
reakcji na wystgpienie zdarzenia przekroczenia linii.
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®

Aby reakcje Zdjecie, Wyzwdl nagranie na karte SD, E-email 1 FTP dzialaly, nalezy najpierw je
skonfigurowac, zgodnie z informacjami zawartymi odpowiednio: Zdjecie, Wyzwol nagranie na karte
w rozdziale 3.1.4 na str. 12, E-email w rozdziale 3.6.2 na str. 37, FTP w rozdziale 3.6.2 na str. 38

Zaktadka Obszar pozwala na rysowanie obszaréw detekcji:

Ustawienia detekc;ji m Harmonogram

NOUUS IR CAHERA 20217047412 08:33:08 Obszar |1 v

Rysowanie obszaréw

Aby narysowac¢ obszar detekcji, naciskamy przycisk ,,Zaznacz”, 1 nastepnie klikamy lewym
przyciskiem myszy na oknie podgladu w miejscach, gdzie majag by¢ narozniki obszaru. Kamera

automatycznie potaczy te punkty tworzac granice strefy. Po zaznaczeniu ostatniego naroznika
naciskamy przycisk ,, Zatrzymaj ”. Gdy istnieje potrzeba narysowania innych obszardw, z listy wyboru
Obszar nalezy wybra¢ kolejny numer obszaru i narysowaé go w analogiczny sposob.

Usuwanie obszaru

Aby usung¢ obszar, nalezy wybrac¢ go z listy 1 klikng¢ przycisk ,, Wyczys¢ ™.

®
®

Strefa moze mie¢ wylacznie ksztatt czworokata, pigciokata lub sze$ciokata.

Ustawione obszary sa widoczne w oknie podgladu na zywo przez zaznaczenie liniami w kolorze
niebieskim. Wykryty obiekt zostaje zaznaczony przez zielony prostokat, ktory w momencie
przekraczania granicy obszaru zmienia kolor na z6tty (granica ma wtedy kolor czerwony).

Zaktadka ,, Harmonogram” umozliwia konfigurowanie harmonograméw dziatania funkcji detekcji

wkroczenia w obszar.
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3.5.7. Menu ,,Rozpoznawanie twarzy”

Menu umozliwia konfiguracj¢ kamery do rozpoznawania twarzy. Zdarzenie alarmowe jest generowane
W momencie rozpoznania twarzy.

Zaktadka Ustawienia detekcji pozwala na podstawowg konfiguracje funkcji:

BEEELIEN G Obszar Zaawansowane Harmonogram

Stan Przetawarzanie danycl

Wiacz
[] Zapisz informacje o zrodle

[] Zapisz informacje o twarzy

Wywolaj stan alarmu |Wszystkie alarmy V’

Czas trwania alarmu ‘20 sekund ‘v ‘

Wyjscie alarm

LI Wi. alarm.

[] Zdjecie

[] Wyzwél nagranie na karte SD
L] E-mail

L1 FTP

Zapisz informacje o Zrodle - zaznaczenie tej opcji pozwala na zapis calego kadru z momentu
wystapienia zdarzenia.

Zapisz informacje o twarzy - zaznaczenie tej opcji pozwala na zapis fragmentu obrazu zawierajacego
wykryty obiekt (twarz).

Wywolaj stan alarmu - opcja pozwalajagca na wybor, czy alarm ma wywolywaé kazde rozpoznanie
twarzy (Wszystkie alarmy), czy tylko rozpoznanie twarzy bez maski (Brak znaku wodnego).

Czas trwania alarmu, Wyjscie alarmowe, Zdjecie. Wyzwol nagranie na karte SD, E-mail, FTP - opcje
reakcji na wystgpienie zdarzenia przekroczenia linii.

skonfigurowac¢, zgodnie z informacjami zawartymi odpowiednio: Zdjecie, Wyzwdl nagranie na karte

@ Aby reakcje Zdjecie, Wyzwdl nagranie na karte SD, E-email 1 FTP dzialaty, nalezy najpierw je
w rozdziale 3.1.4 na str. 12, E-email w rozdziale 3.6.2 na str. 37, FTP w rozdziale 3.6.2 na str. 38
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Zaktadka Obszar pozwala na rysowanie obszaréw detekcji:

Ustawienia detekgji m Zaawansowane Harmonogram

o %

O Maks. |50 %

Rysowanie obszaru detekcji

Aby narysowaé obszar detekcji, naciskamy przycisk ,,Zaznacz”, 1 nastgpnie klikamy lewym
przyciskiem myszy na oknie podgladu w wybranym miejscu i przeciaggamy myszka przytrzymujac
przycisk - rozpoczyna si¢ rysowanie strefy. Gdy strefa osiggnie pozadany ksztatt i wielko$¢ puszczamy
przycisk. Nastgpnie naciskamy przycisk ,, Zatrzymaj”. DomyS$lnie obszarem detekcji jest caty obszar
pola widzenia kamery.

Opcje ,,Min” 1 ,,Maks.” - ustawianie minimalnego i maksymalnego rozmiaru twarzy w polu detekcji
(procentowo w stosunku do wielko$ci pola widzenia kamery). Na ekranie podgladu wyswietlane sa
dwie niebieskie ramki pomocnicze z zarysami twarzy. Opcje te nalezy ustawi¢ w taki sposob, by
twarze 0s0b byly wigksze od mniejszej i mniejsze od wigkszej ramki.

Usuwanie obszaru

Aby usung¢ obszar, nalezy wybra¢ go z listy 1 klikna¢ przycisk ,, Wyczysé”.

@ Granice ustawionej strefy detekcji ani ramki pomocnicze nie s widoczne w oknie podgladu na
ZyWO.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.

35



Instrukcja obstugi kamer IP serii 6000 wersja 1.0

INTERFEJS WWW - PRACA Z KAMERA

Zaktadka Zaawansowane pozwala na zaawansowang konfiguracje funkcji:
, Interwat zdje¢” - opcja okreslajgca czestotliwos¢ wykonywania zdje¢ rozpoznawanej twarzy.

,1los¢ zdje¢” - maksymalna 1lo$¢ zdje¢ jaka kamera wykona rozpoznawanej twarzy. Rzeczywista ilo$¢
zdje¢ zalezy od tego, jak dlugo osoba przebywa w obszarze rozpoznawania.

Zaktadka ,, Harmonogram” umozliwia konfigurowanie harmonograméw dziatania funkcji
rozpoznawania twarzy.

3.6. Grupa ustawien ,,Sie¢”

Menu pozwala na konfigurowanie ustawien sieciowych.

3.6.1. Menu ,,TCP/IP”

Zaktadka ta umozliwia modyfikowanie podstawowych parametréow sieciowych kamery.
Zaktadka IPv4 pozwala na konfiguracje¢ adresu IPv4 kamery:

m Pvé  Konfiguracja PPPoE  Informacja o zmianie adresu IP

O Pobierz adres z DHCP

® Uzyj tego adresu

Adres IP [192.168.1.200 || Test |
Maska podsieci 1255.0.0.0 |
Brama [10.11.212.254 |

Preferowany DNS |8.8.8.8 l

Alternatywny DNS |8.8.8.8 |

Kamera umozliwia ustawienie sposobu uzyskiwania adresu IP (Pobierz adres z DHCP lub Uzyj tego
adresu) oraz parametrow sieci (adres IP, maska, brama, adresy serwerow DNS). Przycisk Test
umozliwia sprawdzenie, czy wpisywany adres nie jest zajety.

zapewnienia optymalnej jako$ci 1 niezawodnos$ci dziatania wskazane jest uzywanie statycznych

@ Nie zaleca si¢ korzystania z serwerow DHCP w sieciowych urzadzeniach monitoringu. Dla
ustawien sieci IP.

Zaktadka IPv6 pozwala na konfiguracje w analogiczny sposob adresu IPv6 kamery.
Zaktadka Konfiguracja PPPoE pozwala na wiaczenie protokotu PPPoE.

Zaktadka Informacja o zmianie adresu IP pozwala na wpisanie adresu e-mail lub serwera FTP na ktore
beda wystane informacje w przypadku zmiany adresu IP kamery.
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3.6.2. Menu ,,Zaawansowane”

Zaktadka ta umozliwia modyfikowanie pozostatych parametréw sieciowych, oraz na konfiguracje
wysytania e-maili i powiadomien na serwer FTP.

Zaktadka Port umozliwia skonfigurowanie portow kamery.
Zaktadka Serwer - opcja nieaktywna

Zaktadka DDNS umozliwia skonfigurowanie ustugi DDNS (warunkiem jest posiadanie konta w jedne;j
z dostgpnych ustug DDNS).

Zaktadka SNMP pozwala na wlaczenie i konfiguracj¢ protokotu SNMP. Mozliwa jest konfiguracja
protokolu SNMP w wersji 1,21 3.

Zaktadka 802. 1x pozwala na witaczenie i konfiguracje protokotu uwierzytelniania urzadzen w sieci.

Zaktadka RTSP umozliwia wlaczenie/wytaczenie protokolu RTSP i ustawienie portu. Jest takze
mozliwe wlaczenie/wylaczenie konieczno$ci logowania si¢ podczas pobierania strumienia wideo RTSP
(opcja Zezwdl na logowanie anonimowe). Zakladka ta umozliwia takze wlaczenie/wyltaczenie i
skonfigurowanie ustugi Multicast.

Zaktadka UPnP pozwala na wiaczenie ustugi UPnP.

Zaktadka E-mail umozliwia ustawienie parametrow wiadomosci email, ktorg kamera moze wysta¢ w
przypadku wystapienia zdarzenia.

Port Serwer DDNS SNMP 802.1X RTSP UPnP m FTP  HTTPS QoS

Nadawca

Adres nadawcy |sender1 @test-mail.com ‘

Uzytkownik Isender1 @test-mail.com ‘ [J Anonymous Login
Hasto |oooooooooo ‘

Adres serwera |smtp.test-mai|.com ‘

Szyfrowanie pol. |SSL V|

OJ Interwal wysylu (s) |60 | (10-3600)

Odbiorca

recipient1 @anotherl.com

Adres odbiorcy |recipient2@another2‘com ‘

_Dodaj | Usun |

W cze$ci ,,Nadawca” nalezy podaé parametry i ustawienia konta e-mail nadawcy oraz interwat
wysytania maili. Po skonfigurowaniu ustawien jest mozliwo$¢ wystania maila testowego dla
potwierdzenia poprawnosci.

W czgdci ,,Odbiorca” nalezy wpisa¢ adresy odbiorcoOw e-maili, do ktéorych beda wysylane
powiadomienia. Mozliwe jest dodanie pigciu adreséw odbiorcow.
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Tak skonfigurowana funkcja pozwoli na wysytanie powiadomien na adresy e-mail zapisane w cze¢sci
,,Odbiorca”. Aby to bylo mozliwe, nalezy odpowiednio skonfigurowa¢ opcje wysytania e-maili jako
reakcje na wystgpienie zdarzenia. Sposob konfiguracji jest jednakowy dla wszystkich funkcji
alarmowych i zdarzen inteligencji, tu zostanie pokazany na przyktadzie detekcji ruchu. Po zaznaczeniu
opcji E-mail wy$wietli si¢ okno dodawania odbiorcéw:

E-mail
Odbiorcy []Zalacz zdjecie
[recipient1@another2.com Zalacz zdjecie
[recipient2@another2.com Zalacz zdjecie
[recipient3@another2.com Zalacz zdjecie

Temat

Tresc

Na liscie nalezy zaznaczy¢ adres tego odbiorcy, ktory ma otrzymywac¢ powiadomienia o wystapieniu
danego zdarzenia. Mozna takze zaznaczyC pole Zalgcz zdjecie, aby odbiorca otrzymywal zdjgcia

zdarzenia.

@ Aby mozliwe bylo wysylanie zdjg¢ w wiadomos$ci e-mail, musi by¢ takze zaznaczona opcja
»Zdjecie”, lub ,, Zapisz informacje o Zrodle”/” Zapisz informacje o twarzy”.

Nastepnie nalezy uzupehi¢ pola ,, Temat” i , Tres¢” o odpowiednie wpisy bedace odpowiednio

tematem i trescig maila.

Zaktadka FTP umozliwia konfiguracj¢ kamery do wysytania zdj¢¢ na serwer FTP, w przypadku

wystgpienia zdarzenia.

Nazwa serwera

Adres serwera Port

Uzytkownik

Dodaj FTP

Nazwa serwera
Adres serwera
Sciezka

Port
Uzytkownik

Hasto

[FTP test

lwv.rw.server.example.com

|/test

|
|
|
[21 1
|

[usert ] Anonimowy

Sciezka
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Aby skonfigurowa¢ ustawienia FTP, nalezy nacisng¢ przycisk ,,Dodaj”. W oknie ktore si¢ otworzy
nalezy poda¢ dane konfiguracyjne serwera FTP z ktorego bedziemy korzysta¢, zgodnie z jego
wymaganiami. Po zakonczeniu naciskamy ,,OK” by zamkng¢ okno a nastepnie ,, Zapisz” by zapisac
zmiany. Nastepnie zalecane jest wykonanie testu potaczenia z serwerem - w tym celu naciskamy
przycisk ,, Test”. Po chwili kamera wys$wietli komunikat o poprawnos$ci polaczenia lub o bledzie
komunikacji.

Podczas testu kamera tworzy na serwerze FTP folder do zapisywania plikoéw. W przypadku
@ niektorych serwerdw, na skutek opoznien w przesytaniu odpowiedzi przez serwer, moze to

powodowa¢ wyswietlenie komunikatu o biedzie komunikacji. Dlatego w przypadku biedu
zaleca si¢ przeprowadzenie testu ponownie.

Przycisk ,, Modyfikuj” pozwala na zmian¢ parametréw serwera FTP, a ,, Usun ” na usunigcie wpisu.

@ Mozliwe jest dodanie tylko jednego serwera FTP.

Tak skonfigurowana funkcja pozwoli na wysylanie powiadomien na serwer FTP. Aby to bylo
mozliwe, nalezy odpowiednio skonfigurowaé opcje wysylania na serwer FTP, jako reakcje na
wystapienie zdarzenia. Sposob konfiguracji jest jednakowy dla wszystkich funkcji alarmowych i
zdarzen inteligencji, tu zostanie pokazany na przyktadzie detekcji ruchu. Po zaznaczeniu opcji FTP
wyswietli si¢ okno wyboru serwera:

FTP

Adres serwera

www.server.example.com M Zalacz zdjecie

W oknie nalezy zaznaczy¢ adres serwera FTP, na ktéry maja by¢ wysylane powiadomienia o
wystgpieniu danego zdarzenia. Mozna takze zaznaczy¢ pole Zalgcz zdjecie, aby odbiorca otrzymywat
zdjecia zdarzenia.

@ Aby mozliwe bylo wystanie zdje¢ na serwer FTP, musi by¢ takze zaznaczona opcja ,, Zdjecie”,
lub ,, Zapisz informacje o zZrodle /" Zapisz informacje o twarzy”.

Zaktadka HTTPS pozwala na wiaczenie i konfiguracj¢ protokotu HTTPS.

Zaktadka QoS pozwala na wlaczenie i1 konfigurowanie protokotu priorytetowania transmisji pakietow
danych.
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|| 3.7. Grupa ustawien ,,Bezpieczenstwo”
Menu to pozwala na zarzadzanie bezpieczenstwem oraz uprawnieniami uzytkownikéw kamery.
3.7.1. Menu ,,Uzytkownik”

Menu to pozwala na zarzadzanie uprawnieniami uzytkownikow.
n Index Uzytkownik Typ uzytkownika Przypisz MAC

2 userl Administrator 11:22:33:44:55:66

3 user2 Administrator 66:55:44:33:22:11

4 user3 Administrator
5 user4 Administrator
6 user5 Administrator
7 useré Administrator
8 user7 Administrator

Menu umozliwia dodawanie, usuwanie i zmian¢ uprawnien uzytkownikéw. Mozliwe jest dodanie
szesnastu uzytkownikéw (lacznie z administratorem kamery roof). Uzytkownikom mozna nadac
roézne rodzaje uprawnien i hasta.

Nazwa uzytkownika nie moze by¢ dluzsza niz 15 znakow i nie moze zawiera¢ polskich znakow
diakrytycznych. Dopuszczalne s3 mate 1 wielkie litery, cyfry i znaki specjalne. Dtugo$¢ hasta to
maksymalnie 19 znakéw, musi sktadac si¢ z cyfr i liter bez polskich znakow diakrytycznych.

Nazwa uzytkownika i hasto sa case-sensitive, tzn. maja znaczenie mate i wielkie litery.

Konto administratora kamery root nie moze by¢ usunigte, nie jest tez mozliwa zmiana
uprawnien (sg zawsze najwyzsze). Mozliwa jest jedynie zmiana hasta i przypisanie adresu MAC

Dodawanie i usuwanie uzytkownikow a takze zmiana uprawnien jest mozliwa tylko po
zalogowaniu si¢ jako administrator kamery root, lub na inne konto z uprawnieniami
administratora.

® 66 ©

Dodawanie uzytkownika

Dodawanie uzytkownika rozpoczyna si¢ po naci$nigciu przycisku ,,Dodaj”. W oknie ktére si¢
otworzy nalezy wpisa¢ nazwe¢ uzytkownika, hasto oraz wybra¢ typ uzytkownika. Do konta
uzytkownika mozna takze przypisa¢ adres MAC urzadzenia, z ktérego wylacznie bgdzie mozliwe
logowanie sig.
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Dodaj uzytkownika

Uzytkownik |users |
Haslo [e0s00e |
Potwierdz hasto [eeceee |
Typ uzytkownika IAdministrator V‘
Przypisz MAC 00:00:00:00:00:00 ]

Typy uzytkownikow
Kamera umozliwia stworzenie trzech typoéw kont:

Administrator - uzytkownik tego typu ma pelne uprawnienia do zarzadzania kamerg - takie jak
administrator kamery root.

Zaawansowany uzytkownik - uzytkownik tego typu ma uprawnienia do podgladu na zywo,
wyszukiwania i ustawien, z wyjatkiem opcji ,, Uzytkownik”, ,, Kopia zapasowa ™ i ,, Aktualizacja”.

Zwykly uzytkownik - uzytkownik tego typu ma uprawnienia tylko do podgladu na zywo i
wyszukiwania. Dostep do ustawien jest zablokowany.

Modyfikacja konta

Po zaznaczeniu wybranego konta i naci$nigciu przycisku ,, Modyfikuj” mozliwa jest zmiana hasta i
przypisanie adresu MAC.

@ Nie jest mozliwa zmiana nazwy ani typu konta uzytkownika.

Usuwanie konta

Aby usung¢ konto uzytkownika nalezy zaznaczy¢ wybrane konto i nacisna¢ przycisk ,, Usun .
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3.7.2. Menu ,,Zalogowaniu uzytkownicy”

W menu tym wys$wietlane sg informacje o wszystkich aktualnie zalogowanych uzytkownikach.

Index Adres klienta Port Uzytkownik Typ uzytkownika
1 192.168.1.100 11968 user3 Normalny uzytkownik
2 192.168.1.100 27072 user2 Zaawansowany uzytk...
3 192.168.1.100 55744 userl Administrator

Przycisk ,, Wyrzu¢” pozwala na zakonczenie sesji wybranego uzytkownika.
3.7.3. Menu ,,Filtrowane adresy”

Menu to umozliwia stworzenie i zarzadzanie lista adresow (moga to by¢ adresy IPv4, IPv6 lub MAC).
Adresom tym moze nastepnie by¢ udzielone zezwolenie na Iaczenie si¢ z kamera (po zaznaczeniu
opcji Zezwalaj na ponizsze adresy) - wtedy kamera nie przyjmie zadnego potaczenia z adresu IP
innego, niz znajdujacy si¢ na liscie. Po zaznaczeniu opcji Blokuj poniZsze adresy, mozliwe bedzie
potaczenie si¢ z kamera z kazdego innego adresu, z wyjatkiem tych, ktore sg zapisane na liscie.

@ Mozliwe jest stworzenie jednej listy z maksymalnie czterdziestoma adresami.

3.7.4. Menu ,,Ustawienia bezpieczenstwa”

Menu konfiguracji zabezpieczen logowania. Opcja ,, Blokowanie nielegalnego logowania” wtacza 30
minutowg blokade logowania po pigciu btgdnych probach. W zaktadce ,,Hasfo bezpieczenstwa”
mozna ustawi¢ wymagang site hasta 1 okres jego waznosci.

3.8. Grupa ustawien ,,Konserwacja”
Menu to umozliwia zarzadzanie zaawansowanymi ustawieniami kamery.
3.8.1. Menu ,,Kopia zapasowa”

Zaktadka ta umozliwia wyeksportowanie ustawien kamery 1 zapisanie ich do pliku, oraz
przeprowadzenie ich importu, a takze zresetowanie ustawien kamery do wartosci fabrycznych.

Import ustawien Eksport ustawien

Katalog Przegladaj...

Fabryczne

Zauzyme) [[] Ustawienia sieci

] Konfiguracja zabezpieczen

[] Konfiguracja obrazu
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Ustawienia kamery sg eksportowane w postaci pliku tekstowego.
Po zaimportowaniu pliku z ustawieniami kamera automatycznie zastosuje je, a nast¢pnie zrestartuje
sie.

Podczas resetowania ustawien kamery mozliwe jest zachowanie konkretnych grup ustawien bez
zmian, wedtug wiasnych preferencji, przez zaznaczenie p6l wyboru przy odpowiednich pozycjach.
Przywracanie ustawien fabrycznych rozpoczyna si¢ po nacisni¢ciu przycisku ,, Wezytaj domysine”.

3.8.2. Menu ,,Restart”

Zaktadka ta umozliwia skonfigurowanie opcji regularnego restartowania si¢ kamery. Dostepny jest
takze przycisk Restart umozliwiajacy natychmiastowe ponowne uruchomienie kamery.

3.8.3. Menu ,,Aktualizacja”
Zaktadka ta umozliwia zaktualizowanie oprogramowania systemowego kamery.

- Przed przystapieniem do aktualizacji kamera powinna by¢ odlaczona od wszelkich urzadzen
rejestrujacych (NVR, NMS)

- Po wybraniu $ciezki dostgpu do pliku z nowym firmware za pomoca przycisku ,, Przeglgdaj”,
nalezy nacisna¢ przycisk ,,Aktualizacja” 1 poczeka¢ na restart kamery.

@ Podczas trwania aktualizacji nie wolno odtacza¢ zasilania kamery ani zamyka¢ lub od$wiezaé
okna przegladarki pod grozba ryzyka nieodwracalnego uszkodzenia kamery.

3.8.4. Menu ,,Log operacyjny”

Menu to umozliwia uzyskanie informacji o zdarzeniach - podglad logéw kamery.

Typ: JWszystkie logi V\ Rodzaj: [Wszystkie logi V\
Czas startu  [2021-04-13 00:00:00 B Czas koniec [2021-04-13 23:59:59 ) Za
Index Czas Typ: Rodzaj: Uzytkownik IP

9 2021-04-13 13:08:11 Alarm Detekcja - koniec A
10 2021-04-13 13:08:00 Alarm Detekcja - start
1 2021-04-13 13:07:41 Alarm Detekcja - koniec
12 2021-04-13 13:07:29 Alarm Detekcja - start
13 2021-04-13 13:06:55 Alarm Detekcja - koniec
14 2021-04-13 13:06:35 Alarm Detekcja - start
15 2021-04-13 13:06:23 Operacje Logowanie root 192.168.1.100
16 2021-04-13 13:06:22 Alarm Detekcja - koniec

Z list ,,Typ” i ,,Rodzaj” nalezy wybra¢ rodzaj logoéw do wyswietlenia, a w pozycjach Czas startu i
Czas konca nalezy okres$li¢ ramy czasowe. Wybrane logi wys$wietla si¢ po nacis$nigciu przycisku
., Zapytanie”. Nacis$nigcie przycisku ,, Eksport” pozwala na wyeksportowanie wyszukanych logow w
postaci pliku tekstowego.
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