NoVus

RAID operations

RAID5 is a storage solution that combines storage performance, data security and storage costs. RAID5 disk
array requires at least three hard disk (can be more) to set up. The data is written according to the algorithm
which is divided into three parts, and then write into the three hard disk, at the same time write together with the
inspection information. Reading the written data content will be from the three hard disk, and then verify them
through the inspection information. When one of the three hard disks is damaged, data from the other two hard
disks can be used to calculate the data contents of the third hard disk. In other words the RAID5 storage allows
only one hard disk failure, the failed hard disk needs to be replaced as soon as possible. NVR allows to define
hot standby disks for automatic recovery in the event of a failure.

After replacing the failed hard disk, the written data during the faulty will be re-calibrated. This process is very
resource consuming and degrading RAID performance, so we recommend to stop recording and playback
operations during recovery.

HDD Management

Basic Info. HDD Group  Storage Setting SMART Channel Info.

BEEnable RAD

Device No. Color  Name Space i‘kalus Mode elete Format
RDO1 RAID_01 2.21TB/7.26TB Normal RAID5 Format

NULL

NULL NULL NULL

" Create hot standby disk

HDD Management
Basic Info. RAID HDD Group  Storage Setting SMART Channel Info.

B HDDO1 Normal e 10.00GB/3. 63TB [ Format | Uninstall |
B HDDO2 Normal 0.00KB/3.63TB " Format || Uninstall |
B HDpDO3 Normal 1 0.00KB/3.63TB [ Format [ Uninstall |
M HDDo4 Normal 0.00KB/3.63TB ( Format | Uninstall |

Clik-on ALL FORMAT button to format all hard drives or press FORMAT button to format selected hard drives.

Then select RAID tab and check ENABLE RAID check box.

Select the "ENABLE RAID" check box to enable the RAID and click on YES button to confirm RAID creation.

Note:

. The original data of the disks will be lost when participating in the array. Please make the necessary
backup for it before creating the disk array.

. When the disk in the array is damaged or lost, an alarm occurs on the device, indicating that the array is
faulty. Please promptly replace the hard disk and then rebuild the array.

. The total capacity of the RAID group (N-1)*(the minimum capacity of a single disk in a RAID group). It is
recommended to use a disk with the same brand and size to avoid disk array instability and disk space
waste. N means: the total number of hard disks except the warm backup in this RAID group.

. When the RAID group is in normal working status, do not remove any hard disk. Remove hard disk in the
RAID group only if abnormal status is indicated.

There are two ways for creating RAID. To create RAID automatically select the ENABLE RAID check box and

click on ONE KEY TO CREATE RAID button. When creating all data on hard drives on RAID will be deleted.

After creating array should be formatted by clickihg FORMAT button.
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Note:

o At one click configuration, at least 3 workable hard disks are required. When there are only three hard disks,
all the disks involve in the formation of the array, no hot spare disk is created.

. When the number of available hard disk is greater than 3, one array is created with 1 hot spare disk by
default.
. The maximum capacity of an array is limited to 16T, which means the total capacity of the array will be less

than or equal to 16T after it is created and formatted. The limitations and hints have been added in software
(because caches in 32-bit Linux systems can only map 16T devices address space).

) The array starts to be created automatically. By default, the name of the array is in the format of "RAID_
number".

To manually create the array click on CREATE RAID MANUALLY

1. Click on "CREATE RAID MANUALLY" to pop-up window as shown:

2. Enter a customized array name in RAID NAME field.

3. Choose al least 3 hard disks to participate the array in PHYSICAL DISK . To create hotspare disk select
disk in HOT STANDBY DISK section.

4. Click START CREATING to crate and array.

5. Format disk array after created successfully by clickihg FORMAT button. After formatting the array is ready
to use.

Note:

When creating an array, it is recommended to prepare backup disks to prevent the normal disks from being

replenished on time in the event of faulty during the operation to resulted the array degrades and long time rebuild

failure. If there is no warm backup hard disk or unable to manually replace with the normal one, the RAID group

will be damaged and data will be lost when another abnormal condition exists in the RAID group (for example

when two or more hard disks in a RAID group are abnormal).

Create a hot standby disk

When creating an array we advice to create hotspare disk to automatically replace damaged hard drive and start

rebuild process. If disk was not created during array creation process it’s possible to create it later. Click on

CREATE HOT STANDBY DISK menu in RAID tab. Select disk in PHYSICAL DISK section and press START

CREATION button to crate hot standby disk.

Array Rebuild and Deletion :

When the disk in the array is damaged or lost NVR generates and alarm and sets RAID into degrade status.

When a hard disk in the array is damaged or lost and there is a warm backup disk in the array, the system

automatically replace it by the warm backup disk for array reconstruction.

When there is no warm backup hard disk in the array. When the array is damaged or missing, the array status will

show degrade. The user needs to replace the hard disk as soon as possible with disk of capacity no smaller than

replaced disk. We are advising to replace with disk of the same type as damaged disk to avoid incompatibility

problems. Replacement of a damaged disk is possible after the restoration process end in systems with the

HOTSPARE disk.

WARNING ! Please pay special attention to when replacing the disk. Disconnecting another correctly functioning

disk when the matrix is already in the state of damage, will damage the matrix preventing its reconstruction.

Information about the damaged disk can be obtained by clicking on the device menu SYSTEM INFORMATION >

LOG INQUIRY. In opened menu select OPERATE in log MAIN TYPE than click SEARCH. Check for disk

information in log and not information about SATA channel in CH column.
Time Operate Operation Type Play
11:40:39 Config Para.-General Local
14:30:55 Disk Unplugged Local

14:32:31 Playback Local
14:34:02 Config Para. -General Local

To locate a damaged disk in a recorder, first turn off the recorder and disconnect power cord. Then remove top
cover of the housing, and look for appropriate SATA connector in accordance with the number displayed in the log.
Disconnect the hard drive connected to designated SATA connector
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In place of the disassembled disk, mount a new disk and connect it to a free SATA connector on the motherboard.
After closing the case, the recorder should be started. Information for newly installed hard drive will be displayed in
HDD MANAGMENT > BASIC INFO menu. New hard drive should be formatted by clicking on FORMAT button
and confirming drive format by clicking YES.

NOTE : Disk detection and RAID settings are detected with few minutes after starting NVR system so detected
devices will appear with delay.

HDD Management
Basic Info. RAID HDD Group  Storage Setting SMART Channel Info.

B HDDO01 Normal — = 454 00GB/3.63TB
B HDD02 Normal — . 454 .00GB/3.63TB
B HpD05 Unformatted [ w 0.00KB/0. 00KB Format Uninstall |

Are you sure to format?

After formatting click on RAID tab and click on REBULID button @to invoke menu. In opened menu select disk in
PHYSICAL DISK menu and then click on REBULID START to start rebuild process. The RAID will enter the
rebuilding mode.
HDD Management
Basic Info. HDD Group  Storage Setting SMART Channel Info.

Enable RAID

Device No. Color Name Space Status Mode Rebuild Delete Format

RDO1 e3 908.00GB/7.26TB Degrade RAID5 ® i " Format
. The progress of the array rebuild can be viewed in the "Rebuild" column of the array information.
. The reconstruction of the matrix is a long-lasting and burdensome recorder process. Therefore, during

reconstruction, we recommend that you do not perform playback or copying operations from the recorder's
disk. (starting playback during reconstruction may cause a break in the recording). Turning off the recording
during rebuild significantly increases the speed of reconstruction. For example, the time to rebuild a matrix
consisting of 3 disks with a capacity of 4 TB with disabled recording in medium recreation mode is about 12
hours. With recording speed of 132 Mbit, this time can be extended up to 72 hours.

. User can select the RAID rebuild speed in “HDD Management - Storage Settings”. Low speed - lowest
recreate speed won't affect system performance, Medium speed - playback and data backup can cause
interruption in recordings, High speed - the fastest recovery speed the largest system load recommended to
disable recording

Delete array

Click the delete MMl icon on the disk array interface, a prompt box will pop up to confirm that the array is

dissolved and all the disk arrays that are involved in the array are restored to normal disk.

. The array data will be lost when delete the disk array. Please make a backup of the required data before
deleting the disk array.

. After deleted a disk array, user need to format all the disks which were restored to normal disks.
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®
NoVus
Ustawienia RAID

RAID 5 to rozwigzanie zabezpieczajgce przed utratg danych w przypadku awarii jednego z dyskéw. Do
utworzenia macierzy konieczne sg co najmniej 3 dyski. Dane zapisywane sg przy uzyciu algorytmu dzielgcego
dane na czesci i zapisujgcego dane na dyskach wraz z informacjg o miejscu ich zapisu. W przypadku awarii
jednego z dyskéw mozliwe jest odtworzenie niedostepnych danych przy pomocy algorytmu odtwarzajgcego
dane na podstawie informaciji zapisanych na pozostatych sprawnych dyskach.

RAID 5 odporny jest na uszkodzenie tylko jednego dysku, ponadto utrata jednanego dysku powoduje
zmniejszenie wydajnosci catej macierzy dlatego uszkodzony dysk nalezy wymieni¢ jak najszybciej. Rejestrator
pozwala na zdefiniowanie dyskéw typu hot spare uzywanych do automatycznej odbudowy w przypadku awarii.
Proces odtwarzania danych zmniejsza wydajnos¢ macierzy dlatego w czasie odbudowy zalecamy odigczanie
rejestratora od kamer i urzgdzen sieciowych oraz nie wykonywanie odtwarzania czy kopiowania nagran.

Dyski
Informacje Grupa HDD  Konf. dyskéw SMART

EWiacz RAD

Nr dysku Kolor Nazwa ze: Stan Tryb zapisu  Odbuduj Usurt
RDO1 el 8! 7.2 Normalny RAIDS ® L4

Aby utworzyé macierz nalezy klikngé prawym przyciskiem na ekranie i wybraé MENU GEOWNE > DYSKI .
Wybrane dyski nalezy sformatowac klikajac przycisk FORMAT, aby sformatowac wszystkie dyski nalezy uzy¢
przycisku FORMATUJ WSZYSTKO.

Dyski I ) m

Informacje RAID Grupa HDD Konf. dyskéw SMART Kanat info.

B HpDo1 Normalny ——— 26.00GB/3.63TB R-W ( Format (" Odinstalyj |

B HDDO02 Hibernacja —— 0.00KB/3.63TB R-W ( Format ("Odinstalyj |
B HDDO03 Normalny ——— 0.00KB/3.63TB R-W ( Format ["Odinstalyj |
B HDD04 Normalny — 0.00KB/3.63TB R-W ( Format ("Odinstalyj |

Nastepnie nalezy wybra¢ zaktadke RAID i zaznaczy¢ pole WLACZ RAID oraz potwierdzi¢ che¢ uruchomienia
RAID naciskajgc przycisk TAK w oknie z pytaniem o potwierdzenie.
UWAGA :

. Przy tworzeniu macierzy dane na dyskach twardych zostang skasowane dlatego nalezy wykonac kopie
zapasowg danych zapisanych na dyskach przed utworzeniem macierzy.

. Kiedy dysk w macierzy jest uszkodzony lub odfgczony uruchamia sie alarm o uszkodzeniu macierzy
nalezy jak najszybciej wymieni¢ uszkodzony dysk i rozpoczgc odbudowe macierzy.

o Catkowity rozmiar macierzy mozna obliczy¢ wzorem (N-1)*(pojemnos¢ dysku) gdzie N to liczba dyskow
uzytych do stworzenia macierzy (oprécz dyskow hostspare). Zalecamy uzycie takich samych modeli
dyskéw aby unikngc niekompatybilnosci.

. Jesli RAID jest w stanie normalnym, nie odfgczaj dyskéw. Odigczenie dyskéw powinno nastgpic tylko w
przypadku uszkodzenia jednego z dyskéw w macierzy.

Aby utworzy¢ RAID nalezy wybra¢ jedng z opcji tworzenia macierzy.

A) Klikniecie LATWE TWORZENIE RAID” uruchamia automatycznie tworzenie RAID.

Klikniecie na przycisku TAK w oknie potwierdzenia uruchomi procedure tworzenia macierzy. Podczas tworzenia
macierzy wszystkie dane na dyskach zostang wymazane. Po utworzeniu macierzy nalezy jg sformatowac
klikajgc na przycisku FORMAT.
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UWAGA :
. Przy tworzeniu macierzy kreatorem potrzebne sg co najmniej trzy dyski aby utworzy¢ macierz.

. Jedli liczba dyskow jest wieksza niz 3, to macierz tworzona jest automatycznie z jednym dyskiem
przeznaczonym na dysk hotspare.

. Maksymalna pojemno$é macierzy utworzonej z dyskéw to 16TB. Ograniczenie wynika z maksymalnej
mozliwosci adresacji przestrzeni dyskowej dla 32 bitowych systemow Linux. Np. przy uzyciu 8 dyskow o
pojemnosci 6 TB mozna utworzy¢, dwie macierze po 16 TB i dodatkowymi dyskami typu hotspare do
kazdej z macierzy

. Nazwa macierzy automatycznie tworzonej to ,RAID_number”

B. ) Aby recznie utworzy¢ macierz nalezy klikng¢ przycisk USTAW RAID RECZNIE

1. Kliknij na przycisku USTAW RAID RECZNIE aby wywota¢ menu tworzenia macierzy RAID

2. Wprowadz wlasng nazwe macierzy w polu RAID NAME

3. W polu FIZYCZNY DYSK nalezy wybrac¢ liczbe dyskéw majgcych tworzyé macierz. Nalezy wybra¢ co
najmniej 3 dyski. Aby utworzy¢ dysk typu HOTSPARE nalezy zaznaczy¢é dysk w polu HOTSPARE.

4. Kliknij przycisk ZACZNIJ TWORZYC aby uruchomi¢ tworzenie macierzy.

5. Po utworzeniu macierzy nalezy jg sformatowac klikajac na przycisk FORMAT. Po sformatowaniu macierz
jest gotowa do uzytkowania.

Tworzenie dyskow HOTSPARE

Podczas tworzenia macierzy zalecane jest przygotowanie dysku typu HOTSPARE ktéry moze automatycznie
zastgpi¢ uszkodzony dysk twardy w macierzy w procesie odbudowy. Jesli nie zdefiniowano tego typu dysku
podczas tworzenia macierzy mozna to zrobi¢ péznej klikajac na przycisku UTWORZ DYSKU TYPU HOT
SPARE w menu DYSKI zaktadka RAID. W wyswietlonym oknie wybra¢ dysk w wierszu FIZYCZNY DYSK i
nacisnagé przycisk ZACZNIJ TWORZYC aby utworzyé dysk typu hot spare.

Odbudowa macierzy

W przypadku uszkodzenia jednego z dyskéw zostanie wygenerowany alarm. Jesli w systemie utworzono dysk
hotspare automatycznie rozpocznie sie odbudowa macierzy. Jesli nie ma dysku HOTSPARE uszkodzony dysk
nalezy jak najszybciej wymieni¢ na dysk o nie mniejszej pojemnosci niz dysk uszkodzony. Zalecamy wymiane
na dysk takiego samego typu aby unikngé problemoéw z brakiem kompatybilnosci. Wymiana uszkodzonego
dysku jest mozliwa po zakonczeniu procesu odbudowy w systemach z dyskiem HOTSPARE.

UWAGA! Nalezy zwréci¢ szczegdlng uwage nie pomyli¢ sie przy podmianie dyskéw. Odfgczenie kolejnego
poprawnie dziatajgcego dysku kiedy macierz jest juz w stanie uszkodzenia bezpowrotnie, uszkodzi macierz
uniemoZzliwiajgc jej odbudowe.

Informacje o uszkodzonym dysku mozna uzyska¢ klikajgc w menu urzadzenia INFORMACJE > LOGI
URZADZENIA. W otwartym menu nalezy wybraé w polu TYP GLOWNY pole OBSLUGA a nastepnie nacisngé
przycisk WYSZUKAJ. W informacji o btedzie dysku w kolumnie KANAL zostanie wyswietlony numer kanatu
SATA do ktérego podtgczony jest dysk.

Czas Obstuga Typ operacji Odtwérz
10:35:20 Wylacz zdalny podglad Sie¢
10:35:20 Wylacz zdalny podglad Sie¢
10:35:20 Wylacz zdalny podglad Sie¢
10:35:40 Wiacz zdalny podglad Sie¢

10:35:40 Wiacz zdalny podglad Sie¢
10:35:42 Wylacz zdalny podglad Sie¢
10-35-43 Whviacz zdalnv nodalad Sied
10:43:48 Dysk usuniety Lokalny

W informacji o wyswietlionym dysku zostanie podany numer dysku. Aby zlokalizowa¢ uszkodzony dysk w
rejestratorze nalezy najpierw wytgczy¢ rejestrator i odtgczy¢ zasilanie od rejestratora. Nastepnie po zdjeciu
gornej pokrywy obudowy nalezy odszukaé ztgcze poprzez wyszukanie numeru umieszczony na ptycie gtdwne;.
Numer ztgcza SATA z plyty gtéwnej zgodny jest z numerem wyswietlonym w logu. Po odszukaniu ztgcza nalezy
odtgczy¢ dysk poditgczony do tego ztgcza.
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W miejsce wymontowanego dysku nalezy zamontowaé howy dysk i pod’fac y¢ go woln
ptycie gtéwnej. Po zamknieciu obudowy nalezy uruchomié
znajdzie sie DYSKI > INFORMACJE zostanie wyswietlona informacja o podtaczonym dysku. Nowy dysk nalezy

ego ztgcza SATA na
rejestrator. Informacja o nowym wykrytym dysku

sformatowac klikajgc na przycisku FORMAT a nastepnie naciskajgc przycisk TAK aby potwierdzi¢ wybér.

UWAGA :

uruchomienia systemu, dlatego wykryte urzgdzenia mogg pojawic sie na liscie z opdznieniem.

Dyski

Informacje RAID Grupa HDD Konf. dyskéw SMART

160.00GB /3. 63TB
160.00GB/3.63TB
0.00KB/0.00KB

B HDDO1 Normalny
| HpDO2

B HDDO5

Normalny

Niesformatowany

X

Czy na pewno chcesz sformatowac?

Kanal info.

RAID
RAID

&

Format

Po sformatowaniu z zaktadce RAID w tabeli w kolumnie ODBUDUJ nalezy nacisng¢ przycisk

odbudowe macierzy.

Informacje

B Wiacz RADD

Nr dysku Kolor

RDO1 ﬁ RAID_01

Dyski

Grupa HDD Konf. dyskéw SMART

Przestrzen Stan
444 00GB/7.26TB

Nazwa

Degraduj RAIDS

Tryb zapisu

Kanat info.

Odbuduyj
®

Wykrywanie dyskoéw i ustawien macierzy po uruchomieniu systemu zajmuje kilka minut

( ) )
I )

Odinstaluj |

aby wywotaé
menu i zaznaczy¢ dodany dysk w polu FIZYCZNY DYSK oraz klikng¢ START ODBUDOWY aby rozpoczg¢

Format

Format

. Proces odbudowy macierzy mozna $ledzi¢ w kolumnie ODBUDUJ w zaktadce RAID w sekcji DYSKI

. Odbudowa macierzy jest procesem diugotrwatym i mocno obcigzajgcym rejestrator. Dlatego podczas
odtwarzania zalecamy nie wykonywanie operacji odtwarzania i kopiowania nagran. (uruchomienie
odtwarzania podczas odbudowy moze spowodowac przerwe w nagraniu).

. Aby skroci¢ czas odtwarzania mozna wytgczy¢ nagrywanie na macierzy. Przyktadowo czas odbudowy

macierzy sktadajgcej sie z 3 dyskdéw o pojemnosci 4 TB z odtgczonym nagrywaniem z ustawiong Srednig
predkoscig odtwarzania to okoto 12 godzin. Z wigczonym nagrywaniem o przeptywnosci 132 Mbitéw czas

ten moze sie przedtuzy¢ nawet do 72 godzin.

. Uzytkownik ma mozliwos¢ wyboru jednej z trzech szybko$ci odtwarzania macierzy w menu DYSK
zaktadce KONF.DYSKOW. Niska szybko$¢ - nie wptywa na dziatanie systemu. Srednia szybko$¢ -

rekomendowana wartos¢, odtwarzanie lub kopiowanie nagran moze powodowac przerwy w nagraniach

WYSOKA PREDKOSC - najszybsza predko$é¢ odbudowy najwieksze obcigzenie systemu zalecane
wytgczenie nagrywania

Usuwanie macierzy
Aby usuna¢ macierz nalezy klikng¢ przycisk 1

pytanie o potwierdzenie usuniecia, klikniecie przycisku TAK usuwa macierz.
UWAGA : Podczas usuwania macierzy wszystkie dane zapisane w niej dane zostang usuniete.
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w kolumnie USUN. W menu zostanie wy$éwietlone okno z
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