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Do czego służy i dla kogo jest przeznaczona niniejsza instrukcja. 

 

 Niniejsza instrukcja przeznaczona jest dla instalatorów oraz osób, które chcą się zapoznać szczegó-

łowo z programem NMS ACCESS CONTROL. Zawiera opis wszystkich okien i funkcji programu zgodnie z 

układem menu. 

 Opis czynności związanych z procesem instalacji programu oraz programowaniem systemu w zale-

canej kolejności zawarty jest w instrukcji NMS ACCESS CONTROL– instrukcja instalacji i programowania. 

 Planowany jest rozwój programu NMS ACCESS CONTROL o nowe, zaawansowane funkcje kontroli 

dostępu oraz kolejne funkcjonalności dotyczące systemu telewizji dozorowej (VSS), które będą się suk-

cesywnie pojawiały w kolejnych wersjach. 
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Rozdział 1. WSTĘP 

1.1 Informacje wstępne 

Program nadzorczy NMS ACCESS CONTROL to nowe oprogramowanie, które przeznaczone jest do małych i śred-

nich systemów kontroli dostępu. Współpracuje z kontrolerami standardowymi typu KDH-KS3012-IP, KDH-KS3024-

IP i KDH-KS2000-IP-ELV. Dzięki strukturze typu klient—serwer możliwa jest  obsługa systemu z wielu stanowisk (2 

stacje w ramach licencji bezpłatnej, dodatkowe po zakupie licencji rozszerzających). System jest prosty 

w instalacji i posiada przyjazny interfejs graficzny dla operatora. W obecnej wersji jest to program przeznaczony 

głównie do obsługi systemów kontroli dostępu, ale zawiera  pewne elementy systemu telewizji obserwacyjnej i 

rozbudowaną wizualizację stanów elementów systemu. 

Interfejs operatora umożliwia: 

• definiowanie parametrów systemu (uprawnień dla operatorów, licencji, kopii) 

• konfigurację parametrów fizycznych elementów systemu (kontrolery, drzwi, czytniki) 

• definiowanie elementów logicznych (terminarze, poziomy dostępu, karty) 

• definiowanie scenariuszy reagujących automatycznie na zdarzenia w systemie 

• monitorowanie stanu systemu „on-line” za pomocą ikon elementów systemu zlokalizowanych na mapach 

obiektu (z hierarchiczną strukturą), na tablicy synoptycznej i poprzez komunikaty wyświetlane na stosie  

zdarzeń  

• wyświetlanie zdjęć użytkownika po użyciu karty 

• wyświetlanie obrazu z kamer zlokalizowanych w kontrolowanych przejściach - automatycznie po zdarzeniu 

lub po kliknięciu na ikonie 

• kontrola dostępu do pięter poprzez czytnik umieszczony w kabinie windowej (z opcją odblokowania 

wszystkich lub wybranych pięter przez operatora lub terminarz; * opcja dostępna wkrótce) 

• kontrola dostępu do szafek w szatniach - do 69 za pomocą jednego zestawu kontrolera, modułów i czytnika 

• generowanie filtrowanych raportów zdarzeń (automatycznie lub na żądanie) i zapis w formacie csv lub 

html (z opcją drukuj do pdf) 

Program NMS ACCESS CONTROL oferuje również szereg funkcji opisanych szczegółowo w dalszej części instrukcji, 

które umożliwiają spełnienie wymagań stawianych często przez administratora systemu jak przykładowo: dostęp 

po użyciu 2, 3 lub 4 kart, pierwsze otwarcie kontrolowanego przejścia za pomocą tzw. „pierwszej karty” ze spe-

cjalnymi uprawnieniami, dostęp po potwierdzeniu przez operatora, śluza i anti-passback w obrębie kontrolera. 

Program będzie sukcesywnie rozbudowywany o nowe funkcje.              

Lista najważniejszych funkcji i parametrów systemu przedstawiona jest w załączonej tabeli, a struktura systemu 

pokazana jest na załączonym schemacie blokowym. Kontrolery z portami IP komunikują się z usługą serwera po-

przez sieć Ethernet. W obecnej wersji programu system może obsłużyć maksymalnie do 128 kontrolerów (8 w 

ramach licencji bezpłatnej, dodatkowe po zakupie licencji rozszerzających), czyli w przypadku kontrolerów 4-

drzwiowych - 512 przejść kontrolowanych jednostronnie lub 256 przejść kontrolowanych dwustronnie. Pojem-

ność w zakresie użytkowników kart wynosi 20 000 kart. 

Wersja z podstawowymi licencjami jest dostępna bezpłatnie do pobrania ze strony www.aat.pl (po zalogowaniu) 

w sekcji Centrum pobierania  lub można ją otrzymać kontaktując się z działem KD, a opis zakładki Licencje znajdu-

je się w rozdziale SYSTEM niniejszej instrukcji. Płatne licencje rozszerzające pojemność systemu można znaleźć w 

cenniku w sekcji NMS ACCESS CONTROL. 
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Nazwa parametru lub funkcji Wartość parametru lub opis funkcji 

System operacyjny PC    Windows 10 Pro 

Baza danych    Microsoft SQL 

Monitoring „on-line”    TAK 

Integracja z NVR i kamerami IP NOVUS     TAK 

Integracja z windami (do 69 pięter)    TAK 

Panele z ikonami elementów systemu    TAK    

Wyświetlanie zdjęć użytkowników    TAK    

Funkcje związane z dostępem       

- tryb identyfikacji użytkownika    Karta, PIN, Karta lub PIN, Karta + PIN 

- anti-passback lokalny    TAK    

- anti-passback globalny    NIE 

- „pierwsza karta otwierająca”    TAK    

- dostęp po potwierdzeniu przez operatora    TAK 

- dostęp po użyciu wielu kart (od 2 do 4)    TAK 

- sekwencyjne odryg./zaryglow. drzwi kartą    TAK 

- odryglowanie zgodnie z terminarzem po od-

czycie ważnej karty lub automatycznie 

   TAK 

Funkcje alarmowe  

- kod dyskretnego alarmu    TAK 

  

Import danych użytkowników z pliku    TAK    

Kontrolery KDH-KS3012-IP, KDH-KS3024-IP.  

KDH-KS3000-IP-ELV,  

Pojemność pamięci kontrolera KaDe  

- pamięć kart    20 000  

- pamięć zdarzeń    50 000  

Komunikacja z magistralami  

Wbudowane porty IP    - poprzez sieć Ethernet 

  

Czytniki i karty  

- format kart    Zgodny z formatem 26-40 bit Wiegand 

- typ kart    Dowolna technologia zgodna z czytnikiem 

Parametry dotyczące dostępu  

- liczba poziomów dostępu    200 

- liczba terminarzy     200 

- liczba okresów (dni) świątecznych    80 (32 dni) 

Raporty    Filtrowane, zapis w formacie csv, html (pdf) 

1.2 Funkcje i parametry systemu NMS ACCESS CONTROL  
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1.3 Schemat blokowy systemu - struktura komunikacyjna 
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1.4 Wymagania minimalne na PC  

Podane poniżej wymagania minimalne należy traktować jako absolutne minimum i przeznaczone dla nie-

wielkich systemów. Nie jest możliwe ścisłe podanie jakie dokładnie parametry powinien mieć komputer 

dla danej liczby urządzeń. Dlatego podane parametry w zakresie procesorów czy pamięci RAM należy 

traktować orientacyjnie.  

• System operacyjny: Windows 10 Pro 

• Intel Pentium Gold G5400 procesor, 8GB RAM, karta graficzna PCI Express 16X z pamięcią 1 GB 

i  wsparciem DirectX 9.0 

• Karta sieciowa 10/100 MB, HDD 500 MB (dla systemu bez urządzeń wideo) 

Do poprawnej pracy systemu wymagana jest instalacja .NET Framework V 4.7 i MS SQL Server. Jeżeli nie 

ma ich na dysku, to zostaną automatycznie zainstalowane przed rozpoczęciem instalacji aplikacji ponie-

waż znajdują się w pliku instalacyjnym. 

UWAGA! Kontrolery powinny pracować w wydzielonej sieci fizycznej (switch, karta sieciowa itp.) lub                   

w wydzielonym VLANIE. 

UWAGA! Dla większych systemów, które zawierają urządzenia do systemu kontroli dostępu i telewizji dozoro-

wej w ilościach zbliżonych do maksymalnej pojemności systemu polecamy znajdującą się w naszej ofercie stację 

kliencką VENO. Posiada ona parametry wystarczające do obsługi takiej wielkości systemu np. (16GB RAM). 

Najlepszym rozwiązaniem jest zakup komputera z naszej oferty (model NVSO AC-T-II) wraz zainstalowanym 

oprogramowaniem i licencjami. Jednostka jest przystosowana do pracy ciągłej. 

 

1.5 Maksymalna pojemość systemu (po dodaniu licencji rozszerzających) 

 

 

 

 

 

 

 

 

 

 

 

 

* Ze względu na ograniczoną funkcjonalność zintegrowanego 

systemu telewizji dozorowej w aktualnej wersji programu NMS 

ACCESS CONTROL nie oferujemy płatnych rozszerzających opcji 

dla urządzeń wideo. Będą dostępne w kolejnych wersjach. 

* 
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1.6 Uruchomienie programu  

Po zainstalowaniu oprogramowania NMS AC domyślnie na pulpicie pojawi się ikona widoczna poniżej, a w menu 

start systemu Windows utworzona zostanie grupa NMS ACCESS CONTROL. Za ich pomocą można uruchomić pro-

gram. 

Uruchomienie programu skutkuje pojawieniem się ekranu logowania. W jego centralnej części znajduje się okno 

logowania. W sekcji Serwer można wybrać serwer NMS ACCESS CONTROL, z którym należy się połączyć. Zainsta-

lowana aplikacja NMS AC Klient umożliwia połączenie się z jednym dowolnym serwerem. Aplikacja serwer pracu-

je jako usługa i domyślnie jest uruchamiana wraz ze startem systemu Windows. Dzięki temu można się z nim po-

łączyć i zalogować z dowolnej stacji klienckiej w obrębie sieci. Usługa serwera łączy się  z bazą SQL systemu. Ikona 

obok pola wyboru zaznaczona na poniższym rysunku otwiera Listę serwerów. W pola Login i Hasło należy wpro-

wadzić dane logowania operatora. Login domyślnego operatora to root, natomiast hasło to pass. W celu unie-

możliwienia nieautoryzowanego dostępu do systemu należy bezwzględnie zmienić to hasło. Czynność ta zostanie 

opisana w dalszej części instrukcji. Przycisk Wyjście w prawym dolnym rogu zamyka program. 

UWAGA! 

Kontrolery powinny pracować w wydzielonej sieci fizycznej (switch, karta sieciowa itp.) lub w wydzielonym   

VLANIE. 

Okno listy serwerów umożliwia dodawanie, usuwanie oraz konfigurację serwerów NMS ACCESS CONTROL, do 

których można podłączyć stację operatora. Możliwe do wykonania w tym oknie ustawienia serwera to: nazwa, 

adres IP, port, rodzaj szyfrowania komunikacji, autologowanie oraz dźwięki alarmów i komunikatów.  

 

 

Dodaj serwer 

Usuń serwer 
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Po zaznaczeniu serwera na liście jego parametry sieciowe konfiguruje się w polach oznaczonych na poprzednim 

rysunku. Po kliknięciu przycisku Szyfrowanie w pojawiającym się oknie istnieje możliwość wyboru z listy kilku do-

stępnych rodzajów szyfrowania komunikacji między tą stacją operatora a wybranym serwerem. Brak oznacza, że 

nie będzie szyfrowania.  Po wybraniu rodzaju szyfrowania w kolejnym oknie należy wpisać hasło takie jak zostało 

ustawione dla serwera z którym chcemy się połączyć, zakładce System - Ustawienia serwera. 

Po kliknięciu przycisku Autologowanie możliwe jest ustawienie automatycznego logowania operatora dodanego 

do systemu bezpośrednio po uruchomieniu programu. 

Z rozwijanych list Dźwięk alarmu oraz Dźwięk komunikatu można ustawić wybrany sygnał dźwiękowy zdarzenia. 

Każdą z wprowadzonych lub wybranych opcji należy zatwierdzić klikając OK. Kliknięcie  przycisku Anuluj powodu-

je odrzucenie wprowadzonych zmian w ustawieniach. 

Po wprowadzeniu poprawnych danych logowania na ekranie pojawi się okno Szybki start widoczne na rysunku 

na kolejnej stronie. 
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Po wpisaniu nazwy  i hasła i kliknięciu przycisku LOGOWANIE, w dolnej części okna może się pojawić komunikat 

SERWER W TRAKCIE URUCHAMIANIA. Oznacza to, że należy poczekać, ponieważ uruchamia się usługa serwera 

(np. po restarcie). 

W analogicznej sytuacji, w dolnej części okna może się pojawić komunikat SERWER NIE ODPOWIADA. Oznacza to, 

że usługa serwera została z jakiegoś powodu zatrzymana. Należy wówczas uruchomić ręcznie usługę korzystając 

z okna Menadżer zadań/Usługi w Windows. 
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Okno Szybki start zawiera dziewięć ikon skrótów do najczęściej wykorzystywanych opcji systemu z trzech grup 

tematycznych: 

1. Konfiguracja systemu 

• Dodaj nowe urządzenie - otwiera okno dodawania urządzeń KD lub VSS do systemu 

• Zmień ustawienia drzwi - szybko otwiera zakładkę szczegółów ustawień drzwi w dodanych do systemu 

kontrolerach 

• Operacje na drzwiach - szybko otwiera zakładkę operacji możliwych do wykonania na drzwiach dodanych 

do systemu 

2. Użytkownicy i karty 

• Dodaj nową kartę - otwiera okno dodawania kart do systemu 

• Dodaj nową grupę dostępu - szybko otwiera zakładkę Grupy dostępu i dodaje nową grupę dostępu 

• Dodaj nowego użytkownika - szybko otwiera zakładkę Użytkownicy i dodaje nowego użytkownika 

3. Raporty 

• Generuj raport - otwiera okno generowania automatycznego raportu 

• Utwórz szablon raportu - otwiera zakładkę Lista zdarzeń w sekcji Zdarzenia 

• Przeglądaj raporty - otwiera zakładkę Pliki na serwerze w sekcji Zdarzenia 

Zaznaczenie przycisku wyboru Nie pokazuj na start wyszczególnionego na powyższym rysunku powoduje, że ok-

no Szybki start nie jest automatycznie wyświetlane po uruchomieniu programu NMS AC. Przycisk Wyjście zamyka 

okno Szybki start. 
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1.8 Pulpit operatora i nawigacja w oknie programu 

Pulpit operatora jest graficznym interfejsem użytkownika pozwalającym na interakcję z systemem NMS AC. Jego 

widok przedstawia poniższy rysunek. 

1. Przycisk Wstecz - cofa do poprzednio odwiedzanego ekranu. 

2. Przycisk Wylogowanie - wylogowuje aktualnego operatora i otwiera ekran logowania. 

3. Przycisk O aplikacji - otwiera okno informacji o zainstalowanej wersji oprogramowania. 

4. Przycisk Szybki start - otwiera okno Szybki start. 

5. Przycisk wyboru monitora, na którym ma być wyświetlany pulpit operatora. 

6. Przycisk Minimalizuj - minimalizuje okno NMS AC. 

7. Pasek wyboru sekcji - kliknięcie na odpowiednią sekcję pozwala na konfigurację lub podgląd opcji. 

8. Aktualna godzina i data serwera. 

9. Pasek zakładek - umożliwia przechodzenie pomiędzy poszczególnymi zakładkami wybranej sekcji. 

10. Obszar roboczy. 

11. Przycisk odświeżania - odświeża wyświetlane dane. 

12. Przycisk zapisu - zapisuje zmiany wprowadzone w konfiguracji systemu. 

13. Okno logów systemowych - w tym oknie wyświetlane są logi dotyczące zmian w konfiguracji systemu oraz 

innych zdarzeń w systemie. 

14. Przycisk przypięcia okna logów (pinezka) - umożliwia zmianę wyświetlania okna logów. Może ono być na stałe 

widoczne w obszarze ekranu albo mieć postać zwijanej belki w dole ekranu zwiększając w ten sposób pole 

robocze 10. Po  kliknięciu  na ten przycisk można zwinąć belkę. Aby ją ponownie rozwinąć należy kliknąć na: 

Belka rozwija się automatycznie po pojawieniu się nowych zdarzeń w tym oknie, i zwija po kliknięciu w polu 10. 

1 2 3 4 

7  

5 6  

8  

9 

10  

11 12 

13  
14  
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1.9 Menu programu 

Menu programu zawiera dwa paski. 

Pasek główny: 

Posiada 5 zakładek, z których każda zawiera następujące pozycje: 

Każda zakładka na drugim pasku zawiera poniżej dalsze zakładki oraz dwa okna: lewe z listą elementów i prawe z 

ustawieniami zaznaczonej w lewym oknie pozycji. Przykładowo w oknie Konfiguracja / Urządzenia  wygląda to na-

stępująco: 
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1.10 Ikony występujące w oknach programu 

W oknach programu występują następujące ikony: 

 

Symbol ikony Opis  Lokalizacja 

 Wstecz Górny pasek 

 Wyloguj Górny pasek 

 O aplikacji Górny pasek 

 Szybki start Górny pasek 

 Wybór monitora Górny pasek 

 Minimalizuj Górny pasek 

 Edycja panelu Górny pasek 

 Powrót do  

konfiguracji 

Górny pasek 

 Szukaj - 

 Idź do panelu - 

 Data - 

 Czas - 

 Przypnij konsolę - 

 Raport w CSV Zdarzenia 

 Raport w HTML Zdarzenia 

 Raport autom. Zdarzenia 

 Kasowanie  

alarmów 

- 

 Alarm - 

 Odśwież Konfiguracja 

 Zapisz Konfiguracja 

 Wielkość liter - 

 Błąd / info - 
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Rozdział 2. SYSTEM 
W  zakładce SYSTEM  możemy ustawić parametry serwera, wykonać kopię systemu lub ją przywrócić, ustawić język 

dla operatora, dodać nowych operatorów z uprawnieniami dotyczącymi dostępu do programu  i rozszerzyć licencje. 

2.1 Ustawienia serwera 

Szyfrowanie - po kliknięciu na przycisku Ustaw możemy wybrać tryb szyfrowania pomiędzy serwerem a stacją ope-

ratora. Do wyboru jeden z trzech najczęściej spotykanych typów: AES, DES, 3DES lub brak. Po wybraniu szyfrowania 

i długości klucza należy ustawić hasło jakie będzie obowiązywało w komunikacji pomiędzy tym serwerem a stacją 

operatora, która będzie się z nim łączyć. Jeżeli tu ustawimy szyfrowanie i hasło i takie same ustawienia należy wyko-

nać w oknie logowania (Dodaj serwer-Szyfrowanie) na wszystkich stacjach operatorskich, które będą się z nim łączyć. 

Port komunikacyjny - w sieciach lokalnych LAN zaleca się pozostawienie wartości domyślnej 1030. 

Ścieżka raportów - domyślna ścieżka do folderu, w który są zapisywane raporty. Aby zmienić kliknij na ikonie folderu. 

Limity logów - do wyboru jedna z trzech opcji limitu logów przechowywanych w bazie: bez limitu, wg.  lub wg. dni. 
 Poczta wychodząca - wypełnić pola zgodnie z ustawieniami serwera pocztowego na danym komputerze oraz dane 
nadawcy (adres email, nazwę i hasło) 

2.2 Kopia zapasowa 
W tej zakładce można wykonać lub przywrócić kopię systemu.   
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Tworzenie kopii zapasowej 

Na górze okna wyświetla się pole lokalizacji kopii zapasowych systemu. Domyślną ścieżkę możemy zmienić klikając 

na ikonie folderów. 

 

 

 

 

 

 

 

 

 

 

Można wskazać wybrany folder na bieżącym dysku, pendrivie lub zmapowanym dysku innego komputera i wybrać 

ją jako lokalizację domyślną. Można wykonać kopię zdarzeń i konfiguracji lub tylko konfiguracji klikając na jeden 

z przycisków na dole okna. Początek nazwy kopii można zmienić. Domyślna nazwa kopii zawiera znacznik daty i go-

dziny jej wygenerowania oraz typ kopii. 

 

 

 

 

 

Po wykonaniu kopii pojawia się ona na liście. Po najechaniu kursorem myszy na wybraną kopię po prawej stronie 

pojawia się ikona kosza - klikając na nią możemy usunąć kopię. 

Przywracanie kopii zapasowej 

Okno, z którego możemy przywrócić kopię zapasową wygląda podobnie jak okno tworzenia kopii. 

Aby odtworzyć kopię systemu należy wskazać  folder w którym znajdują się kopie, zaznaczyć ją i kliknąć na przycisku 

Przywracanie konfiguracji  na dole okna. 
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Automatyczna kopia zapasowa 

Okno, w którym możemy ustawić parametry automatycznej kopii zapasowej. 

 

 

 

 

 

 

 

 

 

Automatyczna kopia zapasowa może zostać utworzona i zapisana codziennie, co tydzień lub co miesiąc. 
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2.3 Ustawienia klienta (stacji operatora)  

W tej zakładce można ustawić język menu programu dla operatora.  Do wyboru aktualnie jeden z czterech języków: 

angielski, polski, rosyjski lub azerbejdżański.  Pozostałe opcje służą do ustawień związanych z sygnalizacją alarmów. 

 

2.4 Okno diagnostyczne  

W tym oknie możemy odczytać informacje dotyczące danych adresowych serwera, numer wersji programu, zaję-

tość procesora i pamięci oraz liczbę dostępnych zgodnie z posiadaną licencją stacji operatora i listę zalogowanych 

operatorów. 
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2.5 Grupy i operatorzy 

 

Domyślnie zdefiniowana jest jedna grupa operatorów o nazwie Administrator  z pełnymi uprawnieniami do programu i syste-

mu. Klikając na przycisku Dodaj w lewym górnym oknie możemy dodawać następne grupy z ograniczonymi uprawnieniami. 

Po zaznaczeniu grupy w górnym oknie można do niej dodawać operatorów. Domyślnie w grupie Administrator zdefiniowany 

jest jeden operator root z pełnymi uprawnieniami. Uprawnienia definiuje się dla grupy (nie dla poszczególnych operatorów), 

dla nowej grupy operatorów należy ustawić je w kolejnych zakładkach. 

Uprawnienia podstawowe  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

W zakładce Uprawnienia podstawowe znajduje się szereg checkboxów, które należy zaznaczyć, żeby przypisać wybrane opcje. 

Funkcja Nadzorca realizuje kontrolę pracowników służb ochrony obiektu monitorujących system przy stacjach operatorskich 

w losowych przedziałach czasu. Gdy jest aktywna wymaga potwierdzania w wyświetlanym oknie i jest to rejestrowane. 
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Uprawnienia do paneli i elementów 

 

Po kliknięciu na przycisku na dole okna w pierwszej kolumnie wyświetlana jest lista dostępnych paneli - należy za-

znaczyć te do których operatorzy z tej grupy mają mieć dostęp i  OK.  

W drugiej kolumnie (Elementy) wyświetlana jest lista elementów osadzonych na tym panelu. Po zaznaczeniu wybra-

nego elementu na tej liście w trzeciej kolumnie (Status) możemy wybrać opcję ukrycia tego elementu na panelu. 

Uprawnienia do konfiguracji 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

W tej zakładce należy ustawić, do których pozycji z menu programu będą mieli dostęp operatorzy z tej grupy. Admi-

nistrator ma pełny dostęp w zakresie odczytu, modyfikacji i usuwania.  Dla grupy Ochrona najczęściej zostawia się 

tylko wybrane pozycje menu z atrybutem Odczyt. 

Status 

Status 

Ukryj 
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Uprawnienia do urządzeń 

W tej zakładce należy ustawić, do których urządzeń systemu będą mieli dostęp operatorzy z tej grupy w zakresie 

wykonywania na nich określonych operacji. Administrator ma pełny dostęp do wszystkich operacji.  Dla grupy 

Ochrona najczęściej zostawia się tylko wybrane pozycje związane z podstawowymi operacjami np. Odryglowanie/

zaryglowanie drzwi. 

 

Przykładowy wygląd ekranu stacji operatora po zalogowaniu operatora z grupy  Ochrona z ograniczonymi upraw-

nieniami, 
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2.6 Licencje 

W tej zakładce można zarejestrować licencję bezpłatną oraz aktywować nowe licencje rozszerzające pojemność i 

funkcjonalność systemu.  Domyślnie wyświetlane są wartości dla licencji bezpłatnej. Zakupione nowe licencje moż-

na dodawać w trybie on-line, gdy komputer z programem NMS ACCESS CONTROL jest podłączony do internetu lub 

w trybie off-line gdy nie mamy takiego połączenia. Licencje oparte są na ciągach znaków i nie wymagają kluczy 

sprzętowych. 

Program NMS ACCESS CONTROL po zainstalowaniu działa w wersji ograniczonej czasowo do 30 dni od dnia instala-

cji.  Informuje o tym komunikat wyświetlany na pomarańczowym polu w lewym górnym rogu ekranu.  

 

 

Jest w pełni funkcjonalny, ale aby działał po upływie 30 dni należy go w tym czasie zarejestrować na stronie: 

www.nmsac.aat.pl w zakładce Centrum pobierania / Rejestracja systemu NMSAC. 
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Rejestracja systemu w trybie ON-LINE (serwer NMS AC ma połączenie z internetem) 

 

Po kliknięciu na przycisku REJESTRACJA wyświetli się okno jak poniżej: 

 

 

 

 

 

 

 

 

 

 

 

 

Należy wypełnić pola dotyczące miejsca instalacji systemu: kraj (z rozwijanej listy), miasto oraz typ obiektu.  

Po wpisaniu kodu z obrazka i kliknięciu OK na dole wyświetli się kod rejestracji systemu, który należy skopiować i 

wkleić w pole Ustaw zgodnie z info powyżej: zakładka SYSTEM/Licencje/Aktywacja/Ustaw. 

 

 

 

Nastąpi restart programu i po zalogowaniu zniknie pomarańczowy pasek na górze okna. Od tego momentu system 

będzie działał bezterminowo. 

 

 

 
XXXXXXXXXXXXXX
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Rejestracja systemu w trybie OFF-LINE (serwer NMS AC nie ma połączenia z internetem) 
 

W tym przypadku proces rejestracji systemu należy przeprowadzić na oddzielnym komputerze z dostępem do internetu.  

Otwieramy stronę www.nmsac.aat.pl w zakładce Centrum pobierania/REJESTRACJA.  

Po kliknięciu na przycisku REJESTRACJA wyświetli się okno jak poniżej: 

 

 

 

 

 

 

 

 

 

 

Należy wypełnić pola dotyczące miejsca instalacji systemu: kraj (z rozwijanej listy), miasto oraz typ obiektu.  

Po wpisaniu kodu z obrazka i kliknięciu OK na dole wyświetli się kod rejestracji systemu, który należy skopiować i 

przejść do okna www.nmsac.aat.pl /Centrum pobierania/AKTYWACJA OFF-LINE. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nastąpi restart programu i po zalogowaniu zniknie pomarańczowy pasek na górze okna. Od tego momentu system 

będzie działał bezterminowo. 

XXXXXXX

 
XXXXXXXXXXXXXX

 
XXXXXXXXXXXXXX

XXXXXXXXX

Wkleić skopiowany z okna REJESTRACJA klucz licencji w 

pierwsze pole a w pole poniżej klucz sprzętowy skopio-

wany z okna SYSTEM/Licencje/Wersja sprzętu na ser-

werze NMS AC. 

Po kliknięciu przycisku Generuj plik licencji wyświetli się okno do potwierdzenia zapisu pliku License.dat na dysku.  

Plik License.dat z folderu Pobrane należy skopiować do folderu C:\Program Files (x86)\NMS AC\Server na serwerze NMS AC. 

Wkleić skopiowany z okna REJESTRACJA klucz licencji do okna Aktywacja na serwerze NMS AC. 



 
Program nadzorczy – opis programu  

   

AAT SYSTEMY BEZPIECZEŃSTWA Sp. z o.o. 
           Wszelkie prawa zastrzeżone. 

26 

Aktywacja płatnych licencji w trybie ON-LINE (serwer NMS AC ma połączenie z internetem) 
 

Po otrzymaniu klucza płatnej licencji należy go skopiować i wkleić w pole Ustaw : zakładka SYSTEM/Licencje/

Aktywacja/Ustaw na serwerze NMS AC. 

 

 
 

Nastąpi restart programu. W zakładce Licencje wyświetlona zostanie sumaryczna liczba komponentów systemu ja-

kie możemy dodać, a po kliknięciu przycisku Informacje  o kluczach GUID - Pobierz możemy zweryfikować posiadane 

licencje (po kliknięciu na klucz).  

 

 

 

 

 

 

 

 

 

 

 

 

 

W oknie głównym zakładki Licencje wyświetlane są ilości sumaryczne. 
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Aktywacja płatnych licencji w trybie OFF-LINE (serwer NMS AC nie ma połączenia z internetem) 
 

W tym przypadku proces aktywacji płatnej licencji należy przeprowadzić na oddzielnym komputerze z dostępem do internetu.  

Otwieramy stronę www.nmsac.aat.pl w zakładce Centrum pobierania/AKTYWACJA OFF-LINE. 

Po kliknięciu na przycisku AKTYWACJA OFF-LINE wyświetli się okno jak poniżej: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nastąpi restart programu. W zakładce Licencje wyświetlona zostanie sumaryczna liczba komponentów systemu jakie 

możemy dodać, a po kliknięciu przycisku Informacje  o kluczach GUID - Pobierz możemy zweryfikować posiadane li-

cencje (po kliknięciu na klucz). W oknie głównym zakładki Licencje wyświetlane są ilości sumaryczne. 

 

 

 

 
XXXXXXXXXXXXXX

 
XXXXXXXXXXXXXX

XXXXXXXXX

W polu Klucz licencji wkleić lub wpisać zakupiony klucz 

licencyjny, a w pole poniżej klucz sprzętowy skopiowa-

ny z okna SYSTEM/Licencje/Wersja sprzętu na serwerze 

NMS AC. 

Po kliknięciu przycisku Generuj plik licencji wyświetli się okno do potwierdzenia zapisu pliku License.dat na dysku.  

Plik License.dat z folderu Pobrane należy skopiować do folderu C:\Program Files (x86)\NMS AC\Server na serwerze NMS AC. 

Wkleić lub wpisać zakupiony klucz licencji do okna Aktywacja na serwerze NMS AC. 
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Rozdział 3   Konfiguracja  

 W niniejszym rozdziale omówione zostaną zagadnienia dotyczące konfiguracji systemu  NMS ACCESS CON-

TROL. Są to czynności wykonywane przez instalatora systemu. Służy do tego zakładka Konfiguracja. Zawiera ona 

szereg okien służących do dodawania urządzeń do systemu, terminarzy, poziomów dostępu oraz kart i użytkowni-

ków. Korzystając z tej zakładki można zdefiniować również scenariusze i wirtualne zmienne.  

3.1 Urządzenia - Kontrola dostępu - Kontrolery 

Proces konfiguracji rozpoczynamy od zakładki Urządzenia.  

Filtr typu umożliwia wyświetlanie listy urządzeń  
zawierającej jeden lub oba rodzaje urządzeń KD i VSS. 
 

System można skonfigurować w trybie off-line przed podłączeniem do systemu na obiekcie, ale znacznie szybciej 

proces konfiguracji przebiega w trybie on-line, gdy urządzenia mamy już zainstalowane, podłączone do zasilania 

i sieci Ethernet. Możemy wówczas skorzystać z wyszukiwarki, która po przeszukaniu sieci wyświetli listę dostęp-

nych urządzeń wraz z parametrami adresowymi. Ta procedura zostanie opisana w następnym punkcie. 

Nowe urządzenie 

Ta opcja pozwala na dodanie nowego urządzenia w trybie off-line, gdy nie możemy skorzystać z wyszukiwarki. Po 

kliknięciu na ten przycisk wyświetli się okno jak na następnej stronie, w którym możemy wybrać typ urządzenia 

jaki chcemy dodać: 
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Po wybraniu urządzenia do systemu kontroli dostępu wyświetli się okno jak poniżej: 

 

 

 

 

 

 

 

 

 

 

 

 

 

Typ - z rozwijanej listy można wybrać model kontrolera: 

• KDH-KS3012-IP 

• KDH-KS3024-IP 

• KDH-KS2000-IP-ELV (w następnej wersji będzie zastąpiony przez KDH-KS3000-IP-ELV z nowym f/w) 

Nazwa - edytowalne pole na wpisanie nazwy kontrolera 

MAC -  edytowalne pole na wpisanie adresu MAC kontrolera (jest na naklejce na urządzeniu).  

 Jeżeli na tym etapie nie znamy tego adresu to  należy zostawić domyślny.  

 Po nawiązaniu komunikacji z urządzeniem o adresie IP jak poniżej, pole to zostanie zaktualizowane. 

IP -  edytowalne pole na wpisanie statycznego adresu IP kontrolera  

 (domyślny 192.168.0.245 - należy zmienić na docelowy) 

Port -  edytowalne pole na wpisanie nr portu (zaleca się pozostawienie wartości domyślnej) 

Liczba drzwi - z rozwijanej listy można wybrać 1,2 lub 4 drzwi w zależności od modelu kontrolera 

Typ modułu - z rozwijanej listy można wybrać w zależności od modelu kontrolera: 

  - KDH-MOD2000INOUT (dla kontrolerów KDH-KS30XX) 

  - KDH-MOD2000-ELV (dla kontrolera KDH-KS2000-ELV) 

  - KDH-MOD2016-ELV (dla kontrolera KDH-KS2000-ELV) - od 1 do 4 modułów 

Format Wiegand - z rozwijanej listy można wybrać w zależności od modelu czytnika i kart: 26, 32, 34, 37, 39 

Hasło komunikacyjne -  edytowalne pole na wpisanie 4 cyfrowego hasła komunikacyjnego (0000 - 9999) 

Włącz dodawanie kart -  opcja do zaznaczenia, umożliwia włączenie trybu dodawania kart przez czytnik kontrole-

ra bez komunikacji z programem (opis znajduje się w instrukcji do kontrolera)   

Po dokonaniu w/w ustawień należy kliknąć Ok - program wróci do głównego okna konfiguracji, a dodane urządze-

nie pojawi się na liście w prawym oknie. 
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W przypadku kontrolerów KDH-KS3012/24-IP w prawym dolnym oknie pojawiają się dodatkowe pola umożliwia-

jące dodanie drzwi i czytników kontrolera do jednej lub dwóch grup. Dotyczy to niezależnie funkcji śluzy (czyli 

wzajemnej kontroli stanu skrzydła drzwi) oraz anti-passbacku (czyli kontroli kolejności odczytu karty na czytni-

kach wejściowych i wyjściowych). Pola te nie występują w przypadku kontrolera windowego. 

Po dokonaniu wszystkich ustawień należy je zapisać klikając na ikonie dyskietki w prawym dolnym rogu. W oknie 

logów systemu pojawi się seria komunikatów dotycząca o tej operacji a ikony kontrolerów zmienia kolor na zielo-

ny. Zapisu można dokonać jednorazowo po dodaniu więcej niż jednego urządzenia. 
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Po zapisaniu ustawień stan ikon może pokazywać jedną z trzech sytuacji: 

• Brak komunikacji z urządzeniem - szara ikona z czerwonym polem (należy sprawdzić ustawienia adresu lub 

podłączenie do sieci oraz zasilanie) 

• Urządzenie rozłączone przez operatora - szara ikona z zielonym polem (wyłączenie monitorowania poprzez 

przesunięcie w lewo suwaka po prawej stronie,  w celu edycji ustawień lub wykonania czynności serwiso-

wych) 

• Komunikacja prawidłowa - zielona ikona 

Ikonę kontrolera można rozwinąć klikając na czarny trójkąt na linii głównego drzewa i wyświetlić elementy współ-

pracujące. Zaznaczając wybrany element na rozwiniętej liście możemy edytować jego ustawienia. 

Dotyczy to takich elementów jak: drzwi, czytniki, linie dozorowe i wyjścia sterujące. Po zaznaczeniu wybranego ele-

mentu, w prawym oknie wyświetlane są jego ustawienia, które można edytować. Wybrany element podświetlany 

jest na żółto. Po zmianie ustawień należy je zapisać klikając na dyskietce w prawym dolnym rogu okna konfiguracji. 

Żeby edytować ustawienia kontrolera należy go rozłączyć przesuwając zielony suwak w lewą stronę. Po zakończeniu 

edycji należy ponownie przestawić suwak w prawo i kliknąć na dyskietce Zapisz.  

Zdefiniowany kontroler można edytować lub usuwać zaznaczając go na liście i klikając na przycisk Usuń w lewym 

dolnym rogu okna. Wraz z kontrolerem usuwane są wszystkie elementy współpracujące w całym systemie. 
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Szukaj 

Gdy kontrolery zostały zainstalowane na obiekcie, podłączone do sieci Ethernet i zasilania, to w celu dodania ich do 

bazy systemu zaleca się skorzystać z dostępnej w programie wyszukiwarki. Przyspiesza to znacznie ten proces. Aby 

uruchomić wyszukiwarkę należy kliknąć na przycisk Szukaj na dole okna jak powyżej. Program wyświetli okno, w 

którym pojawi się lista wyszukanych w sieci kontrolerów.  

Wyszukane w sieci kontrolery wyświetlane są w lewej górnej części okna z ikonami informującymi o ich statusie: 

 - kontrolery z taki samymi adresami IP - wyświetlane są na samym początku listy 

 - kontrolery możliwe do dodania do systemu  

 - kontrolery przeniesione z listy w górnym oknie i oczekujące na dodanie, można je cofnąć na górna listę 

 - kontrolery wyszukane, ale już dodane do systemu - brak ikony przed kontrolerem 
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Każdy nowy kontroler posiada ten sam domyślny adres IP - 192.168.0.245. Ta grupa kontrolerów jest wyświetlana 

na początku listy z ikoną  - należy je wszystkie zaznaczyć (z CTRL) i zmienić im grupowo adresację zgodnie z przy-

dzieloną przez administratora pulą adresów na kolejne docelowe klikając na przycisku Zmień adres. Po wpisaniu  

adresu początkowego, adres końcowy zakresu zostanie wygenerowany automatycznie w zależności od ilości zazna-

czonych kontrolerów z jednakowym adresem IP. Ikony zmienią się na i można je wtedy dodać do dolnego okna 

klikając na tych ikonach.  

Po ustawieniu adresów i dodaniu wszystkich kontrolerów do listy w dolnym oknie należy kliknąć na przycisk OK. 

Dodane kontrolery pojawią się w oknie Urządzenia. 

Na rozwijanej liście możemy wybrać, którą grupę kontrolerów chcemy zaznaczyć. W przypadku gdy chcemy zmienić adres jed-

nego wyszukanego kontrolera, zaznaczamy go na liście w górnym oknie i klikamy na przycisku Zmień adres. 
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Ustawienia drzwi 

Nazwa - edytowalne pole na wpisanie nazwy drzwi w miejsce nazwy domyślnej. 

Przekaźnik zamka - z rozwijanej listy można wybrać wyjście sterujące (przekaźnik), które będzie sterowało zamkiem, 

   domyślnie przypisane są przekaźniki 1-2 lub 1-4, a przekaźnik 3 lub 5 jest przekaźnikiem do 

    podłączenia sygnalizatora alarmu. 

Tryb odryglowania drzwi - do wyboru jeden z czterech trybów: 

 Tryb normalny odryglowuje drzwi na czas ustawiony w polu poniżej. 

Tryb sekwencyjny odryglowuje i zaryglowuje drzwi na przemian po kolejnych odczytach karty. 

Tryb 3 i 4 wymaga ustawienia terminarza, na początku którego drzwi zostają odryglowane na  

na stałe po odczycie ważnej karty lub automatycznie. 

 

Terminarz odryglowania - z rozwijanej listy można wybrać zdefiniowany uprzednio terminarz, zgodnie z którym 

drzwi zostaną odryglowane na stałe po odczycie ważnej karty lub automatycznie w zależności od wybranej powyżej 

opcji. 

Terminarz blokady odryglowania - dotyczy dni świątecznych, jest nadrzędny nad tygodniowym terminarzem odry-

glowania i blokuje jego działanie jeżeli w ciągu tygodnia występuje dzień świąteczny, w którym drzwi nie powinny 

się odryglować na stałe. 

Ustawienia przycisku wyjścia 

Typ przycisku - z rozwijanej listy można wybrać typ NO lub NC - zalecany NC. 

Terminarz wyłączenia - z rozwijanej listy można wybrać zdefiniowany uprzednio terminarz, w okresie jego aktywno-

ści drzwi nie będzie można odryglować przez naciśnięcie przycisku. 

 

3.2 Urządzenia - Kontrola dostępu - Kontroler - Drzwi 

W procesie dodawania kontrolerów program automatycznie dodaje elementy współpracujące w ilościach zależnych 

od typu kontrolera. Dotyczy to drzwi, linii dozorowych, wyjść sterujących i modułów rozszerzeń. Elementy te poja-

wiają się pod każdym z dodanych kontrolerów i możemy je wyświetlić klikając na czarne trójkąty w poszczególnych 

gałęziach drzewa urządzeń. 
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Ustawienia czujnika stanu drzwi 

 

 

 

 

 

 

Typ czujnika - z rozwijanej listy można wybrać typ NO lub NC 

Czas odryglowania - edytowalne pole na wpisanie czasu (s) odryglowania zamka po odczycie ważnej karty lub naci-

śnięciu przycisku wyjścia. Czas można ustawić również klikając na przyciski - lub +. Wartość maksymalna - 50 s. 

Czas na zamknięcie - edytowalne pole na wpisanie czasu (s) na zamknięcie skrzydła drzwi. Po upływie czasu, który 

jest sumą czasów na zamknięcie i odryglowanie  zostanie wygenerowany alarm Drzwi przetrzymane - domyślnie 8 s. 

(3+5). Czas można ustawić również klikając na przyciski - lub +. Wartość maksymalna - 50 sekund. 
 

3.3 Urządzenia - Kontrola dostępu - Kontroler - Drzwi - Czytnik 

Nazwa - edytowalne pole na wpisanie nazwy czytnika w miejsce nazwy domyślnej. 

Tryb identyfikacji w czasie aktywnym - z rozwijanej listy można wybrać:  

Tryb identyfikacji poza czasem aktywnym - z rozwijanej listy można wybrać:  

(ten tryb dotyczy okresu poza godzinami pracy, w weekendy i święta) 

Potwierdzenie przez operatora - po zaznaczeniu uzyskanie dostępu z tego czytnika będzie wymagało odczytu waż-

nej karty oraz potwierdzenia przez operatora w specjalnym wyskakującym okienku. Opcję tą należy wybrać tylko, 

gdy system pracuje w trybie on-line i przy stacji obecny jest operator lub pracownik ochrony. 

Kod dyskretnego alarmu - pole na wpisanie kodu dostępu, którego należy użyć na klawiaturze czytnika w przypadku 

wejścia pod przymusem. Powoduje on wygenerowanie dyskretnego alarmu na stacji operatora. 

Pierwsza karta otwierająca - uzyskanie dostępu wymaga użycia w ciągu każdej doby najpierw karty z ustawioną tą 

opcją na TAK (jest takie pole w ustawieniach karty).  

Liczba kart do otwarcia drzwi - uzyskanie dostępu wymaga użycia kolejno od jednej do czterech ważnych kart. Opcja 

specjalna do pomieszczeń wymagających większego bezpieczeństwa (tzw. wejście komisyjne). 
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3.4 Urządzenia - Kontrola dostępu - Kontroler - Linie dozorowe 

Linie dozorowe zlokalizowane na kontrolerze umożliwiają podłączenie i monitorowanie różnego rodzaju czujek.  

Żeby włączyć tryb monitorowania należy do linii ustawić terminarz tygodniowy i świąteczny. Jeżeli monitorowanie 

jest wyłączone to naruszenie linii skutkuje tylko zmianą stanu ikony na panelu. W zależności od modelu kontrolera 

mamy do dyspozycji 2 lub 4 linie dozorowe i 4 na module rozszerzeń KDH-MOD2000INOUT. 
 

Nazwa - edytowalne pole na wpisanie nazwy linii dozorowej w miejsce nazwy domyślnej. 

Typ linii dozorowej - z rozwijanej listy można wybrać typ NO lub NC - zalecany NC. 

Terminarz tygodniowy - z rozwijanej listy można wybrać zdefiniowany uprzednio terminarz zgodnie, z którym linia 

będzie monitorowana i wówczas będą generowane alarmy. 

Terminarz świąteczny - dotyczy dni świątecznych, jest nadrzędny nad tygodniowym terminarzem tygodniowym 

i zmienia jego działanie, jeżeli w ciągu tygodnia występuje dzień świąteczny, w którym linia powinna mieć inny ter-

minarz monitorowania. 

Analogicznie wyglądają ustawienia dla linii dozorowych na module rozszerzeń jeżeli został zaimplementowany. 

 

Ustawienia dla linii dozorowych przeznaczonych do  czujników stanu drzwi i przycisków wyjścia dostępne są w ok-

nie konfiguracji Drzwi. 
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3.5 Urządzenia - Kontrola dostępu - Kontroler - Wyjścia sterujące 

Wyjścia sterujące zlokalizowane na kontrolerze umożliwiają podłączenie i sterowanie różnego rodzaju urządzenia-

mi. Pod względem funkcjonalności i ustawień dzielą się na dwie grupy: 

• Wyjścia przypisane do drzwi i sterujące zamkiem elektrycznym 

• Wyjścia sterujące ogólnego przeznaczenia 

Wyjścia sterujące zamkiem elektrycznym w ustawieniach mają tylko zmianę nazwy i nie można postawić ich ikony 

na panelu ponieważ ich stan obrazuje kłódka w ikonie drzwi. 

Pozostałe wyjścia mają ustawienia jak na obrazie powyżej. Można do nich przypisać stan elementów systemu zloka-

lizowanych na tym samym kontrolerze lub wybranych zdarzeń. Zmiana stanu przypisanego elementu lub wystąpie-

nie wybranego zdarzenia powoduje wtedy przełączenie przekaźnika. 

W zależności od modelu kontrolera mamy do dyspozycji 3 lub 5 wyjść sterujących i 4 na module rozszerzeń KDH-

MOD2000INOUT. 
 

Nazwa - edytowalne pole na wpisanie nazwy wyjścia sterującego w miejsce nazwy domyślnej. 

 

Tryb synchronizacji - z rozwijanej listy można wybrać tryb działania: 

Synchronicznie z wejściem - przełącza się gdy przypisana linia dozorowa 

         wchodzi lub wychodzi ze stanu alarmu 

Po upływie opóźnienia - przełącza się na czas ustawiony w polu poniżej  

 

 

Do wyboru są: 

• Stany trzech elementów: linii dozorowych, czujnika stanu drzwi i przycisku wyjścia 

• Zdarzenia dotyczące dostępu zezwolonego, niedozwolonego oraz dyskretnego alarmu z klawiatury 

Przypisanie synchronizacji staje się aktywne po zaznaczeniu checkboxa. 

Suwaki umożliwiają wyświetlenie pozostałych pól wyboru. 

*Terminarz tygodniowy - z rozwijanej listy można wybrać zdefiniowany uprzednio terminarz zgodnie, z którym bę-

dzie automatycznie przełączane.  

*Terminarz świąteczny - dotyczy dni świątecznych, jest nadrzędny nad tygodniowym terminarzem tygodniowym  

i zmienia jego działanie jeżeli w ciągu tygodnia występuje dzień świąteczny, w którym wyjście sterujące powinno 

mieć inny terminarz włączenia.  

(*zostanie zaimplementowany w kolejnej wersji programu). 

Analogicznie wyglądają ustawienia dla wyjść sterujących na module rozszerzeń, jeżeli został zaimplementowany. 
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Po wykonaniu wszystkich ustawień dla każdego z kontrolerów (analogicznie jak w przypadku dodawania kontrole-

rów w trybie off-line), należy kliknąć na ikonie dyskietki w prawym dolnym rogu okna Konfiguracja w celu dokona-

nia zapisu do bazy. Podczas tego procesu w oknie logów systemowych pojawi się seria komunikatów informujących 

o pozytywnym zakończeniu zapisu. Ikony kontrolerów zmienią się na zielone co pokazuje prawidłową komunikację: 

3.6 Urządzenia - Kontrola dostępu - Kontroler windowy  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

W przypadku kontrolera KDH-KS2000-IP-ELV można również dodać moduły rozszerzające. Do wyboru mamy dwa 

typy modułów. W zależności od ilości pięter jakie ma obsłużyć winda mamy następujące kombinacje. 
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3.7 Urządzenia - Kontrola dostępu - Kontroler windowy - Winda 

Nazwa - edytowalne pole na wpisanie nazwy windy w miejsce nazwy domyślnej. 

Czas na wybór piętra - edytowalne pole na wpisanie lub ustawienie czasu na wybór piętra po odczycie ważnej karty 

Ustawienia przycisku awaryjnego - służy do odblokowania wszystkich pięter na stałe, dlatego powinien być dwusta-

nowy. Zalecany model KDH-EXIT1030-P - z wciskaną plastikową płytką (jak do awaryjnego odryglowania drzwi). 

• Typ przycisku - do wyboru NO/NC 

• Terminarz wyłączenia - do wyboru z rozwijanej listy. W okresie kiedy terminarz jest aktywny przycisk nie bę-

dzie działał. 

3.8 Urządzenia - Kontrola dostępu - Kontroler windowy  - Winda - Czytnik 

Nazwa - edytowalne pole na wpisanie nazwy czytnika w miejsce nazwy domyślnej. 

Tryb identyfikacji w czasie aktywnym - z rozwijanej listy można wybrać:  

Tryb identyfikacji poza czasem aktywnym - z rozwijanej listy można wybrać:  

(ten tryb dotyczy okresu poza godzinami pracy, w weekendy i święta) 

3.9 Urządzenia - Kontrola dostępu - Kontroler windowy - Winda - Piętro 

Nazwa - edytowalne pole na wpisanie nazwy piętra w 

miejsce nazwy domyślnej. 

Czas na wybór piętra 3 



 
Program nadzorczy – opis programu  

   

AAT SYSTEMY BEZPIECZEŃSTWA Sp. z o.o. 
           Wszelkie prawa zastrzeżone. 

40 

3.10 Urządzenia - Telewizja dozorowa 

Program NMS ACCESS CONTROL umożliwia, oprócz funkcji związanych z obsługą kontroli dostępu, również  integra-

cję z systemem telewizji dozorowej. Na obecnym etapie funkcjonalność ta jest ograniczona do: 

• wyświetlania obrazu na żywo z wybranej kamery po kliknięciu na ikonie umieszczonej na panelu 

• automatycznego wyświetlania takiego obrazu po wystąpieniu określonego zdarzenia (np. sforsowania drzwi, 

odczytu karty) jako wynik wykonania scenariusza  

Lista urządzeń telewizji dozorowej, które można skomunikować z programem NMS ACCESS CONTROL: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Główne pozycje na liście to urządzenia marki NOVUS (rejestrator i serie kamer IP), ale możliwa jest również integra-

cja z urządzeniami dostarczającymi strumień wideo zgodny z protokołem RTSP i ONVIF. Bezpłatna licencja umożli-

wia podłączenie:  

 

 

 

 

 

Urządzenia telewizji dozorowej można dodawać tylko ręcznie korzystając z opcji Nowe urządzenie - Telewizja dozo-

rowa, wyświetli się okno jak na następnej stronie. Można również skorzystać z automatycznej wyszukiwarki, która 

wyszukuje kontrolery i kamery, sortuje i pozwala przypisać właściwe adresy. Opis na str. 25 niniejszej instrukcji, 

Typ - w pierwszej kolejności należy wybrać typ urządzenia wideo rozwijają listę jak powyżej. 

Nazwa - edytowalne pole na wpisanie nazwy urządzenia wideo w miejsce nazwy domyślnej jeżeli chcemy mieć  

     własną nazwę. Pole to zostanie wypełnione automatycznie po połączeniu z kamerą. 

Opis - edytowalne pole na własny opis np. lokalizacji kamery. 

Adres IP - pole na wpisanie adresu IP kamery zgodnego z ustawieniami w kamerze 

Port www - pole na wpisanie numeru portu zgodnego z ustawieniami w kamerze 

Port RTSP - pole na wpisanie numeru portu zgodnego z ustawieniami w urządzeniu wideo 

Port zdarzeń - pole na wpisanie numeru portu zgodnego z ustawieniami w urządzeniu wideo 

Licencje na kanały wideo NOVUS 16 

Licencje na kanały wideo ONVIF 1 

Licencje na kanały wideo RTSP 1 
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Metoda zdarzeń - z rozwijanej listy można wybrać metodę zdarzeń, domyślnie ustawiona opcja PullPoint jest naj-

częściej używaną. 

Użytkownik - edytowalne pole na wpisanie nazwy użytkownika zgodnego z ustawieniami w urządzeniu wideo. 

Hasło - edytowalne pole na wpisanie hasła użytkownika zgodnego z ustawieniami w urządzeniu wideo. 

Po ustawieniu wymaganych parametrów kliknąć na przycisk OK, a po powrocie do okna Urządzenia zapisać klikając 

na dyskietę w prawym dolnym rogu okna Konfiguracja. W oknie logów systemowych pojawi się seria komunikatów 

informujących o zapisie ustawień do bazy. Następnie po połączeniu z urządzeniem ikona zmieni kolor na zielony.  

Do operacji na panelu wykorzystujemy pozycję Channel X, która jest wyświetlana w drzewie po rozwinięciu. 
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3.11 Urządzenia - Operacje 

Pokazane poniżej elementy systemu w zakładce Operacje mają komendy dla operatora, które umożliwiają wykona-

nie określonych operacji jak na listach poniżej. 

Kontroler 

Drzwi 

Wyjście sterujące (tylko nie przypisane do zamka) 
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Winda 

Piętro 

 

3.12 Urządzenia - Informacje 

Każdy z elementów posiada zakładkę Informacja, w której można umieścić dowolne informacje. 

ODBLOKUJ PIĘTRO 

ZABLOKUJ PIĘTRO 
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3.12 Urządzenia - Grupy 

 Zakładka Grupy umożliwia zdefiniowanie grup elementów systemu. Lista głównych grup domyślnych wyświe-

tlana jest w lewym oknie. Każda z grup domyślnych ma zdefiniowaną grupę, która zawiera wszystkie elementy da-

nego typu  (patrz Grupy drzwi) i jest automatycznie aktualizowana po dodaniu nowego elementu danego typu. 

 

Grupy służą do wykonywania zbiorowych operacji na elementach systemu np. odryglowanie grupy drzwi, co znacz-

nie przyspiesza ten proces przy dużej liczbie drzwi. Operacje na grupach można wykonać z poziomu menu kontek-

stowego czarnej ikony grupy na panelu lub przechodząc do zakładki Operacje w tym oknie. 

 

Oprócz grup domyślnych zawierających wszystkie elementy danego typu możemy definiować podgrupy, które za-

wierają tylko wybrane elementy danego typu. W tym celu należy zaznaczyć grupę domyślną danego typu i kliknąć 

przycisk Dodaj na dole okna. W drzewie grup pojawi się nowa podgrupa, a w prawym oknie lista wszystkich elemen-

tów danego rodzaju. Należy zaznaczyć pozycje, które mają należeć do nowej grupy. 

 

Aby dodać nową grupę w drzewie głównym nie może być zaznaczona żadna z  grup. Jeżeli jest takie zaznaczenie 

(żółty pasek) to należy kliknąć na nim trzymając równocześnie naciśnięty przycisk CTRL. Grupa dodana w drzewie 

głównym może zawierać elementy różnych typów.  Można to wykorzystać do tworzenia struktury systemu w wielu 

lokalizacjach. 

 

Zdefiniowaną grupę można edytować lub usuwać zaznaczając ją na liście i klikając na przycisk Usuń w lewym dol-

nym rogu okna. 
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3.13  Parametry zdarzeń 

Zakładka Parametry zdarzeń zawiera domyślne ustawienia wybranych parametrów komunikatów powiązanych z 

elementami systemu. Każdy element danego typu (kontroler, drzwi itd.) posiada własną listę zdarzeń.   

Lista parametrów obejmuje następujące pozycje: 

• Priorytet -  od 1 do 5, umożliwia dodatkową filtrację na stosie zdarzeń. Domyślne ustawienia określają grupę 

zdarzeń - np. priorytet 4 jest przypisany do zdarzeń związanych z dostępem. 

• Tło - do wyboru z palety kolorów po kliknięciu. Domyślne ustawienie - kolor biały dla wszystkich zdarzeń. 

• Kolor czcionki - do wyboru z palety kolorów po kliknięciu. Domyślne ustawienia określają grupę zdarzeń - np. 

kolor zielony jest przypisany do zdarzeń związanych z dostępem. 

• Alarm - po zaznaczeniu wybrany komunikat staje się komunikatem alarmowym i jest wyświetlany na belce 

alarmów. Domyślnie wyświetlany jest w kolorze czerwonym i wymaga potwierdzenia przez operatora.  Doty-

czy to np. sforsowania drzwi, naruszenia linii dozorowej z włączonym monitorowaniem, utraty komunikacji z 

kontrolerem itp. Każde zdarzenie może zostać oznaczone jako alarmowe, ale musi być potem obsłużone 

przez operatora. 

• Zapis do bazy - decyduje o tym czy zdarzenie będzie zapisywane do bazy systemu i będzie potem dostępne 

poprzez wygenerowanie raportu. Każde zdarzenie oprócz części opisowej posiada znacznik daty i czasu. 

• Wyświetl na konsoli - decyduje o tym czy zdarzenie będzie wyświetlane na konsoli (dolne rozwijane okno). 

• Wyświetl na stosie zdarzeń - decyduje o tym czy zdarzenie będzie wyświetlane na stosie zdarzeń na panelu. 
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Pola znajdujące się nad kolumnami parametrów umożliwiają zaznaczenie/odznaczenie  lub wybór jednego koloru 

dla wszystkich zdarzeń na liście. Wskazują również czy na liście wszystkie elementy mają takie same czy różne usta-

wienia. Pomniejszony czarny kwadrat w polu z tej linii oznacza, że w kolumnie poniżej występują różne ustawienia. 

 

 

 

 

 

 

 

 

 

 

Nowe dodane elementy systemu (kontrolery, drzwi..) automatycznie mają przypisane ustawienia domyślne para-

metrów zdarzeń. Jeżeli zmienimy ustawienie domyślnych parametrów wybranego zdarzenia to możemy je skopio-

wać dla pozostałych elementów danego typu (np. Drzwi) klikając na przycisku Kopiuj na dole okna. Wyświetli się 

okno z listą elementów danego typu: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Korzystając z checkboxów   można szybko zaznaczać odznaczać elementy na całej liście lub jej części.  

Program dopuszcza również różne ustawienia dla tego samego zdarzenia dla różnych elementów tego samego typu 

np. drzwi. 

 

Zdefiniowane parametry domyślne można edytować. 
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3.14 Terminarze dostępu 

Zakładka Terminarze umożliwia zdefiniowanie terminarzy przeznaczonych do poziomów dostępu, automatycznego 

odryglowania drzwi,, monitorowania linii dozorowych w określonych przedziałach czasowych oraz włączania wyjść 

sterujących* (*opcja dostępna wkrótce). 

Domyślnie zdefiniowane są dwa terminarze Nigdy  i Zawsze, których nie można usnąć lub edytować. 

Żeby dodać nowy terminarz należy kliknąć na przycisku Dodaj w lewy dolnym rogu ekranu. Domyślną nazwę na żół-

tym polu można zmienić na własną. 

Następnie należy wpisać godzinę rozpoczęcia i zakończenia aktywności terminarza dla poszczególnych dni tygodnia. 

Dwie dodatkowe kolumny czasowe umożliwiają zdefiniowanie terminarza składającego się z dwóch lub trzech prze-

działów czasowych w ciągu doby lub przechodzącego przez północ np. Od 22 do 6 rano (22:00—23:59, 00:00-06:00) 

Jeżeli godziny aktywności terminarza powtarzają się przez kilka dni (np. od poniedziałku do piątku) to można należy 

je zaznaczyć w kolumnie po prawej stronie, a następnie w dolnym wierszu wpisać wymagane ustawienia. Po kliknię-

ciu przycisku Ustaw dla zaznaczonych pola powyżej w zaznaczonych wierszach zostaną wypełnione według dolnego 

wiersza. Taka funkcjonalność znacznie przyspiesza definiowanie nowych terminarzy. 

Żeby edytować dolny wiersz należy zaznaczyć przynajmniej jeden dzień w prawej kolumnie. 

Zdefiniowany terminarz można edytować lub usuwać zaznaczając go na liście i klikając na przycisk Usuń w lewym 

dolnym rogu okna. 
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3.15 Formaty kart 

Ta zakładka umożliwia zdefiniowanie nowego formatu do odczytu kart przez czytnik podłączony do kontrolera, w 

przypadku gdy nie pasuje żaden z istniejących na liście. Kontrolery serii 30XX obsługują formaty Wiegand do 40 bi-

tów. W tej liczbie zawierają się bity parzystości jeżeli są wykorzystywane.  

Żeby dodać nowy format kart należy kliknąć na przycisku Dodaj - lewy dolny róg. 

Nazwa - edytowalne pole w lewym oknie na wpisanie nazwy nowego formatu w miejsce nazwy domyślnej. 

Razem bitów danych - pole na wpisanie liczby bitów danych jaka będzie przesyłana z czytnika do kontrolera po od-

czycie karty. 

Ważne bity danych (bez bitów parzystości) - pole na wpisanie liczby bitów danych w przesyłanym ciągu, które za-

wierają właściwy numer karty, najczęściej taki jaki jest nadrukowany na karcie. Przykład - często dla formatu HID 

Wiegand 26 numer nadrukowany na karcie jest 16 bitowy i taką wartość należy ustawić w tym polu jeżeli chcemy 

żeby w programie został wyświetlony nadrukowany numer. 

Pozycja 1-szego bitu parzystości - zwykle jest na pozycji 1 w ciągu i jest nazywany bitem startowym. Jego wartość (0 

lub 1) wyliczana jest jako suma kontrolna następującego po nim ciągu bitów. Liczba bitów jak jest brana pod uwagę 

zależy od przyjętego formatu i algorytmu. W kontrolerze powinien zostać zaimplementowany algorytm weryfikują-

cy poprawność transmisji poprzez wyliczenie wartości bitu z otrzymanego ciągu (od poz. 2) i porównanie go z war-

tością bitu na poz. 1 w otrzymanym ciągu bitów z czytnika. 

Pozycja 2-szego bitu parzystości - zwykle jest na ostatniej pozycji w ciągu i jest nazywany bitem stopu. Jego wartość 

(0 lub 1) wyliczana jest jako suma kontrolna poprzedzającego go ciągu bitów. Weryfikacja w kontrolerze przebiega 

analogicznie jak w przypadku bitu startowego.  

Bit 3 jest rzadko wykorzystywany. Bity parzystości i nieparzystości są wykorzystywane do kontroli poprawności 

transmisji pomiędzy czytnikiem i kontrolerem.  

Zdefiniowane formaty kart są na liście w oknie wyboru w ustawieniach kontrolera - pole Format Wiegand. 

Zapis ustawień po kliknięciu ikony dyskietki w prawym dolnym rogu. 
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3.16 Dni świąteczne 

 

Ta zakładka umożliwia zdefiniowanie specjalnych dni świątecznych, które przypadają w dni tygodnia inne niż sobota 

i niedziela. Pozwala to zmienić działanie systemu w takie dni na inny tryb. Dotyczy to zwłaszcza poziomów dostępu i 

np.. Terminarzy sterujących automatycznym odryglowaniem drzwi. 

Żeby dodać nowy dzień świąteczny należy kliknąć na przycisku Dodaj - lewy dolny róg. 

Nazwa - edytowalne pole w lewym oknie na wpisanie nazwy nowego dnia świątecznego w miejsce nazwy domyśl-

nej.  

Ustawienia - po dodaniu w lewym oknie nowego okresu świątecznego należy w prawym oknie dodać dni świątecz-

ne według dat, które ma zawierać ten okres. Każdy okres świąteczny może obejmować więcej niż jeden dzień, cho-

ciaż najczęściej jest to jeden dzień. 

Po kliknięciu przycisku Dodaj w prawym oknie pojawi się żółty pasek z datą 1-1 (oznacza datę pierwszy stycznia). 

Żeby ustawić właściwą datę święta należy kliknąć w polu daty. Wyświetlą się edytowalne pola do ustawienia mie-

siąca i dnia. Po ustawieniu należy kliknąć na lewym końcu paska (napis Święto X) w celu zatwierdzenia. 

Zapis ustawień po kliknięciu ikony dyskietki w prawym dolnym rogu. 

 

  

1 

2 

3 

4 
5 

6 

7 
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3.17 Poziomy dostępu 

Zakładka Poziomy dostępu umożliwia zdefiniowanie poziomów dostępu przeznaczonych dla użytkowników kart. 

Poziom dostępu to zestaw uprawnień decydujący o tym, do których przejść i w jakim przedziale czasu użytkownik 

będzie miał dostęp. 

Domyślnie zdefiniowane są dwa poziomy dostępu: Brak dostępu  i Pełny dostęp, których nie można usnąć lub edy-

tować. 

Żeby dodać nowy poziom dostępu należy kliknąć na przycisku Dodaj w lewy dolnym rogu ekranu. Domyślną nazwę 

na żółtym polu można zmienić na własną. 

Następnie należy kliknąć na przycisk Dodaj w prawym oknie.  

Wyświetli się okno zawierające listę wszystkich dodanych uprzed-

nio drzwi oraz wind. 

Należy zaznaczyć drzwi oraz windy (jako czytniki w kabinie), do 

których dany użytkownik będzie posiadał uprawnienia dotyczące 

dostępu w określonym przedziale czasu i potwierdzić przyciskiem 

OK.  

 

 

Checkboxy jak powyżej umożliwiają  szybkie odznaczanie i zazna-

czanie wszystkich pozycji. 

1 

2 

3 
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W prawym oknie zostanie wyświetlona tabela jak poniżej, zawierająca wybrane w poprzednim oknie drzwi i windy. 

W drugiej kolumnie (Terminarz dostępu) z rozwijanej listy należy wybrać terminarz zgodnie z oczekiwanymi upraw-

nieniami dostępu.  

W trzeciej kolumnie (Święto) z rozwijanej listy należy wybrać dzień świąteczny zgodnie z oczekiwanymi uprawnie-

niami dostępu.  

W czwartej kolumnie (Grupa pięter) z rozwijanej listy należy wybrać grupę pięter zgodnie z oczekiwanymi uprawnie-

niami dostępu.  

Zapisać ustawienia klikając na ikonie dyskietki w prawym dolnym rogu okna konfiguracji. 

Tak zdefiniowane poziomy dostępu będzie można przypisać jednemu lub większej liczbie użytkowników. 

Przycisk Usuń na dole lewego okna służy do kasowania całego poziomu dostępu, a w prawym do kasowania jedne-

go wiersza, czyli wybranych drzwi. 

 

 

3.18 Karty 

Ta zakładka umożliwia utworzenie listy kart z numerami w celu ich późniejszego i szybszego przypisania do użyt-

kowników.  

 

 

 

 

 

Po kliknięciu na przycisku Dodaj wyświetlane jest okno jak poniżej. Opis poszczególnych opcji  zawarty jest w na-

stępnym punkcie. Zapis ustawień po kliknięciu ikony dyskietki w prawym dolnym rogu. 

 

 

 

 

 

 

Grupa pięter 
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4.4 Użytkownicy 

Użytkowników można dodać ręcznie lub importując dane z pliku. Procedura importu pliku znacznie przyspiesza ten 

proces w przypadku dużej liczby kart. Jeżeli okno jest puste to należy kliknąć na przycisku Eksport. Wyeksportowany 

plik (Użytkownicy.csv) zawiera dwa wzorcowe wiersze.  Dla nowych użytkowników kolumna ID powinna być pusta. 

Kolejność kolumn w importowanym pliku musi być taka sama jak w wyeksportowanym. Jeżeli po pierwszym impor-

cie chcemy dalej pracować na takim pliku (czyli zmieniać parametry dodanych wcześniej użytkowników lub doda-

wać nowych) to należy zawsze najpierw wykonać eksport aktualnej bazy danych i na takim pliku pracować.      

Żeby dodać użytkownika ręcznie należy kliknąć na przycisku Dodaj w lewym dolnym rogu okna (żeby usunąć należy 

zaznaczyć i kliknąć Usuń). Następnie należy wypełnić pola formularza w prawym oknie. Oprócz pola z imieniem 

i nazwiskiem pozostałe nie są obowiązkowe. Można również dodać zdjęcie użytkownika z pliku klikając na przezna-

czonym do tego czarnym polu. W lewym oknie wyświetlana jest lista dodanych użytkowników. Żeby przypisać użyt-

kownikowi numer karty należy przejść do zakładki Karty. Program wyświetli okno jak poniżej: 
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W oknie na poprzedniej stronie mamy dwa sposoby na przypisanie nowej karty użytkownikowi. Użytkownik może 

mieć więcej niż jedną kartę (maks. 5).   

Po kliknięciu na przycisku Dodaj wyskakuje okienko jak po lewej stronie z listą kart dodanych wcześniej poprzez za-

kładkę Karty. Należy zaznaczyć numery kart, które chcemy przypisać użytkownikowi. 

Po kliknięciu na przycisku Dodaj nową wyskakuje okienko jak po prawej. W oknie tym możemy wybrać jedną z czte-

rech opcji wprowadzania numeru karty na listę:  

• Ręczne wpisanie numeru w edytowalne pole (gdy znamy numer karty) 

 Wpisany numer podlega weryfikacji, jeżeli już istnieje w bazie systemu  
 to jest podświetlany na czerwono i nie można go dodać. 
 
 
 
 
 
 
 
 
 
 
 
 
 

• Ręczne wpisanie pierwszego numeru z pakietu kart (pakiet z kolejnymi numerami) oraz końcowego 
• Odczytanie karty na czytniku jednego z kontrolerów  
• Przez czytnik USB administratora 
Po dodaniu numerów kart do listy wracamy do zakładki Użytkownicy /Karty, która teraz wygląda jak poniżej. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Każda z kart ma oddzielne menu po prawej stronie okna, które jest wyświetlane po zaznaczeniu karty na liście.  

Usunięcie karty z tej listy nie usuwa jej z systemu. Żeby usunąć kartę z bazy systemu należy przejść do zakładki Karty. 

Poziom dostępu  - należy wybrać z rozwijanej listy 

PIN  - edytowalne pole na wpisanie kodu dostępu powiązanego z tą kartą (6 cyfr) 

Włączenie/Wyłączenie trybu odryglowania wg. terminarza -  opcja dla użytkownika umożliwiająca zaryglowanie drzwi odryglo-

wanych przez terminarz po dwukrotnym odczycie tej karty. Powrót drzwi do terminarza poprzez pojedynczy odczyt tej karty. 

Data końcowa - po zaznaczeniu w polu poniżej należy ustawić wymaganą datę, wpisać lub wybrać z kalendarza 

Pierwsza karta otwierającą - opcja dla użytkownika wymagana, gdy ma posiadać uprawnienia do odblokowania dostępu dla 

innych użytkowników bez tego uprawnienia. Aktywna na czytnikach z włączona tą opcją. 
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3.20 Scenariusze 

Ta zakładka umożliwia zdefiniowanie scenariuszy, które mogą realizować automatycznie wybrane procesy np. gene-

rować automatyczny raport zdarzeń, wyświetlać obraz z kamery po odczycie karty itp. Ta opcja jest bardzo elastycz-

na i pozwala definiowanie bardzo wielu różnych akcji i reakcji. 

Żeby dodać nowy scenariusz należy kliknąć na przycisku Dodaj - lewy dolny róg. 

Nazwa - edytowalne pole na wpisanie nazwy scenariusza w miejsce nazwy domyślnej. 

Warunki - okno wyboru warunku jaki musi zaistnieć, żeby uruchomić scenariusz. Można dodać więcej niż jeden wa-

runek ze spójnikiem i/lub. 

 

 

 

 

 

 

 

 

 

 

 

Po kliknięciu na przycisku Dodaj w sekcji Warunki należy rozwinąć listę Odpowiedź na. W zależności od wybranej 

pozycji poniżej wyświetlą się różne opcje.  
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Po kliknięciu na przycisku Dodaj w sekcji Warunki należy rozwinąć listę Odpowiedź na. W zależności od wybranej 

pozycji poniżej wyświetlą się różne opcje. W przypadku najczęściej używanego warunku Wystąpienie zdarzenia ma-

my opcje jak w oknie poniżej. 

 

W tym przypadku należy wybrać zdarzenie, użytkownika, którego odczyt karty na wybranych z prawej strony 

drzwiach ma inicjować scenariusz. Pozwala to bardzo precyzyjnie ustawić warunek. Analogicznie wygląda to dla po-

zostałych warunków z listy. Oczywiście należy uprzednio zdefiniować wybrane elementy systemu żeby wyświetliły 

się opcje poniżej np. harmonogramy, wyzwalacze czy wirtualne zmienne. 

Reakcje - okno wyboru reakcji na wystąpienie zdefiniowanych powyżej warunków.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

W oknie reakcji Nowa komenda należy ustawić kolejne parametry. Wygląd okna różni się w zależności od wybranej 

komendy. 

Zapis ustawień po kliknięciu ikony dyskietki w prawym dolnym rogu. 
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3.21 Wirtualne zmienne 

Ta zakładka umożliwia zdefiniowanie wirtualnych zmiennych, które wykorzystywane są do kontroli wybranych funk-

cji, zdarzeń i scenariuszy. 

Żeby dodać nową zmienną wirtualną należy kliknąć na przycisku Dodaj - lewy dolny róg. 

Nazwa - edytowalne pole w prawym oknie na wpisanie nazwy nowego formatu w miejsce nazwy domyślnej. 

Typ - rozwijna lista wyboru typu zmiennej: 

 

 

 

 

 

 

 

Wartość: 

- Logiczna  - do wybory jedna z opcji: Prawda lub Fałsz 

 

 - Liczba całkowita - edytowalne pole do ustawienia wartości 

 

-  Liczba wymierna - edytowalne pole do ustawienia wartości 

 

Zapis ustawień po kliknięciu ikony dyskietki w prawym dolnym rogu. 
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Rozdział 4. Szablony 

W  zakładce Szablony możemy zdefiniować filtry elementów i zdarzeń, czasu, wyzwalacze, harmonogramy oraz wir-

tualne strefy. Są to logiczne elementy systemu wykorzystywane w rożnych miejscach programu. Np. filtry elemen-

tów i zdarzeń wykorzystywane są w procesie generowania raportów zdarzeń.  
 

4.1 Filtry elementów i zdarzeń 

Ta zakładka umożliwia definiowanie filtrów elementów i zdarzeń dla różnych kategorii.  

1 

2 

3 

Po kliknięciu przycisku Dodaj (1)  w prawym oknie wyświetlone zostanie edytowalne pole Nazwa (2) filtru oraz roz-

wijane pole Kategoria (3). Po wybraniu kategorii filtru należy ustawić jego parametry. Poniżej przykład po wybraniu 

kategorii Urządzenia. W prawym oknie wyświetlane są zdarzenia dotyczące zaznaczonych w środkowej kolumnie 

elementów. 

4 
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Kolejny przykład po wybraniu kategorii Aktywność osób. W prawym oknie wyświetlane są zdarzenia dotyczące za-

znaczonych w środkowej kolumnie elementów. W tym przypadku użytkowników kart i drzwi/czytników na których używali 

karty. 

Kolejny przykład po wybraniu kategorii Operatorzy. W prawym oknie wyświetlane są zdarzenia dotyczące zaznaczo-

nych w środkowej kolumnie elementów. W tym przypadku dotyczące czynności operatorów. 
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4.2 Filtry czasu 
 

Ta zakładka umożliwia definiowanie filtrów czasu, które podobnie jak filtry elementów i zdarzeń  wykorzystywane 

są w procesie generowania raportów zdarzeń. W wersji prostej filtr może obejmować ostatnią dobę, ostatni ty-

dzień, ostatni miesiąc lub ostatni rok. Żeby dodać nowy filtr czasu należy kliknąć na przycisku Dodaj - lewy dolny róg 

 W wersji zaawansowanej mamy znacznie więcej ustawień. 

Możemy ustawiać na różne sposoby przedziały czasowe dla poszczególnych dni tygodnia z określoną dokładnością w ciągu do-

by. W polach Od / Do wyświetlane jest aktualne ustawienie przedziału czasu. 

Przedział czasu - ma dwie opcje: Wstecz od teraz i Konkretny okres. Ustawiając odpowiednie wartości możemy wybrać dowolny 

przedział czasu z przeszłości. 

Filtr miesięczny - obejmuje cały miesiąc z podziałem na tygodnie (I - V) oraz dni tygodnia. Umożliwia ograniczenie ustawionego 

wcześniej przedziału czasu tylko do określonych dni tygodnia. Klikając na nazwę dnia tygodnia można odznaczyć/zaznaczyć cały 

wiersz. Odznaczenie powoduje, że zdarzenia z tego dnia nie zostaną ujęte w raporcie. 

Filtr dzienny - obejmuje całą dobę i umożliwia ograniczenie ustawionego wcześniej przedziału czasu i dni tygodnia do określo-

nych godzin i minut w  całej doby z dokładnością do 1 lub 15 minut. Filtr dzienny prezentowany jest w postaci graficznej - do-

myślnie cała doba jest aktywna (zielone paski). Kliknięcie prawym przyciskiem myszy i przeciągnięcie kursorem po paskach po-

woduje zmianę na kolor szary i powoduj, że zdarzenia z tego przedziału nie zostaną ujęte w raporcie. Taka sama operacja z le-

wym przyciskiem myszy powoduje przywrócenie koloru zielonego.  
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4.3 Wyzwalacze 
 

Ta zakładka umożliwia definiowanie wyzwalaczy.  Wyzwalacze wykorzystywane są między innymi do uruchamiana 

scenariuszy oraz do generowania automatycznych raportów.  

Żeby dodać nowy wyzwalacz należy kliknąć na przycisku Dodaj - lewy dolny róg. 

Nazwa - edytowalne pole na wpisanie nazwy wyzwalacza w miejsce nazwy domyślnej. 

Godzina  - czas w którym nastąpi zadziałanie funkcji sterowanej tym wyzwalaczem. 

Powtarzaj co - częstotliwość z jaką będzie powtarzana ta operacja. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Data początkowa - data od której rozpocznie się powtarzanie operacji. 

Powtórz tylko raz - po zaznaczeniu operacja zostanie wykonana tylko jeden raz. 

Zapis ustawień po kliknięciu ikony dyskietki w prawym dolnym rogu. 
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4.4 Harmonogramy 
 

Ta zakładka umożliwia zdefiniowanie harmonogramów, które są wykorzystywane w procesie definiowania scenariuszy.  

Żeby dodać nowy harmonogram należy kliknąć na przycisku Dodaj - lewy dolny róg. 

Nazwa - edytowalne pole w prawym oknie na wpisanie nazwy harmonogramu w miejsce nazwy domyślnej. 

Wyzwalacz - rozwijana lista umożliwiająca wybór zdefiniowanego wcześniej wyzwalacza, który może również inicjo-

wać reakcję w trakcie aktywnego okresu harmonogramu lub poza nim (żółte punkty na grafice). 

Dokładność - do wyboru jedna z dwóch opcji siatki wyświetlania czasu: 1 minuta lub 15 minut. Po wybraniu opcji 1 

minuta pojawia się pasek przewijania czasu. 

Pole z czerwonymi strzałkami umożliwia szybkie wypełnianie pól dni tygodnia poniżej. 

Kliknięcie prawym przyciskiem myszy i przeciągnięcie kursorem po paskach powoduje zmianę na kolor szary 

(oznacza okres w którym terminarz jest nieaktywny). Taka sama operacja z lewym przyciskiem myszy powoduje 

zmianę na kolor zielony (oznacza okres w którym terminarz jest aktywny).  

Klikając w lewym górnym rogu prawy / lewym  przyciskiem myszy można szybko zaznaczyć / odznaczyć wszystkie 

pola.  

 

Dni specjalne - umożliwiają ustawienie aktywności terminarza i wyzwalacza w dni specjalne. Po kliknięciu na przyci-

sku Dni specjalne poniżej wyświetlany jest kalendarz, który umożliwia ustawienie daty takiego dnia. Wykonuje się 

to poprzez przewijanie w kolumnach dzień, miesiąc, rok (klikając na strzałkach góra-dół). Po ustawieniu daty w od-

powiadający mu dzień tygodnia należy kliknąć w tej linii checkbox i Dzień specjalny a następnie zaznaczyć w sposób 

opisany powyżej przedział czasowy i /lub wybrać wyzwalacz. Zaznaczony przedział aktywności harmonogramu jest 

wyświetlany w kolorze granatowym. Jeżeli dzień specjalny powtarza się co roku z tą samą datą to należy zaznaczyć 

checkbox poniżej w tej linii. 

 

Zapis ustawień po kliknięciu ikony dyskietki w prawym dolnym rogu. 

Lewy przycisk myszy Prawy przycisk myszy 
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4.5 Wirtualne strefy 
 

Ta zakładka umożliwia zdefiniowanie właściwości stref, które można następnie umieszczać jako obiekty na panelu.  

 

 

 

 

 

 

 

 

 

 

 

Strefa może mieć przypisany scenariusz lub reagować na kliknięcia prawym lewym przyciskiem myszy, włączoną 

animację oraz stopień przezroczystości. W trybie edycji panelu zalecą się postawienie jej na oddzielnej warstwie.  

Wirtualna strefa 

Lewy przycisk myszy - ustala reakcje strefy na kliknięcie w jej obszarze lewym przyciskiem myszy. Do wyboru mamy dwie opcje: 

wykonanie scenariusza lub link do wybranego panelu. Można również wybrać numer monitora na którym ma zostać wyświetlo-

ny panel ustawiony w tym linku. 

Prawy przycisk myszy - ustala reakcje strefy na kliknięcie w jej obszarze prawym przyciskiem myszy. Do wyboru mamy listę sce-

nariuszy. Można zaznaczyć checkboxy dla jednego lub i większej liczby scenariuszy, które zostaną wykonane po tym kliknięciu.  

Wyświetlanie strefy na panelu - wybór koloru domyślnego, przezroczystości oraz checkbox animacji (drugi kolor) i jej szybkość.  

Zdefiniowane szablony stref pojawiają się w trybie edycji postawionej na panelu wirtualnej strefy. 

Zapis ustawień po kliknięciu ikony dyskietki w prawym dolnym rogu. 
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4.6 Widoki wideo 

W  zakładce Widoki wideo  możemy zdefiniować zestawy widoków wideo, które służą do wizualizacji i monitorowa-

nia stanu systemu oraz wyświetlania strumieni wideo z kamer umieszczonych w obiekcie. Lista zdefiniowanych wi-

doków wideo jest wyświetlana w lewym oknie. Domyślnie zdefiniowane są cztery panele z różnym podziałem. Po 

kliknięciu przycisku Dodaj możemy dodać nowy widok, zmienić mu nazwę, przypisać mu podział klikając na ikonę    

w polu nazwy widoku oraz strumień wideo przeciągając go myszą z listy po prawej stronie w wybrane okno wi-

doku. Widok wideo możemy wyświetlić klikając na jego nazwę w lewym oknie. 

Zdefiniowanie domyślnie widoki można edytować i zmieniać według własnych potrzeb. 

 

Po zdefiniowaniu widok ow wideo klikną cna przycisku Zapisz w prawym dolnym rogu. 

Zdefiniowane Widoki wideo można wyświetlać na panelach w oknach wideo. Zdefiniowany domyślnie Panel 3 za-

wiera takie okno widoków. 
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Rozdział 5. Panele 

W  zakładce Panele  możemy zdefiniować panele, które służą do wizualizacji i monitorowania stanu różnych ele-

mentów systemu oraz wyświetlania zdarzeń i innych dodatkowych informacji. Lista zdefiniowanych paneli jest wy-

świetlana w lewym oknie i zależy od posiadanej licencji. W ramach licencji bezpłatnej można zdefiniować cztery pa-

nele z czego trzy są domyślne. Panel możemy wyświetlić klikając na jego nazwę w lewym oknie. 

Domyślny Panel 1 zawiera: stos zdarzeń, zegar oraz przycisk z linkiem do Panelu 2. 

powrót do zakładki Konfiguracja, wejście w tryb edycji panelu, poniżej belka alarmów z przyciskami kasowania. 

Na Stosie zdarzeń wyświetlane są zdarzenia zgodnie z domyślnymi ustawieniami w zakładce Parametry zdarzeń. Można je fil-

trować poprzez wpisanie słowa kluczowego w jednym z okien z lupą, lub odznaczając wybrane żółte pola priorytetu. 

Najedź wskaźnikiem 

myszy na ikonę aparatu, 

żeby wyświetlić zdjęcie z 

bazy i stopklatkę z kamery 

nad czytnikiem  
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Domyślny Panel 2 zawiera: tablicę synoptyczną, zegar oraz przycisk z linkiem do Panelu 1. 

Panel 2 zawiera tablicę synoptyczną, do której dopisywane są automatycznie kolejne dodawane kontrolery wraz z elementami 

współpracującymi (drzwi, linie dozorowe, wyjścia sterujące, windy, piętra) oraz urządzenia telewizji dozorowej w postaci ikon 

przedstawiających ich aktualny stan. Stan ikon jest aktualizowany w czasie rzeczywistym (gdy jest prawidłowa komunikacja z 

urządzeniami). Ikony posiadają menu kontekstowe (lewy przycisk myszy) oraz legendę stanów (prawy przycisk myszy).  

W prawym dolnym rogu tablicy synoptycznej znajdują się dwa filtry umożliwiające wyświetlenie w tylko wybranych elemen-

tów : 

• Filtr główny - zdefiniowany w zakładce Szablony/Filtr elementów i zdarzeń i ustawiony w trybie edycji panelu 

• Filtr typu - umożliwia wyświetlanie elementów tylko jednego typu spośród dostępnych aktualnie na tablicy. 

 Wybór z rozwijanej listy. 
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Żeby zdefiniować nowy panel należy kliknąć na przycisku Dodaj  w lewym dolnym rogu okna Panele. 

Dodany panel pojawia się na liście w lewym oknie. W prawym wyświetlany jest podgląd  tła panelu. 

Zakładka Ustawienia 

Nazwa - edytowalne pole na wpisanie nazwy panelu  

Punkt nawigacyjny - punkt na panelu, do którego odnosi się proces , domyślnie Środek, inne pozycje pojawią się na 

tej liście po zdefiniowaniu dodatkowych punktów nawigacji na panelu 

Powiększenie [%] - pozwala ustawić wartość powiększenia na panelu 

Powiększenie w alarmie [%] - pozwala ustawić wartość powiększenia dla zdarzeniu alarmowego na panelu 

Włącz ręczne powiększanie - pozwala ustawić powiększenia na panelu kółkiem myszy 

Tryb mini mapy - do wyboru z rozwijanej listy tryb wyświetlania miniatury mapy: pełny, tylko tło, przezroczysty lub 

brak mini mapy.  

Ustaw podkład - pozwala wybrać ze wskazanego folderu tło panelu w formacie bmp, jpg, png lub podkład domyślny 

 

Zakładka Rozwijane belki 

Górna belka - do wyboru z rozwijanej listy: belka alarmów lub brak 

Po zdefiniowaniu  zapisać ustawienia dla nowego panelu klikając na ikonie dyskietki w prawym dolnym rogu. 

Klikając na nazwie panelu w lewym oknie możemy przejść do trybu wyświetlania i zweryfikować ustawienia. 
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Na panelach programu NMS ACCESS CONTROL występują następujące ikony: 

 

Kontrolery 

  

Kontroler – brak komunikacji, wznawianie połączenia 

 

  

Kontroler – brak komunikacji, rozłączony przez operatora 

 

  

Kontroler – komunikacja prawidłowa 

 

  

Kontroler – komunikacja prawidłowa, przesyłanie ustawień 

 

  

Kontroler – komunikacja prawidłowa, pobieranie zdarzeń 

 

  Drzwi   

  

Drzwi – brak komunikacji, wznawianie połączenia 

 

  

Drzwi – brak komunikacji, rozłączone przez operatora 

 

  

Drzwi – komunikacja prawidłowa, zaryglowane, zamknięte 

 

  
Drzwi – komunikacja prawidłowa, 
            czytnik zablokowany przez operatora, zamknięte 

 

  
Drzwi – komunikacja prawidłowa, 
            odryglowane zgodnie z terminarzem, zamknięte 

 

  
Drzwi – komunikacja prawidłowa, 
            odryglowane zgodnie z terminarzem, otwarte 
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Na panelach programu NMS ACCESS CONTROL występują następujące ikony: 

 

  
Drzwi – komunikacja prawidłowa, 
            odryglowane przez operatora, zamknięte 

 

  
Drzwi – komunikacja prawidłowa, 
            odryglowane przez operatora, otwarte 

 

  
Drzwi – komunikacja prawidłowa, 
            odryglowane po dostępie zezwolonym, zamknięte 

 

  
Drzwi – komunikacja prawidłowa, 
            odryglowane po dostępie zezwolonym, otwarte 

 

  
Drzwi – komunikacja prawidłowa, 
            zaryglowane po dostępie zezwolonym, otwarte 

 

  
Drzwi – komunikacja prawidłowa, przetrzymane 
  

 

  
Drzwi – komunikacja prawidłowa, sforsowane 
  

 

  Linie dozorowe   

  

Linia dozorowa – brak komunikacji, wznawianie połączenia 

 

  

Linia dozorowa – brak komunikacji, rozłączona przez operatora 

 

  

Linia dozorowa – komunikacja prawidłowa, monitorowanie wyłączone 

 

  

Linia dozorowa – komunikacja prawidłowa, monitorowanie włączone 
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Na panelach programu NMS ACCESS CONTROL występują następujące ikony: 

 

  
Linia dozorowa – komunikacja prawidłowa, monitorowanie wyłączo-
ne, naruszenie 

 

  
Linia dozorowa – komunikacja prawidłowa, monitorowanie włączone, 
alarm 

 

  Wyjścia sterujące   

  

Wyjście sterujące – brak komunikacji, wznawianie połączenia 

 

  

Wyjście sterujące – brak komunikacji, rozłączone przez operatora 

 

  

Wyjście sterujące – komunikacja prawidłowa, wyłączone 

 

  
Wyjście sterujące – komunikacja prawidłowa, 
                             włączone zgodnie z terminarzem 

 

  
Wyjście sterujące – komunikacja prawidłowa, 
                             włączone przez operatora 

 

  
Wyjście sterujące – komunikacja prawidłowa, 
                             włączone przez zdarzenie 

 

Windy 

  

Winda – brak komunikacji, wznawianie połączenia 

 

  

Winda – brak komunikacji, rozłączona przez operatora 
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Na panelach programu NMS ACCESS CONTROL występują następujące ikony: 

 

  

Winda – komunikacja prawidłowa, wszystkie piętra zablokowane 

 

  
Winda – komunikacja prawidłowa, czytnik zablokowany przez opera-
tora 

 

  
Winda – komunikacja prawidłowa, 
             wybrane piętra odblokowane zgodnie z terminarzem 

 

  
Winda – komunikacja prawidłowa, 
             wybrane piętra odblokowane przez operatora 

 

  
Winda – komunikacja prawidłowa, 
            wybrane piętra odblokowane po dostępie zezwolonym 

 

Czytniki 

  

Czytnik – brak komunikacji, wznawianie połączenia 

 

  

Czytnik – brak komunikacji, rozłączony przez operatora 

 

  

Czytnik - komunikacja prawidłowa 

 

  

Czytnik – komunikacja prawidłowa, zablokowany przez operatora 

 

  

Czytnik – komunikacja prawidłowa, dostęp zezwolony 

 

  

Czytnik – komunikacja prawidłowa, dostęp zabroniony 
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Na panelach programu NMS ACCESS CONTROL występują następujące ikony: 

 

 Piętra 

  

Piętro – brak komunikacji, wznawianie połączenia 

 

  

Piętro – brak komunikacji, rozłączone przez operatora 

 

  
Piętro – komunikacja prawidłowa, czytnik zablokowany przez opera-
tora 

 

  

Piętro – komunikacja prawidłowa, zablokowane 

 

  
Piętro – komunikacja prawidłowa, 
            odblokowane zgodnie z terminarzem 

 

  

Piętro – komunikacja prawidłowa, odblokowane przez operatora 

 

  
Piętro – komunikacja prawidłowa, 
            odblokowane po dostępie zezwolonym 

 



 
Program nadzorczy – opis programu  

   

AAT SYSTEMY BEZPIECZEŃSTWA Sp. z o.o. 
           Wszelkie prawa zastrzeżone. 

72 

Rozdział 6. Zdarzenia i raporty 

6.1 Lista zdarzeń 

W  zakładce Lista zdarzeń możemy wygenerować filtrowany raport. Wygenerowany raport jest wyświetlany na 

ekranie i może zostać zapisany jako plik na dysku (przyciski w prawym górnym rogu okna) w formacie *.CSV lub 

*.HTML (z możliwością eksportu do pdf).  

 

Każda linia raportu zawiera znacznik daty i czasu, opis zdarzenia oraz powiązania z operatorem lub użytkownikiem 

karty oraz fizycznym elementem systemu,  dotyczy zdarzenie. 

 

Na górze okna znajdują się okna filtrów dotyczących daty, przedziału czasowego (domyślnie ostatnie 24 godziny 

wstecz), oraz elementów i zdarzeń. Dzięki temu możliwa jest łatwiejsza analiza wydarzeń na obiekcie.  

Po ustawieniu filtrów  kliknąć na przycisku Szukaj. W oknie  zostanie wyświetlony raport. 

W prawym dolnym rogu okna jest wyświetlana informacja o ilości zdarzeń w wygenerowanym raporcie. Maksymal-

na liczba zdarzeń w   wynosić 10 000. Jeżeli według ustawień filtrów ta wartość zostanie przekroczona wyświetlana 

jest taka informacja. Należy wówczas zmienić ustawienia filtrów. 
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6.2 Automatyczne raporty 
 

W  zakładce Automatyczne raporty możemy ustawić parametry nowego szablonu raportu generowanego automa-

tycznie zgodnie z wybranym wyzwalaczem. Generowanie raportów automatycznych jest realizowane poprzez sce-

nariusze. Dla ułatwienia w oknie tym został zaimplementowany prosty w obsłudze kreator takich scenariuszy. Ana-

logicznie jak w przypadku raportów generowanych ręcznie mamy tutaj zestaw filtrów. Klikamy Dodaj i konfiguruje-

my nowy szablon automatycznego raportu. 

Nazwa - edytowalne pole na wpisanie nazwy szablonu raportu 

Filtr czasu - do wyboru z rozwijanej listy zdefiniowany uprzednio w 

oknie  

Szablony/Filtry czasu 

Filtr elementów i zdarzeń - do wyboru z rozwijanej listy zdefiniowa-

ny  w oknie  

Szablony/Filtry elementów i zdarzeń 

Wyzwalacz - do wyboru z rozwijanej listy zdefiniowany uprzednio w 

oknie  

Szablony/Wyzwalacze 

Uwaga: Każda z trzech powyższych opcji po rozwinięciu zawiera 

pozycję „Dodaj”, która otwiera okno do zdefiniowania nowego filtru 

lub wyzwalacza 

Format pliku - do wyboru jedne z formatów zapisu pliku: csv lub 

html 

Orientacja - do wyboru pozioma lub pionowa orientacja strony do 

podglądu lub wydruku. Zalecana orientacja pozioma ze względu na 

ilość kolumn w raporcie i długie opisy. 

Język - do wyboru z rozwijanej listy: polski, angielski, rosyjski, azer-

ski. Następne języki w trakcie tłumaczenia. 

Email - pole do zaznaczenie jeżeli raport ma zostać wysłany jako 

email. Po zaznaczeniu poniżej wyświetlane są pola na wpisanie ad-

resatów i tematu emaila. Żeby dodać adresata należy kliknąć na 

przycisku dodaj na dole tego pola i wpisać adres email w wyświetlo-

nym okienku. 

Po dokonaniu ustawień i kliknięciu OK  w tle tworzony jest odpowiedni scenariusz, który możemy  wyświetlić w za-

kładce Konfiguracja /Scenariusze. 
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6.3 Pliki na serwerze 
 

Raporty generowane automatycznie zgodnie z przypisanym w szablonie wyzwalaczem zapisywane są w archiwum 

raportów na komputerze na którym jest zainstalowana usługa serwera NMS AC. Można zmienić tą ścieżkę w za-

kładce System 

Na stacji klienta, która jest skomunikowana z serwerem widzimy w oknie jak poniżej (zakładka Pliki na serwerze) 

listę wygenerowanych automatycznie raportów. Po zaznaczeniu raportu na liście można go skopiować na stację 

klienta do wskazanego folderu. 
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6.4 Zdarzenia występujące w  systemie NMS AC 

Kontroler – utrata komunikacji 

Kontroler – powrót komunikacji 

Kontroler – zainicjowany komendą operatora 

Kontroler – rozłączony komendą operatora 

Kontroler – połączony komendą operatora 

Kontroler – status sprawdzony komendą operatora (+ info o KT) 

Kontroler – czas ustawiony komendą operatora 

Kontroler –czas odczytany komendą operatora (+ info o czasie) 

Kontroler – urządzenie zostało usunięte 

Kontroler – błąd połączenia 

Kontroler – zmiana ustawień 

Kontroler – ustawienia zostały wysłane na urządzenie 

Kontroler – potwierdzenie alarmu 

Drzwi – odryglowane zgodnie z terminarzem 

Drzwi – odryglowane zgodnie z terminarzem 

Drzwi – odryglowane komendą operatora 

Drzwi – zaryglowane komendą operatora, zablokowany czytnik 

Drzwi – przywrócone do zgodności z terminarzem 
            komendą operatora 

Drzwi – dostęp dozwolony udzielony komendą operatora 

Drzwi – dostęp dozwolony, ważna karta 

Drzwi – dostęp dozwolony, ważny kod dostępu 

Drzwi – oczekiwanie na kod dostępu 

Drzwi – dostęp dozwolony, ważna karta i kod dostępu 

Drzwi – dostęp dozwolony, przycisk wyjścia 

Drzwi – żądanie dostępu, ważna karta 

Drzwi – żądanie dostępu, ważny kod dostępu 

Drzwi – żądanie dostępu, ważna karta i kod dostępu 

Drzwi – żądanie dostępu, potwierdzone przez operatora 

Drzwi – dostęp dozwolony, użyty kod dyskretnego alarmu 

Drzwi – ważna karta, oczekiwanie na następną 

Drzwi – koniec czasu na dostęp 

Drzwi – dostęp zabroniony, nieważna karta 

Drzwi – dostęp zabroniony, nieprawidłowy kod dostępu 

Drzwi – dostęp zabroniony, brak potwierdzenia operatora 

Drzwi – dostęp zabroniony, czytnik zablokowany 

Drzwi – dostęp zabroniony, wymagana pierwsza karta otwierająca 
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Drzwi – sforsowane 

Drzwi – przetrzymane 

Drzwi – powrót do stanu normalnego 

Drzwi – zmiana ustawień 

Drzwi – ustawienia zostały wysłane na urządzenie 

Drzwi – potwierdzenie alarmu 

Linia dozorowa – w stanie alarmu 

Linia dozorowa – powrót do stanu normalnego 

Linia dozorowa – naruszona 

Linia dozorowa – zmiana ustawień 

Linia dozorowa – ustawienia zostały wysłane na urządzenie 

Linia dozorowa – potwierdzenie alarmu 

Wyjście sterujące – włączone komendą operatora 

Wyjście sterujące – wyłączone komendą operatora 

Wyjście sterujące – włączone przez zdarzenie 

Wyjście sterujące – wyłączone przez zdarzenie 

Wyjście sterujące – zmiana ustawień 

Wyjście sterujące – ustawienia zostały wysłane na urządzenie 

Wyjście sterujące – potwierdzenie alarmu 

Winda – wybrane piętra odblokowane komendą operatora 

Winda – wybrane piętra zablokowane komendą operatora 

Winda – przywrócona do zgodności z terminarzem komendą operatora 

Winda - wybrane piętra odblokowane po dostępie zezwolonym 

Winda – dostęp zabroniony, nieważna karta 

Winda – wszystkie piętra odblokowane przyciskiem awaryjnym 

Winda – zmiana ustawień 

Winda – ustawienia zostały wysłane na urządzenie 

Winda – potwierdzenie alarmu 

Czytnik – odblokowany komendą operatora 

Czytnik – zablokowany komendą operatora 

Czytnik – zmiana ustawień 

Czytnik – ustawienia zostały wysłane na urządzenie 

Czytnik – potwierdzenie alarmu 

Piętro – odblokowane komendą operatora 

Piętro – zablokowane komendą operatora 

Piętro – odblokowane po dostępie zezwolonym 

Piętro – zmiana ustawień 

Piętro – ustawienia zostały wysłane na urządzenie 

Piętro – potwierdzenie alarmu 
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UMOWA LICENCYJNA 

Programu „NMS ACCESS CONTROL” 

 

AAT SYSTEMY BEZPIECZEŃSTWA SPÓŁKA Z OGRANICZONĄ ODPOWIEDZIALNOŚCIĄ 

z siedzibą w Warszawie 

ul. Puławska 431, 02-801 Warszawa 

Sąd Rejonowy dla m.st. Warszawy XIII Wydział Gospodarczy KRS 0000838329, 

NIP 9512500868, REGON 385953687 

Wysokość kapitału zakładowego: 17 005.000,00 zł („Spółka”). 

 

Niniejsza umowa licencyjna stanowi umowę zawartą pomiędzy użytkownikiem (zwanym dalej Użytkowni-
kiem) a  

AAT SYSTEMY BEZPIECZEŃSTWA SPÓŁKA Z OGRANICZONĄ ODPOWIEDZIALNOŚCIĄ z siedzibą w Warszawie 

ul. Puławska 431, 02-801 Warszawa, wpisaną do rejestru przedsiębiorców prowadzonego przez Sąd Rejono-
wy dla m. st. Warszawy, XIII Wydział Gospodarczy Krajowego Rejestru Sądowego KRS 0000838329, NIP 
9512500868, REGON 385953687, wysokość kapitału zakładowego: 17 005.000,00 zł (zwaną dalej Producen-
tem) na korzystanie z programu NMS ACCESS CONTROL na warunkach opisanych poniżej. Użytkownik przyj-
muje do wiadomości, że Umowa dotyczy wszystkich możliwości korzystania z Programu, niezależnie od miej-
sca czy sposobu jego instalacji. 

1. DEFINICJE 

1.1. „Prawa Autorskie i Prawa Pokrewne” – każde z osobna i wszystkie razem prawa autorskie i prawa po-
krewne, w tym w szczególności prawa autorskie, prawa do patentów, znaków towarowych, jak również 
know-how oraz tajemnica handlowa, wchodzące w skład lub związane z Programem, stanowiące wła-
sność Producenta. Prawa autorskie i prawa pokrewne są chronione w szczególności przez ustawę z dnia 
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. z 1994 r., nr 24, poz. 83 z późn. zm.). 
Umowa nie przenosi praw autorskich i praw pokrewnych na Użytkownika ani nie udziela Użytkownikowi 
tychże. Użytkownikowi przysługuje jedynie możliwość korzystania z Programu w określonym przez Umo-
wę zakresie. 

 1.2. „Instalator”- podmiot trzeci dokonujący w szczególności sprzedaży/ dostawy i instalacji Programu u 
Użytkownika. Instalatorowi przysługuje jedynie możliwość odsprzedaży Programu i jego instalacji u 
Użytkownika, Instalator nie posiada innych uprawnień wskazanych w Umowie i dotyczących Użytkowni-
ka. 

 1.3. „Klucz” – dystrybuowany ciąg znaków umożliwiający aktywację licencji Programu, przeznaczony do sto-
sowania w serwerze na którym zainstalowany jest Program. Klucz zapobiega między innymi swobodne-
mu przenoszeniu licencji. Utrata, uszkodzenie lub zmiana treści Klucza uniemożliwia dalsze działanie 
Programu.  

 1.4. „Umowa” – niniejsza umowa licencyjna, którą Użytkownik zawiera z Producentem, w celu uzyskania 
możliwości korzystania z Programu. 

 1.5. „Użytkownik” – podmiot uprawniony zgodnie z niniejszą umową licencyjną do korzystania z Programu. 

 1.6. „NMS ACCESS CONTROL” lub „Program” – oprogramowanie komputerowe opracowane przez Produ-
centa, dedykowane wyłącznie dla niektórych urządzeń, umożliwiające między innymi integrację w ogra-
niczonym zakresie systemów kontroli dostępu (KD), systemów telewizji dozorowej (VSS), wraz z funkcją  
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        odbierania sygnałów technicznych i alarmowych, z którego Użytkownik może korzystać na zasadach 
określonych w niniejszej Umowie.  

 2. LICENCJA I OGRANICZENIA 

 2.1. Producent udziela Użytkownikowi licencji tylko na własny użytek, bez prawa wyłączności bez prawa 
przeniesienia lub udzielenia licencji innym podmiotom lub osobom, na pobieranie, instalację, użytko-
wanie i korzystanie z Programu na komputerze stacjonarnym lub przenośnym, również przy wykorzy-
staniu urządzeń mobilnych i sieci Internet. 

 2.2. Instalator może pośredniczyć w sprzedaży Programu oraz dokonać jego instalacji u Użytkownika, co 
nie stanowi naruszenia warunków Umowy. 

 2.3. Umowa obejmuje jedno stanowisko serwerowe i stanowiska klienckie Użytkownika, przy czym ilość 
podłączonych urządzeń oraz podłączonych klientów jest ograniczona wydajnością sprzętu zastosowa-
nego przez Użytkownika oraz rodzajem Klucza i/ lub wersją Programu. 

 2.4. Instalacja Programu na serwerze Użytkownika oraz stanowisk klienckich na komputerach umieszczo-
nych w obiektach Użytkownika zostaje dokonana przez Instalatora po przekazaniu przez Producenta 
lub Instalatora nośników z Programem oraz Klucza. Przekazanie nośników nie oznacza nabycia przez 
Użytkownika autorskich praw majątkowych do Programu. 

 2.5. W celu umożliwienia realizacji Umowy Producent przenosi na Użytkownika prawo własności nośników 
Programu oraz Klucza z momentem ich wydania Użytkownikowi. 

 2.6. Użytkownik ma prawo do sporządzenia jednej kopii zapasowej Programu. 

 2.7. Użytkownik nie może w żaden sposób użyczać, odsprzedawać, przekazywać, rozpowszechniać, czy w 
jakikolwiek sposób udostępniać Programu lub jego części osobom trzecim, oraz naruszać jakichkolwiek 
prawa odnoszących się do Programu lub jego części. 

 2.8. Użytkownik zobowiązuje się, że nie podejmie, nie spowoduje, nie wyrazi zgody ani nie upoważni oso-
by trzeciej do przeprowadzenia modyfikacji, tworzenia elementów pochodnych, tłumaczenia, dekom-
pilacji, dezasemblacji lub łamania kodu Programu lub jego części bądź Klucza. 

 2.9. Producent zastrzega sobie wyłączne prawo do dokonywania modyfikacji, rozszerzania, aktualizacji, 
tłumaczenia, a także naprawiania Programu według własnego uznania. 

 2.10. Producent nie jest zobowiązany do informowania Użytkownika o dokonanych modyfikacjach, rozsze-
rzeniach, aktualizacjach, tłumaczeniach czy kolejnych wersjach Programu. 

 2.11. Producent nie jest zobowiązany do dostarczania Użytkownikowi kolejnych wersji Programu, jego roz-
szerzeń, aktualizacji, tłumaczeń.  

 2.12. Użytkownik, przy wsparciu Instalatora, może pobierać i instalować udostępnione przez Producenta 
na jego stronie internetowej lub bezpośrednio przekazane Użytkownikowi lub Instalatorowi modyfika-
cje, rozszerzenia lub aktualizacje Programu. 

3. OBOWIĄZYWANIE UMOWY  

 3.1. Umowa zostaje zawarta poprzez akceptację jej warunków przez Użytkownika w momencie instalacji 
Programu. 

 3.2. Umowa zostaje zawarta na czas nieokreślony.  

 3.3. Umowa jest nieograniczona terytorialnie, Użytkownik ma prawo do korzystania z Programu na teryto-
rium Polski i jakiegokolwiek innego kraju. 

3.4. Każda ze Stron ma możliwość wypowiedzenia Umowy z zachowaniem okresu wypowiedzenia wyno-
szącego jeden miesiąc, ze skutkiem prawnym na ostatni dzień następnego miesiąca kalendarzowego. 
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        Wygaśniecie lub rozwiązanie Umowy nie ma wpływu na obowiązki Stron wynikające z Praw Autorskich 
i Praw Pokrewnych oraz nie znosi zakazu naruszania w jakikolwiek sposób integralności Programu, w 
tym jego modyfikacji, tworzenia elementów pochodnych, tłumaczenia, dekompilacji, dezasemblacji 
lub łamania kodu Programu lub jego części bądź Klucza. 

3.5. Producentowi przysługuje prawo do rozwiązania Umowy bez zachowania okresu wypowiedzenia w 
przypadku istotnego naruszenia przez Użytkownika jej postanowień. Istotnym naruszeniem postano-
wień Umowy jest zwłaszcza naruszenie majątkowych praw autorskich do Programu przysługujących 
Producentowi. 

3.6. Użytkownik może w każdej chwili rozwiązać Umowę bez zachowania okresu wypowiedzenia poprzez 
odinstalowanie Programu i usunięcie go z pamięci wszystkich komputerów stacjonarnych i przeno-
śnych, urządzeń mobilnych, zniszczenie kopii zapasowej. 

3.7. Wszystkie prawa Użytkownika do Programu, udzielone na podstawie Umowy wygasają z chwilą roz-
wiązania Umowy. W takim przypadku Użytkownik zobowiązany jest zaprzestać korzystania z Programu 
oraz do odinstalowania Programu i usunięcia go z pamięci wszystkich komputerów stacjonarnych i 
przenośnych, urządzeń mobilnych, zniszczenia kopii zapasowej. 

 3.8. Producent nie ponosi odpowiedzialności za jakiekolwiek szkody poniesione w związku z rozwiązaniem 
Umowy. 

 4. GWARANCJE ORAZ ODPOWIEDZIALNOŚCI PRODUCENTA  

 4.1. Producent gwarantuje, że posiada zdolność do zawarcia oraz wykonywania Umowy. 

 4.2. Producent dostarcza Program w stanie takim, w jakim się znajduje, bez żadnych gwarancji i nie ponosi 
odpowiedzialności za skutki używania Programu w przypadkach wystąpienia nieprawidłowej pracy sys-
temu komputerowego spowodowanej wadami sprzętu, niewłaściwą instalacją lub konfiguracją opro-
gramowania i sprzętu, oraz w wypadkach wystąpienia nieprawidłowej obsługi Programu. 

 4.3. Producent nie ponosi odpowiedzialności z tytułu rękojmi lub gwarancji w odniesieniu do Programu. W 
razie gdyby wyłączenie odpowiedzialności wskazanej wyżej nie było możliwe, zostaje ona wyłączona w 
maksymalnym możliwym zakresie. 

 4.4. Producent nie ponosi odpowiedzialności za sposób korzystania z Programu przez Użytkownika, a w 
szczególności za używanie Programu niezgodnie z Umową lub instrukcją obsługi dołączoną do Progra-
mu, np. na stanowisku komputerowym innym niż do tego przewidziane oraz za związane z tym szkody. 

5. RYZYKO UŻYTKOWNIKA, UPRAWNIENIA PRODUCENTA 

 5.1. Użytkownik gwarantuje, że posiada zdolność do zawarcia oraz wykonywania Umowy. 

 5.2. Użytkownik przyjmuje do wiadomości i zgadza się, że całkowite ryzyko wynikające z użytkowania Pro-
gramu w sposób określony Umową i instrukcją obsługi dołączoną do Programu spoczywa na Użytkow-
niku w najszerszym zakresie dozwolonym przez przepisy. W razie zaistnienia okoliczności uniemożli-
wiających funkcjonowanie Programu – o ile bezpośrednią przyczyną tych okoliczności są przyczyny 
tkwiące w Programie – Użytkownik winien niezwłocznie poinformować o tym Producenta, pod rygo-
rem wyłączenia wszelkiej odpowiedzialności Producenta mogącej wyniknąć z tego tytułu. Użytkownik 
przyjmuje do wiadomości, że instalacji Programu powinien dokonać Instalator. 

 5.3. Producent może kontrolować sposób korzystania z Programu przez Użytkownika pod kątem jego 
zgodności z postanowieniami Umowy oraz przeznaczeniem Programu. 

5.4. Producent może ponadto kontrolować, czy nie dokonano próby usunięcia albo obejścia zabezpieczeń 
technicznych Programu. Jeżeli kontrola ujawni, że Użytkownik posiada program komputerowy służący 
wyłącznie usunięciu zabezpieczeń, Producent może domagać się zniszczenia takiego programu. 
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5.5. Jeżeli Producent ma interes prawny w uzyskaniu oświadczenia Użytkownika, że korzysta z Programu na 
podstawie Umowy, może zwrócić się do Użytkownika o wydanie takiego oświadczenia. 

 5.6. Nazwa oraz logo Programu podlegają ochronie prawnej na podstawie właściwych przepisów. Użyt-
kownik bez uprzedniej pisemnej zgody Producenta nie jest uprawniony do utrwalania, zwielokrotnia-
nia lub rozpowszechniania dóbr niematerialnych, o których mowa w zdaniu poprzedzającym, w całości 
lub w części jakimikolwiek środkami i w jakiejkolwiek formie. 

 

 6. ROZSTRZYGANIE EWENTUALNYCH SPORÓW 

 6.1. Wszelkie spory mogące powstać na tle wykonywania Umowy Strony zobowiązują się rozstrzygać polu-
bownie. 

 6.2. W przypadku niemożności ugodowego zakończenia sporu wynikającego z Umowy, Strony przyjmują 
polskie prawo jako właściwe dla rozstrzygnięcia sporu, który poddadzą pod rozstrzygnięcie sądu wła-
ściwego dla siedziby Producenta. 

 

7. PRAWA AUTORSKIE I PRAWA POKREWNE 

Naruszenie Praw Autorskich i Praw Pokrewnych Producenta może pociągnąć odpowiedzialność cywilną 
oraz karną podmiotu naruszającego te prawa. 

 8. WYNAGRODZENIE 

 8.1. Z tytułu udzielenia Użytkownikowi przez Producenta licencji zgodnie z Umową Użytkownik dokonał 
jednorazowej ryczałtowej opłaty licencyjnej przy zakupie licencji do Oprogramowania. 

 8.2. Wskazana w ust. 1 powyżej kwota wynagrodzenia obejmuje również wynagrodzenie za przeniesienie 
własności nośnika/nośników Programu oraz Klucza. 

 

 9. POSTANOWIENIA KOŃCOWE  

 9.1. Producent może dokonać cesji praw do Programu, jego części na osoby trzecie według swego wyboru, 
bez konieczności powiadamiania Użytkownika. 

 9.2. Użytkownik bez zgody Producenta nie może dokonać cesji praw uzyskanych na podstawie Umowy na 
osoby lub podmioty trzecie. 

 9.3. Wszelkie zmiany do Umowy wymagają formy pisemnej pod rygorem nieważności.  

 9.4. Strony oświadczają, iż zapoznały się z treścią Umowy, rozumieją jej treść i zdają sobie sprawę z zakre-
su przysługujących praw i obowiązków.  

 

 10. KLAUZULA SALWATORYJNA 

Jeżeli którekolwiek postanowienie Umowy okaże się niezgodne z prawem, albo prowadzi do obejścia pra-
wa, będzie ono uważane za nieważne. Pozostałe postanowienia Umowy pozostają w mocy, chyba że z 
okoliczności wynika, iż nie zostałaby ona bez nich zawarta. Strony zobowiązują się, że w takiej sytuacji 
przystąpią do negocjacji w celu zastąpienia nieważnych postanowień, postanowieniami, które będą reali-
zowały możliwie przybliżony cel gospodarczy. 
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