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Program nadzorczy - opis programu

Do czego stuzy i dla kogo jest przeznaczona niniejsza instrukcja.

Niniejsza instrukcja przeznaczona jest dla instalatoréw oraz osoéb, ktére chca sie zapoznac szczego-
towo z programem NMS ACCESS CONTROL. Zawiera opis wszystkich okien i funkcji programu zgodnie z
uktadem menu.

Opis czynnosci zwigzanych z procesem instalacji programu oraz programowaniem systemu w zale-
canej kolejnosci zawarty jest w instrukcji NMS ACCESS CONTROL—- instrukcja instalacji i programowania.

Planowany jest rozwdj programu NMS ACCESS CONTROL o nowe, zaawansowane funkcje kontroli
dostepu oraz kolejne funkcjonalnosci dotyczace systemu telewizji dozorowej (VSS), ktére bedg sie suk-
cesywnie pojawiaty w kolejnych wersjach.

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
Wszelkie prawa zastrzezone.
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Rozdziat 1. WSTEP

1.1 Informacje wstepne

Program nadzorczy NMS ACCESS CONTROL to nowe oprogramowanie, ktdre przeznaczone jest do matych i sred-
nich systemow kontroli dostepu. Wspdtpracuje z kontrolerami standardowymi typu KDH-KS3012-IP, KDH-KS3024-
IP i KDH-KS2000-1P-ELV. Dzieki strukturze typu klient—serwer mozliwa jest obstuga systemu z wielu stanowisk (2
stacje w ramach licencji bezptatnej, dodatkowe po zakupie licencji rozszerzajgcych). System jest prosty
w instalacji i posiada przyjazny interfejs graficzny dla operatora. W obecnej wers;ji jest to program przeznaczony
gtéwnie do obstugi systemoéw kontroli dostepu, ale zawiera pewne elementy systemu telewizji obserwacyjnej i
rozbudowang wizualizacje standw elementéw systemu.

Interfejs operatora umozliwia:

o definiowanie parametrow systemu (uprawnien dla operatoréw, licencji, kopii)

o konfiguracje parametréw fizycznych elementow systemu (kontrolery, drzwi, czytniki)

. definiowanie elementow logicznych (terminarze, poziomy dostepu, karty)

o definiowanie scenariuszy reagujgcych automatycznie na zdarzenia w systemie

o monitorowanie stanu systemu ,on-line” za pomocy ikon elementéw systemu zlokalizowanych na mapach

obiektu (z hierarchiczng strukturg), na tablicy synoptycznej i poprzez komunikaty wyswietlane na stosie

zdarzen
o wyswietlanie zdje¢ uzytkownika po uzyciu karty
o wyswietlanie obrazu z kamer zlokalizowanych w kontrolowanych przejsciach - automatycznie po zdarzeniu

lub po kliknieciu na ikonie

o kontrola dostepu do pieter poprzez czytnik umieszczony w kabinie windowej (z opcjg odblokowania
wszystkich lub wybranych pieter przez operatora lub terminarz; * opcja dostepna wkrétce)

o kontrola dostepu do szafek w szatniach - do 69 za pomocg jednego zestawu kontrolera, modutéw i czytnika

o generowanie filtrowanych raportéw zdarzen (automatycznie lub na zadanie) i zapis w formacie csv lub
html (z opcja drukuj do pdf)

Program NMS ACCESS CONTROL oferuje réwniez szereg funkcji opisanych szczegdétowo w dalszej czesci instrukciji,

ktore umozliwiajg spetnienie wymagan stawianych czesto przez administratora systemu jak przyktadowo: dostep

po uzyciu 2, 3 lub 4 kart, pierwsze otwarcie kontrolowanego przejscia za pomoca tzw. ,pierwszej karty” ze spe-

cjalnymi uprawnieniami, dostep po potwierdzeniu przez operatora, $luza i anti-passback w obrebie kontrolera.

Program bedzie sukcesywnie rozbudowywany o nowe funkcje.

Lista najwazniejszych funkcji i parametréw systemu przedstawiona jest w zatgczonej tabeli, a struktura systemu
pokazana jest na zataczonym schemacie blokowym. Kontrolery z portami IP komunikujg sie z ustugg serwera po-
przez sie¢ Ethernet. W obecnej wersji programu system moze obstuzyé maksymalnie do 128 kontroleréw (8 w
ramach licencji bezptatnej, dodatkowe po zakupie licencji rozszerzajgcych), czyli w przypadku kontrolerow 4-
drzwiowych - 512 przejs¢ kontrolowanych jednostronnie lub 256 przejs¢ kontrolowanych dwustronnie. Pojem-
nos$¢ w zakresie uzytkownikéw kart wynosi 20 000 kart.

Wersja z podstawowymi licencjami jest dostepna bezptatnie do pobrania ze strony www.aat.pl (po zalogowaniu)
w sekcji Centrum pobierania lub mozna jg otrzymacd kontaktujac sie z dziatem KD, a opis zaktadki Licencje znajdu-
je sie w rozdziale SYSTEM niniejszej instrukcji. Ptatne licencje rozszerzajgce pojemnos¢ systemu mozna znalez¢ w
cenniku w sekcji NMS ACCESS CONTROL.

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
Wszelkie prawa zastrzezone.
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1.2 Funkcje i parametry systemu NMS ACCESS CONTROL

Nazwa parametru lub funkcji

Wartos¢ parametru lub opis funkcji

System operacyjny PC

Windows 10 Pro

Baza danych

Microsoft SQL

Monitoring ,on-line” TAK
Integracja z NVR i kamerami IP NOVUS TAK
Integracja z windami (do 69 pieter) TAK
Panele z ikonami elementéow systemu TAK
Wyswietlanie zdje¢ uzytkownikow TAK

Funkcje zwiazane z dostepem

- tryb identyfikacji uzytkownika

Karta, PIN, Karta lub PIN, Karta + PIN

anti-passback lokalny

TAK

- anti-passback globalny NIE
- ,pierwsza karta otwierajgca” TAK
- dostep po potwierdzeniu przez operatora TAK
- dostep po uzyciu wielu kart (od 2 do 4) TAK
- sekwencyjne odryg./zaryglow. drzwi kartg TAK
- odryglowanie zgodnie z terminarzem po od- TAK
czycie waznej karty lub automatycznie

Funkcje alarmowe

- kod dyskretnego alarmu TAK
Import danych uzytkownikéw z pliku TAK

Kontrolery

KDH-KS3012-1IP, KDH-KS3024-IP.
KDH-KS3000-IP-ELV,

Pojemnos$¢ pamieci kontrolera KaDe

- pamiec kart

20 000

- pamiec¢ zdarzen

50 000

Komunikacja z magistralami

Wbudowane porty IP

- poprzez sie¢ Ethernet

Czytniki i karty

- format kart

Zgodny z formatem 26-40 bit Wiegand

- typ kart Dowolna technologia zgodna z czytnikiem
Parametry dotyczace dostepu

- liczba poziomodw dostepu 200

- liczba terminarzy 200

- liczba okreséw (dni) swigtecznych 80 (32 dni)

Raporty

Filtrowane, zapis w formacie csv, html (pdf)

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

Wszelkie prawa zastrzezone.
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1.3 Schemat blokowy systemu - struktura komunikacyjna
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1.4 Wymagania minimalne na PC

Podane ponizej wymagania minimalne nalezy traktowac jako absolutne minimum i przeznaczone dla nie-

wielkich systemdéw. Nie jest mozliwe Sciste podanie jakie doktadnie parametry powinien mie¢ komputer

dla danej liczby urzadzen. Dlatego podane parametry w zakresie procesordw czy pamieci RAM nalezy

traktowac orientacyjnie.

. System operacyjny: Windows 10 Pro

. Intel Pentium Gold G5400 procesor, 8GB RAM, karta graficzna PCl Express 16X z pamiecig 1 GB
i wsparciem DirectX 9.0

. Karta sieciowa 10/100 MB, HDD 500 MB (dla systemu bez urzadzen wideo)

Do poprawnej pracy systemu wymagana jest instalacja .NET Framework V 4.7 i MS SQL Server. Jezeli nie

ma ich na dysku, to zostang automatycznie zainstalowane przed rozpoczeciem instalacji aplikacji ponie-

waz znajdujg sie w pliku instalacyjnym.

UWAGA! Kontrolery powinny pracowa¢ w wydzielonej sieci fizycznej (switch, karta sieciowa itp.) lub

w wydzielonym VLANIE.

UWAGA! Dla wiekszych systeméw, ktdére zawierajg urzadzenia do systemu kontroli dostepu i telewizji dozoro-

wej w ilodciach zblizonych do maksymalnej pojemnosci systemu polecamy znajdujaca sie w naszej ofercie stacje

klienckg VENO. Posiada ona parametry wystarczajace do obstugi takiej wielkosci systemu np. (16GB RAM).

Najlepszym rozwigzaniem jest zakup komputera z naszej oferty (model NVSO AC-T-1l) wraz zainstalowanym

oprogramowaniem i licencjami. Jednostka jest przystosowana do pracy ciagte;j.

1.5 Maksymalna pojemos¢ systemu (po dodaniu licencji rozszerzajacych)

Licencje Bezptatna | Maksymalna Licencje ptatne

Licencje na stacje klienckie 2 10 Licencje na stacje klienckie
MMS ACCESS CONTROL KL1

Licencje na kontrolery 8 128

Liczba kontrolowanych przejsc: Licencje na kontrolery

- jednostronnie (KT-3024) 32 512 |NMS ACCESS CONTROL KT4

- dwustronnie (KT-3024) 16 236 MNMS ACCESS CONTROL KT8
MNMS ACCESS CONTROLKT16

Licencje na kanaty wideo NOVUS 16 MNMS ACCESS CONTROLKT32

Licencje na kanaly wideo ONVIF 1

Licencje na kanaty wideo RTSP 1 Licencje na panele

Licencja sumaryczna na kanaly wideo B4 * MNMS ACCESS CONTROL PN4
MMS ACCESS CONTROLPNE

Licencje na panele 4 b4 MMS ACCESS CONTROL PN16
MMS ACCESS CONTROLPMN32

Licencje na scenariusze 4 64

Licencje na scenariusze

NMS ACCESS CONTROL SC4
* Ze wzgledu na ograniczong funkcjonalnos$¢ zintegrowanego |NMS ACCESS CONTROL SCB
NMS ACCESS CONTROL SC16
NMS ACCESS CONTROL SC32

systemu telewizji dozorowej w aktualnej wersji programu NMS

ACCESS CONTROL nie oferujemy ptatnych rozszerzajgcych opcji
dla urzadzen wideo. Bedg dostepne w kolejnych wersjach.

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
Wszelkie prawa zastrzezone.
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1.6 Uruchomienie programu

Po zainstalowaniu oprogramowania NMS AC domysinie na pulpicie pojawi sie ikona widoczna ponizej, a w menu
start systemu Windows utworzona zostanie grupa NMS ACCESS CONTROL. Za ich pomocg mozna uruchomi¢ pro-

gram. @

Uruchomienie programu skutkuje pojawieniem sie ekranu logowania. W jego centralnej czesci znajduje sie okno
logowania. W sekcji Serwer mozna wybraé serwer NMS ACCESS CONTROL, z ktérym nalezy sie potaczy€. Zainsta-
lowana aplikacja NMS AC Klient umozliwia pofaczenie sie z jednym dowolnym serwerem. Aplikacja serwer pracu-
je jako ustuga i domyslnie jest uruchamiana wraz ze startem systemu Windows. Dzieki temu mozna sie z nim po-
taczyd i zalogowac z dowolnej stacji klienckiej w obrebie sieci. Ustuga serwera taczy sie z bazg SQL systemu. lkona
obok pola wyboru zaznaczona na ponizszym rysunku otwiera Liste serwerow. W pola Login i Hasto nalezy wpro-
wadzi¢ dane logowania operatora. Login domysinego operatora to root, natomiast hasto to pass. W celu unie-
mozliwienia nieautoryzowanego dostepu do systemu nalezy bezwzglednie zmienic¢ to hasto. Czynnos¢ ta zostanie
opisana w dalszej czesci instrukcji. Przycisk Wyjscie w prawym dolnym rogu zamyka program.

UWAGA!

Kontrolery powinny pracowaé¢ w wydzielonej sieci fizycznej (switch, karta sieciowa itp.) lub w wydzielonym
VLANIE.

Logowanie

<=

Serwer Local 1270011030 v &

Uzytkownik = Wprowadz login..

[rom—

Hasto Wprowad? haso...

&

Okno listy serweréw umozliwia dodawanie, usuwanie oraz konfiguracje serweréw NMS ACCESS CONTROL, do
ktorych mozna podfaczy¢ stacje operatora. Mozliwe do wykonania w tym oknie ustawienia serwera to: nazwa,
adres IP, port, rodzaj szyfrowania komunikacji, autologowanie oraz dzwieki alarméw i komunikatow.

Lista serweréw
Usun serwer

Nazwa Adres IP Port Szyfrowanie Autologowanie Usuri '

Local 127.0.0.1 1030 Zaden root %X

Dodaj serwer

Local 127.001 1030 SZYFROWANIE USTAW AUTOLOGOWANIE
Dzwiek alarmu Gong v

Dzwiek komunikatu Zaden v

_ — - _

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
Wszelkie prawa zastrzezone.
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Po zaznaczeniu serwera na liscie jego parametry sieciowe konfiguruje sie w polach oznaczonych na poprzednim
rysunku. Po kliknieciu przycisku Szyfrowanie w pojawiajgcym sie oknie istnieje mozliwos¢ wyboru z listy kilku do-
stepnych rodzajow szyfrowania komunikacji miedzy tg stacjg operatora a wybranym serwerem. Brak oznacza, ze
nie bedzie szyfrowania. Po wybraniu rodzaju szyfrowania w kolejnym oknie nalezy wpisa¢ hastfo takie jak zostato
ustawione dla serwera z ktérym chcemy sie potgczyé, zaktadce System - Ustawienia serwera.

Local 127.0.0.1 1030 x
Szyfrowanie Szyfrowanie
Typ AES v
Typ Brak v
Diugosc klucza 128 v
Brak = |

Hasto Frhkkkkkrkxhrrhhkhhhhx
AES -

Powtérz hasto sk ke e A ok e ko k]
DES

- Sita hasta — ——— —

3 DES

ROZNE HASEA

ANULUJ

Po kliknieciu przycisku Autologowanie mozliwe jest ustawienie automatycznego logowania operatora dodanego
do systemu bezposrednio po uruchomieniu programu.

Local )
oca Ustaw autologowanie x

Login operator

Haslo dekdk kA kK

USTAW A +
ANULUJ 0K -

Z rozwijanych list DZzwiek alarmu oraz DZwiek komunikatu mozna ustawié¢ wybrany sygnat dZzwiekowy zdarzenia.

Kazdga z wprowadzonych lub wybranych opcji nalezy zatwierdzi¢ klikajgc OK. Klikniecie przycisku Anuluj powodu-
je odrzucenie wprowadzonych zmian w ustawieniach.

Po wprowadzeniu poprawnych danych logowania na ekranie pojawi sie okno Szybki start widoczne na rysunku
na kolejnej stronie.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Po wpisaniu nazwy i hastfa i kliknieciu przycisku LOGOWANIE, w dolnej czesci okna moze sie pojawi¢ komunikat
SERWER W TRAKCIE URUCHAMIANIA. Oznacza to, ze nalezy poczekaé, poniewaz uruchamia sie ustuga serwera
(np. po restarcie).

Logowanie

Serwer Local 127.0011030 v ¥
Uzytkownik root

Hasto 0000

Nl I

SERWER W TRAKCIE URUCHAMIAMIA

W analogicznej sytuacji, w dolnej czesci okna moze sie pojawié¢ komunikat SERWER NIE ODPOWIADA. Oznacza to,
ze ustuga serwera zostata z jakiegos powodu zatrzymana. Nalezy wéwczas uruchomic recznie ustuge korzystajac
z okna Menadzer zadar/Ustugi w Windows.

Logowanie
Serwer Local 127.001:1030 v 4

Uzytkownik  root

Hasto

SERWER NIE ODPOWIADA. SPRAWDZ ADRES | PORT LUB POt ACZENIE SIECIOWE.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Szybki start

Konfiguracja systemu @ Il rl

DODAJ NOWE ZMIEH USTAWIENIA OPERACJE NA
URZADZENIE DLA DRZWI DRZWIACH
ACCESS 2 c - ” .
m NMS 6oL Uzytkownicy i karty @ () L+
DODAJ NOWS KARTE DODAJ HOW4 GRUPE DODAJ HOWEGD
DOSTERU UZYTEOWNIKA
i E
Raporty @
GENERUJ RAPORT UTWORZ SZABLON PRZEGLADAJ RAPORTY
RAPORTU

Mie pokazuj na start

Okno Szybki start zawiera dziewiec ikon skrétéw do najczesciej wykorzystywanych opcji systemu z trzech grup

tematycznych:

1.

Konfiguracja systemu
Dodaj nowe urzqdzenie - otwiera okno dodawania urzadzen KD lub VSS do systemu

Zmien ustawienia drzwi - szybko otwiera zaktadke szczegdtéw ustawien drzwi w dodanych do systemu
kontrolerach

Operacje na drzwiach - szybko otwiera zaktadke operacji mozliwych do wykonania na drzwiach dodanych
do systemu

Uzytkownicy i karty

Dodaj nowgq karte - otwiera okno dodawania kart do systemu

Dodaj nowgq grupe dostepu - szybko otwiera zaktadke Grupy dostepu i dodaje nowg grupe dostepu
Dodaj nowego uzytkownika - szybko otwiera zaktadke Uzytkownicy i dodaje nowego uzytkownika
Raporty

Generuj raport - otwiera okno generowania automatycznego raportu

Utworz szablon raportu - otwiera zaktadke Lista zdarzen w sekcji Zdarzenia

Przeglqdaj raporty - otwiera zaktadke Pliki na serwerze w sekcji Zdarzenia

Zaznaczenie przycisku wyboru Nie pokazuj na start wyszczegdlnionego na powyzszym rysunku powoduje, ze ok-

no Szybki start nie jest automatycznie wyswietlane po uruchomieniu programu NMS AC. Przycisk Wyjscie zamyka
okno Szybki start.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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1.8 Pulpit operatora i nawigacja w oknie programu

Pulpit operatora jest graficznym interfejsem uzytkownika pozwalajgcym na interakcje z systemem NMS AC. Jego
widok przedstawia ponizszy rysunek.

1234 56

< 2 0 A Konfiguracja | Numer monitora: 1 | NMS_AC 0.8.43 | root o -

w NMS &5io. & System &% Konfiguracja @ Szablony 222 Panele & Zdarzenia © 132336 ) 26/03/2019

Urzadzenia  Parametry zdarzeh  Terminarze dostepu ~ Formaty kart  Dni $wigteczne  Poziomy dostepu  Karty ~ Uzytkownicy — Scenariusze ~ Wirtualne zmienne

Urzadzenia ol Operacie  Informacja

Nazwa [00-1B-9D-0A-E5-86] Drzwi 1

Urzadzenia Grupy  Filtr typu Iu Kontrota Dostepu

| Przekaznik zamka [00-1B-9D-0A-E5-86] Wyjécie s.
> @) [00D1-EF04-F7-CO] KS2000PELY

i 00-18-9D-0A-E5-86] KS30241P ° Tryb odryglowania drzwi Tryb normalny
[00-1B-9D-0A-E5-86) Drzwi 1 Terminarz odryglowania

)-1B-9D-0A-E5- r
100-18-90-0A-£5-86] Czytnik 1 Terminarz blokady odryglowania

»- [00-1B-9D-0A-E5-86] Drzwi 2

p- [00-1B-9D-0A-E5-86] Drzwi 3 Ustawienia przycisku wyjscia

»- [00-1B-9D-0A-E5-86] Drzwi 4
Typ przycisku Normalnie otwarty
Grupa linii dozorowych

1- [00-18-9D-0A-£5-86] Linia dozorowa 1 Temminaz wyiaceia Nigdy
[00-1B-9D-0A-E5-86] Linia dozorowa 2
1. [00-18-9D-0-£5-86] Linia dozorow
[00-18-9D-0A-E5-86] Linia dozorowa 3 TR Etan i
! [00-18-9D-0A-E5-86) Linia dozorowa 4

5 Typ czujnika Normalnie otwarty
Grupa wyj$¢ sterujacych

v [00-18-9D-0A-E5-86] Wyjscie sterujgce 1

NOWE URZADZENIE  SZUKAJ Stan: Potaczone, Zaryglowane, Zamkniete

Data Operator Urzadzenia opis b
13:23:08,28.03.2019 root [00-18-9D-0A-E5-86] KS30241P Kontroler - zmiana ustawier 1 3
132303, 28032019  SYSTEM [00-1.9D 04 £586] KSa0241P Kontrolr- onieepzesyana danyeh
1325018052015 oot [00-18.3D.04 £586] KSa0241> Kontrolr - staviniazosaly wysiane nauzadzeni

1. Przycisk Wstecz - cofa do poprzednio odwiedzanego ekranu.

2. Przycisk Wylogowanie - wylogowuje aktualnego operatora i otwiera ekran logowania.

3. Przycisk O aplikacji - otwiera okno informacji o zainstalowanej wersji oprogramowania.

4. Przycisk Szybki start - otwiera okno Szybki start.

5. Przycisk wyboru monitora, na ktérym ma by¢ wyswietlany pulpit operatora.

6. Przycisk Minimalizuj - minimalizuje okno NMS AC.

7. Pasek wyboru sekcji - klikniecie na odpowiednig sekcje pozwala na konfiguracje lub podglad opcji.

8. Aktualna godzina i data serwera.

9. Pasek zaktadek - umozliwia przechodzenie pomiedzy poszczegélnymi zaktadkami wybranej sekcji.

10. Obszar roboczy.

11. Przycisk odswiezania - od$wieza wyswietlane dane.

12.  Przycisk zapisu - zapisuje zmiany wprowadzone w konfiguracji systemu.

13. Okno logdéw systemowych - w tym oknie wyswietlane sg logi dotyczgce zmian w konfiguracji systemu oraz

innych zdarzen w systemie.
14.  Przycisk przypiecia okna logdéw (pinezka) - umozliwia zmiane wyswietlania okna logéw. Moze ono by¢ na state

widoczne w obszarze ekranu albo miec postaé zwijanej belki w dole ekranu zwiekszajgc w ten sposéb pole
robocze 10. Po kliknieciu na ten przycisk mozna zwing¢ belke. Aby jg ponownie rozwingé nalezy klikng¢ na:

NOVE URZADZENIE  S2UKAJ Stan: Potaczane, Zaryglowane, Zamknigte

Belka rozwija sie automatycznie po pojawieniu sie nowych zdarzen w tym oknie, i zwija po kliknieciu w polu 10.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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1.9 Menu programu
Menu programu zawiera dwa paski.

Pasek gtéwny:

LI_\l NMS & & System & Konfiguracja @ Szablony 22 Panele & Zdarzenia

Posiada 5 zaktadek, z ktdrych kazda zawiera nastepujgce pozycje:

LN NMS &5 & System &% Konfiguracja @ Szablony Panele %8 Zdarzenia

Ustawienia serwera  Kopia zapasowa  Ustawienia klienta ~ Okno diagnostyczne  Grupy i operatorzy  Licencje

w NMS ol & System &% Konfiguracja = @ Szablony Panele % Zdarzenia

Urzadzenia  Parametry zdarzefi ~ Terminarze dostepu  Formaty kart  DniSwigteczne  Poziomy dostepu  Karty ~— Uzytkownicy — Scenariusze  Wirtualne zmienne

LN NMS & & System 8 Konfiguracja @ Szablony Panele & Zdarzenia

Filtry elementoéw i zdarzen  Filtry czasu ~ Wyzwalacze  Harmonogramy  Wirtualne strefy  Widoki wideo

ACCESS

L[\l NMS &Siou & System %% Konfiguracja @ Szablony 232 Panele % Zdarzenia

Panel

LN NMS &5 & System & Konfiguracja @ Szablony 338 Panele & Zdarzenia

Lista zdarzeri  Automatyczne raporty  Pliki na serwerze

Kazda zaktadka na drugim pasku zawiera ponizej dalsze zaktadki oraz dwa okna: lewe z listg elementéw i prawe z

ustawieniami zaznaczonej w lewym oknie pozycji. Przyktadowo w oknie Konfiguracja / Urzqdzenia wyglada to na-
stepujgco:

LN NMS &5 & System ¢ Konfiguracja = @ Szablony Panele & Zdarzenia

Urzadzenia  Parametry zdarzeri  Terminarze dostepu  Formaty kart  Dni $wigteczne  Poziomy dostepu  Karty ~ Uzytkownicy  Scenariusze ~ Wirtualne zmienne

Urzadzenia Szczegoty EEONCEHTN I ETE]
Szukg Aa Q
Typ v
Urzadzenia ~ Grupy :lt-(‘:-_l-v Kontrola Dostepu  + Telewizja Dozorowa I
Nazwa [00-1B-9D-0A-E5-88] KS3012IP
g [00-13-9D-0A-E5.88] K530121P ®
g [00-18.9D-04.F7-C9] KS20001PELY (] MAC
i [00-18:9D-04-€5-84] KS3024PP ® P 10.11.106.215
NVIP-2DN2101V/IR-1P ® _
L4 Port — 50000 | +
Liczba drzwi 1 v
Typ modutu Brak v
Format Wiegand Wiegand 26 v

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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1.10 Ikony wystepujace w oknach programu
W oknach programu wystepujg nastepujgce ikony:

Symbol ikony Opis Lokalizacja
< Wstecz Gorny pasek
L] Wyloguj Gorny pasek
0 O aplikacji Gorny pasek
ﬁ Szybki start Gorny pasek
|:| Wybdr monitora Gorny pasek
— Minimalizuj Gorny pasek
& Edycja panelu Gorny pasek
Powrét do Gorny pasek
ﬁ konfiguracji
Q Szukaj -
Py Idz do panelu -
@ Data -
E Czas -
x Przypnij konsole -
@ Raport w CSV Zdarzenia
@L Raport w HTML Zdarzenia
l:A Raport autom. Zdarzenia
W Kasowanie -
alarméw
‘ ! Alarm -
c Odswiez Konfiguracja
[ Zapisz Konfiguracja
Aa Wielkos¢ liter -
Btad / info -

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Rozdziat 2. SYSTEM
W zaktadce SYSTEM mozemy ustawié parametry serwera, wykona¢ kopie systemu lub jg przywrdcic¢, ustawi¢ jezyk
dla operatora, doda¢ nowych operatoréow z uprawnieniami dotyczgcymi dostepu do programu i rozszerzyé licencje.
2.1 Ustawienia serwera

LN NMS &5 & System % Konfiguracja @ Szablony Panele % Zdarzenia

Ustawienia serwera  Kopia zapasowa  Ustawienia klienta  Okno diagnostyczne  Grupy i operatorzy  Licencje

Szyfrowanie Ustawienia serwera

Typ Brak v
Szyfrowanie USTAW
Brak
Port komunikacyjny - 1030 | +
Sciezka raportow C:\Program Files (x86)\NMS AC\Server\Reparts |3

Szyfrowanie
Nielimitowane logi
Serwer (SMTP)
Typ AES v
SsL v |_ . | . ‘ . .
- +
Dhugosé Klucza 128 v O g 105E]
Port = 465 %
Hasto s Nadawca e . .
e Limit logdw wg dni = 90 +
Powt6rz hasio o] W
Hasto
Sita nasia — —— Poczta wychodzaca USTAW
AL oK WYPELNIJ WSZYSTIE POLA

Szyfrowanie - po kliknieciu na przycisku Ustaw mozemy wybraé tryb szyfrowania pomiedzy serwerem a stacjg ope-
ratora. Do wyboru jeden z trzech najczesciej spotykanych typdw: AES, DES, 3DES lub brak. Po wybraniu szyfrowania
i dtugosci klucza nalezy ustawic hasto jakie bedzie obowigzywato w komunikacji pomiedzy tym serwerem a stacjg
operatora, ktéra bedzie sie z nim taczyé. Jezeli tu ustawimy szyfrowanie i hasto i takie same ustawienia nalezy wyko-
na¢ w oknie logowania (Dodaj serwer-Szyfrowanie) na wszystkich stacjach operatorskich, ktére bedg sie z nim tgczyé.
Port komunikacyjny - w sieciach lokalnych LAN zaleca sie pozostawienie wartosci domysinej 1030.

Sciezka raportéw - domysina $ciezka do folderu, w ktdry sg zapisywane raporty. Aby zmieni¢ kliknij na ikonie folderu.

Limity logéw - do wyboru jedna z trzech opcji limitu logéow przechowywanych w bazie: bez limitu, wg. lub wg. dni.
Poczta wychodzaca - wypetni¢ pola zgodnie z ustawieniami serwera pocztowego na danym komputerze oraz dane
nadawcy (adres email, nazwe i hasto)

2.2 Kopia zapasowa

W tej zaktadce mozna wykona¢ lub przywréci¢ kopie systemu.

Ll_\l NMS & & System  # Konfiguracja <@ Szablony £52 Panele 3 Zdarzenia @ 122702 £ 13/04/2019

Ustawienia serwera ~ Kopia zapasowa  Ustawienia klienta ~ Okno diagnostyczne  Grupyioperatorzy  Licencje

NP ENEIGHIPEREESIEM  Przywracanie kopii zapasowe]  Automatyczna kopia zapasowa

Lokalizacja kopii zapasowych C:\Program Files\Microsoft SQL Server\MSSQL14.NMS_DB\MSSQL\Backup E +| Ustaw jako domysing
Typ Nazwa Nazwa folderu Data Wersja Rozmiar
Konfiguracja Kopia zapasowa 2 Kopia zapasowa 2_13.04.2019.122454_0.9.3_Configuration_NMS: 13.04.2019 12:24:54 093 15514KB ‘
Konfiguracja i zdarzenia Kopia zapasowa 1 Kopia zapasowa 1.13.04.2019.122356_0.9.3_Ful_LNMS 13.04.2019 12:23:56 093 16 346 KB m‘

L !

S KOPIA KONFIGURACJI | ZDARZEN 05 KOPIA KONFIGURACJI

S KOPIA KONFIGURACJI | ZDARZEN F KOPIA KONFIGURACJI S LOKALIZACJA KOPII ZAPASOWYCH

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

. . 16
Wszelkie prawa zastrzezone.



Program nadzorczy - opis programu

Tworzenie kopii zapasowej

Na gérze okna wyswietla sie pole lokalizacji kopii zapasowych systemu. Domysing Sciezke mozemy zmienic klikajac

na ikonie folderow. Lokalizacja kopii zapasowych

Wybierz folder

UGS | U viene
-~ Windows Portable Devices =
- Windows Security B
- WindowsPowerShell Ber

b- Program Files (x86) Be

- Users B

p- Wymiana dom Be | Kopie NMS AC

AN 3

_ o - _

Mozna wskaza¢ wybrany folder na biezgcym dysku, pendrivie lub zmapowanym dysku innego komputera i wybrac

ja jako lokalizacje domysing. Mozna wykonaé kopie zdarzen i konfiguracji lub tylko konfiguracji klikajagc na jeden
z przyciskdw na dole okna. Poczatek nazwy kopii mozna zmieni¢. Domysina nazwa kopii zawiera znacznik daty i go-
dziny jej wygenerowania oraz typ kopii.

Tworzenie kopii zapasowe] [EaNIESL Nl

Lokalizacja kopii zapasowych  C:AWymizna dom B5 v Ustawjako domysing

™w Nazwa Nazwa folderu Data Wersia Rozmiar

Po wykonaniu kopii pojawia sie ona na liscie. Po najechaniu kursorem myszy na wybrang kopie po prawej stronie
pojawia sie ikona kosza - klikajgc na nig mozemy usuna¢ kopie.

Konfiguracja Kopia zapasowa Kopia zapasowa_13.04.2019.132253_0.9.3_Configuration_NMS 13.04.2019 13:22:53 09.3 15514 KB o

Przywracanie kopii zapasowej

Okno, z ktérego mozemy przywrécic kopie zapasowga wyglada podobnie jak okno tworzenia kopii.
Aby odtworzy¢ kopie systemu nalezy wskazaé folder w ktérym znajdujg sie kopie, zaznaczy¢ jg i klikng¢ na przycisku
Przywracanie konfiguracji na dole okna.

LI_‘I NMS 5o & System £ Konfiguracja @ Szablony 222 Panele % Zdarzenia © 133135 ) 13/04/2019

Ustawienia serwera ~ Kopia zapasowa  Ustawienia klienta ~ Okno diagnostyczne ~ Grupy i operatorzy  Licencje
Tworzenie kopii zapasowe] [EPARIEENEIGNIPELEENTN Automatyczna kopia zapasowa

Lokalizacja kopii zapasowych  C:\Wymiana dom Bs v Ustaw jako domysing

Typ Nazwa Nazwa folderu Data Wersja Rozmiar

Konfiguracja Kopia zapasowa Kopia zapasowa_13.04.2019.132253_0.9.3_Configuration_NMS 13.04.2019 13:22:53 093 15514KB

|

s B2 PRIYWRACANIE KONFIGURAC!

£ KOPIA KONFIGURACJI | ZDARZEN 0 KOPIA KONFIGURACJ IS LOKALIZACJA KOPIl ZAPASOWYCH

Data Operator Urzadzenia Opis 3
13:24:33, 13.04.2019 root SYSTEM Kopia zapasowa - wygenerowana pomys|nie
13:22:53, 13.04.2019 root SYSTEM Kopia zapasowa - poczatek generowania

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Automatyczna kopia zapasowa

Okno, w ktérym mozemy ustawié parametry automatycznej kopii zapasowej.

ACCESS
CONTROL

& System % Konfiguracja @ Szablony 222 Panele & Zdarzenia © 180311 £ 13/10/2019

@ NMS

Ustawienia serwera ~ Kopia zapasowa  Ustawienia klienta ~ Okno diagnostyczne  Grupy i operatorzy  Licencje

Tworzenie kopii zapasowej  Przywracanie kopii zapasowe] [ANGIMEFAEROERLERERE]

Tworz automatyczng kopie zapasowa Codziennie

Lokalizacja kopii zapasowych

17 .57 - 20 8

Godzina

Powtarzaj co [ dni] - 1 +

USTAW

Automatyczna kopia zapasowa moze zostac¢ utworzona i zapisana codziennie, co tydzien lub co miesigc.

Twarz automatyczng kopie zapasowsa

Tworzenie kopii zapasowej

Przywracanie kopii zapasowej

Cotygodniowo

Lokalizacja kopii zapasowych C-\Program Files\Microsoft SQL Se E

Godzina 00 . 00 -| @O |"
Powtarzaj co [ tygodnie | = 1 +

Poni... Wior.. Sroda

Czw.. Piatek

+ Sobo.. Nied...
UsSTAW
Tworzenie kopii zapasowe]  Przywracanie kopii zapasowe] [RANIGIMEWFAQERGEREERTE _

Twdrz automatyczng kopie zapasowg Comiesiecznie v

Lokalizacja kopii zapasowych C:\Program Files\Microsoft SQL S¢ | Mame

Godzina 00 - 00 - 00 [

Miesigc v S v L v M v K
v M. ¥ C v L v S
v W v P v L v G
Dzien tygodnia v

v Pierwszy

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
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2.3 Ustawienia klienta (stacji operatora)
W tej zaktadce mozna ustawic jezyk menu programu dla operatora. Do wyboru aktualnie jeden z czterech jezykow:
angielski, polski, rosyjski lub azerbejdzanski. Pozostate opcje stuzg do ustawien zwigzanych z sygnalizacjg alarmoéw.

LN NMS &5 & System % Konfiguracja @ Szablony 52 Panele % Zdarzenia

Ustawienia serwera  Kopia zapasowa  Ustawienia klienta  Okno diagnostyczne ~ Grupy i operatorzy  Licencje

Ustawienia klienta

mm poOlski vV

Jezyk m DOISKi v
Et= english

DZwiek alarmu Gong v
wm OISk

Dzwiek komunikatu Brak v

. _
. YCCKMN Op6znienie generowania

gongu alarmowego [s]
E® 373rDaycan

2.4 Okno diagnostyczne

W tym oknie mozemy odczytaé informacje dotyczgce danych adresowych serwera, numer wersji programu, zaje-
tos¢ procesora i pamieci oraz liczbe dostepnych zgodnie z posiadang licencjg stacji operatora i liste zalogowanych
operatoréw.

LN NMS &5 & System & Konfiguracja @ Szablony 338 Panele & Zdarzenia

Ustawienia serwera  Kopia zapasowa  Ustawienia klienta = Okno diagnostyczne  Grupy i operatorzy  Licencje

Okno diagnostyczne

Informacje o serwerze

Adres IP 10.11.15.34
Numer wersji 1.4.100
Uzycie procesora 533%
Uzycie pamieci 158 MB
Limit stacji klienckich 2

Potaczeni operatorzy (1):
Nazwa Adres IP Wersja
root 127.0.0.1 1.4.100

Logi Diagnostyczne

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2.5 Grupy i operatorzy

wNM CoNTRoL & System  #§ Konfiguracja @ Szablony 222 Panele %8 Zdarzenia

Ustawienia serwera  Kopia zapasowa  Ustawienia klienta ~ Okno diagnostyczne ~ Grupy i operatorzy  Licencje

Grupy SENDIENERGSEGITEI Uprawnienia do paneli i elementdw  Uprawnienia do konfiguracji ~ Uprawnienia do urzadzen

Administrator

Ochrona Nazwa

Wymus zmiane hasta co - +

Operatorzy w grupie

root

J

DODAJ  USUN

Domyslnie zdefiniowana jest jedna grupa operatoréw o nazwie Administrator z petnymi uprawnieniami do programu i syste-
mu. Klikajac na przycisku Dodaj w lewym gérnym oknie mozemy dodawaé nastepne grupy z ograniczonymi uprawnieniami.
Po zaznaczeniu grupy w gérnym oknie mozna do niej dodawac operatorow. Domysinie w grupie Administrator zdefiniowany
jest jeden operator root z petnymi uprawnieniami. Uprawnienia definiuje sie dla grupy (nie dla poszczegdlnych operatoréw),
dla nowej grupy operatoréw nalezy ustawic je w kolejnych zaktadkach.

Uprawnienia podstawowe

Ustawienia serwera  Kopia zapasowa  Ustawienia klienta  Okno diagnostyczne — Grupy i operatorzy  Licencje

Grupy WMETIENERLEEUGITEIN  Uprawnienia do panelii elementéw  Uprawnienia do konfiguracii

Administrator

Ochrona Nazwa  Ochrona

Wymus zmiang hasta co = +

+| Minimalizowanie okna
Wymagany komentarz do alarméw

Wytacz potwierdzanie z belki alarméw

Nadzorca wiaczony

DODAJ  USUR

W zaktadce Uprawnienia podstawowe znajduje sie szereg checkboxdw, ktére nalezy zaznaczy¢, zeby przypisa¢ wybrane opcje.
Funkcja Nadzorca realizuje kontrole pracownikow stuzb ochrony obiektu monitorujgcych system przy stacjach operatorskich
w losowych przedziatach czasu. Gdy jest aktywna wymaga potwierdzania w wyswietlanym oknie i jest to rejestrowane.

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
Wszelkie prawa zastrzezone.
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Uprawnienia do paneli i elementéw

Uprawnienia podstawowe ESNENRENERGLENIRIEENEIGITIN  Uprawnienia do konfiguracji  Uprawnienia do urzadzen

Administrator

Ochrona Panele v x Elementy v x Status
Panel 1
Panel 2

v BUDYNEK A PARTER

}

Przydziel dostep do paneli

Po kliknieciu na przycisku na dole okna w pierwszej kolumnie wyswietlana jest lista dostepnych paneli - nalezy za-
znaczy¢ te do ktérych operatorzy z tej grupy majg mieé dostep i OK.

W drugiej kolumnie (Elementy) wyswietlana jest lista elementéw osadzonych na tym panelu. Po zaznaczeniu wybra-
nego elementu na tej liscie w trzeciej kolumnie (Status) mozemy wybrac opcje ukrycia tego elementu na panelu.

Uprawnienia podstawowe [RUBENQIENETMEREREEEGENGITEN Uprawnienia do konfiguracji ~ Uprawnienia do urzadzen

Panele v X Elementy v x Status
Panel 1 Stos zdarzen biezgcych Ukryty
Panel 2 Zegar

BUDYNEK A PARTER Link do panelu (Panel 2)

Belka alarmaw

Uprawnienia do konfiguracji

Grupy ERTEER O EEVTO TR U N ER O ENE R T Uprawnienia do konfiguracii

Administrator

Ochrona Odczyt Modyfikuj Ukryj

Urzgdzenia v

Terminarze dostepu

Formaty kart

DODAJ  USUN

Dni $wigteczne

Operatorzy w grupie Poziomy dostepu
Karty v
Uzytkownicy v

Scenariusze

Wirtualne zmienne

Filtr elementéw i zdarzer

W tej zaktadce nalezy ustawi¢, do ktérych pozycji z menu programu bedg mieli dostep operatorzy z tej grupy. Admi-
nistrator ma petny dostep w zakresie odczytu, modyfikacji i usuwania. Dla grupy Ochrona najczesciej zostawia sie

tylko wybrane pozycje menu z atrybutem Odczyt.

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
Wszelkie prawa zastrzezone.
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Uprawnienia do urzqdzen

Grupy

Administrator

Ochrona

DODAJ  USUN

Operatorzy w grupie

Uprawnienia podstawowe

Uprawnienia do paneli i elementow

Nazwa

Urzadzenia

- SYSTEM

v

- Nowy Kontroler 3W

hd

ONVIF

&

Nowy Kontroler 1

P [10-9D-B2-23-34-44] Drzwi 1

b [10-9D-B2-23-34-44] Drzwi 2

P Linie dozorowe

P Linie dozorowe na module rozszerzen
4 Wyjscia sterujace

- [10-9D-B2-23-34-44] Wyjscie sterujace 1

Uprawnienia do konfiguracji

Uprawnienia do urzadzen .

Uprawnienia

+| Dostepny

+| Podglad ostatnich 50 zdarzen
+| Odrygluj

+| Zarygluj/Zablokuj czytnik

+| Odrygluj jednorazowo

+| Powrdt do terminarza

W tej zaktadce nalezy ustawié, do ktérych urzadzen systemu bedg mieli dostep operatorzy z tej grupy w zakresie

wykonywania na nich okreslonych operacji. Administrator ma petny dostep do wszystkich operacji. Dla grupy

Ochrona najczesciej zostawia sie tylko wybrane pozycje zwigzane z podstawowymi operacjami np. Odryglowanie/

zaryglowanie drzwi.

Przyktadowy wyglad ekranu stacji operatora po zalogowaniu operatora z grupy Ochrona z ograniczonymi upraw-

nieniami,

< & 06 A
LN NMS 55
Panel

Nazwa Podglad

BIURO PARTER

Data Operator Urzadzenia

Konfiguracja | Numer monitora: 1 | NMS_AC 1.4.100 | Ochrona 1

i Panele | %& Zdarzenia

A
0 0 0 0 0 O O

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
Wszelkie prawa zastrzezone.
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2.6 Licencje

< 2 0 a Konfiguracja | Numer monitora: 1 | NMS_AC 2.0.29 root 0 -

LN NMS &5 & System & Konfiguracja @ Szablony 5 Panele %8 Zdarzenia

Ustawienia serwera  Kopia zapasowa  Ustawienia klienta  Okno diagnostyczne  Grupy i operatorzy ~ Licencje

Informacje o kluczach licencji

Aktywacja USTAW

Informacje o kluczach licencji

Wersja licencji Bezpfatna

Limit stacyi klienckich 2

Liczba kontrolerow 8

Liczba kamer 16

Liczba kamer RTSP 1

Liczba kamer ONVIF 1

Liczba scenariuszy 4

Liczba paneli 4
Wersja sprzetu POBIERZ
Informacie o kluczach GUID POBIERZ

W tej zaktadce mozna zarejestrowac licencje bezptatng oraz aktywowac nowe licencje rozszerzajgce pojemnosc i
funkcjonalnosé systemu. Domysinie wyswietlane sg wartosci dla licencji bezptatnej. Zakupione nowe licencje moz-
na dodawad w trybie on-line, gdy komputer z programem NMS ACCESS CONTROL jest podtgczony do internetu lub
w trybie off-line gdy nie mamy takiego pofaczenia. Licencje oparte sg na ciggach znakéw i nie wymagajg kluczy
sprzetowych.

Program NMS ACCESS CONTROL po zainstalowaniu dziata w wersji ograniczonej czasowo do 30 dni od dnia instala-
cji. Informuje o tym komunikat wyswietlany na pomaranczowym polu w lewym gérnym rogu ekranu.

< 2 0 A

Jest w petni funkcjonalny, ale aby dziatat po uptywie 30 dni nalezy go w tym czasie zarejestrowac na stronie:
www.nmsac.aat.pl w zaktadce Centrum pobierania / Rejestracja systemu NMSAC.

access  PROFESJONALNE ROZWIAZANIE
m NMS ciiio. DO SYSTEMOW KONTROLI DOSTEPU -

Funkcjonalnos$é¢ Urzadzenia Zalety Schematypolgczeri Centrum pobierania Kontakt Szkolenia

CENTRUM POBIERANIA

AKTUALIZACJA PELNA WERSJA LICENCJE / INSTRUKCJE AKTYWACJA [ REJESTRACJA l

* Licencje programu NMS AC

* Instrukcje do programu NMS AC B

ANKIETY
« Ankieta oceny pracy systemu NMS AC na B - _ECRIERENE)
obiekcie

NARZEDZIA

* NMS IP Tool

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

. . 23
Wszelkie prawa zastrzezone.
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Rejestracja systemu w trybie ON-LINE (serwer NMS AC ma potgczenie z internetem)

Po kliknieciu na przycisku REJESTRACJA wyswietli sie okno jak ponizej:

m NMS &0 PROFESJONALNE ROZWIAZANIE
DLA SYSTEMOW KONTROLI DOSTEPU

REJESTRACJA REJESTRACJA
AKTYWACJA OFF-LINE ke

NMS AC Abchazja

Miasto

Typ objektu

bank / 6anka

Skopiuj i wklej klucz licencji do okna w programie NMS AC SYSTEM/Licencje/Aktywacja/Ustaw

|
XXXXKXXXXKXXXX

Nalezy wypetni¢ pola dotyczgce miejsca instalacji systemu: kraj (z rozwijanej listy), miasto oraz typ obiektu.

Po wpisaniu kodu z obrazka i kliknieciu OK na dole wyswietli sie kod rejestracji systemu, ktéry nalezy skopiowac i

wklei¢ w pole Ustaw zgodnie z info powyzej: zaktadka SYSTEM/Licencje/Aktywacja/Ustaw.

Informacje o kluczach licencji

|

Aktywacja USTAW -—)p

Informacje o kluczach licencji

Wersja licencji Bezptatna

Aktywacja

Klucz licencji | Moooo-X-Xon- K- X

ANULUJ

Nastgpi restart programu i po zalogowaniu zniknie pomaranczowy pasek na gorze okna. Od tego momentu system

bedzie dziatat bezterminowo.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

Wszelkie prawa zastrzezone.
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Rejestracja systemu w trybie OFF-LINE (serwer NMS AC nie ma potgczenia z internetem)

W tym przypadku proces rejestracji systemu nalezy przeprowadzi¢ na oddzielnym komputerze z dostepem do internetu.
Otwieramy strone www.nmsac.aat.pl w zaktadce Centrum pobierania/REJESTRACIA.
Po kliknieciu na przycisku REJESTRACJA wyswietli sie okno jak ponizej:

m NMS 55, PROFESJONALNE ROZWIAZANIE
DLA SYSTEMOW KONTROLI DOSTEPU

REJESTRACIA REJESTRACJA

Nalezy wypetni¢ pola dotyczace miejsca instalacji systemu: kraj (z rozwijanej listy), miasto oraz typ obiektu.
Po wpisaniu kodu z obrazka i kliknieciu OK na dole wyswietli sie kod rejestracji systemu, ktéry nalezy skopiowac i
przej$¢ do okna www.nmsac.aat.pl /Centrum pobierania/AKTYWACJA OFF-LINE.

m NMS &5 PROFESJONALNE ROZWIAZANIE

DLA SYSTEMOW KONTROLI DOSTEPU
Otwieranie download X
Rozpoezeto pobieranie pliku:
‘ia download
REJESTRACJA AKTYWACJA OFF-LINE Typ pliku: application/dat
Adres: httpsi//nmsacreg.aat.pl
AKTYWAC.JA OFF-LINE
Kluez licencji
Po ukoficzeniu pobierania:
NMS AC
XXXXXXXXXXXXXX OOmbrapamecs |Bacgied
Numer sprzgtowy serwera NMS AC: SYSTEM/Licencje/Wersja sprzetu ®/Zapisz plik
w LNXXXXXXXXXXXXXXWW [JPamictaj te decyzje dla wszystkich plikéw tego typu
oK Anuluj

Skopiuj wygenerowany i pobrany plik License.dat do folderu w ktérym znajduje sig NMS AC Serwer (np. C:\Program Files\NMS AC\Server)

Wklei¢ skopiowany z okna REJESTRACJA klucz licencji w Wersja sprzetu
pierwsze pole a w pole ponizej klucz sprzetowy skopio-

wany z okna SYSTEM/Licencje/Wersja sprzetu na ser- Wersja sprzelu |y} X XXXXXXX
werze NMS AC.

ANULUJ 0K

Po kliknieciu przycisku Generuj plik licencji wyswietli sie okno do potwierdzenia zapisu pliku License.dat na dysku.
Plik License.dat z folderu Pobrane nalezy skopiowa¢ do folderu C:\Program Files (x86)\NMS AC\Server na serwerze NMS AC.
Wklei¢ skopiowany z okna REJESTRACIJA klucz licencji do okna Aktywacja na serwerze NMS AC.

Informacje o kluczach licencji Aktywacja
Aktywacja USTAW ) Klucz licencii | KEirak ks Xk XX NK KR KRR

Informacije o kluczach licencii

Wersja licenc]i Bezptatna - ANULUJ 0K

Nastgpi restart programu i po zalogowaniu zniknie pomaranczowy pasek na gorze okna. Od tego momentu system

bedzie dziatat bezterminowo.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Aktywacja ptatnych licencji w trybie ON-LINE (serwer NMS AC ma potgczenie z internetem)

Po otrzymaniu klucza ptatnej licencji nalezy go skopiowac i wklei¢ w pole Ustaw : zaktadka SYSTEM/Licencje/
Aktywacja/Ustaw na serwerze NMS AC.

Informacje o kluczach licencji

|

Aktywacja USTAW [ 2

Aktywacja

. ) Klucz licencji | XXo0o-X0a-X0u=0aoe 0000
Informacje o kluczach licencji

Wersja licencji Bezptatna

ANULLY

Nastgpi restart programu. W zaktadce Licencje wyswietlona zostanie sumaryczna liczba komponentéw systemu ja-
kie mozemy dodac, a po kliknieciu przycisku Informacje o kluczach GUID - Pobierz mozemy zweryfikowaé posiadane
licencje (po kliknieciu na klucz).

Informacje o kluczach licencji

38291866-c53c-433f-8bb0-ecf4328e Limit stacji klienckich 2

4434789d-f8bd-4elc-ab92-118a7ff2 Liczba kontrolerow 8
Liczba kamer 16
Liczba kamer RTSP 1

Liczba kamer ONVIF 1
Liczba paneli 4

Liczba scenariuszy 4

W oknie gtéwnym zaktadki Licencje wyswietlane sg ilosci sumaryczne.

Informacje o kluczach licencji

Wersja licencji Ptatna
Limit stacji klienckich 5
Liczba kontrolerow 20
Liczba kamer 16
Liczba kamer RTSP 1
Liczba kamer ONVIF 1
Liczba scenariuszy 12
Liczba paneli 12

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Aktywacja ptatnych licencji w trybie OFF-LINE (serwer NMS AC nie ma potaczenia z internetem)

W tym przypadku proces aktywacji ptatnej licencji nalezy przeprowadzi¢ na oddzielnym komputerze z dostepem do internetu.
Otwieramy strone www.nmsac.aat.pl w zaktadce Centrum pobierania/AKTYWACIA OFF-LINE.
Po kliknieciu na przycisku AKTYWACJA OFF-LINE wyswietli sie okno jak ponizej:

m NMS &5, PROFESJONALNE ROZWIAZANIE
DLA SYSTEMOW KONTROLI DOSTEPU

Otwieranie download X

Rozpoczsto pobieranie pliku
2 download

REJESTRACJA AKTYWACJA OFF-LINE Typ pliku: application/dat:
Adres: hitps://nmsacreg.aat.pl
AKTYWACJA OFF-LINE .
Klucz licencji
s AG Po ukoriczeniu pobierania:
XXXXXXXXXXXXXX O Ctwsrz 22 pamoca | Ereegiadl..
Numer sprzgtowy serwera NMS AC: SYSTEM/Licencie/Wersja sprzetu @ Zapisz plik

XOOOOOOXXXXX [ Pamictsj te decyzje dia wszystkich plikéw tego typu

oK Anuluj
GENERUJ PLIK LICENCJI

Skopiuj wygenerowany i pobrany plik License.dat do folderu w ktérym znajduje sig NMS AC Serwer (np. C:\Program Files\NMS AC\Server)

W polu Klucz licencji wkleié lub wpisac zakupiony klucz Wersja sprzetu
licencyjny, a w pole ponizej klucz sprzetowy skopiowa-

ny z okna SYSTEM/Licencje/Wersja sprzetu na serwerze Wersja sprzetu | )X X XXXXXX
NMS AC.

Po kliknieciu przycisku Generuj plik licencji wyswietli sie okno do potwierdzenia zapisu pliku License.dat na dysku.
Plik License.dat z folderu Pobrane nalezy skopiowac do folderu C:\Program Files (x86)\NMS AC\Server na serwerze NMS AC.
Wklei¢ lub wpisaé zakupiony klucz licencji do okna Aktywacja na serwerze NMS AC.

Informacje o kluczach licencji Aktywacja
Aktywacja USTAW L 2 Klucz licencji | Xk i-X - omK-X KXX-X 0N

Informacje o kluczach licencji

Wersja licencji Bezptatna - ANULUY 0K

Nastgpi restart programu. W zaktadce Licencje wyswietlona zostanie sumaryczna liczba komponentéw systemu jakie

mozemy dodad, a po kliknieciu przycisku Informacje o kluczach GUID - Pobierz mozemy zweryfikowac posiadane li-
cencje (po kliknieciu na klucz). W oknie gtéwnym zaktadki Licencje wyswietlane sg ilosci sumaryczne.

Informacje o kluczach licencji Informacje o kluczach licencji

Wersja licencji Ptatna
38291866-c53c-4331-8bb0-eci4328e imi ji kli i . - )
Limit stacji klienckich 2 Limit stacji klienckich 5
4434789d-f800-4e0c-ab92-118a7ff2 Liczba kontroleréw 8
Liczba kontroleréw 20
Liczba kamer 16
) Liczba kamer 16
Liczba kamer RTSP 1
Liczba kamer ONVIF 1 Liczba kamer RTSP 1
Liczba paneli 4 Liczba kamer ONVIF 1
Liczba scenariuszy 4 Liczba scenariuszy 12
Liczba paneli 12

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Rozdziat 3 Konfiguracja

W niniejszym rozdziale oméwione zostang zagadnienia dotyczgce konfiguracji systemu NMS ACCESS CON-
TROL. S3 to czynnosci wykonywane przez instalatora systemu. Stuzy do tego zaktadka Konfiguracja. Zawiera ona
szereg okien stuzgcych do dodawania urzgdzen do systemu, terminarzy, pozioméw dostepu oraz kart i uzytkowni-
kéw. Korzystajac z tej zaktadki mozna zdefiniowac rowniez scenariusze i wirtualne zmienne.

3.1 Urzadzenia - Kontrola dostepu - Kontrolery

Proces konfiguracji rozpoczynamy od zaktadki Urzgdzenia.

LN NMS &5 & System % Konfiguracja @ Szablony 338 Panele 4% Zdarzenia

Urzgdzenia  Parametry zdarzen  Terminarze dostepu  Formaty kart ~ Dni $wigteczne ~ Poziomy dostepu  Karty =~ Uzytkownicy  Scenariusze ~ Wirtualne zmienne

LN NMS & & System & Konfiguracja =@ Szablony 52 Panele % Zdarzenia @ 100533 B8 15/07/2019

Urzadzenia  Parametry zdarzei  Terminarze dostepu ~ Formaty kart  Dni$wigteczne  Poziomy dostepu  Karty ~ Uzytkownicy ~ Scenariusze ~ Wirtualne zmienne

Urzadzenia Byl Operacje  Informacja

Filtr typu I v Kontrola Dostepu v Telewizja Dozorowa I

Urzadzenia ~ Grupy

NOWEURZADZENIE USUR  SZUKAJ

) Filtr typu umozliwia wyswietlanie listy urzadzen
NOWE URZADZENIE ~ SZUKAJ Bl e I zawierajgcej jeden lub oba rodzaje urzadzer KD i VSS.

System mozna skonfigurowac w trybie off-line przed podfaczeniem do systemu na obiekcie, ale znacznie szybciej
proces konfiguracji przebiega w trybie on-line, gdy urzadzenia mamy juz zainstalowane, podtgczone do zasilania
i sieci Ethernet. Mozemy wdwczas skorzystaé z wyszukiwarki, ktéra po przeszukaniu sieci wyswietli liste dostep-
nych urzadzen wraz z parametrami adresowymi. Ta procedura zostanie opisana w nastepnym punkcie.

Nowe urzqdzenie
Ta opcja pozwala na dodanie nowego urzadzenia w trybie off-line, gdy nie mozemy skorzystaé z wyszukiwarki. Po

kliknieciu na ten przycisk wyswietli sie okno jak na nastepnej stronie, w ktéorym mozemy wybra¢ typ urzadzenia
jaki chcemy doda¢:

Nowe urzgdzenie Kontrola Dostepu v

Kontrola Dostepu

Telewizja Dozorowa

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Po wybraniu urzagdzenia do systemu kontroli dostepu wyswietli sie okno jak ponizej:

Nowe urzadzenie
Nowe urzadzenie Kontrola Dostepu v
Typ KDH-KS2012-IP v
Nazwa Nowy Kontroler
MAC 00-00-00-00-00-00
IP 192.168.0.245
Port 50000 «
Liczba drzwi 2 v
Typ modutu Brak v
Format Wiegand Wiegand 26 v
Hasto komunikacyjne
Wiacz dodawanie kart

- — - _

Typ - z rozwijanej listy mozna wybra¢ model kontrolera:

. KDH-KS3012-IP

° KDH-KS3024-IP

. KDH-KS2000-IP-ELV (w nastepnej wersji bedzie zastgpiony przez KDH-KS3000-IP-ELV z nowym f/w)

Nazwa - edytowalne pole na wpisanie nazwy kontrolera

MAC - edytowalne pole na wpisanie adresu MAC kontrolera (jest na naklejce na urzadzeniu).
Jezeli na tym etapie nie znamy tego adresu to nalezy zostawi¢ domysiny.
Po nawigzaniu komunikacji z urzagdzeniem o adresie IP jak ponizej, pole to zostanie zaktualizowane.

IP - edytowalne pole na wpisanie statycznego adresu IP kontrolera
(domyslny 192.168.0.245 - nalezy zmieni¢ na docelowy)

Port - edytowalne pole na wpisanie nr portu (zaleca sie pozostawienie wartosci domysinej)
Liczba drzwi - z rozwijanej listy mozna wybrac 1,2 lub 4 drzwi w zaleznosci od modelu kontrolera
Typ modutu - z rozwijanej listy mozna wybra¢ w zaleznos$ci od modelu kontrolera:

- KDH-MOD2000INOUT (dla kontroleréw KDH-KS30XX)

- KDH-MOD2000-ELV (dla kontrolera KDH-KS2000-ELV)

- KDH-MOD2016-ELV (dla kontrolera KDH-KS2000-ELV) - od 1 do 4 modutéw

Format Wiegand - z rozwijanej listy mozna wybrac w zaleznosci od modelu czytnika i kart: 26, 32, 34, 37, 39

Hasto komunikacyjne - edytowalne pole na wpisanie 4 cyfrowego hasta komunikacyjnego (0000 - 9999)

Wtacz dodawanie kart - opcja do zaznaczenia, umozliwia wiaczenie trybu dodawania kart przez czytnik kontrole-

ra bez komunikacji z programem (opis znajduje sie w instrukcji do kontrolera)

Po dokonaniu w/w ustawien nalezy klikngé Ok - program wrdci do gtéwnego okna konfiguracji, a dodane urzadze-
nie pojawi sie na liscie w prawym oknie.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

. . 29
Wszelkie prawa zastrzezone.



Program nadzorczy - opis programu

Konfiguracja | Numer monitora: 1 | NMS_AC 0.8.43 | root 2

LN NMS &5 & System % Konfiguracja = @ Szablony anele & Zdarzenia O 134312 8 28/03/2019

Urzadzenia  Parametry zdarzeri  Terminarze dostepu  Formaty kart ~ Dni $wigteczne  Poziomy dostepu  Karty ~ Uzytkownicy ~ Scenariusze ~ Wirtualne zmienne

Urzgdzenia Brioc vl Operacie  Informacja

T
Urzadzenia ~ Grupy :'t-":'l" Kontrola

Nazwa Nowy Kontroler 3
Nowy Kontroler 1
o Vo

@ Nowy Kontroler2 VG

@ Now Kontroler3 P 192.168.1.3
Port — | 50000 | +
Liczba drzwi 4

Typ modutu Brek

Format Wiegand Wiegand 26

Hasto komunikacyjne

Wigcz dodawanie kart

Ustawienia $luzy Ustawienia anti-passback

Nazwa Grupa 1 Grupa2 Nazwa Grupa 1 Grupa2

Drzwi1 Caytnik 1
Drzwi2 Caytnik 2
Drzwi3 Caytnik 3

Drzwi 4 Caytnik 4

NOWE URZADZENEE  USUR  SZUKAJ Stan: Brak komunikacii

W przypadku kontroleréw KDH-KS3012/24-IP w prawym dolnym oknie pojawiajg sie dodatkowe pola umozliwia-
jace dodanie drzwi i czytnikéw kontrolera do jednej lub dwdch grup. Dotyczy to niezaleznie funkcji $luzy (czyli
wzajemne] kontroli stanu skrzydta drzwi) oraz anti-passbacku (czyli kontroli kolejnosci odczytu karty na czytni-
kach wejsciowych i wyjsciowych). Pola te nie wystepujg w przypadku kontrolera windowego.

Po dokonaniu wszystkich ustawien nalezy je zapisa¢ klikajgc na ikonie dyskietki w prawym dolnym rogu. W oknie
logdw systemu pojawi sie seria komunikatéw dotyczgca o tej operacji a ikony kontroleréw zmienia kolor na zielo-
ny. Zapisu mozna dokonac jednorazowo po dodaniu wiecej niz jednego urzadzenia.

Konfiguracja | Numer monitora: 1 | NMS_AC 0.8.43 | root 2

LN NMS &5 & System % Konfiguracja @ Szablony 35 Panele %% Zdarzenia O 134809 8 28/03/2019

Urzadzenia  Parametry zdarzeri  Terminarze dostepu  Formaty kart ~ Dni $wigteczne  Poziomy dostepu  Karty ~ Uzytkownicy ~ Scenariusze ~ Wirtualne zmienne

Urzgdzenia Brioc vyl Operacie  Informacja
Aa X
Typ
Urzadzenia ~ Grupy
Nazwa [00-1B-9D-0A-E5-86] KS3024IP
[00-18-9D-0A-E5-88] KS3012IP ®
[00-18-9D-0A-DB-7F] KS2012IP (] e
(3 [00-18-9D-0A-E5-86] KS3024IP P
-D1-EF-04-F7-C9] KS20 v
() [00-D1-EF-04-F7-C9] KS2000IPELY (] Port ~ | 50000 | +
Liczba drzwi
Typ moduty
Format Wiegand Wiegand 26 v
Hasto komunikacyjne
Wiacz dodawanie kart
Ustawienia sluzy Ustawienia anti-passback
Nazwa Grupa1 Grupa 2 Nazwa Grupa1 Grupa 2
[00-1B-9D-0A-E5-86] Drzwi 1 [00-1B-9D-0A-E5-86] Czytnik 1
[00-18-9D-0A-E5-86] Drzwi 2 [00-18-9D-0A-E5-86] Czytnik 2
[00-18-9D-0A-E5-86] Drzwi 3 [00-18-9D-0A-E5-86] Czytnik 3
Data Operator Urzadzenia Opis -
13:47:49,28.03.2019 SYSTEM [00-18-9D Kontroler - brak komunikacji
13:47:49,28.03.2019 SYSTEM [00-1B-9D-0A-E5-86] KS30241P-[00-1B-9D-0A-E5-86] Drzwi 4-[00-1B-9D-0A-E5-86) Czytnik 4 Czytnik - roztgczony przez operatora
13:47:49,28.03.2019 SYSTEM [00-1B-9D-0A-E5-86] KS30241P-[00-18-9D-0A-E5-86] Drzwi 3-[00-1B-9D-0A-E5-86] Czytnik 3 Czytnik - roztgczony przez operatora
13:47:49,28.03.2019 SYSTEM [00-1B-9D-0A-E5-86] KS30241P-[00-1B-9D-0A-E5-86] Drzwi 2-[00-1B-9D-0A-E5-86] Czytnik 2 Czytnik - roztgczony przez operatora

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

Wszelkie prawa zastrzezone.

30



Program nadzorczy - opis programu

Po zapisaniu ustawien stan ikon moze pokazywac jedng z trzech sytuac;ji:

. Brak komunikacji z urzgdzeniem - szara ikona z czerwonym polem (nalezy sprawdzi¢ ustawienia adresu lub
podtgczenie do sieci oraz zasilanie)

. Urzadzenie roztaczone przez operatora - szara ikona z zielonym polem (wytaczenie monitorowania poprzez
przesuniecie w lewo suwaka po prawej stronie, w celu edycji ustawien lub wykonania czynnosci serwiso-

wych)
e Komunikacja prawidtowa - zielona ikona
Urzgdzenia ~ Grupy :""--:-I" Nonbols Uovips (] Tolwminge Boacewms I
o [00-D1-EF-04-D9-1D] KS2012IP ®
— - D [00-1B-9D-0A-E5-88] KS3012IP
- [00-D1-EF-04-F7-C9] KS2000IPELV ]

Ikone kontrolera mozna rozwingc¢ klikajgc na czarny tréjkat na linii gtéwnego drzewa i wyswietli¢ elementy wspét-
pracujace. Zaznaczajgc wybrany element na rozwinietej liscie mozemy edytowac jego ustawienia.

w8 Operacie  Informacja

8z Aa X |
b Typ
Urzadzenia Grupy Filtr typu |+ Kontrola Dostepu  « Telewizja Dozorowa I
| Nazwa [00-1B-9D-0A-E5-86] KS3024IP
> m [00-1B-9D-0A-E5-88] KS30121P
> [00-18-9D-0ADB-7F] KS2012IP . MaC
4 [00-1B-9D-0A-E5-86] KS30241P [ ] P
All [00-1B-9D-0A-E5-86] Drzwi 1 Port ~ 50000 | o
| [00-1B-90-0A-E5-86] Czytnik 1
Liczba drzwi
p- [00-1B-9D-DA-ES-86] Drzwi 2
b [00-1B-9D-0A-E5-86] Drzwi 3 Typ modutu
p- [00-1B-9D-0A-ES-86] Drzwi 4 Format Wiegand Wiegand 26 \%

N

¢ Grupa linii dozorowych

Hasto komunikacyjne

- [00-1B-90-0A-E5-86] Linia dozorowa 1
Wtacz dodawanie kart
- [00-1B-9D-0A-E5-86] Linia dozorowa 2
Ustawienia sluzy
~ [00-1B-90-0A-E5-86] Linia dozorowa 3
Nazwa Grupa 1
“- [00-1B-9D-DA-E5-86] Linia dozorowa 4

[00-1B-9D-0A-E5-86] Drzwi 1

4 Grupa wyjs¢ sterujgcych

"~ [00-18-0D-04-5-86] WyjScie sterujace 1 [00-1B-9D-0A-E5-86] Drzwi 2

Frm am mm ;s e T ~

Dotyczy to takich elementdw jak: drzwi, czytniki, linie dozorowe i wyjscia sterujace. Po zaznaczeniu wybranego ele-
mentu, w prawym oknie wyswietlane sg jego ustawienia, ktére mozna edytowac. Wybrany element podswietlany
jest na z6tto. Po zmianie ustawien nalezy je zapisac¢ klikajac na dyskietce w prawym dolnym rogu okna konfiguracji.
Zeby edytowa¢ ustawienia kontrolera nalezy go roztgczy¢ przesuwajac zielony suwak w lewg strone. Po zakorczeniu
edycji nalezy ponownie przestawic¢ suwak w prawo i klikng¢ na dyskietce Zapisz.

Zdefiniowany kontroler mozna edytowac lub usuwac zaznaczajgc go na liscie i klikajgc na przycisk Usur w lewym

dolnym rogu okna. Wraz z kontrolerem usuwane sg wszystkie elementy wspdtpracujgce w catym systemie.

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
Wszelkie prawa zastrzezone.
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—
< 2 06 a Konfiguracja | Numer monitora: 1 | NMS_AC 0.8.43 | root o -

E\l NMS & & System % Konfiguracja | @ Szablony Panele % Zdarzenia © 142052 £ 27/03/2019

Urzadzenia  Parametry zdarzen ~ Terminarze dostepu ~ Formaty kart  Dni $wigteczne ~ Poziomy dostgpu  Karty ~ Uzytkownicy ~ Scenariusze ~ Wirtualne zmienne

Urzadzenia | B Operacje  Informacja

Urzadzenia ~ Grupy Filtr typ

NOWE URZADZENIE ~ SZUKAJ

NOWE URZADZEMIE

Gdy kontrolery zostaty zainstalowane na obiekcie, podtgczone do sieci Ethernet i zasilania, to w celu dodania ich do
bazy systemu zaleca sie skorzystac¢ z dostepnej w programie wyszukiwarki. Przyspiesza to znacznie ten proces. Aby
uruchomi¢ wyszukiwarke nalezy klikngé na przycisk Szukaj na dole okna jak powyzej. Program wyswietli okno, w
ktorym pojawi sie lista wyszukanych w sieci kontroleréw.

Search
Found devices €@ MAC Address |P address Type Firmware version  Device
o KS2000IPELV 00-1B-9D-0A-E7-10 10.11.106.249 KS2000IPELY 5.8
[00-1B-9D-0A-E5-86] KS3024 00-1B-9D-0A-E5-86 10.11.106.248 KS30241P 10.1 Type
NVIP-2DN2101V/IR-1P 00-1B-9D-0B-B6-92 10.11.106.203 NVIP 2000 V7.11.4.5_180¢
Name [00-1B-9D-DA-E7-10] KS20(
MAC
P
Port
REFRESH CHECK SELECTED W CHANGE ADDRESS ADD SELECTED
Module type Lack
° Pending to be added MAC Address |P address Type Firmware version
© NVIP-2DN210TV/IR-1P 00-1B-9D-0B-B6-7D 1011106201  NVIP2000  V7.11.45.18 BT CEfopoUIEs

Reader communication protocol Wiegand 26
Communication passward

Automatic time
synchronization

_ CANCEL oK _

Wyszukane w sieci kontrolery wyswietlane sg w lewej gérnej czesci okna z ikonami informujgcymi o ich statusie:
© - kontrolery z taki samymi adresami IP - wyswietlane sg na samym poczatku listy
€ - kontrolery mozliwe do dodania do systemu
€ - kontrolery przeniesione z listy w gérnym oknie i oczekujace na dodanie, mozna je cofnaé na gérna liste

- kontrolery wyszukane, ale juz dodane do systemu - brak ikony przed kontrolerem

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Kazdy nowy kontroler posiada ten sam domysiny adres IP - 192.168.0.245. Ta grupa kontroleréw jest wyswietlana
na poczatku listy z ikong © - nalezy je wszystkie zaznaczy¢ (z CTRL) i zmieni¢ im grupowo adresacje zgodnie z przy-
dzielong przez administratora pulg adreséw na kolejne docelowe klikajac na przycisku Zmier adres. Po wpisaniu
adresu poczatkowego, adres koficowy zakresu zostanie wygenerowany automatycznie w zaleznosci od ilosci zazna-
czonych kontroleréw z jednakowym adresem IP. lkony zmienig sie na i € mozna je wtedy dodac do dolnego okna
klikajgc na tych ikonach.

o [00-1B-9D-0A-E7-42] KS3012IP 192.168.1.245 KS3012IP

Kontrolery z jednakowymi adresami

Kontroler do dodania
Kontrolery dodane

© [00-1B-9D-0A-E5-87] KS3012IP  192.168.1.245 uKS30121PA0
@] [00-1B-9D-0A-E7-A6] KS30241P  10.11.1¢ ‘Zmlen adres

i[\""‘ 1B-9D-0A-E7-A6] KS30241P 10 11.1(;

i [00-1B-9D-0A-E7-A9] KS30241P 10114¢ Adres [P 192.168.1.245

Zakres adresu IP

SWIEZ ZAZNACZ WYBRANE W Maska podsieci 255.255.0.0

Kontrola Dostepu
5P ra § 225
Wszystkie Brama domysina 10.11.12.254

Kontroler oczekujgcy na dodanie @ [00-18B- Z konfliktem adresow 192.168 _
Hasto komunikacyjne

Gotowe do dodania
Telewizja Dozorowa

Wszystkie ANULUJ oK
Z konfliktem adresow

Gotowe do dodania

Na rozwijanej liscie mozemy wybrac, ktdra grupe kontrolerow chcemy zaznaczyé. W przypadku gdy chcemy zmienic adres jed-
nego wyszukanego kontrolera, zaznaczamy go na liscie w gérnym oknie i klikamy na przycisku Zmier adres.

0 [00-1B-9D-0A-E5-88] KS3012IP 10.11.106.246 KS30121P
! KDH-KS2000-IP-EL v
0 [00-1B-9D-0A-E5-86] KS3024IP 10.11.106.233 KS30241P ;

o [00-1B-9D-0A-E7-10] KS2000IPE 10.11.106.247 KS20001RE Nazwa

Zmien adres
Adres IP 10.11.106.247
Maska podsiec 255.255.0.0 .
ODSWIEZ
Brama domysina 10.11.12.254
B v
Adres IR

Hasto komunikacyjne
v
v

ANULUJ 0K

Po ustawieniu adreséw i dodaniu wszystkich kontrolerow do listy w dolnym oknie nalezy klikngé¢ na przycisk OK.
Dodane kontrolery pojawig sie w oknie Urzgdzenia.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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3.2 Urzadzenia - Kontrola dostepu - Kontroler - Drzwi

W procesie dodawania kontroleréw program automatycznie dodaje elementy wspétpracujace w ilosciach zaleznych
od typu kontrolera. Dotyczy to drzwi, linii dozorowych, wyjs¢ sterujacych i modutdw rozszerzen. Elementy te poja-
wiaja sie pod kazdym z dodanych kontroleréw i mozemy je wyswietli¢ klikajac na czarne tréjkaty w poszczegdlnych
gateziach drzewa urzadzen.

Urzadzenia Byivi=aM Operacje  Informacja

Aa X
Nazwa [00-18-9D-0A-E5-88] Drzwi 1
Urzgdzenia Grupy Filtr typu | v Kontrola Dostepu  + Telewizja Dozorowa I |
J, & Przekainik zamka [00-1B-9D-0A-E5-88] Wyjscie s.. v
P i (i) [00-18-9D-04-E5-88] KS3012PP .
t alowania drawi y ' v
| - [00-18-9D-0A-£5-88] Drzwi 1 Tryb odryglowania drzwi Tryb normalny
L [00-18-90-0A-E5-88] Czytnik 1 Terminarz odryglowania
- [00-18-9D-DA-25-88] Drzwi 2 Terminarz blokady odryglowania
- ; Grupa linii dozorowych
|| [00-1B-9D-DA-E5-88] Linia dozorowa 1 Ustawienia przycisku wyjscia
- [00-1B-9D-DA-E5-88] Linia dozorowa 2
‘ Typ przycisku Normalnie otwarty v
- Grupa linii dozorowych na module roszerzen
I arz wyk iz igdy v
- Grupa wyj$6 sterujacych Terminarz wytaczenia Nigdy

Ustawienia drzwi
Nazwa - edytowalne pole na wpisanie nazwy drzwi w miejsce nazwy domyslne;.

PrzekaZznik zamka - z rozwijanej listy mozna wybrac wyjscie sterujgce (przekaznik), ktore bedzie sterowato zamkiem,

domyslnie przypisane sg przekazniki 1-2 lub 1-4, a przekaznik 3 lub 5 jest przekaznikiem do
podtaczenia sygnalizatora alarmu.
Tryb odryglowania drzwi - do wyboru jeden z czterech trybdw:

Ty normalny v Tryb normalny odryglowuje drzwi na czas ustawiony w polu ponize;j.
T nematny Tryb sekwencyjny odryglowuje i zaryglowuje drzwi na przemian po kolejnych odczytach karty.

Tryb sekwencyjny

Tryb 3 i 4 wymaga ustawienia terminarza, na poczatku ktérego drzwi zostajg odryglowane na

Odryglowanie na state po odczycie karty

ouvaloneniens sieavemaczie. Na State po odczycie waznej karty lub automatycznie.

Terminarz odryglowania - z rozwijanej listy mozna wybraé zdefiniowany uprzednio terminarz, zgodnie z ktérym

drzwi zostang odryglowane na state po odczycie waznej karty lub automatycznie w zaleznosci od wybranej powyzej
opcji.
Terminarz blokady odryglowania - dotyczy dni Swigtecznych, jest nadrzedny nad tygodniowym terminarzem odry-

glowania i blokuje jego dziatanie jezeli w ciggu tygodnia wystepuje dzien swigteczny, w ktorym drzwi nie powinny
sie odryglowac na state.

Ustawienia przycisku wyjscia

Typ przycisku - z rozwijanej listy mozna wybraé typ NO lub NC - zalecany NC.

Terminarz wytaczenia - z rozwijanej listy mozna wybrac zdefiniowany uprzednio terminarz, w okresie jego aktywno-

$ci drzwi nie bedzie mozna odryglowac przez nacisniecie przycisku.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Ustawienia czujnika stanu drzwi

Czujnik stanu drzwi

Typ czujnika Normalnie otwarty v

Czas odryglowania = 3 +

o
a4

Czas na zamkniecie =

Typ czujnika - z rozwijanej listy mozna wybrac¢ typ NO lub NC

Czas odryglowania - edytowalne pole na wpisanie czasu (s) odryglowania zamka po odczycie waznej karty lub naci-

Snieciu przycisku wyjscia. Czas mozna ustawié rowniez klikajac na przyciski - lub +. Wartosé maksymalna - 50 s.

Czas na zamkniecie - edytowalne pole na wpisanie czasu (s) na zamkniecie skrzydta drzwi. Po uptywie czasu, ktory

jest sumg czaséw na zamkniecie i odryglowanie zostanie wygenerowany alarm Drzwi przetrzymane - domyslnie 8 s.
(3+5). Czas mozna ustawic¢ rowniez klikajac na przyciski - lub +. Wartos$¢ maksymalna - 50 sekund.

3.3 Urzadzenia - Kontrola dostepu - Kontroler - Drzwi - Czytnik

Urzadzenia PRk Operacje  Informacja
Aa X
; Nazwa Czytnik 1
Urzadzenia ~ Grupy Filt '.-'._Iv Kontrota Dostepu  +/ Telewizja Dozorowa I |
Tryb identyfikacji w czasie aktywnym Tylko karta v
* g Nowy KontrolerT [
Drzwi Tryb identyfikacji poza czasem aktywnym Brak dostepu v
4 Drzwi
| Czytnik 1 Potwierdzenie przez operatora
4 Drzwi2 Kod dyskretnego alarmu
| Czytnik 2
Pierwsza karta otwierajaca Wytaczony v
P Grupa linii dozorowych
. ) Liczba kart do otwarcia drzwi Jedna karta v
P Grupa wyjsc sterujgcych

Nazwa - edytowalne pole na wpisanie nazwy czytnika w miejsce nazwy domyglnej. Dok
. . .. . .. - . p Tylko kod PIN
Tryb identyfikacji w czasie aktywnym - z rozwijanej listy mozna wybrac:
. . .. .. - . , Karta lub kod PIN
Tryb identyfikacji poza czasem aktywnym - z rozwijanej listy mozna wybraé:
Kartz 1 kod PIN

(ten tryb dotyczy okresu poza godzinami pracy, w weekendy i Swieta)
Potwierdzenie przez operatora - po zaznaczeniu uzyskanie dostepu z tego czytnika bedzie wymagato odczytu waz-

nej karty oraz potwierdzenia przez operatora w specjalnym wyskakujgcym okienku. Opcje tg nalezy wybraé tylko,
gdy system pracuje w trybie on-line i przy stacji obecny jest operator lub pracownik ochrony.
Kod dyskretnego alarmu - pole na wpisanie kodu dostepu, ktérego nalezy uzyé na klawiaturze czytnika w przypadku

wejscia pod przymusem. Powoduje on wygenerowanie dyskretnego alarmu na stacji operatora.
Pierwsza karta otwierajgca - uzyskanie dostepu wymaga uzycia w ciggu kazdej doby najpierw karty z ustawiong tg

opcjg na TAK (jest takie pole w ustawieniach karty).
Liczba kart do otwarcia drzwi - uzyskanie dostepu wymaga uzycia kolejno od jednej do czterech waznych kart. Opcja

specjalna do pomieszczen wymagajgcych wiekszego bezpieczeristwa (tzw. wejscie komisyjne).
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3.4 Urzadzenia - Kontrola dostepu - Kontroler - Linie dozorowe

Szuka A Q
Nazwa [00-1B-9D-0A-E5-86] Linia dozorows
Urzadzenia Grupy Fit '..'._Iv Kortrota Dostepu  + Telewizja Dozorowa I |
&l Typ Normalnie otwarty v
4 Grupa linii dozorowych

Terminarz tygodniowy Nigdy v

- [00-1B-9D-0A-E5-86] Linia dozorowa 1
- [00-1B-9D-04-E5-86] Linia dozorowa 2 Terminarz $wigteczny Brak dni $wigtecznych v

- [00-1B-9D-0A-E5-86] Linia dozorowa 3

- [00-1B-9D-0A-E5-86] Linia dozorowa 4

Linie dozorowe zlokalizowane na kontrolerze umozliwiajg podtgczenie i monitorowanie réznego rodzaju czujek.
Zeby wigczyé tryb monitorowania nalezy do linii ustawi¢ terminarz tygodniowy i $wigteczny. Jezeli monitorowanie
jest wytgczone to naruszenie linii skutkuje tylko zmiang stanu ikony na panelu. W zaleznosci od modelu kontrolera
mamy do dyspozycji 2 lub 4 linie dozorowe i 4 na module rozszerzert KDH-MOD2000INOUT.

Nazwa - edytowalne pole na wpisanie nazwy linii dozorowej w miejsce nazwy domyslne;j.

Typ linii dozorowej - z rozwijanej listy mozna wybrac typ NO lub NC - zalecany NC.

Terminarz tygodniowy - z rozwijanej listy mozna wybraé zdefiniowany uprzednio terminarz zgodnie, z ktérym linia
bedzie monitorowana i wowczas bedg generowane alarmy.

Terminarz Swigteczny - dotyczy dni $wigtecznych, jest nadrzedny nad tygodniowym terminarzem tygodniowym

i zmienia jego dziatanie, jezeli w ciggu tygodnia wystepuje dzien swigteczny, w ktdrym linia powinna miec inny ter-
minarz monitorowania.

Analogicznie wygladajg ustawienia dla linii dozorowych na module rozszerzen jezeli zostat zaimplementowany.

Ustawienia dla linii dozorowych przeznaczonych do czujnikéw stanu drzwi i przyciskéw wyjscia dostepne sg w ok-
nie konfiguracji Drzwi.

Ustawienia przycisku wyjscia
Typ przycisku Normalnie otwarty 4

Terminarz wytaczenia MNigdy v

Czujnik stanu drzwi

Typ czujnika Mormalnie otwarty v
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3.5 Urzadzenia - Kontrola dostepu - Kontroler - Wyjscia sterujgce

Aa X
Nazwa [00-1B-9D-DA-E5-86] Wyjscie steruje Tryb Synchronicznie z wejéciem v
Urzadzenia ~ Grupy ~ Fitee .I-r Kontrola Dostepu v Telewizja Dazorowa I
Jf Grupa wyjsc sterujacych Powigzane linie dozorowe Powigzane czujniki stanu drzwi Powigzane przyciski wyjscia
- [00-18-9D-0A-E5-86] Wyjscie sterujace 1
(0018 8 g @ sterujce [00-1B-9D-0A-E5-86] Linia dozorowa 1 l Czujnik stanu drzwi 1 Przycisk wyjscia 1
- [00-1B-91 e sterujace 2 - 3
[oo-1e A [00-1B-9D-0A-E5-86] Linia dozerowa 2 Czujnik stanu drzwi 2 Przycisk wyjscia 2
- [00-1B-9D-DA-E5: e sterujace 3
- [00-18-9D-DA-E5-86] Wyjscie sterujace 4
Powiazane czytniki - dostep dozwolony Powiazane czytniki - dostep niedozwolony Powiazane czytniki - dyskretny alarm
- [00-1B-9D-DA-E5-86] Wyjscie sterujace 5
, (%) [00-12.9000£558] KS3012P ° 00-18-9D-0A-E5-86] Caytrik 1 [00-18-9D-0A-E5-86] Caytnik 1 00-1B-9D-0A-E5-86] Czytnik 1
+ 00-18-90-04 £5.88] Drzwi 1 [00-1B-9D-0A-E5-86] Czytnik 2 [00-1B-9D-0A-E5-86] Czytnik 2 [00-1B-9D-0A-E5-86] Czytnik 2

Woyjscia sterujace zlokalizowane na kontrolerze umozliwiajg podtaczenie i sterowanie réznego rodzaju urzadzenia-
mi. Pod wzgledem funkcjonalnosci i ustawien dzielg sie na dwie grupy:

o Woyjscia przypisane do drzwi i sterujgce zamkiem elektrycznym

o Wyjscia sterujgce ogdlnego przeznaczenia

Woyjscia sterujgce zamkiem elektrycznym w ustawieniach maja tylko zmiane nazwy i nie mozna postawic ich ikony
na panelu poniewaz ich stan obrazuje ktédka w ikonie drzwi.

Pozostate wyjscia majg ustawienia jak na obrazie powyzej. Mozna do nich przypisac stan elementéw systemu zloka-
lizowanych na tym samym kontrolerze lub wybranych zdarze. Zmiana stanu przypisanego elementu lub wystgpie-
nie wybranego zdarzenia powoduje wtedy przetgczenie przekaznika.

W zaleznosci od modelu kontrolera mamy do dyspozycji 3 lub 5 wyjs¢ sterujgcych i 4 na module rozszerzerh KDH-
MOD2000INOUT.

Nazwa - edytowalne pole na wpisanie nazwy wyjscia sterujgcego w miejsce nazwy domysine;j.

Tryb synchronizaciji - z rozwijanej listy mozna wybra¢ tryb dziatania: Synchronicznie z wejsciem W

Synchronicznie z wejéciem - przetgcza sie gdy przypisana linia dozorowa  Synchronicznie z wejsciem

wchodzi lub wychodzi ze stanu alarmu Po uplywie opéZnienia

Po uptywie opdznienia - przetacza sie na czas ustawiony w polu ponizej

Tryb Po uptywie op6Znienia v
OpdzZnienie - 0 +

Do wyboru s3a:

o Stany trzech elementdw: linii dozorowych, czujnika stanu drzwi i przycisku wyjscia

. Zdarzenia dotyczace dostepu zezwolonego, niedozwolonego oraz dyskretnego alarmu z klawiatury

Przypisanie synchronizacji staje sie aktywne po zaznaczeniu checkboxa.
Suwaki umozliwiajg wyswietlenie pozostatych pdl wyboru.

*Terminarz tygodniowy - z rozwijanej listy mozna wybraé zdefiniowany uprzednio terminarz zgodnie, z ktérym be-

dzie automatycznie przetgczane.
*Terminarz $wigteczny - dotyczy dni Swigtecznych, jest nadrzedny nad tygodniowym terminarzem tygodniowym

i zmienia jego dziatanie jezeli w ciggu tygodnia wystepuje dzien sSwigteczny, w ktérym wyjscie sterujgce powinno
miec inny terminarz wtgczenia.

(*zostanie zaimplementowany w kolejnej wersji programu).

Analogicznie wygladajg ustawienia dla wyjs¢é sterujgcych na module rozszerzen, jezeli zostat zaimplementowany.
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3.6 Urzadzenia - Kontrola dostepu - Kontroler windowy

Urzadzenia  Parametry zdarzen ~ Terminarze dostepu  Formaty kart  Dni$wigteczne  Poziomy dostepu  Karty — Uzytkownicy

Urzadzenia

Rrawioluo@ Operacje  Informacja

Aa X
Siler - {metrmla ) ast ary Tala »2 Narar=wa Typ
Urzadzenia Grupy Filtr typu |+ Kontrola Dostepu  « Telewizja Dozorowa I
Nazwa [00-D1-EF-04-F7-C9] KS2000IPELY
o [00-1B-9D-DA-E5-86] KS30241P
'o [00-18-9D-0A-E5-88] KS30121P bas
'o [00-D1-EF-04-F7-C9] KS2000IPELV [ ] IP 10.11.106.90
Port - 50000 @ +
| Tvp modutu KDH-MOD2016-ELV v |
| Liczoa modutow 4 v |
Format Wiegand Wiegand 26 v

Hasto kamunikacyjne

W przypadku kontrolera KDH-KS2000-IP-ELV mozna réwniez doda¢ moduty rozszerzajgce. Do wyboru mamy dwa
typy modutéw. W zaleznosci od iloSci pieter jakie ma obstuzyé winda mamy nastepujgce kombinacje.

Po wykonaniu wszystkich ustawien dla kazdego z kontroleréw (analogicznie jak w przypadku dodawania kontrole-

réw w trybie off-line), nalezy klikng¢ na ikonie dyskietki w prawym dolnym rogu okna Konfiguracja w celu dokona-

nia zapisu do bazy. Podczas tego procesu w oknie logéw systemowych pojawi sie seria komunikatéw informujgcych

0 pozytywnym zakonczeniu zapisu. lkony kontroleréw zmienig sie na zielone co pokazuje prawidtowg komunikacje:

& [00-189D-0AE5.86] Ks3024P - (iE) [00-18-9D-0A-E5-88] KS3012IP
& [00-18.9D-04.£5.88] K53012P —> @) [00-18-9D-04-£5.86] KS30241P
o [00-D1-EF-0477-C9] KS20001PELY @8 [00-D1-EF-04-F7-C9] KS2000IPELY

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
Wszelkie prawa zastrzezone.

38



Program nadzorczy - opis programu

3.7 Urzadzenia - Kontrola dostepu - Kontroler windowy - Winda

Szuka Aa Q .

Nazwa [00-D1-EF-04-F7-C9] Winda
Urzgdzenia Grupy Filtr typu )| » Kontrola Dostepu  « Telewizja Dozorowa I
L Czas na wybor pietra - 3 +
- @) [00-D1-EF-04-F7-C9] KS2000IPELY .
L_ [00-D1-EF-04-F7-C9] Winda Tryb odryglowania drzwi
- [00-D1-EF-04-F7-C9] Czytnik Terminarz odryglowania

- [00-D1-EF-04-F7-C9] Pietro 1
[ ‘ o1 Pietro Terminarz blokady odryglowania

- [00-D1-EF-04-F7-C9] Pigtro 2

- [00-D1-£F-04-F7-C9] Prgtro 3 Ustawienia przycisku awaryjnego
- [00-D1-EF-04-F7-C9] Pigtro 4

Typ przycisku Normalnie otwarty v
- [00-D1-EF-04-F7-C8] Pigtro 5

- [00-D1-EF-04-F7-C9] Pietro 6 Terminarz wytaczenia Nigdy v

Nazwa - edytowalne pole na wpisanie nazwy windy w miejsce nazwy domysinej.

Czas na wybor pietra - edytowalne pole na wpisanie lub ustawienie czasu na wybodr pietra po odczycie waznej karty

Ustawienia przycisku awaryjnego - stuzy do odblokowania wszystkich pieter na state, dlatego powinien by¢ dwusta-

nowy. Zalecany model KDH-EXIT1030-P - z wciskang plastikowa ptytka (jak do awaryjnego odryglowania drzwi).

. Typ przycisku - do wyboru NO/NC

o Terminarz wytgczenia - do wyboru z rozwijanej listy. W okresie kiedy terminarz jest aktywny przycisk nie be-
dzie dziatat.

3.8 Urzadzenia - Kontrola dostepu - Kontroler windowy - Winda - Czytnik

Urzadzenia Rrio08 Operacje  Informacja
Aa Q
Nazwa [00-D1-EF-04-F7-C9] Czytnik
Urzadzenia Grupy  Filtr typu Iv Koritrola Dostepu  « Telewizja Dozorowa I
Jr Tryb identyfikacji w czasie aktywnym Tylko karta v
- [00-D1-EF-04-F7-CS] KS2000IPELY [ ]
L_ [00-D1-EF-04-F7-C9] Winda Tryb identyfikacji poza czasem aktywnym Brak dostepu v
}-- [00-D1-EF-04-F7-C9] Czytnik
Tylko karta

Nazwa - edytowalne pole na wpisanie nazwy czytnika w miejsce nazwy domysine;j.
Tylko kod PIN

Tryb identyfikacji w czasie aktywnym - z rozwijanej listy mozna wybrac:

Karta |ub kod PIN
Tryb identyfikacji poza czasem aktywnym - z rozwijanej listy mozna wybra¢:

Karta i kod PIN
(ten tryb dotyczy okresu poza godzinami pracy, w weekendy i Swieta)

3.9 Urzadzenia - Kontrola dostepu - Kontroler windowy - Winda - Pietro

Urzadzenia  Parametry zdarzei ~ Terminarze dostepu ~ Formaty kart  Dni $wigteczne ~ Poziomy dostepu  Karty

Nazwa - edytowalne pole na wpisanie nazwy pietra w

miejsce nazwy domyslne;j. eaizens Rl e e
A2 Q |
Nazwa [00-D1-EF-04-F7-CY] Pigtro 1
Urzadzenia Grupy Filtr 1 ',IV Kontrota Dosteou v Telewizja Dozorows I
Jn [00-D1-EF-04-F7-C9] KS2000IPELV L]
Jn [00-D1-EF-04-F7-C9] Winda
[00-D1-EF-04-F7-C9] Czytnik
[00-D1-EF-04-F7-C9] Pigtro 1
AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0. 29
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3.10 Urzadzenia - Telewizja dozorowa

Program NMS ACCESS CONTROL umozliwia, oprécz funkcji zwigzanych z obstuga kontroli dostepu, réwniez integra-

cje z systemem telewizji dozorowej. Na obecnym etapie funkcjonalnos¢ ta jest ograniczona do:

o wys$wietlania obrazu na zywo z wybranej kamery po kliknieciu na ikonie umieszczonej na panelu

o automatycznego wyswietlania takiego obrazu po wystgpieniu okreslonego zdarzenia (np. sforsowania drzwi,
odczytu karty) jako wynik wykonania scenariusza

Lista urzadzen telewizji dozorowej, ktére mozna skomunikowac z programem NMS ACCESS CONTROL:

Nowe urzadzenie

Nowe urzadzenie Telewizja Dozorowa v
Typ NVIP 2000 v
NVIP 2000
Nazwa
NVIP 3000
Adres
NVIP 4000
Uzytkownik NVIP 5000
Hasto NVIP 6000
Port WWW HIP 8000
NVR 6000
Port RTSP
NMS 1
RTSP =
ONVIF
NVR 4000

NHDR I

Gtowne pozycje na liscie to urzadzenia marki NOVUS (rejestrator i serie kamer IP), ale mozliwa jest rowniez integra-
cja z urzadzeniami dostarczajgcymi strumien wideo zgodny z protokotem RTSP i ONVIF. Bezptatna licencja umozli-
wia podfaczenie:

Licencje na kanaty wideo NOVUS 16
Licencje na kanaty wideo ONVIF 1
Licencje na kanaty wideo RTSP

Urzadzenia telewizji dozorowej mozna dodawac tylko recznie korzystajgc z opcji Nowe urzqdzenie - Telewizja dozo-
rowa, wyswietli sie okno jak na nastepnej stronie. Mozna réowniez skorzysta¢ z automatycznej wyszukiwarki, ktéra
wyszukuje kontrolery i kamery, sortuje i pozwala przypisaé¢ witasciwe adresy. Opis na str. 25 niniejszej instrukcji,

Typ - w pierwszej kolejnosci nalezy wybraé typ urzadzenia wideo rozwijajg liste jak powyzej.

Nazwa - edytowalne pole na wpisanie nazwy urzadzenia wideo w miejsce nazwy domysinej jezeli chcemy mieé
witasng nazwe. Pole to zostanie wypetnione automatycznie po potgczeniu z kamera.

Opis - edytowalne pole na wtasny opis np. lokalizacji kamery.

Adres IP - pole na wpisanie adresu IP kamery zgodnego z ustawieniami w kamerze

Port www - pole na wpisanie numeru portu zgodnego z ustawieniami w kamerze

Port RTSP - pole na wpisanie numeru portu zgodnego z ustawieniami w urzadzeniu wideo

Port zdarzen - pole na wpisanie numeru portu zgodnego z ustawieniami w urzadzeniu wideo
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Nowe urzgdzenie
Nowe urzadzenie Telewizja Dozorowa v
Typ ONVIF v
Nazwa ONVIF
Adres 192.168.1.200
Uzytkownik root
Hasto eee0®
Port WWWw - 80 +
Port RTSP — Lod | &

Metoda zdarzen - z rozwijanej listy mozna wybra¢ metode zdarzen, domyslnie ustawiona opcja PullPoint jest naj-
czesciej uzywana.

Uzytkownik - edytowalne pole na wpisanie nazwy uzytkownika zgodnego z ustawieniami w urzadzeniu wideo.
Hasto - edytowalne pole na wpisanie hasta uzytkownika zgodnego z ustawieniami w urzadzeniu wideo.

Po ustawieniu wymaganych parametrow klikngé na przycisk OK, a po powrocie do okna Urzgdzenia zapisa¢ klikajac
na dyskiete w prawym dolnym rogu okna Konfiguracja. W oknie logédw systemowych pojawi sie seria komunikatow
informujgcych o zapisie ustawien do bazy. Nastepnie po potgczeniu z urzgdzeniem ikona zmieni kolor na zielony.

Do operacji na panelu wykorzystujemy pozycje Channel X, ktéra jest wyswietlana w drzewie po rozwinieciu.

b @ NVIP-2DN2107V/IR-1P ®
Jt- Channel 1
- stream

- stream?
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3.11 Urzadzenia - Operacje

Pokazane ponizej elementy systemu w zaktadce Operacje majg komendy dla operatora, ktére umozliwiajg wykona-
nie okreslonych operacji jak na listach ponizej.
Kontroler

LI_\I NMS &5Fo & System &% Konfiguracja =@

Urzgdzenia  Parametry zdarzen  Terminarze dostepu  Formaty kart ~ Dni $wigteczne  Poziomy dostepu

Urzadzenia g0 ' Informacja
o Aa X
¥ INICJALIZACJA
F D T E b
Urzadzenia Grupy —||.'"._.:_I~f Kontrola Dostepu  +#| Telewizja Dozorowa I 2
el USTAW CZAS
4 [00-1B-9D-DA-E5-86] KS3024IP ®
POBIERZ CZAS
- [00-1B-9D-0A-E5-86] Drzwi 1
3 [00-1B-9D-0A-E5-86] Czytnik 1 SPRAWDZ STATUS

Drzwi

Urzadzenia 00 Operacjie IN{lEWE
Sz Aa X |
ODRYGLUJ
Urzadzenia Grupy Filtr typu I-f Kontrola Dostepu v+ Telewizja Dozorowa I
ZARYGLUJ/ZABLOKUJ CZYTNIK
- [00-1B-9D-0A-E5-86] KS3024IP ®
ODRYGLUJ JEDNORAZOWO
- [00-1B-9D-0A-E5-86] Drzwi 1
; [00-1B-0D-0A-E5-86] Czytnik 1 FOWROT DO TERMINARZA

Woyijscie sterujgce (tylko nie przypisane do zamka)
Urzadzenia Operacje

WEACZ

Urzadzenia Grupy Filtr typu I-d' Kontroka Dostepu  + Tolewizja Dozorowa I "‘

WYLACZ
Jr- Grupa wyjsc sterujacych

- [00-1B-9D-0A-E5-88] Wyjscie sterujace 1
- [00-1B-9D-0A-E5-88] Wyjscie sterujace 2

- [00-1B-9D-0A-E5-88] Wyjscie sterujace 3
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Winda
Urzgdzenia Szczegoty ESBEEGWEM Informacja
z Aa Q
:’1’. ODBELOKL) WSZYSTKIE PIETRA
Urzgdzenia Grupy Filtr typu Iv Kontrota Dostepu  « Tolewizja Dozorowa I E.,'
ZABLOKUJ WSZYSTKIE PIETRA
k [00-D1-EF-04-F7-C9] KS2000IPELY .
L . ZABLOKU. CZYTNIK
- [00-D1-EF-04-F7-C9] Winda
}-- [00-D1-EF-04-F7-C9] Czytnik POWROT DO TERMINARZA
Pietro
Urzadzenia Informacja
7 Aa X |
E ODBLOKUJ PIETRO
il
i Filtr typu |+ Kortroks Dostepu  « Telewizja Dozorowa
Urzadzenia  Grupy ' I : - I ZABLOKUJ PIETRO
L- o KT - winda #1 -
L- Winda
- Czytnik
- Pletro 1

3.12 Urzadzenia - Informacje

Urzgdzenia  Parametry zdarzen  Terminarze dostepu  Formaty kart  Dni $wigteczne  Poziomy dostepu

Urzadzenia Szczegly  Operacie [InisluEWE
z Aa Q
8
Urzadzenia Grupy tr typu i+ Kontrola Dostepu  +| Telewizja Dozorowa ]
+ @@ [00-13-90-0A-E5-88] KS30120P ®

- [D0-1B-9D-0A-E5-88] Drzwi 1

| [00-1B-9D-0A-E5-88] Czytnik 1

Kazdy z elementéw posiada zaktadke Informacja, w ktérej mozna umiesci¢ dowolne informacje.
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3.12 Urzadzenia - Grupy

Zaktadka Grupy umozliwia zdefiniowanie grup elementéw systemu. Lista gtéwnych grup domysinych wyswie-
tlana jest w lewym oknie. Kazda z grup domysinych ma zdefiniowang grupe, ktéra zawiera wszystkie elementy da-
nego typu (patrz Grupy drzwi) i jest automatycznie aktualizowana po dodaniu nowego elementu danego typu.

Grupy stuzg do wykonywania zbiorowych operacji na elementach systemu np. odryglowanie grupy drzwi, co znacz-
nie przyspiesza ten proces przy duzej liczbie drzwi. Operacje na grupach mozna wykonaé z poziomu menu kontek-

stowego czarnej ikony grupy na panelu lub przechodzac do zaktadki Operacje w tym oknie.

L‘_\l NMS ool & System ®f Konfiguracja @ Szablony 222 Panele %% Zdarzenia @ 15:41:25 £ 12/10/2019

Urzadzenia  Parametry zdarzen  Terminarze dostepu ~ Formaty kart ~ Dni Swigteczne ~ Poziomy dostepu ~ Karty ~ Uzytkownicy ~ Scenariusze V\|:|

Urzadzenia PRl Operacie  Informacja

Urzadzenia Grupy

Grupy kontroleréw =
i i 4 Grupy drzwi
- Grupy drzwi

- Wszystkie drzwi

- Grupy czytnikéw

Grupy linii dozorowych

v x - GD#1
Grupy wyj$¢ sterujgcych
Grupy pieter

- [00-1B-9D-DA-E7-8C] Drzwi 1

Grupy wind

l Grupy wideo

- [00-1B-8D-DA-E7-8C] Drzwi 2

<4

Q
il

Oprocz grup domysinych zawierajgcych wszystkie elementy danego typu mozemy definiowaé podgrupy, ktére za-
wieraja tylko wybrane elementy danego typu. W tym celu nalezy zaznaczy¢ grupe domysing danego typu i klikngc
przycisk Dodaj na dole okna. W drzewie grup pojawi sie nowa podgrupa, a w prawym oknie lista wszystkich elemen-
toéw danego rodzaju. Nalezy zaznaczy¢ pozycje, ktére majg naleze¢ do nowej grupy.

Aby dodaé¢ nowaq grupe w drzewie gtdwnym nie moze by¢ zaznaczona zadna z grup. Jezeli jest takie zaznaczenie
(zotty pasek) to nalezy klikng¢ na nim trzymajgc rdwnoczesnie nacisniety przycisk CTRL. Grupa dodana w drzewie
gtéwnym moze zawiera¢ elementy réznych typdw. Mozna to wykorzysta¢ do tworzenia struktury systemu w wielu
lokalizacjach.

Zdefiniowang grupe mozna edytowac lub usuwac zaznaczajac jg na liscie i klikajac na przycisk Usur w lewym dol-
nym rogu okna.
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3.13 Parametry zdarzen

Zaktadka Parametry zdarzen zawiera domysine ustawienia wybranych parametréw komunikatéw powigzanych z

eleme

N NMS

Urzadzenia

Urzadzenia

ntami systemu. Kazdy element danego typu (kontroler, drzwi itd.) posiada wtasng liste zdarzen.

ACCESS

CoNTROL & System &% Konfiguracja | @ Szablony 2 & Zdarzenia © 125932 [ 26/04/2019

Parametry zdarzei  Terminarze dostepu ~ Formaty kart  Dni$wigteczne  Poziomy dostepu  Karty — UzZytkownicy — Scenariusze ~ Wirtualne zmienne

Konfiguracja

Wyswietlna  Wyswietl na
i Nazwa zdarzenia Priorytet Tio Kolor czcionki Alarm Zapisz do bazy [ e
- = 1 [] v [ ] [ ]
- SYSTEM | - u
[00-18-9D-04-F7-C9] KS2000IPELY Drzwi - zmiana ustawien = 1 + | | 4 v v
[00-18-9D-0A-E5-86] KS30241P ustawienia zostaly wystane na urzadzenie = 1 + |
/IP-2DN2101V/IR-
NVIP-2DNZ10TV/IR-1P i - Zgdanie dostepu, wazna karta - 4 + | |
[00-18-9D-0A-E5-88] KS30121P
Drzwi - 23danie dostepu, wazny kod dostepu - 4 + | |
[00-1B-9D-0A-E5-88] Drzwi 1 *
| Jrzwi - 23danie dostepu, w arta i kod dostepu = 4 + |
- [00-1B-9D-0A-E5-88] Czytnik 1
[00-1B-9D-0A-E5-88] Drzwi 2 B s - u
Linie dozorowe - 3 - L
Wyjscia sterujace - 3 - ]
erat - EEN |
vi - dostep dozwolony, wazna Karta = 4 + ]
rzwi - dostep dozwolony, wazny kod dostepu = 4 + ||
na karta i kod dostepu — 4 + ||
= 4 % |
skretnego alarmu = 5 + ||
wi - dostep zabroniony, niewazna karta | |

KOPIUJ DO

Lista parametréw obejmuje nastepujace pozycje:

Priorytet - od 1 do 5, umozliwia dodatkowa filtracje na stosie zdarzen. Domysine ustawienia okreslajg grupe
zdarzen - np. priorytet 4 jest przypisany do zdarzen zwigzanych z dostepem.

Tto - do wyboru z palety koloréw po kliknieciu. Domysine ustawienie - kolor biaty dla wszystkich zdarzen.
Kolor czcionki - do wyboru z palety koloréw po kliknieciu. Domysine ustawienia okreslajg grupe zdarzen - np.
kolor zielony jest przypisany do zdarzen zwigzanych z dostepem.

Alarm - po zaznaczeniu wybrany komunikat staje sie komunikatem alarmowym i jest wyswietlany na belce
alarmoéw. Domysinie wyswietlany jest w kolorze czerwonym i wymaga potwierdzenia przez operatora. Doty-
czy to np. sforsowania drzwi, naruszenia linii dozorowej z wtgczonym monitorowaniem, utraty komunikacji z
kontrolerem itp. Kazde zdarzenie moze zostaé¢ oznaczone jako alarmowe, ale musi byé potem obstuzone
przez operatora.

Zapis do bazy - decyduje o tym czy zdarzenie bedzie zapisywane do bazy systemu i bedzie potem dostepne
poprzez wygenerowanie raportu. Kazde zdarzenie oprdcz czesci opisowej posiada znacznik daty i czasu.

Wyswietl na konsoli - decyduje o tym czy zdarzenie bedzie wyswietlane na konsoli (dolne rozwijane okno).

Wyswietl na stosie zdarzen - decyduje o tym czy zdarzenie bedzie wyswietlane na stosie zdarzen na panelu.
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dwigtl n
Marwa zdarrania Frinnytet Tio Kolar caconki flzrm Zzpisz do bazy ol
¥ ¥ kor
ansol
— : = . v - =
2wi - 2mian, i - + [ ] o o o
I I } [ ] v v
= 4 * [ ] - o

Pola znajdujace sie nad kolumnami parametréw umozliwiajg zaznaczenie/odznaczenie lub wybdr jednego koloru
dla wszystkich zdarzen na liscie. Wskazujg rowniez czy na liScie wszystkie elementy majg takie same czy rézne usta-
wienia. Pomniejszony czarny kwadrat w polu z tej linii oznacza, ze w kolumnie ponizej wystepuja rézne ustawienia.

Zapisz do bazy Wyswietina  Wyswietl na

konsoli stosie zdarzen
v []
v v
v
v v
v v

Nowe dodane elementy systemu (kontrolery, drzwi..) automatycznie majg przypisane ustawienia domyslne para-
metréw zdarzen. Jezeli zmienimy ustawienie domysinych parametréw wybranego zdarzenia to mozemy je skopio-

wac dla pozostatych elementéw danego typu (np. Drzwi) klikajgc na przycisku Kopiuj na dole okna. Wyswietli sie
okno z listg elementéw danego typu:

Kopiuj do

Urzadzenia

[00-18-8D-0A-E5-86] KS30241P <

- |w| [00-1B-9D-0A-E5-86] Drzwi 2

- |w/ [00-1B-9D-0A-E5S-86] Drzwi 3

" |w/ [00-1B-9D-0A-ES-86] Drzwi 4
[00-1B-9D-0A-E5-88] KS3012IP v %
- |«! [00-1B-9D-0A-E5-88] Drzwi 1

- |v| [00-1B-9D-0A-E5-88] Drzwi 2

_ o = _

Korzystajgc z checkboxéw El mozna szybko zaznaczaé odznaczac elementy na catej liscie lub jej czesci.

Program dopuszcza rowniez rdézne ustawienia dla tego samego zdarzenia dla réznych elementéw tego samego typu
np. drzwi.

Zdefiniowane parametry domysine mozna edytowac.
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3.14 Terminarze dostepu

Zaktadka Terminarze umozliwia zdefiniowanie terminarzy przeznaczonych do poziomdw dostepu, automatycznego
odryglowania drzwi,, monitorowania linii dozorowych w okreslonych przedziatach czasowych oraz wigczania wyjs¢
sterujgcych* (*opcja dostepna wkrétce).

Domyslnie zdefiniowane sg dwa terminarze Nigdy i Zawsze, ktorych nie mozna usngé lub edytowad.

w NMS o & System ¢ Konfiguracja @ Szablony 8 Panele % Zdarzenia @ 124342 B 11/10/2019

Urzadzenia ~ Parametry zdarzen = Terminarze dostepu  Formaty kart  Dni §wigteczne  Poziomy dostepu  Karty ~ Uzytkownicy — Scenariusze  Wirtualne zmienne

Ustawienia

Nigdy

Zawsze 0d Do 0d Do 0d Do _
TER#1 PN-PTE17 Poniedziatek g 00 ] oo fF o0 b5 0000 [ F 000 fE 00:oo [F v
TERFZPIND6-20 Worek 0800 f5 1700 [ F 00 : 00 5 00 ;00 [ 00 : 00 BE 00 00 [ 7
Sroda 06 .00 | 1700 [ F 0000 5 0000 [ F 0000 PE 0000 [ F v
Czwartek 0800 f5 1700 [ F 00 : 00 5 00 ;00 [ 00 ;00 BEN 00 00 B 7]
Pigtek 0800 fE0 1700 [F 00 : 00 5 00 : 00 [ 00 : 00 B8N 00 : 00 [ 7
Sobota 0000 P50 0000 [ 00 : 00 5 00 ;00 [ 00 ;00 BEN 00 00 B
Niedziela 00 : 00 P50 0000 [F 00 : 00 5 00 : 00 [ 00 : 00 B8N 00 : 00 [

Wartosci dla zaznaczonych dni

0800 & 1700 [ 00 : 00 5 00 : 00 [ 00 ;00 PEN 00: 00 [

USTAW DLA ZAZNACZONYCH

DODAJ  USUN

Zeby doda¢ nowy terminarz nalezy klikngé na przycisku Dodaj w lewy dolnym rogu ekranu. Domysing nazwe na 26t-

tym polu mozna zmienic¢ na witasna.

Nastepnie nalezy wpisac godzine rozpoczecia i zakorniczenia aktywnosci terminarza dla poszczegdlnych dni tygodnia.
Dwie dodatkowe kolumny czasowe umozliwiajg zdefiniowanie terminarza sktadajgcego sie z dwdch lub trzech prze-
dziatéw czasowych w ciggu doby lub przechodzacego przez pétnoc np. Od 22 do 6 rano (22:00—23:59, 00:00-06:00)

Jezeli godziny aktywnosci terminarza powtarzajg sie przez kilka dni (np. od poniedziatku do pigtku) to mozna nalezy
je zaznaczy¢ w kolumnie po prawe;j stronie, a nastepnie w dolnym wierszu wpisa¢ wymagane ustawienia. Po kliknie-
ciu przycisku Ustaw dla zaznaczonych pola powyzej w zaznaczonych wierszach zostang wypetnione wedtug dolnego
wiersza. Taka funkcjonalnos$¢ znacznie przyspiesza definiowanie nowych terminarzy.

Zeby edytowac dolny wiersz nalezy zaznaczy¢ przynajmniej jeden dzie w prawej kolumnie.

Nigdy

Zawsze Od Do 0d Do 0d Do

Terminarz dostepu13333 Poniedziatek 08 oo o |17 oo B 00 o0 5 0000 | 00 :00 [T 0000 | v
Worek 0000 P50 o000 [ 0o 5 0000 | f o0 o0 b5 o000 | F
$roda oo -o0 5 o000 [ 00 -o0 | f o000 | F o0 o0 5 o000 | F

Zdefiniowany terminarz mozna edytowac lub usuwac zaznaczajgc go na liscie i klikajgc na przycisk Usun w lewym
dolnym rogu okna.
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3.15 Formaty kart

Ll_\l NMS &5 & System % Konfiguracja =@ Szablony 222 Panele % Zdarzenia

Urzadzenia  Parametry zdarzen  Terminarze dostepu = Formaty kart  Dni $wigteczne  Poziomy dostepu  Karty ~ Uzytkownicy ~ Scenariusze ~ Wirtualne zmienne

Formaty kart Ustawienia

Wiegand 26

Wiegand 34 Razem bitéw danych

Wiegand 32 » i
Wazne bity danych (bez bitéw parzystosci)

Wiegand 37
Poz. 1 bitu parzystosci

Wiegand 39

Poz. 2 bitu parzystosci

Poz. 3 bitu parzystosci

Jl Wazne bity danych
[l Bity parzystosci
[l sity ignorowane

Bit startu
Bit stopu

DoODAJ  USUN Bit parzystosci 1

<=m

§ ~ 0
Bit parzystosci 2 5 H

Ta zaktadka umozliwia zdefiniowanie nowego formatu do odczytu kart przez czytnik podfaczony do kontrolera, w
przypadku gdy nie pasuje zaden z istniejgcych na liscie. Kontrolery serii 30XX obstugujg formaty Wiegand do 40 bi-
téw. W tej liczbie zawierajg sie bity parzystosci jezeli sg wykorzystywane.

Zeby doda¢ nowy format kart nalezy klikngé na przycisku Dodaj - lewy dolny rég.

Nazwa - edytowalne pole w lewym oknie na wpisanie nazwy nowego formatu w miejsce nazwy domyslinej.

Razem bitédw danych - pole na wpisanie liczby bitéw danych jaka bedzie przesytana z czytnika do kontrolera po od-

czycie karty.

Wazne bity danych (bez bitéw parzystosci) - pole na wpisanie liczby bitéw danych w przesytanym ciggu, ktére za-

wierajg wtasciwy numer karty, najczesciej taki jaki jest nadrukowany na karcie. Przykfad - czesto dla formatu HID
Wiegand 26 numer nadrukowany na karcie jest 16 bitowy i takg wartos¢ nalezy ustawi¢ w tym polu jezeli chcemy
zeby w programie zostat wyswietlony nadrukowany numer.

Pozycja 1-szego bitu parzystosci - zwykle jest na pozycji 1 w ciggu i jest nazywany bitem startowym. Jego wartosc¢ (0

lub 1) wyliczana jest jako suma kontrolna nastepujgcego po nim ciggu bitow. Liczba bitow jak jest brana pod uwage
zalezy od przyjetego formatu i algorytmu. W kontrolerze powinien zosta¢ zaimplementowany algorytm weryfikujg-
cy poprawnos¢ transmisji poprzez wyliczenie wartosci bitu z otrzymanego ciggu (od poz. 2) i poréwnanie go z war-
toscig bitu na poz. 1 w otrzymanym ciggu bitéw z czytnika.

Pozycja 2-szego bitu parzystosci - zwykle jest na ostatniej pozycji w ciggu i jest nazywany bitem stopu. Jego wartosc¢

(0 lub 1) wyliczana jest jako suma kontrolna poprzedzajgcego go ciggu bitéw. Weryfikacja w kontrolerze przebiega
analogicznie jak w przypadku bitu startowego.

Bit 3 jest rzadko wykorzystywany. Bity parzystosci i nieparzystosci sg wykorzystywane do kontroli poprawnosci
transmisji pomiedzy czytnikiem i kontrolerem.

Zdefiniowane formaty kart sg na liScie w oknie wyboru w ustawieniach kontrolera - pole Format Wiegand.

Zapis ustawien po kliknieciu ikony dyskietki w prawym dolnym rogu.
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3.16 Dni swigteczne

NMS oL & System % Konfiguracja @ Szablony 58 Panele % Zdarzenia

Urzadzenia  Parametry zdarzeri ~ Terminarze dostepu  Formaty kart ~ Dni Swigteczne  Poziomy dostepu  Karty =~ Uzytkownicy  Scenariusze ~ Wirtualne zmienne

Dni $wigteczne Ustawienia

Brak dni $wigtecznych

Data

Nazwa (Miesiac - Dzien)

Nowy Rok

1 maja

Swigto 1 1-1
Swigto 1 - 1 s - N

Swieto 1 1-11

3maja

Dzien niepodlegtosci

t
@

4

®
;

DODAJ  USUN

«Q

DODAJ  USUN

Q
E.

Ta zaktadka umozliwia zdefiniowanie specjalnych dni $wigtecznych, ktdre przypadajg w dni tygodnia inne niz sobota
i niedziela. Pozwala to zmieni¢ dziatanie systemu w takie dni na inny tryb. Dotyczy to zwtaszcza poziomdw dostepu i
np.. Terminarzy sterujgcych automatycznym odryglowaniem drzwi.

Zeby doda¢ nowy dzien $wigteczny nalezy klikngé na przycisku Dodaj - lewy dolny rég.

Nazwa - edytowalne pole w lewym oknie na wpisanie nazwy nowego dnia Swigtecznego w miejsce nazwy domysl-
nej.

Ustawienia - po dodaniu w lewym oknie nowego okresu swigtecznego nalezy w prawym oknie doda¢ dni swigtecz-
ne wedtug dat, ktére ma zawierac ten okres. Kazdy okres swigteczny moze obejmowac wiecej niz jeden dzien, cho-
ciaz najczesciej jest to jeden dzien.

Po kliknieciu przycisku Dodaj w prawym oknie pojawi sie z6tty pasek z datg 1-1 (oznacza date pierwszy stycznia).
Zeby ustawi¢ wtaéciwg date $wieta nalezy klikngé w polu daty. Wyswietla sie edytowalne pola do ustawienia mie-
sigca i dnia. Po ustawieniu nalezy klikngé na lewym koricu paska (napis Swieto X) w celu zatwierdzenia.

Zapis ustawien po kliknieciu ikony dyskietki w prawym dolnym rogu.
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3.17 Poziomy dostepu

LI_\l NMS &Fo & System  # Konfiguracja @ Szablony 222 Panele %& Zdarzenia © 94351 £ 05/04/2019

Urzgdzenia  Parametry zdarzen  Terminarze dostepu  Formaty kart  Dni $wigteczne = Poziomy dostepu  Karty  Uzytkownicy ~— Scenariusze ~ Wirtualne zmienne

Ustawienia

Brak dostepu
Pefen dostep Nazwa Terminarz dostepu Swieto Pietra
PD#1 N
Nazwa Terminarz dostepu Swigto Grupa pigter

b [00-18-9D-04-7-C2] Winde , > ,

:b [00-1B-9D-0A-E5-86] Drzwi 1 ) b

L [00-1B-9D-0A-E5-86] Drzwi 2 ) b

» [00-1B-9D-0A-E5-86] Drzwi 3 2 b

» [00-1B-9D-0A-E5-86] Drzwi 4 2 b

DODAJ  UsUI l

Zaktadka Poziomy dostepu umozliwia zdefiniowanie poziomdw dostepu przeznaczonych dla uzytkownikow kart.

Poziom dostepu to zestaw uprawnien decydujacy o tym, do ktérych przejsé i w jakim przedziale czasu uzytkownik
bedzie miat dostep.

Domyslnie zdefiniowane sg dwa poziomy dostepu: Brak dostepu i Petny dostep, ktérych nie mozna usngc lub edy-
towad.

Zeby doda¢ nowy poziom dostepu nalezy klikngé na przycisku Dodaj w lewy dolnym rogu ekranu. Domyslng nazwe
na z6ttym polu mozna zmieni¢ na wtasna.

Nastepnie nalezy kliknaé na przycisk Dodaj w prawym oknie. Dodawanie drzwi i wind

Wyswietli sie okno zawierajace liste wszystkich dodanych uprzed- ‘ - o
nio drzwi oraz wind. 4-[00-1B-9D-0A-E5-88) KS3012IP

Nalezy zaznaczy¢ drzwi oraz windy (jako czytniki w kabinie), do -|w|[00-1B-9D-0A-E5-88] Drzwi 1
ktérych dany uzytkownik bedzie posiadat uprawnienia dotyczgce [00-18-9D-0A E5-88] Drzwi 2

dostepu w okreslonym przedziale czasu i potwierdzi¢ przyciskiem
4-[00-1B-0D-DA-E5-86] KS30241P

OK.
-[+|[00-1B-9D-0A-E5-86] Drzwi 1
‘ v -[][00-18-9D-0A-E5-86] Drzwi 2
[00-1B-9D-0A-E5-86] Drzwi 3
Checkboxy jak powyzej umozliwiajg szybkie odznaczanie i zazna- -[+|[00-1B-9D-0A-E5-86] Drzwi 4
czanie wszystkich pozycji. 4 [00-D1-EF-04-F7-C9] KS2000IPELY

L [00-D1-EF-04-F7-C9] Winda

ANULUJ 0K
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W prawym oknie zostanie wyswietlona tabela jak ponizej, zawierajgca wybrane w poprzednim oknie drzwi i windy.

Ustawienia

Nazwa Terminarz dostepu Swieto Grupa pieter
L'[OD-1B-9IJ-OA-E5-85] Drzwi 1 TER #1 PN-PT 8-17 v Brak dni Swigtecznych v
L-[EJUJB—QD—OA—ES'BE)] Drzwi 1 Nigdy ~  Brak dni swigtecznych v
L-[OU-1B-9D-0A—E5-86] Drzwi 4 Zawsze N Brak dni éwigtecznych v
L'[OD-DW-EF-M-FT-CQ: Winda TER #1 PN-PT 8-17 v Brak dni Swigtecznych v GP#1 v

W drugiej kolumnie (Terminarz dostepu) z rozwijanej listy nalezy wybra¢ terminarz zgodnie z oczekiwanymi upraw-
nieniami dostepu.

W trzeciej kolumnie (Swieto) z rozwijanej listy nalezy wybra¢ dzieh $wigteczny zgodnie z oczekiwanymi uprawnie-
niami dostepu.

W czwartej kolumnie (Grupa pieter) z rozwijanej listy nalezy wybrac grupe pieter zgodnie z oczekiwanymi uprawnie-
niami dostepu.

Zapisac ustawienia klikajac na ikonie dyskietki w prawym dolnym rogu okna konfiguracji.
Tak zdefiniowane poziomy dostepu bedzie mozna przypisac¢ jednemu lub wiekszej liczbie uzytkownikow.

Przycisk Usun na dole lewego okna stuzy do kasowania catego poziomu dostepu, a w prawym do kasowania jedne-
go wiersza, czyli wybranych drzwi.

DODAJ  USUN

3.18 Karty
Ta zaktadka umozliwia utworzenie listy kart z numerami w celu ich pdZniejszego i szybszego przypisania do uzyt-
kownikow.

w NMS & & System % Konfiguracja @ Szablony 252 Panele % Zdarzenia

zqdzenia  Parametry zdarzeri  Terminarz u  Formatykart  Dni$wigteczne  Poziomydostepu ~ Karty  Uzytkownicy — Scenariusze ~ Wirtualne zmienne

Ustawienia

11217995 Adam Baren Peten dostep

Ogoine
Uzytkownik Adam Baran Uviagi

Poziom dostepu

Po kliknieciu na przycisku Dodaj wyswietlane jest okno jak ponizej. Opis poszczegdlnych opcji zawarty jest w na-
stepnym punkcie. Zapis ustawien po kliknieciu ikony dyskietki w prawym dolnym rogu.

Dodaj

Tryb Wpisz numer v Lista kart do dodania

Numer 1 DODAJ WDISZ numer
Pakiet kart
Przez czytnik kontrolera

Przez czytnik administratora

_ A o _
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4.4 Uzytkownicy

N NMS &5 & System %2 Konfiguracja @ Szablony 838 Panele 4 Zdarzenia © 140304 £ 05/0472019

Urzadzenia ~ Parametry zdarzet  Terminarze dostepu ~ Formaty kart  Dni $wigteczne ~ Poziomy dostepu  Karty = Uzytkownicy  Scenariusze  Wirtualne zmienne

Nazwisko

Jan Kowalski
Imig Jan
Nazwisko Kowalski
Dziat Techniczny
Piec ® Mezczyzna Kobieta
Data urodzenia 01.012000 ]
Stanowisko Kierowniik
Wyksztatcenie Srednie Uwagi
Zatrudniony od 2017 roku
Telefon 22546 0 546

[Varszawa, Putawska 431

DODAJ  USUN  IMPORTUJ  EKSPORTU.

DODAJ USUN  IMPORTUJ EKSPORTUJ

Uzytkownikdw mozna doda¢ recznie lub importujgc dane z pliku. Procedura importu pliku znacznie przyspiesza ten
proces w przypadku duzej liczby kart. Jezeli okno jest puste to nalezy klikngé na przycisku Eksport. Wyeksportowany
plik (Uzytkownicy.csv) zawiera dwa wzorcowe wiersze. Dla nowych uzytkownikédw kolumna ID powinna by¢ pusta.
Kolejnos$¢ kolumn w importowanym pliku musi by¢ taka sama jak w wyeksportowanym. Jezeli po pierwszym impor-
cie chcemy dalej pracowaé na takim pliku (czyli zmienia¢ parametry dodanych wczesniej uzytkownikéw lub doda-
wac nowych) to nalezy zawsze najpierw wykona¢ eksport aktualnej bazy danych i na takim pliku pracowac.

Zeby dodaé uzytkownika recznie nalezy klikna¢ na przycisku Dodaj w lewym dolnym rogu okna (zeby usungé nalezy
zaznaczy¢ i klikng¢ Usun). Nastepnie nalezy wypetni¢ pola formularza w prawym oknie. Oprécz pola z imieniem
i nazwiskiem pozostate nie s obowigzkowe. Mozna réwniez doda¢ zdjecie uzytkownika z pliku klikajgc na przezna-
czonym do tego czarnym polu. W lewym oknie wyswietlana jest lista dodanych uzytkownikéw. Zeby przypisa¢ uzyt-
kownikowi numer karty nalezy przejs¢ do zaktadki Karty. Program wyswietli okno jak ponizej:

Nazwisko

Kowalski .
Numer Poziom dostepu

Dodaj

Tryb Wpisz numer v Lista kart do dodania

Numer 1 DODAJ

Karta Wpisz numer

Pakiet kart
Wybierz Numer

Przez czytnik kontrolera
v 58123424

Przez czytnik administratora

ANULUY ok

ANULUJ 0K DODAJ  DODAJ NOWA  USUN
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W oknie na poprzedniej stronie mamy dwa sposoby na przypisanie nowej karty uzytkownikowi. Uzytkownik moze
mie¢ wiecej niz jedna karte (maks. 5).

Po kliknieciu na przycisku Dodaj wyskakuje okienko jak po lewej stronie z listg kart dodanych wczesniej poprzez za-
ktadke Karty. Nalezy zaznaczyé numery kart, ktére chcemy przypisa¢ uzytkownikowi.

Po kliknieciu na przycisku Dodaj nowq wyskakuje okienko jak po prawej. W oknie tym mozemy wybra¢ jedng z czte-

rech opcji wprowadzania numeru karty na liste:
Wpisz numer

o Reczne wpisanie numeru w edytowalne pole (gdy znamy numer karty)
Whpisany numer podlega weryfikacji, jezeli juz istnieje w bazie systemu Pakiet kart
to jest podswietlany na czerwono i nie mozna go dodac.

Przez czytnik kontrolera
Przez czytnik administratora

Tryb Przez czytnik kontrolera v

Kontroler v

Tiyb Wipisz numer v Lista kart do dodania

[00-18-9D-0A-E5-88] KS30121P

[00-18-9D-0A-E5-86] KS30241P

[00-D1-EF-04-F7-C9] KS2000IPELV

| Powtarzajace sie karty nie beda dodane |

ANULUS ok

o Reczne wpisanie pierwszego numeru z pakietu kart (pakiet z kolejnymi numerami) oraz koricowego
. Odczytanie karty na czytniku jednego z kontroleréw
o Przez czytnik USB administratora

Po dodaniu numerdw kart do listy wracamy do zaktadki Uzytkownicy /Karty, ktéra teraz wyglada jak ponizej.

Ogéine CV

Numer Poziom dostepu 0Ogdlne

58123434 PD#1

. Poziom dostepu PD#1 v
2398765 Pefen dostep

KDH

Numer 58123434
PIN ssesss @
| WL/Wyt. trybu odrygl. wg. terminarza
v/| Data koricowa
06.042019 | g

+| Pierwsza karta otwierajaca

DODAJ  DODAJ NOWA  USUN

Kazda z kart ma oddzielne menu po prawej stronie okna, ktdre jest wyswietlane po zaznaczeniu karty na liscie.

Usuniecie karty z tej listy nie usuwa jej z systemu. Zeby usunaé karte z bazy systemu nalezy przejé¢ do zaktadki Karty.

Poziom dostepu - nalezy wybrac z rozwijanej listy

PIN - edytowalne pole na wpisanie kodu dostepu powigzanego z tg kartg (6 cyfr)

Wiaczenie/Wytaczenie trybu odryglowania wg. terminarza - opcja dla uzytkownika umozliwiajgca zaryglowanie drzwi odryglo-

wanych przez terminarz po dwukrotnym odczycie tej karty. Powrdt drzwi do terminarza poprzez pojedynczy odczyt tej karty.
Data koricowa - po zaznaczeniu w polu ponizej nalezy ustawi¢ wymagang date, wpisac lub wybrac z kalendarza

Pierwsza karta otwierajgcg - opcja dla uzytkownika wymagana, gdy ma posiadaé uprawnienia do odblokowania dostepu dla
innych uzytkownikdw bez tego uprawnienia. Aktywna na czytnikach z wigczona tg opcja.
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3.20 Scenariusze

LI_\l NMS ol & System 8 Konfiguracja | @ Szablony Panele 48 Zdarzenia © 200852 [ 20/05/2019

Urzgdzenia  Parametry zdarzen  Terminarze dostepu ~ Formaty kart ~ Dni$wigteczne  Poziomy dostepu  Karty ~ Uzytkownicy ~ Scenariusze  Wirtualne zmienne

Wiaczony Ustawienia
Scenariusz #1 v
t Warunki ~
(I00-1B-9D-0A-E5-88] KS3012IP) [00-1B-9D-DA-E5-88] Drzwi 1: Drzwi - dostep dozwolony, wazna karta: Unknown User 1]
([00-1B-9D-0A-E5-88] KS3012IP) [00-1B-9D-0A-E5-88] Drzwi 1: Drzwi - dostep dozwolony, wazna karta: Jan Kowalski LB
([00-1B-9D-DA-E5-88] KS3012IP) [00-18-9D-0A-E5-88] Drzwi 1: Drzwi - dostep dozwolony, wazna karta: Ewa Gajewska ‘
DoDAJ LS
Reakcje ~
Komenda aplikaciji: Pokaz wideo OpéZnienie 0 sek.
Zmien: DomysIny szablon - Nieznany Opéznienie 0 sek.

‘ DODAJ  USU

DODAJ  USUN

B <=

Ta zaktadka umozliwia zdefiniowanie scenariuszy, ktére mogg realizowa¢ automatycznie wybrane procesy np. gene-
rowac automatyczny raport zdarzen, wyswietla¢ obraz z kamery po odczycie karty itp. Ta opcja jest bardzo elastycz-
na i pozwala definiowanie bardzo wielu réznych akcji i reakg;ji.

Zeby doda¢ nowy scenariusz nalezy klikngé na przycisku Dodaj - lewy dolny rég.
Nazwa - edytowalne pole na wpisanie nazwy scenariusza w miejsce nazwy domysine;.

Warunki - okno wyboru warunku jaki musi zaistnie¢, zeby uruchomié scenariusz. Mozna doda¢ wiecej niz jeden wa-
runek ze spéjnikiem i/lub.

Warunki

Odpowiedz na v Spéjnik logiczny LUB v
Wystapienie zdarzenia urzgdzenia
Stan
Harmenogram
Przycisk lub polecenie
Zmiana wartosci zmiennej
Zmiana szablonu wirtualnej strefy

Wyzwalacz

_ ANOL o _

Po kliknieciu na przycisku Dodaj w sekcji Warunki nalezy rozwing¢ liste Odpowiedz na. W zaleznosSci od wybranej
pozycji ponizej wyswietlg sie rézne opcje.
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Po kliknieciu na przycisku Dodaj w sekcji Warunki nalezy rozwingc liste Odpowiedz na. W zaleznosci od wybranej
pozycji ponizej wyswietlg sie rézne opcje. W przypadku najczesciej uzywanego warunku Wystgpienie zdarzenia ma-

my opcje jak w oknie ponizej.

) Warunki
Drzwi - dostep dozwolony, wazna karta v
Drzwi - dostep dozwolony, wazna karta
Odpowied? na Wystapienie zdarzenia urzgdzenia v Spdjnik logiczny LUB v
Drzwi - dostep dozwolony, wazny kod dostepu
. Drzwi - dostep dozwolony, wazna karta i kod dostepu Wystapienie zdarzenia urzadzenia

Drzwi - dostep dozwolony, Zgdanie potwierdzone pr..  <gmmm Typ zgarzenia  Drawi - dostep dozwolony, wazna karta v Sk A2 q
Drzwi - dostep dozwolony, przycisk wyjécia Q x Q x - |[00-1B-9D-0A-E5-88] KS3012IP « =
Drzwi - dostep dozwolony, uzyty kod dyskretnego al... Operatorzy Dsoby L | [00-18-9D-0A-E5-88] Drzwi 1
Winda - wszystkie pietra odblokowane przyciskiem.. | Nieznany operator Nieznany uzytkownik EETEEDRHE A P @ ¢

SYSTEM +| Jan Kowalski
Wiimrln intdhrana mintea Aadhlalauiana na Aastanina A

root Ewa Gajewska

W tym przypadku nalezy wybrac zdarzenie, uzytkownika, ktérego odczyt karty na wybranych z prawej strony
drzwiach ma inicjowac scenariusz. Pozwala to bardzo precyzyjnie ustawi¢ warunek. Analogicznie wyglada to dla po-
zostatych warunkow z listy. Oczywiscie nalezy uprzednio zdefiniowaé wybrane elementy systemu zeby wyswietlity
sie opcje ponizej np. harmonogramy, wyzwalacze czy wirtualne zmienne.

Reakcije - okno wyboru reakcji na wystgpienie zdefiniowanych powyzej warunkéw.

Nowa komenda

A4
Wykonaj komende aplikacji <=m Nowy typ komendy: Wykonaj komende aplikacji \'4
Wysli] SMS Rodzaj polecenia Otwérz panel v
W}rém E-mail Cel Wszystko v
; : Panel v

Wykonaj polecenie ane
- . . . Punkt nawigacyjny v
Zmier szablon wirtualnej strefy

Numer monitora ) 1 .
Generuj raport _ _

Powiekszenie [%] ) 100 .
Anuluj polecenia scenariusza

OpaZnienie (sek.) - 0 +

Wil mmal crmnarines

W oknie reakcji Nowa komenda nalezy ustawic kolejne parametry. Wyglad okna rdzni sie w zaleznosci od wybranej

komendy.

Zapis ustawien po kliknieciu ikony dyskietki w prawym dolnym rogu.

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
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3.21 Wirtualne zmienne

ACCESS

Ll_\l NMS &io & System &f Konfiguracja @ Szablony 2 Panele & Zdarzenia

Urzadzenia  Parametry zdarzeri  Terminarze dostepu  Formaty kart ~ Dni $wigteczne  Poziomy dostepu  Karty ~ Uzytkownicy ~ Scenariusze = Wirtualne zmienne

Ustawienia
Zmienna42011
Zmienna42012 Nazwa Zmienna44006
Zmienna44006

Typ Logiczna v

Wartos¢ e PRAWDA FALSZ

<=

DODAJ  USUN

Q
i

Ta zaktadka umozliwia zdefiniowanie wirtualnych zmiennych, ktére wykorzystywane sg do kontroli wybranych funk-
cji, zdarzen i scenariuszy.

Zeby doda¢ nowa zmienng wirtualna nalezy klikng¢ na przycisku Dodaj - lewy dolny rég.
Nazwa - edytowalne pole w prawym oknie na wpisanie nazwy nowego formatu w miejsce nazwy domysinej.

Typ - rozwijna lista wyboru typu zmiennej:

Logiczna v
Logiczna
Liczba catkowita

Liczha wymierna

Wartos¢: - o o
- Logiczna - do wybory jedna z opcji: Prawda lub Fafsz Wartost ‘) PRAWDA . FALSZ
Typ Liczba catkowita v
- Liczba catkowita - edytowalne pole do ustawienia wartosci "¢ 3o
Typ Liczba wymierna v
- Liczba wymierna - edytowalne pole do ustawienia wartosci  wertese o o [

Zapis ustawien po kliknieciu ikony dyskietki w prawym dolnym rogu.
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Rozdziat 4. Szablony

W zaktadce Szablony mozemy zdefiniowaé filtry elementéw i zdarzen, czasu, wyzwalacze, harmonogramy oraz wir-
tualne strefy. Sg to logiczne elementy systemu wykorzystywane w roznych miejscach programu. Np. filtry elemen-
téw i zdarzen wykorzystywane sg w procesie generowania raportow zdarzen.

4.1 Filtry elementow i zdarzen

Ta zakfadka umozliwia definiowanie filtrow elementdéw i zdarzen dla réznych kategorii.

ﬂ\l NMS &5 & System @ Konfiguracja @ Szablony ~HE Panele % Zdarzenia

Filtry elementéw i zdarzen asu  Wyzw a £ amy  Wirtualne strefy
Filtr elementdw 1 zdarzen

L) Nazwa  Fitr 14004 Kategoria  3rak

t :

2

Po kliknieciu przycisku Dodaj (1) w prawym oknie wyswietlone zostanie edytowalne pole Nazwa (2) filtru oraz roz-
wijane pole Kategoria (3). Po wybraniu kategorii filtru nalezy ustawic jego parametry. Ponizej przyktad po wybraniu

kategorii Urzqdzenia. W prawym oknie wys$wietlane sg zdarzenia dotyczace zaznaczonych w srodkowej kolumnie
elementéw.

LI_\l NMS &itko. & System % Konfiguracja @ Szablony 38 Panele %8 Zdarzenia © 132203 {8 17/05/2019

Filtry elementéw i zdarzeri  Filtry czasu ~ Wyzwalacze  Harmonogramy — Wirtualne strefy

Filtr elementéw i zdarzen

Wszystko
42018 Nazwa Filtr 42019 Kategoria Urzadzenia v
Urzadzenia Logi
A a Drzwi - dostep dozwolony udzielony komendg operatora
a
Drzwi - dostep dozwolony, przycisk wyjscia
v x
L [00-1B-9D-04-F7-C9] KS20001PELY v % Drzwi - dostep dozwolony, uzyty kod dyskretnego alarmu
+ [00-18-9D-04-F7-CO] Winda v % | Drzwi- dostep dozwolony, wazna karta
b [00-1B-9D-0A-E5-86] KSI024IP v X Drzwi - dostep dozwolony, wazna karta i kod dostgpu
v [00-1B-9D-0A-E586] Drzwi 1 v X Drzwi - dostep dozwolony, wazny kod dostepu
[00-1B-9D-0AE586] Dizwi2 v X Drzwi - dostep dozwolony, zgdanie potwierdzone przez operatora
[00-1B-9D-0A-E5-86] Dizwi 3 v % Drzwi - dostep zabroniony, brak potwierdzenia operatora
+|[00-1B-9D-0A-E5-86] Drzwi4 v % Drzwi - dostep zabroniony, czytnik zablokowany
Linie dozorowe v % Drzwi - dostep zabroniony, niewazna karta
Wyjscia sterujgce v % Drzwi - dostep zabroniony, niewazny kod dostepu
DODA)  USUR

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
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Kolejny przyktad po wybraniu kategorii Aktywnosc¢ oséb. W prawym oknie wyswietlane sg zdarzenia dotyczace za-

znaczonych w $rodkowej kolumnie elementéw. W tym przypadku uzytkownikéw kart i drzwi/czytnikéw na ktérych uzywali
karty.

AN NMS & & System % Konfiguracja @ Szablony Panele & Zdarzenia © 133343 £ 17/05/2019

Filtry elementéw i zdarzet  Filtryczasu ~ Wyzwalacze ~ Harmonogramy  Wirtualne strefy

Nazwa Filtr elementow i zdarzen
Wszystko
Rl H0 Nazwa Filtr 42019 Kategoria Aktywnos¢ oséb v

Uzytkownicy -~ Logi

Nieznany uzytkownik Drzwi - dostep dozwolony, przycisk wyjscia
v| John Brown Drzwi - dostep dozwolony, uzyty kod dyskretnego alarmu
«| Drzwi - dostep dozwolony, wazna karta
Urzadzenia ~
Drzwi - dostep dozwolony, wazna karta i kod dostepu
A2 Q Drzwi - dostep dozwolony, wazny kod dostepu
v

x Drzwi - dostep dozwolony, zadanie potwierdzone przez operatora
[00-1B-9D-0A-E5-86] KS3024IP v %

L

Drzwi - dostep zabroniony, brak potwierdzenia operatora
+!/[00-1B-9D-0A-E5-86] Drzwi 1 « %

[00-1B-9D-0AE5:86] D 5@ 6 Drzwi - dostep zabroniony, czytnik zablokowany
~~~~~ rzwi

[00-1B-9D-0A£5-86] D ol lx Drzwi - dostep zabroniony, niewazna karta
rrrrr rzwi

Drzwi - dostep zabroniony, niewazny kod dostepu
v/[00-1B-9D-0A-E5-86] Drzwi4 v %

Drzwi - dostep zabroniony, wymagana pierwsza karta otwierajaca
Linie dozorowe v % P gana p ]

DODAJ  USUN

Kolejny przyktad po wybraniu kategorii Operatorzy. W prawym oknie wyswietlane sg zdarzenia dotyczace zaznaczo-
nych w srodkowej kolumnie elementéw. W tym przypadku dotyczgce czynnosci operatoréw.

N NMS i, & System % Konfiguracja @ Szablony Panele % Zdarzenia @ 134003 P 17/05/2019

Filtry element6w i zdarzeri  Filiry czasu ~ Wyzwalacze  Harmonogramy  Wirtualne strefy

Nazwa Filtr elementow i zdarzen
Wszystko
AR Nazwa Filtr 42019 Kategoria Qperatorzy v
Qperatorzy Logi
Nieznany operator Brak - trwale potgczono
SYSTEM Brak - trwale roztaczono
root Brak - urzadzenie zostato usunigte
| oper Czytnik - ustawienia zostaty wystane na urzgdzenie

Czytnik - zmiana ustawier
Drzwi - dostep dozwolony udzielony komenda operatora
/| Drzwi - odryglowane komenda operatora
Drzwi - przywrécone do zgodnosci z terminarzem komendg operatora
Drzwi - ustawienia zostaly wystane na urzadzenie
Drzwi - zaryglowane komenda operatora

Drzwi - zmiana ustawieri

DODAJ  USUN
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4.2 Filtry czasu

Ta zaktadka umozliwia definiowanie filtrow czasu, ktdre podobnie jak filtry elementéw i zdarzen wykorzystywane
S3 W procesie generowania raportdw zdarzen. W wersji prostej filtr moze obejmowaé ostatnig dobe, ostatni ty-
dzien, ostatni miesigc lub ostatni rok. Zeby doda¢ nowy filtr czasu nalezy kliknaé na przycisku Dodaj - lewy dolny rég

w NMS &5 & System % Konfiguracja @ Szablony =5 Panele % Zdarzenia

Filtry elementow i zdarzeri ~ Filiryczasu =~ Wyzwalacze ~ Harmonogramy  Wirtualne strefy

Filtr czasu

Filtr czasu 42015

Nazwa  Filtr czasu 42015 e ostatnie 24h ostatnie 7 dni ostatnie 30 dni ostatni rok Zaawansowane

W wersji zaawansowanej mamy znacznie wiecej ustawien.

LI_\l NMS 5o & System # Konfiguracja @ Szablony anele & Zdarzenia © 134528 [} 17/05/2019

Filtry elementow i zdarzeri ~ Filtry czasu =~ Wyzwalacze  Harmonogramy  Wirtualne strefy

Nazwa Filtr czasu
Filtr czasu 42015
Nazwa  Filtr czasu 42015 ostatnie 24h ostatnie 7 dn ostatnie 30 dni ostatnirok | ‘@ Zaawansowane
Przedziat czasu Filtr miesieczny
0d Do
Q 1345 Q 1345 ! " R
16052019 & 17052019
v v v v v
® Wsteczod teraz
Minuta = 0 + = 0 +
Cariney) WTOREK v v v v v
® Wsteczod teraz .
Godzina e = 0 + = 0 + SRODA v v v v v
) ® Wsiecz od teraz BRI S Cd i i Cd R
Dzieri Konkretny - 1 + - 0 +
PIATEK v v v v v
@) Wstecz od teraz
Miesigc = 0 + = 0 +
@ Konkretny S0BOTA v vl v vl v
® Wsteczod teraz
- - v v v v v
ROk Konkretny K - 0 - HEpREA
Filtr dzienny Dokiadnos¢ (min)) 15 v
DODAJ  USUR:

Mozemy ustawiac na rézne sposoby przedziaty czasowe dla poszczegdlnych dni tygodnia z okreslong doktadnoscig w ciggu do-
by. W polach Od / Do wyswietlane jest aktualne ustawienie przedziatu czasu.

Przedziat czasu - ma dwie opcje: Wstecz od teraz i Konkretny okres. Ustawiajac odpowiednie warto$ci mozemy wybra¢ dowolny
przedziat czasu z przesztosci.

Filtr miesieczny - obejmuje caty miesigc z podziatem na tygodnie (I - V) oraz dni tygodnia. Umozliwia ograniczenie ustawionego
wczesniej przedziatu czasu tylko do okreslonych dni tygodnia. Klikajgc na nazwe dnia tygodnia mozna odznaczyé/zaznaczy¢ caty
wiersz. Odznaczenie powoduje, ze zdarzenia z tego dnia nie zostang ujete w raporcie.

Filtr dzienny - obejmuje catg dobe i umozliwia ograniczenie ustawionego wczesniej przedziatu czasu i dni tygodnia do okreslo-
nych godzin i minut w catej doby z doktadnoscig do 1 lub 15 minut. Filtr dzienny prezentowany jest w postaci graficznej - do-
myslnie cata doba jest aktywna (zielone paski). Klikniecie prawym przyciskiem myszy i przeciggniecie kursorem po paskach po-
woduje zmiane na kolor szary i powoduj, ze zdarzenia z tego przedziatu nie zostang ujete w raporcie. Taka sama operacja z le-
wym przyciskiem myszy powoduje przywrdcenie koloru zielonego.

Filtr dzienny Doktadnosc (min.) 1 \'4

Filir dzienny Dokiadnose (min) 15 v

8 9
LI \AARACRAUROAORTATRNN e RO OO NOCBURO
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4.3 Wyzwalacze

Ta zaktadka umozliwia definiowanie wyzwalaczy. Wyzwalacze wykorzystywane sg miedzy innymi do uruchamiana
scenariuszy oraz do generowania automatycznych raportow.

L[\l NMS 5o & System % Konfiguracja @ Szablony

Filtry elementéw i zdarzeri  Filtry czasu =~ Wyzwalacze  Harmonogramy  Wirtualne strefy

Powtarzaj co Wyzwalacze

Wyzwalacz15006 Przedziat czasu

Nazwa Wyzwalacz15006

: 5 B : +
Godzina 17 & 13 & 00
Powtarzaj co Przedziat czasu v

Data poczatkowa  19/05/19 17:13 s3]

Dni Godziny Minuty
1 - - 0 + - 0 + ‘
DODAJ  USUN Powtorz tylko raz 3

Zeby doda¢ nowy wyzwalacz nalezy klikngé na przycisku Dodaj - lewy dolny rég.
Nazwa - edytowalne pole na wpisanie nazwy wyzwalacza w miejsce nazwy domysinej.
Godzina - czas w ktdrym nastgpi zadziatanie funkcji sterowanej tym wyzwalaczem.

Powtarzaj co - czestotliwos¢ z jakg bedzie powtarzana ta operacja.

. Powtarzgj co Tydzien v
Przedziat czasu v

w  Poniedziatek v
Przedziat czasu

Powtarzaj co Miesiac v
T‘;"dEIE'rI 10 v | Dzien

-
|".,1|es|ac Powtarzaj co Dzien w miesigcu hd
1 W | Poniedziatek W miesiaca

Dzien w miesigcu

Powtarzaj co Rok v

l RDH dnia:  19.05

Data poczatkowa - data od ktdrej rozpocznie sie powtarzanie operacji.

Powtérz tylko raz - po zaznaczeniu operacja zostanie wykonana tylko jeden raz.

Zapis ustawien po kliknieciu ikony dyskietki w prawym dolnym rogu.
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4.4 Harmonogramy

Ta zakfadka umozliwia zdefiniowanie harmonogramoéw, ktére sa wykorzystywane w procesie definiowania scenariuszy.

Ll_\l NMS & & System % Konfiguracja @ Szablony =252 Panele 8 Zdarzenia

Filtry elementdw i zdarzefi  Filtry czasu ~ Wyzwalacze =~ Harmonogramy  Wirtualne strefy

Harmonogramy

Harmeonogram42010

| Nazwa Harmonogram42010 l | Wyzwalacz ~ Wyzwalacz42013 v | Dokladnosé 15 v Dni specjalne
0 1 2 3 4 5 6 7 8 9 10 1 12 1314 15 16 17 18 19 20 21 2 23
zazNACZ / ODZNAG;
wszYsTKO ] s A A A
Prawy przycisk myszy - - Lewy przycisk myszy I O ¥ @ e TYa0Bl

oo
2 specialn
7 specialn
o Z Lo | 20  Powtarzaj co roku
i zi ecjaln:
SRODA 22 05 2019
Dziefs specjalny
CZWARTEK 23 05 2019
ziefi spegialn
P IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII IIIIIIIIIIIIIIIIIII el Bl
Dzief specjalny
SOBOTA 25 05 2019
Dziers specjalny
‘ NIEDZIELA 6 05 2000 ‘
DooAs  Usuit .

Zeby doda¢ nowy harmonogram nalezy kliknaé na przycisku Dodaj - lewy dolny rég.

Nazwa - edytowalne pole w prawym oknie na wpisanie nazwy harmonogramu w miejsce nazwy domysinej.

Wyzwalacz - rozwijana lista umozliwiajgca wybdr zdefiniowanego wczesniej wyzwalacza, ktéry moze réowniez inicjo-
wac reakcje w trakcie aktywnego okresu harmonogramu lub poza nim (zétte punkty na grafice).

Doktadnos¢ - do wyboru jedna z dwdch opcji siatki wyswietlania czasu: 1 minuta lub 15 minut. Po wybraniu opcji 1
minuta pojawia sie pasek przewijania czasu.

Pole z czerwonymi strzatkami umozliwia szybkie wypetnianie pdl dni tygodnia ponizej.

Klikniecie prawym przyciskiem myszy i przeciggniecie kursorem po paskach powoduje zmiane na kolor szary
(oznacza okres w ktérym terminarz jest nieaktywny). Taka sama operacja z lewym przyciskiem myszy powoduje
zmiane na kolor zielony (oznacza okres w ktérym terminarz jest aktywny).

Klikajagc w lewym gérnym rogu prawy / lewym przyciskiem myszy mozna szybko zaznaczy¢ / odznaczy¢ wszystkie
pola.

Dni specjalne - umozliwiajg ustawienie aktywnosci terminarza i wyzwalacza w dni specjalne. Po kliknieciu na przyci-
sku Dni specjalne ponizej wyswietlany jest kalendarz, ktéry umozliwia ustawienie daty takiego dnia. Wykonuje sie
to poprzez przewijanie w kolumnach dzien, miesiac, rok (klikajac na strzatkach géra-dét). Po ustawieniu daty w od-
powiadajgcy mu dzien tygodnia nalezy klikngé w tej linii checkbox i Dzier specjalny a nastepnie zaznaczyé w sposdb
opisany powyze] przedziat czasowy i /lub wybraé wyzwalacz. Zaznaczony przedziat aktywnosci harmonogramu jest
wyswietlany w kolorze granatowym. Jezeli dzien specjalny powtarza sie co roku z tg samg datg to nalezy zaznaczy¢
checkbox ponizej w tej linii.

Zapis ustawien po kliknieciu ikony dyskietki w prawym dolnym rogu.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

. . 61
Wszelkie prawa zastrzezone.



Program nadzorczy - opis programu

4.5 Wirtualne strefy

Ta zaktadka umozliwia zdefiniowanie witasciwosci stref, ktére mozna nastepnie umieszczac jako obiekty na panelu.

T8

a4 m

BODOLOOHHO O

i
Strefa moze miec przypisany scenariusz lub reagowac na klikniecia prawym lewym przyciskiem myszy, wigczong
animacje oraz stopien przezroczystosci. W trybie edycji panelu zalecg sie postawienie jej na oddzielnej warstwie.

LI_“ NMS ol & System % Konfiguracja @ Szablony = 358 Panele %8 Zdarzenia © 115257 @) 24/05/2019

Filtry elementdw i zdarzeri  Filiry czasu ~ Wyzwalacze  Harmonogramy — Wirtualne strefy

Wirtualne strefy

Szablon42016

Szablon42079 Lewy przycisk myszy Pierwszy kolor

Kolor ] v

| Link zamiast reakcji Viyrazistose 1

Link do panelu Panel 2 v

v Animacja

Numer monitora - 1 + Drugi kolor
Kolor = v

Prawy przycisk myszy .
Wyrazistogé 1

v X

| Scenariusz4200%

Scenariusz42030 Opoinienie (sek.) 1

Podglad

p -

Lewy przycisk myszy - ustala reakcje strefy na klikniecie w jej obszarze lewym przyciskiem myszy. Do wyboru mamy dwie opcje:

wykonanie scenariusza lub link do wybranego panelu. Mozna réwniez wybra¢ numer monitora na ktérym ma zosta¢ wyswietlo-
ny panel ustawiony w tym linku.
Prawy przycisk myszy - ustala reakcje strefy na klikniecie w jej obszarze prawym przyciskiem myszy. Do wyboru mamy liste sce-

nariuszy. Mozna zaznaczy¢ checkboxy dla jednego lub i wiekszej liczby scenariuszy, ktére zostang wykonane po tym kliknieciu.
Wyswietlanie strefy na panelu - wybdr koloru domysinego, przezroczystosci oraz checkbox animacji (drugi kolor) i jej szybkosc.

Zdefiniowane szablony stref pojawiajg sie w trybie edycji postawionej na panelu wirtualnej strefy.

Zapis ustawien po kliknieciu ikony dyskietki w prawym dolnym rogu.
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4.6 Widoki wideo

W zaktadce Widoki wideo mozemy zdefiniowac zestawy widokdw wideo, ktdre stuzg do wizualizacji i monitorowa-
nia stanu systemu oraz wyswietlania strumieni wideo z kamer umieszczonych w obiekcie. Lista zdefiniowanych wi-
dokéw wideo jest wyswietlana w lewym oknie. Domyslnie zdefiniowane s cztery panele z réznym podziatem. Po
kliknieciu przycisku Dodaj mozemy dodaé nowy widok, zmieni¢ mu nazwe, przypisa¢ mu podziat klikajgc na ikone

E w polu nazwy widoku oraz strumien wideo przeciggajac go myszg z listy po prawej stronie w wybrane okno wi-
doku. Widok wideo mozemy wyswietli¢ klikajgc na jego nazwe w lewym oknie.

E\l NMS cSirou & System & Konfiguracja @ Szablony 32 Panele & Zdarzenia O 143715 8 13/10/2019

Filtry elementéw i zdarzen  Filtryczasu ~ Wyzwalacze  Harmonogramy  Wirtualne strefy = Widoki wideo

Widoki wideo 1: Channel 1. 2: Channel 2.

Urzadzenia

22 -] 4 (g NHDR51044HD
33 | |- Channel2
4x4 A NVIP 2000

o

L Channel 1

N NMs 255 N Nms s

RenderFPS: 60,0
NmsCPU: 8,6%
TotalCPU: 23,9%

DODAJ  USUN

Zdefiniowanie domyslinie widoki mozna edytowac i zmienia¢ wedtug wtasnych potrzeb.

Po zdefiniowaniu widok ow wideo klikng cna przycisku Zapisz w prawym dolnym rogu.

Zdefiniowane Widoki wideo mozna wyswietla¢ na panelach w oknach wideo. Zdefiniowany domyslInie Panel 3 za-

wiera takie okno widokow.
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Rozdziat 5. Panele

W zaktadce Panele mozemy zdefiniowac panele, ktére stuzg do wizualizacji i monitorowania stanu réznych ele-

mentéw systemu oraz wyswietlania zdarzen i innych dodatkowych informaciji. Lista zdefiniowanych paneli jest wy-

Swietlana w lewym oknie i zalezy od posiadanej licencji. W ramach licencji bezptatnej mozna zdefiniowac cztery pa-

nele z czego trzy s domyslne. Panel mozemy wyswietli¢ klikajgc na jego nazwe w lewym oknie.

DomyslIny Panel 1 zawiera: stos zdarzen, zegar oraz przycisk z linkiem do Panelu 2.

Ll\l NMS &

Panel

Panel 1
Panel 2
Panel 3

Panel 4

2 0

5 134719
08.04.201

11118
06.09.2016

11:1177
Q6.09.201%

11:05:31
06.09.201%

110626
06.09.5M%

11:02:10
J6.09.201%

10206
06.09.201%

§ 15
06.08.2015

10:55:14

06.08.201%

Alarm: Kontroler - brak komunikacji: [00-18-9D-04-E5-86] KS30241P
9 Kontroler - brak komunikacj

Drzwi - dostep zabreniomy, niewaing kara

Drzwi - dastep zabroniony, niewadna kari

DOrzwi - keniec czaswna d'os‘lep

Drzwi - dostep domwalony, wana karta

System - zmianz konfiguraci, uythownicy
{Dodana: | Zmodyfikowana: 1| Usunigto: 0}

Orzwi- kenize czasw na dostep

Drzwi - dostep domwolony, wazna karta

Drzwi - kenles czasi na dosten

Orzwi - dastep dorwalony, wakng karta

Systerm - 2miana kanfigi
{Dodano: 0| Zmody

& System %% Konfiguracja

Podglad EVSEEEROATEN

SYSTEM

SYSTEM

SYSTEM

SYSTEM

Foan

SYSTEM

SYSTEM

SYSTEM

SYSTEM

reat

@ Szablony

Panele & Zdarzenia

Numer monitora: 1 | NMS_AC 0.8.43 | root | Panel 1 | Powiekszenie: 100%

Mieznany uzytkownik

0320

Meanany uzyikowrik
3175667

Jan Kowalsx
178580

Jan Kowalsk
3178530

Jan Kowalsy
ERED

Jan Kowalsk
178380

Jan Kowalsk
o F17E3E0

Jan Kawalsk

| 7esa

(01 B-A0-00-E5-BE] KE30121P-[00-18-90-0-
E588] Drzwi 1-100-18-90-04-EB8] Covtnik 1

[00-18-30-04-E5-88] KS3012IP-[D0-18-90 Dt
E5-05] Drzai 1-[00-18-90-04-E5-08) Coyinik 1

[00-18-90-04-E5-RE] KE201ZIP-[00-18-90-0
E5-85] Drzei 1

[O0-T8-90-08-E5-HE] R320TZ1P-[00-T8-30-04-
E5-85] Drzwi 1-[00-18-90-04-E5-88] Cryinik 1

[00-18-9D-04-E5-88] KS3012IP-[00-18-90-04
E588] Drzwi 1

[00-18-90-04-E5-BE] KS30121P-[00-18-90 0
E5-82] Drzwi 1-[00-18-90-04-E5-68] Czytnik 1

EYETEM

@ 153319 £ 11/10/2019

Panel 1
Panei2

Panel3

13:47:53

08/04/2019

Najedz wskaznikiem
myszy na ikone aparatu,

zeby wyswietli¢ zdjecie z
bazy i stopklatke z kamery
nad czytnikiem

Panel 1

Panel 3

Panel 4

&
& powrdét do zaktadki Konfiguracja, 4 wejscie w tryb edycji panelu, ponizej belka alarméw z przyciskami kasowania.

Na Stosie zdarzen wyswietlane sg zdarzenia zgodnie z domysInymi ustawieniami w zaktadce Parametry zdarzen. Mozna je fil-

trowac poprzez wpisanie stowa kluczowego w jednym z okien z lupg, lub odznaczajgc wybrane zétte pola priorytetu.

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
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Domyslny Panel 2 zawiera: tablice synoptyczng, zegar oraz przycisk z linkiem do Panelu 1.

2 0 0 Numer monitora: 1 | NMS_AC0.8.43 | root | Panel 2 | Powigkszenie: 100% 0 ¢ =

[00-18-9D-0A- Komunikacia prawidiowa [00-1B-9D-0A- Potaczone, Zaryglowane, | [00-1B-9D-0A- Potaczone, Zamek [00-D1-EF-04- Potgczone, Pietra
E5-88] KS301... @ jap E5-86] Drzwi 2 Zamknigte E5-86] Wyjsci... [00-1B-9D-DA-E5-86] Drz.. | F7-C9] Pietro 6 zablokowane
[00-18-9D-0A- Datarzane Zamalowane | [00-1R-0N.NA- y— Dnlarzane Zamalowane | [NN-1R-0N.NA- " Polgczone, Zamek [00-D1-EF-04- Pofgczone, Pietro 1 43457
E5-88] Drzwi 1 ZARVGLUU/ZABLOKUS ODRYGLUJ 57 DO TERMINARZA " [00-1B-9D-0A-E5-86] Drz... | F7-C9] Pietro 7 zablokowane b5
I CZYTNIK JEDNORAZOWO M e
[00-18-9D-0A- Potgczone, Zaryglowane, | [0U-T8-90-0A- Potgczone, Zaryglowane, | [0U-18-00-UA- Potgczone, Zamek [00-D1-EF-04- Pofgezone, Pietro
E5-88] Drzwi 2 . Zamkniete E5-86] Drzwi 4 Zamknigte E5-86] Wyjsci [00-1B-9D-0A-E5-86] Drz... | F7-C9] Pigtro 8 zablokowane
a
[00-1B-9D-0A- Potaczon [00-1B-9D-0A- Bl [00-1B-9D-0A- Potaczone [00-D1-EF-04- Potgczone, Pietro
£5-88] Czytni aczeny E5-86] Czytn qezony E5-86] Wyjsci 4 F7-C9] Pietro 9 zablokowane
[00-18:9D-0A- Potaczon [00-18-0D-0A- Potaczon [00-D1-EF-04- Komunikacja prawidiowa
£5-88] Czytni aczony £5-86] Caytni gezony F7-C9] KS200. @ Ja p
[00-18-9D-0A- m bolaczona [00-1B-9D-0A- Bolaczon [00-D1-EF-04- Potgczona, Wszystkie
E5-88] Linia d - A E5-86] Czytni qezony F7-Co] Winda pietra zablokowane
[00-1B-9D-04- ]l Potaczona [00-1B-9D-0A- Potaczon [00-D1-EF-04- Poleczon
£5-88] Linia d = A E5-86] Czytni czony F7-C9] Czytnik aczony J
Wszystko
[00-18-9D-0A- Potgczone, Zamek [00-1B-9D-0A- Potaczona [00-D1-EF-04- Potgczone, Pigtro
E5-88] Wyjsci.. [00-1B-9D-0A-E5-88] Drz... | E5-86] Linia d.. B 4 F7-C9)] Pietro 1 zablokowane Kontrolery
Drzwi
[00-1B-9D-0A- Polaczone, Zamek [00-1B-9D-0A- m Polaczona [00-D1-EF-04- Potaczone, Pietra
E5-88] Wyjsci... [00-1B-9D-0A-E5-88] Drz.. | E5-86] Linia d = 4 F7-C9] Pietro 2 zablokowane Caytniki
[00-18-0D-0A- Polaczone [00-18-9D-0A- m Polaczona [00-D1-EF-04- Potgczone, Pietro Linie dozorowe
E5-88] Wyjsci... A E5-86] Linia d - q F7-C9] Pietro 3 zablokowane
Wyjécia sterujace
[00-18-9D-0A- Komunikacia prawidiowa [00-1B-9D-0A- Bolaczona [00-D1-EF-04- Potgczone, Pigtro Piet
E5-86] KS302. @ 1ap £5-86] Linia d B & F7-C9] Pietro 4 zablokowane fetra
Panel 1
Windy
00-1B-9D-0A- Potaczone, Zaryglowane, | [00-1B-0D-0A- Potaczone, Zamek 00-D1-EF-04- Potaczone, Pietro
[ 3 vg il 3 ¢
E5-86] Drzwi 1 Zamkniete E5-86] Wyjsci.. [00-1B-0D-0A-E5-86] Drz.. | F7-C9] Pietro 5 zablokowane Kanaly Panel 3
1 l Filtr glowny  Viszysiko v ltrtyp Wszyslko o v Panel 4

Panel 2 zawiera tablice synoptyczng, do ktérej dopisywane sg automatycznie kolejne dodawane kontrolery wraz z elementami
wspotpracujgcymi (drzwi, linie dozorowe, wyjscia sterujgce, windy, pietra) oraz urzgdzenia telewizji dozorowej w postaci ikon
przedstawiajgcych ich aktualny stan. Stan ikon jest aktualizowany w czasie rzeczywistym (gdy jest prawidtowa komunikacja z
urzadzeniami). lkony posiadajg menu kontekstowe (lewy przycisk myszy) oraz legende standw (prawy przycisk myszy).

W prawym dolnym rogu tablicy synoptycznej znajdujg sie dwa filtry umozliwiajgce wyswietlenie w tylko wybranych elemen-

téw :
. Filtr gtéwny - zdefiniowany w zaktadce Szablony/Filtr elementdw i zdarzer i ustawiony w trybie edycji panelu
. Filtr typu - umozliwia wyswietlanie elementéw tylko jednego typu sposrdod dostepnych aktualnie na tablicy.

Wybdr z rozwijanej listy.

WIDOK WIDOK2 WIDOK3 WIDOK4 WIDOKS wooks 4 | 2x2

Ny Gk, | P C A ME HA 2/12/2019 12: 15 00
- ¢ ‘ % 1 . N 12:30:02

02/12/2019

B Charwrel 4. 3 “47Channel 0.
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Zeby zdefiniowa¢ nowy panel nalezy klikna¢ na przycisku Dodaj w lewym dolnym rogu okna Panele.

Nazwa Podglad [EVSETENEN Rozwijane belki

Panel 1

Panel 2 Nazwa BUDYNEK A PARTER

BUDYNEK A PARTER [} R
Punkt nawigacyjny Srodek v

Powigkszenie [%] - 100 |+
Powiekszenie w alarmie [%] = 100 | +

Tryb minimapy Pelny ~ E

Wytaez reczne powiekszanie

popAJ T L usul USTAW PODKEAD  DOMYSLNY PODKEAD.

Dodany panel pojawia sie na liscie w lewym oknie. W prawym wyswietlany jest podglad tta panelu.

Zaktadka Ustawienia
Nazwa - edytowalne pole na wpisanie nazwy panelu

Punkt nawigacyiny - punkt na panelu, do ktérego odnosi sie proces , domyslnie Srodek, inne pozycje pojawig sie na

tej liscie po zdefiniowaniu dodatkowych punktéw nawigacji na panelu

Powiekszenie [%] - pozwala ustawi¢ wartos¢ powiekszenia na panelu

Powiekszenie w alarmie [%] - pozwala ustawic¢ wartosé powiekszenia dla zdarzeniu alarmowego na panelu

Wiacz reczne powiekszanie - pozwala ustawié powiekszenia na panelu kotkiem myszy

Nazwa Podglad  Ustawienia [ESHUIERENET _

Panel 1

Panel 2 Gdrna belka Belka alarmow v B

BUDYNEK A PARTER -

Tryb mini mapy - do wyboru z rozwijanej listy tryb wyswietlania miniatury mapy: petny, tylko tto, przezroczysty lub

brak mini mapy.

Ustaw podktad - pozwala wybrac ze wskazanego folderu tto panelu w formacie bmp, jpg, png lub podktad domysiny

Zaktadka Rozwijane belki
Goérna belka - do wyboru z rozwijanej listy: belka alarmoéw lub brak
Po zdefiniowaniu zapisaé ustawienia dla nowego panelu klikajgc na ikonie dyskietki w prawym dolnym rogu.

Klikajac na nazwie panelu w lewym oknie mozemy przejs¢ do trybu wyswietlania i zweryfikowaé ustawienia.
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Na panelach programu NMS ACCESS CONTROL wystepujg nastepujace ikony:

Kontrolery

Kontroler - brak komunikacji, wznawianie potgczenia

Kontroler — brak komunikacji, roztqczony przez operatora

Kontroler — komunikacja prawidtowa

Kontroler — komunikacja prawidtowa, przesytanie ustawien

Kontroler — komunikacja prawidtowa, pobieranie zdarzen

Ly

Drzwi

Drzwi — brak komunikacji, wznawianie potaczenia

Drzwi — brak komunikacji, roztaczone przez operatora

Drzwi — komunikacja prawidtowa, zaryglowane, zamkniete

Drzwi — komunikacja prawidtowa,
czytnik zablokowany przez operatora, zamkniete

Drzwi — komunikacja prawidtowa,
odryglowane zgodnie z terminarzem, zamkniete

Drzwi — komunikacja prawidtowa,
odryglowane zgodnie z terminarzem, otwarte

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
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Na panelach programu NMS ACCESS CONTROL wystepuja nastepujgce ikony:

Drzwi — komunikacja prawidtowa,
odryglowane przez operatora, zamkniete

Drzwi — komunikacja prawidtowa,
odryglowane przez operatora, otwarte

Drzwi — komunikacja prawidtowa,
odryglowane po dostepie zezwolonym, zamkniete

Drzwi — komunikacja prawidtowa,
odryglowane po dostepie zezwolonym, otwarte

Drzwi — komunikacja prawidtowa,
zaryglowane po dostepie zezwolonym, otwarte

Drzwi — komunikacja prawidtowa, przetrzymane

Drzwi — komunikacja prawidtowa, sforsowane

Linie dozorowe

Linia dozorowa - brak komunikacji, wznawianie potgczenia

Linia dozorowa — brak komunikacji, roztgczona przez operatora

Linia dozorowa — komunikacja prawidtowa, monitorowanie wytgczone

_

J

Linia dozorowa - komunikacja prawidtowa, monitorowanie wiaczone

=
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Na panelach programu NMS ACCESS CONTROL wystepujg nastepujace ikony:

Linia dozorowa — komunikacja prawidtowa, monitorowanie wytgczo-
ne, naruszenie

Linia dozorowa — komunikacja prawidtowa, monitorowanie wiaczone,
alarm

==

Wyjscia sterujace

Wyjscie sterujace - brak komunikacji, wznawianie pofgczenia

Wyjscie sterujace - brak komunikacji, roztaczone przez operatora

Wyjscie sterujgce - komunikacja prawidtowa, wytaczone

@ P&

Wyjscie sterujgce - komunikacja prawidtowa,
wiaczone zgodnie z terminarzem

&

Wyjscie sterujgce — komunikacja prawidtowa,
wigczone przez operatora

Wyjscie sterujgce — komunikacja prawidtowa,
wigczone przez zdarzenie

09

Windy

Winda - brak komunikacji, wznawianie potaczenia

QL_

Winda - brak komunikacji, roztaczona przez operatora

8
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Na panelach programu NMS ACCESS CONTROL wystepuja nastepujgce ikony:

Winda - komunikacja prawidtowa, wszystkie pietra zablokowane

Winda - komunikacja prawidtowa, czytnik zablokowany przez opera-
tora

Winda - komunikacja prawidtowa,
wybrane pietra odblokowane zgodnie z terminarzem

Winda - komunikacja prawidtowa,
wybrane pietra odblokowane przez operatora

Winda - komunikacja prawidtowa,
wybrane pietra odblokowane po dostepie zezwolonym

& 5888

Czytniki

Czytnik - brak komunikacji, wznawianie potaczenia

e %

Czytnik - brak komunikacji, roztqczony przez operatora

Czytnik - komunikacja prawidtowa

Czytnik - komunikacja prawidtowa, zablokowany przez operatora

Czytnik - komunikacja prawidtowa, dostep zezwolony

Czytnik - komunikacja prawidtowa, dostep zabroniony

plolglols
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Na panelach programu NMS ACCESS CONTROL wystepujg nastepujace ikony:

Pietra

Pietro — brak komunikacji, wznawianie potaczenia

Pietro — brak komunikacji, roztaczone przez operatora

Pietro — komunikacja prawidtowa, czytnik zablokowany przez opera- Q
tora

Pietro — komunikacja prawidtowa, zablokowane

Pietro — komunikacja prawidtowa,
odblokowane zgodnie z terminarzem

Pietro — komunikacja prawidtowa, odblokowane przez operatora

Pietro — komunikacja prawidtowa,
odblokowane po dostepie zezwolonym

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Rozdziat 6. Zdarzenia i raporty

6.1 Lista zdarzen

W zaktadce Lista zdarzeri mozemy wygenerowac filtrowany raport. Wygenerowany raport jest wyswietlany na
ekranie i moze zostac zapisany jako plik na dysku (przyciski w prawym gérnym rogu okna) w formacie *.CSV lub
* HTML (z mozliwoscig eksportu do pdf).

u_\l NMS o & System & Konfiguracja @ Szablony 355 Panele % Zdarzenia © 140844 ) 11/04/2019

ListazdarzeA  Automatyczne raporty  Pliki na serwerze

Lista zdarzen
Generuj raport
0d 10/04/1914:08 i Do 11/04/19 1408 BA  Firczasu v Filtrelementow izdar.. W SZUKAJ (.} (-]
- HTML (<)
Nazwa Raport
PRIORYTET  DATA oPis OPERATOR  UZYTKOWNIK SCIEZKA Orientacja
Pionowo v
14:01:01 System - zmiana konfiguracji, panele (Dodano: 0 | .
2 11.04.2010 Zmodyfikowano: 1| Usunigto: 0) SYSTEM SYSTEM Sueky =
1 10:37:53 Linia dozprowa - ustawienia zostaty wystane na SYSTEM 00-18-90-0A- T waa
11.04.2019 urzgdzenie
- ANULUJ -
1 103753 Linia dozorowa - ustawienia zostaly wyslane na SYSTEM [00-1B-9D-0A-E5-86] KS30241P-Linie dozorowe-[00-18-9D-0A-E5-86] Linia dozorowa 3

11.04.2019 urzadzenie

1 e Linia dozorowa - ustauienia zostaly wystane na SYSTEM [00-1B-9D-0A-E5-86] KS3024IP-Linie dozorowe-[00-1B-9D-0A-E5-86] Linia dozorowa 2
11.04.2019 urzadzenie

1 e Linia dozorowa - ustauienia zostaly wystane na SYSTEM [00-1B-9D-0A-E5-86] KS30241P-Linie dozorowe-[00-1B-9D-0A-E5-86] Linia dozorowa 1
11.04.2019 urzadzenie

1 13 331 221 9 Czytnik - ustawienia zostaly wyslane na urzadzenie SYSTEM [00-1B-9D-0A-E5-86] KS30241P-[00-1B-9D-0A-E5-86] Drzwi 2-{00-1B-9D-0A-E5-86] Czytnik 4

1 13 331 221 9 Czytnik - ustawienia zostaly wyslane na urzadzenie SYSTEM [00-1B-9D-0A-E5-86] KS30241P-[00-1B-9D-0A-E5-86] Drzwi 2-{00-1B-9D-0A-E5-86] Czytnik 3
10:37:53 . |

1 11.04.2019 Drzwi - ustawienia zostaly wystane na urzadzenie SYSTEM [00-1B-9D-0A-E5-86] KS30241P-{00-1B-9D-0A-E5-86] Drzwi 2

Znaleziono: 355

Kazda linia raportu zawiera znacznik daty i czasu, opis zdarzenia oraz powigzania z operatorem lub uzytkownikiem
karty oraz fizycznym elementem systemu, dotyczy zdarzenie.

Na gorze okna znajdujg sie okna filtréw dotyczacych daty, przedziatu czasowego (domyslnie ostatnie 24 godziny
wstecz), oraz elementdw i zdarzen. Dzieki temu mozliwa jest tatwiejsza analiza wydarzen na obiekcie.

Po ustawieniu filtréw klikng¢ na przycisku Szukaj. W oknie zostanie wyswietlony raport.

W prawym dolnym rogu okna jest wyswietlana informacja o ilosci zdarzen w wygenerowanym raporcie. Maksymal-
na liczba zdarzen w wynosi¢ 10 000. Jezeli wedtug ustawien filtréw ta wartosc zostanie przekroczona wyswietlana
jest taka informacja. Nalezy wowczas zmieni¢ ustawienia filtrow.

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
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6.2 Automatyczne raporty

W zaktadce Automatyczne raporty mozemy ustawi¢ parametry nowego szablonu raportu generowanego automa-
tycznie zgodnie z wybranym wyzwalaczem. Generowanie raportéw automatycznych jest realizowane poprzez sce-
nariusze. Dla utatwienia w oknie tym zostat zaimplementowany prosty w obstudze kreator takich scenariuszy. Ana-
logicznie jak w przypadku raportow generowanych recznie mamy tutaj zestaw filtrow. Klikamy Dodaj i konfiguruje-
my nowy szablon automatycznego raportu.

& System O Konfiguacja ® Szablony i Panele @ Zdarzena

Nazwa - edytowalne pole na wpisanie nazwy szablonu raportu

Filtr czasu - do wyboru z rozwijanej listy zdefiniowany uprzednio w
oknie

71 K3 K3 A K

Szablony/Filtry czasu
Filtr elementdéw i zdarzen - do wyboru z rozwijanej listy zdefiniowa-

ny w oknie

Szablony/Filtry elementdw i zdarzen

Wyzwalacz - do wyboru z rozwijanej listy zdefiniowany uprzednio w

oknie Nazwa Zdarzenia dot. dostepu #1
Szablony/Wyzwalacze Filtr czasu Filtr czasu 47005 v
Uwaga: Kazda z trzech powyzszych opcji po rozwinieciu zawiera
. . B . . . . Filtr elementdw | zdarzen Utraty potaczen kontrolera v

pozycje ,,Dodaj”, ktora otwiera okno do zdefiniowania nowego filtru
lub WyZWG/GCZCI Wyzwalacz Wyzwalacz47004 v
Format pliku - do wyboru jedne z formatéw zapisu pliku: csv lub Jezyk - polski v
html

. . . . . . Format pliku HTML + Poziomo v
Orientacja - do wyboru pozioma lub pionowa orientacja strony do

. . . csv
podgladu lub wydruku. Zalecana orientacja pozioma ze wzgledu na
ilos¢ kolumn w raporcie i dtugie opisy. E-mail v
Jezyk - do wyboru z rozwijanej listy: polski, angielski, rosyjski, azer-  ,osui abc@d pl
ski. Nastepne jezyki w trakcie ttumaczenia.
Email - pole do zaznaczenie jezeli raport ma zosta¢ wystany jako .
email. Po zaznaczeniu ponizej wyswietlane sg pola na wpisanie ad-
L . : , . . , Poczta wychodzaca Poczta wychadzaca nie jest
resatow i tematu emaila. Zeby dodaé adresata nalezy klikng¢ na e e e
wystany

przycisku dodaj na dole tego pola i wpisa¢ adres email w wyswietlo-
nym okienku.

w NMS &Siou & System & Konfiguracja =@ Szablony 5 Panele % Zdarzenia © 11:5657 £ 16/10/2019

Urzadzenia  Parametry zdarzen  Terminarze dostepu  Formaty kart ~ Dni $wigteczne ~ Poziomy dostepu ~ Karty ~ Uzytkownicy = Scenariusze  Wirtualne zmienne

Nazwa Wiaczony Ustawienia

Wideoweryfikacja [00-1B-9D-0A-E7-46] Czytnik 1 a

Wideoweryfikacja [00-1B-9D-0A-E7-46] Czytnik 2 a -~

Automatyczny raport Zdarzenia dot. dostepu #1 a8

Po dokonaniu ustawien i kliknieciu OK w tle tworzony jest odpowiedni scenariusz, ktéry mozemy wyswietli¢ w za-
ktadce Konfiguracja /Scenariusze.
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6.3 Pliki na serwerze

Raporty generowane automatycznie zgodnie z przypisanym w szablonie wyzwalaczem zapisywane sg w archiwum
raportdw na komputerze na ktérym jest zainstalowana ustuga serwera NMS AC. Mozna zmienic tg $ciezke w za-
ktadce System

w NMS &5iioc & System % Konfiguracia @ Szablony 222 Panele %% Zdarzenia © 8:4417 £ 24/05/2019

Lista zdarzeri  Automatyczne raporty  Pliki na serwerze

Raporty

Nazwa

Data utworzenia

2019_04_17 17-32-54-942 html|
2019_05_23 14-35-56-134.html

5/23/2019 2:39:47 PM
5/23/2019 2:39:47 PM

Przegladanie w poszukiwaniu folderu X

ja

Lang
Log
Reports
u
zh-Hans
zh-Hant
Server
Notepad++
NVIDIA Corporation w

Utwérz nowy folder Anulug

28PISZ

Na stacji klienta, ktdra jest skomunikowana z serwerem widzimy w oknie jak ponizej (zaktadka Pliki na serwerze)
liste wygenerowanych automatycznie raportéw. Po zaznaczeniu raportu na liScie mozna go skopiowaé na stacje
klienta do wskazanego folderu.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

; . 74
Wszelkie prawa zastrzezone.



Program nadzorczy - opis programu

6.4 Zdarzenia wystepujace w systemie NMS AC

Kontroler — utrata komunikacji

Kontroler — powrdt komunikacji
Kontroler — zainicjowany komenda operatora
Kontroler — roztgczony komendg operatora

Kontroler — potagczony komendg operatora

Kontroler — status sprawdzony komendg operatora (+ info o KT)

Kontroler — czas ustawiony komendg operatora

Kontroler —czas odczytany komendg operatora (+ info o czasie)

Kontroler — urzadzenie zostato usunigte

Kontroler — btad potaczenia

Kontroler — zmiana ustawien

Kontroler — ustawienia zostaty wystane na urzadzenie

Kontroler — potwierdzenie alarmu

Drzwi — odryglowane zgodnie z terminarzem

Drzwi - odryglowane zgodnie z terminarzem

Drzwi — odryglowane komendqg operatora

Drzwi - zaryglowane komendg operatora, zablokowany czytnik

Drzwi - przywréocone do zgodnosci z terminarzem
komendg operatora

Drzwi — dostep dozwolony udzielony komenda operatora

Drzwi — dostep dozwolony, wazna karta

Drzwi — dostep dozwolony, wazny kod dostepu

Drzwi — dostep dozwolony, wazna karta i kod dostepu

Drzwi — dostep dozwolony, przycisk wyjscia

Drzwi - zadanie dostepu, wazna karta

Drzwi — zadanie dostepu, wazny kod dostepu

Drzwi — zadanie dostepu, wazna karta i kod dostepu

Drzwi — zgdanie dostepu, potwierdzone przez operatora

Drzwi — dostep dozwolony, uzyty kod dyskretnego alarmu

Drzwi - koniec czasu na dostep

Drzwi — dostep zabroniony, niewazna karta

Drzwi — dostep zabroniony, nieprawidtowy kod dostepu

Drzwi — dostep zabroniony, brak potwierdzenia operatora

Drzwi — dostep zabroniony, czytnik zablokowany

Drzwi — dostep zabroniony, wymagana pierwsza karta otwierajqca
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Drzwi — sforsowane

Drzwi - powrét do stanu normalnego

Drzwi — zmiana ustawien

Drzwi - ustawienia zostaty wystane na urzadzenie

Drzwi — potwierdzenie alarmu

w stanie alarmu

Linia dozorowa

Linia dozorowa - powrot do stanu normalnego

zZmiana ustawien

Linia dozorowa

Linia dozorowa - ustawienia zostaty wystane na urzadzenie

Linia dozorowa - potwierdzenie alarmu

Wyjscie sterujgce - zmiana ustawien

Wyjscie sterujgce - ustawienia zostaty wystane na urzadzenie

Wyjscie sterujgce - potwierdzenie alarmu

Winda - dostep zabroniony, niewazna karta

Winda - zmiana ustawien

Winda - ustawienia zostaty wystane na urzadzenie

Winda - potwierdzenie alarmu

Czytnik — zmiana ustawien

Czytnik - ustawienia zostaty wystane na urzadzenie

Czytnik - potwierdzenie alarmu

Pietro — zmiana ustawien

Pietro — ustawienia zostaty wystane na urzadzenie

Pietro — potwierdzenie alarmu

AAT SYSTEMY BEZPIECZENSTWA Sp.zo.o0.
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UMOWA LICENCYJNA
Programu ,,NMS ACCESS CONTROL”

AAT SYSTEMY BEZPIECZENSTWA SPOtKA Z OGRANICZONA ODPOWIEDZIALNOSCIA
z siedzibg w Warszawie
ul. Putawska 431, 02-801 Warszawa
Sad Rejonowy dla m.st. Warszawy Xlll Wydziat Gospodarczy KRS 0000838329,
NIP 9512500868, REGON 385953687
Wysokos¢ kapitatu zaktadowego: 17 005.000,00 zt (,,Spotka”).

Niniejsza umowa licencyjna stanowi umowe zawartg pomiedzy uzytkownikiem (zwanym dalej Uzytkowni-
kiem) a

AAT SYSTEMY BEZPIECZENSTWA SPOtKA Z OGRANICZONA ODPOWIEDZIALNOSCIA z siedzibg w Warszawie

ul. Putawska 431, 02-801 Warszawa, wpisang do rejestru przedsiebiorcéw prowadzonego przez Sad Rejono-
wy dla m. st. Warszawy, Xlll Wydziat Gospodarczy Krajowego Rejestru Sgdowego KRS 0000838329, NIP
9512500868, REGON 385953687, wysokos¢ kapitatu zaktadowego: 17 005.000,00 zt (zwang dalej Producen-
tem) na korzystanie z programu NMS ACCESS CONTROL na warunkach opisanych ponizej. Uzytkownik przyj-
muje do wiadomosci, ze Umowa dotyczy wszystkich mozliwosci korzystania z Programu, niezaleznie od miej-
sca czy sposobu jego instalacji.

1. DEFINICIJE

1.1. ,Prawa Autorskie i Prawa Pokrewne” — kazde z osobna i wszystkie razem prawa autorskie i prawa po-
krewne, w tym w szczegdlnosci prawa autorskie, prawa do patentéw, znakow towarowych, jak rdwniez
know-how oraz tajemnica handlowa, wchodzgce w sktad lub zwigzane z Programem, stanowigce wifa-
snos¢ Producenta. Prawa autorskie i prawa pokrewne sg chronione w szczegdlnosci przez ustawe z dnia
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. z 1994 r., nr 24, poz. 83 z pdzn. zm.).
Umowa nie przenosi praw autorskich i praw pokrewnych na Uzytkownika ani nie udziela Uzytkownikowi
tychze. Uzytkownikowi przystuguje jedynie mozliwos¢ korzystania z Programu w okre$lonym przez Umo-
we zakresie.

1.2. ,Instalator”- podmiot trzeci dokonujgcy w szczegdlnosci sprzedazy/ dostawy i instalacji Programu u
Uzytkownika. Instalatorowi przystuguje jedynie mozliwo$é odsprzedazy Programu i jego instalacji u
Uzytkownika, Instalator nie posiada innych uprawnien wskazanych w Umowie i dotyczgcych Uzytkowni-
ka.

1.3. ,Klucz” — dystrybuowany cigg znakdw umozliwiajgcy aktywacje licencji Programu, przeznaczony do sto-
sowania w serwerze na ktdrym zainstalowany jest Program. Klucz zapobiega miedzy innymi swobodne-
mu przenoszeniu licencji. Utrata, uszkodzenie lub zmiana tresci Klucza uniemozliwia dalsze dziatanie
Programu.

1.4. ,Umowa” — niniejsza umowa licencyjna, ktdrg Uzytkownik zawiera z Producentem, w celu uzyskania
mozliwosci korzystania z Programu.

1.5. ,,Uzytkownik” — podmiot uprawniony zgodnie z niniejszg umowg licencyjng do korzystania z Programu.
1.6. ,NMS ACCESS CONTROL” lub ,Program” — oprogramowanie komputerowe opracowane przez Produ-

centa, dedykowane wytgcznie dla niektorych urzadzen, umozliwiajgce miedzy innymi integracje w ogra-
niczonym zakresie systemow kontroli dostepu (KD), systemow telewizji dozorowej (VSS), wraz z funkcja
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odbierania sygnatéw technicznych i alarmowych, z ktérego Uzytkownik moze korzysta¢ na zasadach
okreslonych w niniejszej Umowie.

2. LICENCJA | OGRANICZENIA

2.1. Producent udziela Uzytkownikowi licencji tylko na wiasny uzytek, bez prawa wytgcznosci bez prawa
przeniesienia lub udzielenia licencji innym podmiotom lub osobom, na pobieranie, instalacje, uzytko-
wanie i korzystanie z Programu na komputerze stacjonarnym lub przeno$nym, réwniez przy wykorzy-
staniu urzadzen mobilnych i sieci Internet.

2.2. Instalator moze posredniczy¢ w sprzedazy Programu oraz dokona¢ jego instalacji u Uzytkownika, co
nie stanowi naruszenia warunkéw Umowy.

2.3. Umowa obejmuje jedno stanowisko serwerowe i stanowiska klienckie Uzytkownika, przy czym ilos¢
podtgczonych urzadzen oraz podtgczonych klientdw jest ograniczona wydajnoscig sprzetu zastosowa-
nego przez Uzytkownika oraz rodzajem Klucza i/ lub wersjg Programu.

2.4. Instalacja Programu na serwerze Uzytkownika oraz stanowisk klienckich na komputerach umieszczo-
nych w obiektach Uzytkownika zostaje dokonana przez Instalatora po przekazaniu przez Producenta
lub Instalatora nosnikdw z Programem oraz Klucza. Przekazanie nosnikéw nie oznacza nabycia przez
Uzytkownika autorskich praw majgtkowych do Programu.

2.5. W celu umozliwienia realizacji Umowy Producent przenosi na Uzytkownika prawo wtasnosci nosnikéw
Programu oraz Klucza z momentem ich wydania Uzytkownikowi.

2.6. Uzytkownik ma prawo do sporzadzenia jednej kopii zapasowej Programu.

2.7. Uzytkownik nie moze w zaden sposdb uzyczaé, odsprzedawac, przekazywac, rozpowszechniaé, czy w
jakikolwiek sposéb udostepniaé Programu lub jego czesci osobom trzecim, oraz naruszaé jakichkolwiek
prawa odnoszacych sie do Programu lub jego czesci.

2.8. Uzytkownik zobowigzuje sie, ze nie podejmie, nie spowoduje, nie wyrazi zgody ani nie upowazni oso-
by trzeciej do przeprowadzenia modyfikacji, tworzenia elementéw pochodnych, ttumaczenia, dekom-
pilacji, dezasemblacji lub tamania kodu Programu lub jego czesci badz Klucza.

2.9. Producent zastrzega sobie wytgczne prawo do dokonywania modyfikacji, rozszerzania, aktualizacji,
ttumaczenia, a takze naprawiania Programu wedtug wtasnego uznania.

2.10. Producent nie jest zobowigzany do informowania Uzytkownika o dokonanych modyfikacjach, rozsze-
rzeniach, aktualizacjach, ttumaczeniach czy kolejnych wersjach Programu.

2.11. Producent nie jest zobowigzany do dostarczania Uzytkownikowi kolejnych wersji Programu, jego roz-
szerzen, aktualizacji, ttumaczen.

2.12. Uzytkownik, przy wsparciu Instalatora, moze pobierad i instalowa¢ udostepnione przez Producenta
na jego stronie internetowej lub bezposrednio przekazane Uzytkownikowi lub Instalatorowi modyfika-
cje, rozszerzenia lub aktualizacje Programu.

3. OBOWIAZYWANIE UMOWY

3.1. Umowa zostaje zawarta poprzez akceptacje jej warunkéw przez Uzytkownika w momencie instalacji
Programu.

3.2. Umowa zostaje zawarta na czas nieokreslony.

3.3. Umowa jest nieograniczona terytorialnie, Uzytkownik ma prawo do korzystania z Programu na teryto-
rium Polski i jakiegokolwiek innego kraju.

3.4. Kazda ze Stron ma mozliwos¢ wypowiedzenia Umowy z zachowaniem okresu wypowiedzenia wyno-
szgcego jeden miesigc, ze skutkiem prawnym na ostatni dzief nastepnego miesigca kalendarzowego.
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Wygasniecie lub rozwigzanie Umowy nie ma wptywu na obowigzki Stron wynikajgce z Praw Autorskich
i Praw Pokrewnych oraz nie znosi zakazu naruszania w jakikolwiek sposdb integralnosci Programu, w
tym jego modyfikacji, tworzenia elementéw pochodnych, ttumaczenia, dekompilacji, dezasemblacji
lub tamania kodu Programu lub jego czesci badz Klucza.

3.5. Producentowi przystuguje prawo do rozwigzania Umowy bez zachowania okresu wypowiedzenia w
przypadku istotnego naruszenia przez Uzytkownika jej postanowien. Istotnym naruszeniem postano-
wied Umowy jest zwtaszcza naruszenie majatkowych praw autorskich do Programu przystugujgcych
Producentowi.

3.6. Uzytkownik moze w kazdej chwili rozwigza¢ Umowe bez zachowania okresu wypowiedzenia poprzez
odinstalowanie Programu i usuniecie go z pamieci wszystkich komputeréw stacjonarnych i przeno-
$nych, urzagdzen mobilnych, zniszczenie kopii zapasowe;j.

3.7. Wszystkie prawa Uzytkownika do Programu, udzielone na podstawie Umowy wygasajg z chwilg roz-
wigzania Umowy. W takim przypadku Uzytkownik zobowigzany jest zaprzestac korzystania z Programu
oraz do odinstalowania Programu i usuniecia go z pamieci wszystkich komputeréw stacjonarnych i
przenosnych, urzadzen mobilnych, zniszczenia kopii zapasowej.

3.8. Producent nie ponosi odpowiedzialnosci za jakiekolwiek szkody poniesione w zwigzku z rozwigzaniem
Umowy.

4. GWARANCJE ORAZ ODPOWIEDZIALNOSCI PRODUCENTA
4.1. Producent gwarantuje, ze posiada zdolnos¢ do zawarcia oraz wykonywania Umowy.

4.2. Producent dostarcza Program w stanie takim, w jakim sie znajduje, bez zadnych gwarancji i nie ponosi
odpowiedzialnosci za skutki uzywania Programu w przypadkach wystgpienia nieprawidtowej pracy sys-
temu komputerowego spowodowanej wadami sprzetu, niewtasciwg instalacjg lub konfiguracja opro-
gramowania i sprzetu, oraz w wypadkach wystgpienia nieprawidtowe] obstugi Programu.

4.3. Producent nie ponosi odpowiedzialnosci z tytutu rekojmi lub gwarancji w odniesieniu do Programu. W
razie gdyby wytgczenie odpowiedzialnosci wskazanej wyzej nie byto mozliwe, zostaje ona wytgczona w
maksymalnym mozliwym zakresie.

4.4. Producent nie ponosi odpowiedzialnosci za sposdb korzystania z Programu przez Uzytkownika, a w
szczegolnosci za uzywanie Programu niezgodnie z Umowag lub instrukcjg obstugi dotgczong do Progra-
mu, np. na stanowisku komputerowym innym niz do tego przewidziane oraz za zwigzane z tym szkody.

5. RYZYKO UZYTKOWNIKA, UPRAWNIENIA PRODUCENTA
5.1. Uzytkownik gwarantuje, ze posiada zdolnos¢ do zawarcia oraz wykonywania Umowy.

5.2. Uzytkownik przyjmuje do wiadomosci i zgadza sie, ze catkowite ryzyko wynikajgce z uzytkowania Pro-
gramu w sposob okreslony Umowg i instrukcjg obstugi dotgczong do Programu spoczywa na Uzytkow-
niku w najszerszym zakresie dozwolonym przez przepisy. W razie zaistnienia okolicznosci uniemozli-
wiajgcych funkcjonowanie Programu — o ile bezposrednig przyczyng tych okolicznosci sg przyczyny
tkwigce w Programie — Uzytkownik winien niezwtocznie poinformowaé o tym Producenta, pod rygo-
rem wytgczenia wszelkiej odpowiedzialnosci Producenta mogacej wynikngé z tego tytutu. Uzytkownik
przyjmuje do wiadomosci, ze instalacji Programu powinien dokona¢ Instalator.

5.3. Producent moze kontrolowac sposéb korzystania z Programu przez Uzytkownika pod katem jego
zgodnosci z postanowieniami Umowy oraz przeznaczeniem Programu.

5.4. Producent moze ponadto kontrolowac, czy nie dokonano préby usuniecia albo obejscia zabezpieczen
technicznych Programu. Jezeli kontrola ujawni, ze Uzytkownik posiada program komputerowy stuzgcy
wytgcznie usunieciu zabezpieczen, Producent moze domagac sie zniszczenia takiego programu.
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5.5. Jezeli Producent ma interes prawny w uzyskaniu oswiadczenia Uzytkownika, ze korzysta z Programu na
podstawie Umowy, moze zwrdcic sie do Uzytkownika o wydanie takiego oswiadczenia.

5.6. Nazwa oraz logo Programu podlegajg ochronie prawnej na podstawie witasciwych przepiséw. Uzyt-
kownik bez uprzedniej pisemnej zgody Producenta nie jest uprawniony do utrwalania, zwielokrotnia-
nia lub rozpowszechniania débr niematerialnych, o ktédrych mowa w zdaniu poprzedzajgcym, w catosci
lub w czesci jakimikolwiek srodkami i w jakiejkolwiek formie.

6. ROZSTRZYGANIE EWENTUALNYCH SPOROW

6.1. Wszelkie spory moggce powstac na tle wykonywania Umowy Strony zobowigzujg sie rozstrzyga¢ polu-
bownie.

6.2. W przypadku niemoznosci ugodowego zakoriczenia sporu wynikajgcego z Umowy, Strony przyjmujg
polskie prawo jako witasciwe dla rozstrzygniecia sporu, ktéry poddadzg pod rozstrzygniecie sadu wia-
Sciwego dla siedziby Producenta.

7. PRAWA AUTORSKIE | PRAWA POKREWNE

Naruszenie Praw Autorskich i Praw Pokrewnych Producenta moze pociggnac¢ odpowiedzialno$é cywilng
oraz karng podmiotu naruszajgcego te prawa.

8. WYNAGRODZENIE

8.1. Z tytutu udzielenia Uzytkownikowi przez Producenta licencji zgodnie z Umowag Uzytkownik dokonat
jednorazowej ryczattowej optaty licencyjnej przy zakupie licencji do Oprogramowania.

8.2. Wskazana w ust. 1 powyzej kwota wynagrodzenia obejmuje réwniez wynagrodzenie za przeniesienie
wtasnosci nosnika/nosnikéw Programu oraz Klucza.

9. POSTANOWIENIA KONCOWE

9.1. Producent moze dokonac¢ cesji praw do Programu, jego czesci na osoby trzecie wedtug swego wyboru,
bez koniecznosci powiadamiania Uzytkownika.

9.2. Uzytkownik bez zgody Producenta nie moze dokonaé cesji praw uzyskanych na podstawie Umowy na
osoby lub podmioty trzecie.

9.3. Wszelkie zmiany do Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

9.4. Strony o$wiadczaja, iz zapoznaly sie z trescig Umowy, rozumiejq jej tresc i zdajg sobie sprawe z zakre-
su przystugujgcych praw i obowigzkdw.

10. KLAUZULA SALWATORYINA

Jezeli ktérekolwiek postanowienie Umowy okaze sie niezgodne z prawem, albo prowadzi do obejscia pra-
wa, bedzie ono uwazane za niewazne. Pozostate postanowienia Umowy pozostajg w mocy, chyba ze z
okolicznosci wynika, iz nie zostataby ona bez nich zawarta. Strony zobowigzujg sie, ze w takiej sytuacji
przystgpig do negocjacji w celu zastgpienia niewaznych postanowien, postanowieniami, ktdre bedg reali-
zowaty mozliwie przyblizony cel gospodarczy.
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ul. Putawska 431, 02-801 Warszawa
tel. 22 546 05 46, faks 22 546 05 01 Warszawa
e-mail: aat.warszawa@aat.pl, www.aat.pl

ul. Koniczynowa 2a, 03-612 Warszawa
tel./faks 22 811 13 50, 22 743 10 11 Warszawa II
e-mail: aat.warszawa-praga@aat.pl, www.aat.pl

Antoniuk Fabryczny 22, 15-741 Biatystok
tel./faks 85 688 32 33, 85 688 32 34 Biatystok
e-mail: aat.bialystok@aat.pl, www.aat.pl

ul. Fordonska 183, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 52 342 98 82 Bydgoszcz
e-mail: aat.bydgoszcz@aat.pl, www.aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 32 256 60 34 Katowice
e-mail: aat.katowice@aat.pl, www.aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32, 41 361 16 33 Kielce
e-mail: aat.kielce@aat.pl, www.aat.pl

ul. Biskupinska 14, 30-737 Krakow )
tel./faks 12 266 87 95, 12 266 87 97 Krakdw
e-mail: aat.krakow@aat.pl, www.aat.pl

90-019 t6dz, ul. Dowborczykow 25
tel./faks 42 674 25 33, 42 674 25 48 +odz
e-mail: aat.lodz@aat.pl, www.aat.pl

ul. Ractawicka 82, 60-302 Poznan )
tel./faks 61 662 06 60, 61 662 06 61 Poznan
e-mail: aat.poznan@aat.pl, www.aat.pl

Al. Niepodlegtosci 606/610, 81-855 Sopot
tel./faks 58 551 22 63, 58 551 67 52 Sopot
e-mail: aat.sopot@aat.pl, www.aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 91 489 47 24 Szczecin
e-mail: aat.szczecin@aat.pl, www.aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 71 348 42 36 Wroctaw
e-mail: aat.wroclaw@aat.pl, www.aat.pl

NIP: 9512500868, REGON: 385953687
Wohisana do rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie,
XlIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000838329,

kapitat zaktadowy wptacony w catosci w wysokosci: 5 000 zt
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