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IMPORTANT SAFEGUARDS AND WARNINGS

THE PRODUCT MEETS THE REQUIREMENTS CONTAINED IN THE FOLLOWING DIRECTIVES:

DIRECTIVE 2014/30/EU OF THE EUROPEAN PARLIAMENT AND OF THE
c € COUNCIL of 26 February 2014 on the harmonisation of the laws of the Member
States relating to electromagnetic compatibility (OJ L 96, 29.3.2014, p. 79-106, with

DIRECTIVE 2012/19/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 4 July 2012 on waste electrical and electronic equipment (WEEE)
(OJ L 197,24.7.2012, p. 38-71, with changes)

This appliance is marked according to the European 1000VAC Directive on Waste Electrical and Electronic
Equipment (2012/19/EU) and further amendments. By ensuring this product is disposed of correctly, you will
help to prevent potential negative consequences for the environment and human health, which could otherwise
be caused by inappropriate waste handling of this product.

The symbol on the product, or the documents accompanying the product, indicates that this appliance may not be
treated as household waste. It shall be handed over to the applicable collection point for used up electrical and
electronic equipment for recycling purpose. For more information about recycling of this product, please contact
your local authorities, your household waste disposal service or the shop where you purchased the product.

DIRECTIVE 2011/65/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 8 June 2011 on the restriction of the use of certain hazardous substances
in electrical and electronic equipment (OJ L 174, 1.7.2011, p. 88—110, with changes)

Out of concern for human health protection and friendly environment, we assure that our products falling under
RoHS Directive regulations, regarding the restriction of the use of hazardous substances in electrical and
electronic equipment, have been designed and manufactured in compliance with the above mentioned
regulations. Simultaneously, we claim that our products have been tested and do not contain hazardous
substances whose exceeding limits could have negative impact on human health or natural environment

Information
The device, as a part of professional CCTV system used for surveillance and control, is not designed for self
installation in households by individuals without technical knowledge.

Excluding of responsibility in case of damaging data on a disk or other devices:

The manufacturer does not bear any responsibility in case of damaging or losing data on a disk or other devices
during device operation.

WARNING!

PRIOR TO UNDERTAKING ANY ACTION THAT IS NOT DESCRIBED FOR THE GIVEN PRODUCT IN
USER’S MANUAL AND OTHER DOCUMENTS DELIVERED WITH THE PRODUCT, OR IF IT DOES
NOT ARISE FROM THE USUAL APPLICATION OF THE PRODUCT, MANUFACTURER MUST BE
CONTACTED UNDER THE RIGOR OF EXCLUDING THE MANUFACTURER’S RESPONSIBILITY FOR
THE RESULTS OF SUCH AN ACTION.

il
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IMPORTANT SAFEGUARDS AND WARNINGS

WARNING!

THE KNOWLEDGE OF THIS MANUAL IS AN INDESPENSIBLE CONDITION OF A PROPER
DEVICE OPERATION. YOU ARE KINDLY REQUSTED TO FAMILIRIZE YOURSELF WITH
THE MANUAL PRIOR TO INSTALLATION AND FURTHER DEVICE OPERATION.

WARNING!

USER IS NOT ALLOWED TO DISASSEMBLE THE CASING AS THERE ARENO  USER
-SERVICEABLE PARTS INSIDE THIS UNIT. ONLY AUTHORIZED SERVICE PERSONNEL
MAY OPEN THE UNIT

INSTALLATION AND SERVICING SHOULD ONLY BE DONE BY QUALIFIED SERVICE
PERSONNEL AND SHOULD CONFORM TO ALL LOCAL REGULATIONS

1. Prior to undertaking any action please consult the following manual and read all the safety and operating
instructions before starting the device.

2. Please keep this manual for the lifespan of the device in case referring to the contents of this manual is
necessary;

3. All the safety precautions referred to in this manual should be strictly followed, as they have a direct
influence on user’s safety and durability and reliability of the device;

4. All actions conducted by the servicemen and users must be accomplished in accordance with the user’s
manual;

5. The device should be disconnected from power sources during maintenance procedures;

6. Usage of additional devices and components neither provided nor recommended by the producer is forbidden;

7. You are not allowed to use the camera in high humidity environment (i.e. close to swimming pools, bath tubs,
damp basements);

8. Mounting the device in places where proper ventilation cannot be provided (e. g. closed lockers etc.) is not
recommended since it may lead to heat build-up and damaging the device itself as a consequence;

9. Mounting the camera on unstable surface or using not recommended mounts is forbidden. Improperly
mounted camera may cause a fatal accident or may be seriously damaged itself. The camera must be mounted
by qualified personnel with proper authorization, in accordance with this user’s manual;

10. Device should be supplied only from a power sources whose parameters are in accordance with those
specified by the producer in the camera technical datasheet. Therefore, it is forbidden to supply the camera
from a power sources with unknown parameters, unstable or not meeting producer’s requirements;

Due to the product being constantly enhanced and optimized, certain parameters and functions
described in the manual in question may change without further notice.

We strongly suggest visiting the www.novuscctv.com website in order to access the newest manual.
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FOREWORD INFORMATION

1. FOREWORD INFORMATION

1.1. General Characteristics

o Sensor resolution: 2.0 megapixels

o Mechanical IR cut filter (IR operation capability)

o Min. Illumination from 0.005 Ix

o Wide Dynamic Range (WDR) for enhanced image quality in diverse light conditions
° Built-in webserver: camera configuration through the website

° Video compression:

o H.264, H.264+, H.264 Smart, H.265, H.265+, H.265 Smart , MJPEG
° Max. video resolution up to 1920 x 1080

o Electronic Shutter from 1/3 s to 1/100000 s.

° Digital Noise Reduction (DNR)

° Highlight Compensation

o Back Light Compensation

. Reduction of image flicker (Antiflicker)

o The compression, resolution, speed and quality can be defined individually for each stream
. Supports up to 2 streams

o ONVIF Protocol Support

o RTSP protocol support for video transmission

. ROI zones

° Privacy Zones

. Micro SD Card Slot, capacity up to 128 GB

. Audio input

o Reset button

. Video content analysis based on Deep Learning with Human/Vehicle object classification
o Wide range of responses to alarm events: e-mail with attachment, SD card, FTP server

o Software: NMS (NOVUS MANAGEMENT SYSTEM) for video recording, live monitoring,
playback and remote IP devices administration

. Power supply: 12 VDC / PoE
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FOREWORD INFORMATION

1.2. Technical specification

IMAGE

Image Sensor

2 MPX CMOS sensor 1/2.8” SONY STARVIS

Number of Effective Pixels

1945 (H) x 1097 (V)

Min. Illumination

0.005 Ix/F1.6 - color mode,

Electronic Shutter

auto/manual: 1/3 s ~ 1/100000 s

Digital Slow Shutter (DSS) upto1/3s

Wide Dynamic Range (WDR) yes (double scan sensor), 120dB
Digital Noise Reduction (DNR) 2D, 3D

Defog Function (F-DNR) yes

Highlight Compensation (HLC) yes

Back Light Compensation yes

Reduction of image flicker yes

LENS

Lens Type

[standard, f=2.8 mm/F1.6

DAY/NIGHT

Switching Type

mechanical IR cut filter

Switching Mode

auto, manual, time

Switching Level Adjustment yes
Switching Delay 2~120s
Switching Schedule yes
Visible Light Sensor yes

NETWORK

Stream Resolution

1920 x 1080 (Full HD), 1280 x 720 (HD), 640 x 480 (VGA), 480 x 240,

Frame Rate

30 fps for 1920 x 1080 (Full HD) and lower resolutions

Multistreaming Mode

3 streams

Video/Audio Compression

H.264, H.264+, H.264 Smart, H.265, H.265+, H.265 Smart, MJPEG/

Number of Simultaneous
Connections

max. 10

Bandwidth

60 Mb/s in total

Network Protocols Support

HTTP, TCP/IP, IPv4, IPv4/v6, UDP, HTTPS, Multicast, FTP, DHCP, DNS,
DDNS, NTP, RTSP, UPnP, SNMP, QoS/DSCP, IEEE 802.1X, PPPoE, SMTP,
ICMP, Unicast

ONVIF Protocol Support

Profile S/G

Camera Configuration

from Internet Explorer browser

Compatible Software

NMS, N Control 6000

Mobile applications

SuperLive Plus (iPhone, Android)

OTHER FUNCTIONS

Privacy Zones

4 video mask type: single color or 1 video mask type: mosaic

Motion Detection

yes

Region of interest (ROI)

8

Video Content Analysis (VCA)

tamper, abandoned object, object disappearance, line cross, zone
entrance, zone exit, object counting, face detection, pedestrian detection,
cross counting, Scene Change, Video Blurred, Video Color Cast, objects

Image Processing

180° image rotation, sharpening, mirror effect, corridor mode, vertical

Prealarm/Postalarm

up to 6 s/fupto 120 s

System Reaction to Alarm Events

e-mail, e-mail with attachment, saving file on FTP server, saving file on

Restoring default settings

via web browser, using reset button, via NMS IPTool software

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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IR LED
LED Number 1
Range 30m
Angle 120°
Smart IR yes (software support)
INTERFACES

Audio Input/Output

1 x Jack (3.5 mm)/- built-in microphone

Alarm Input/Output

1 (NO/NC)/1 relay type, max rating 1 A/30 VDC

Network Interface

1 x Ethernet - RJ-45 interface, 10/100 Mbit/s

Memory Card Slot

microSD - capacity up to 128GB

INSTALLATION PARAMETERS

Dimensions (mm)

119 (®) x 87.8 (H)

Weight 0.65 kg

Degree of Protection IP 67 (details in the other parts)

Enclosure vandalproof IK10 impact rating aluminium, white
Power Supply PoE, 12 VDC

Surge protection TVS 4000 V

Power Consumption 5W, 7.5 W (IR on)

Operating Temperature -30°C ~ 60°C

Humidity

max. 95%, relative (non-condensing)

1.3. Camera dimensions (mm)
Camera NVIP-2V-6501/F

87.80mm

)
©)

1.4. Package contents

119.00mm

After opening, make sure that the following elements are inside:

° IP camera

o Accessories bag

. Short version of user’s manual

If any of this elements has been damaged during transport, pack all the elements back into the original
box and contact your supplier for further assistance.

CAUTION!

It is forbidden to use — as the camera power source — PoE equipment (adapters, etc.) not
compatible with IEEE 802.3af/at standard (items called “passive PoE power supply”). Damages
caused by the usage of improper power supply source are not covered by the warranty.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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START-UP AND INITIAL IP CAMERA CONFIGURATION

2. START-UP AND INITIAL IP CAMERA CONFIGURATION

CAUTION!

If the device was brought from a location with lower temperature, please wait until it reaches
the temperature of location it is currently in. Turning the device on immediately after bringing it
from a location with lower ambient temperature is forbidden, as the condensing water vapour
may cause short-circuits and damage the device as a result.

Before starting the device familiarize yourself with the description and the role of particular
inputs, outputs and adjusting elements that the device is equipped with.

2.1 Description of connectors and control tools

100 Mb/s Ethernet port (PoE RJ-45 connector)

Audio input (Jack 3.5 mm)

Alarm input/output terminal block, pins described: 1, 2, 3, 4
Power supply 12VDC

MicroSD card slot

Reset button

A
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START-UP AND INITIAL IP CAMERA CONFIGURATION

2.2. Ethernet cable connecting

To maintain tightness of ethernet cable connection, please follow instruction below:

1. Unscrew the nut (1) from the connector cover (2).

2. Route the network cable (without the RJ-45 plug) through the components (1) and (2), than crimp the
RJ-45 connector.

3. Plug the RJ-45 connector into the hermetic socket (3), screw the connector cover (2), and than the
nut (1).

CAUTION!

The declared degree of protection of the camera relates to its housing and does not take into
account the possibility of moisture infiltration into the camera by connection cables. Connection
cables protection through i.e. sealing up is the camera installer duty. The manufacturer is not
liable for any camera damages caused as a result of failing in performing that activity by
installer, which also means that camera damaged in that way is not subject to warranty repairs.

CAUTION!
Camera power supply connector is not hermetic. Installer should seal this connector by himself.

Camera can be supplied using external power supply unit corresponding with the camera parameters or
by using RJ45 network socket and PoE (802.3af/at) power supply unit. If you’re using external power
supply please connect wires according to polarisation shown on picture:

Schema of 12VDC power supply connector

12 VDC +
D
GND ——F 7

@——0

CAUTION!
In order to provide protection against voltage surges/lightning strikes, usage of appropriate surge
protectors is advised. Any damages resulting from surges are not eligible for service repairs.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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START-UP AND INITIAL CAMERA CONFIGURATION

2.3. Camera mounting

To mount a camera please follow the instructions below:

Unscrew the camera cover (4) by turning counter-clockwise.
Remove the camera housing (3).

Put the bracket to the wall in a desired mounting place (with cable hole). Take the drill pattern
and mark future drilling holes for screws and wires.

Drill holes in accordance with previously done markings and base hole placement.
Mount the camera base (1) using the supplied plugs and screws.

If necessary, mount microSD card in the socket (2), than connect the camera wires
Adjust camera position, if necessary.

Screw the camera housing (3) back on camera.

Screw the camera cover (4) by turning it clockwise.

CAUTION!

Please note that the wall or ceiling must have enough strength to carry the IP Camera.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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START-UP AND INITIAL CAMERA CONFIGURATION

2.4. Starting the IP camera

To run NOVUS IP camera you have to connect ethernet cable between camera and network PoE switch
with PoE support (IEEE 802.3af/at).

You can also power it from 12VDC power supply compatible with camera power supply specification.

After connecting power status red LED should light on. Initialization process takes about 2 minutes.
Then you can connect to the camera via web browser.

The recommended way to start an IP camera and perform its configuration is a direct connection to the
network switch which is not connected to other devices. To obtain further information about network
configuration parameters (IP address, gateway, network mask, etc.) please contact your network
administrator.

° Connection using network switch with PoE support

Network PoE Switch

Computer

IP Camera

woV/Ue

v EEEEEEEEEEEEEENEN Illlllllllllllf_
Power supply and Network transmlssyg _

_

network transmission <

. Connection using external power supply and network switch

Network Switch Computer

"]
L]
IP Camera . =
L] ;
: EEEEEEEEEEEEEE SN
oV sNetwork transmission
(] =
| | 4-:_/_.

E EEEEEEEEEEEEEEETRN
Network transmission
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o Connection using external power supply directly to the computer

Computer

IP Camera

Vs

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII_'
w Network transmission - cross over cable

Information:

Power supply adapter is not included. Please use power adapter with parameters specified in user ‘s
manual.

2.5. Initial configuration via the web browser

The default network settings for NVIP-2V-6501/F camera are :
1. IP address= 192.168.1.200

2. Network mask - 255.255.255.0

3. Gateway - 192.168.1.1

4. User name - root

5. Password - pass

Knowing the camera’s IP address you need to appropriately set PC IP address, so the two devices can
operate in one network subnet ( e.g. for IP 192.168.1.1, appropriate address for the camera ranges from
192.168.1.2 to 192.168.1.254, for example 192.168.1.60). It is not allowed to set the same addresses for
camera and PC computer

You can either set a network configuration (IP address, gateway, net mask, etc.) of NOVUS IP camera
yourself or select DHCP mode (DHCP server is required in this method in target network) by using
web browser or by NMS software. When you use DHCP server check IP address lease and its linking
with camera MAC address to avoid changing or losing IP address during device operation or network/
DHCP server breakdown. You have to remember to use a new camera IP address after changing
network parameters.

After network setting configuration has been done, the camera can be connected to a target network.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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2.6. Security recommendations for network architecture and configuration

CAUTION!

Below are shown security recommendations for network architecture and configuration
of CCTV systems that are connected to the Internet to reduce the risk
of unauthorized interference with the system by a third party.

1. Absolutely change the default passwords and user names (if the device gives this possibility) of
all applied network devices (recorders, cameras, routers, network switches, etc.) to the
severely complexity password. Use lowercase and uppercase letters, numbers, and special characters
if there is such possibility.

2. Depending on the available functionality in the order to restrict access to the used network devices at
the administrator account level, it is recommended to configure the users accounts accordingly.

3. Do not use DMZ function (Demilitarized zone) in your router. Using that function you open the
access to recorder system from the Internet on all ports, which gives possibility for an unauthorized
interference with the system.

Instead of DMZ use port forwarding redirect only the ports which are necessary for the performance
of the connection (detailed information about ports of communication in different models of recorders,
cameras, etc. can be found in the operating instructions).

4. Use routers with firewall function and make sure it is enabled and properly configured.

5. It is recommended to change the default network communication port numbers of used devices
if there is such possibility.

6. If used network devices has a UPnP feature and it is not used, turn it off.
7. If used network devices has a P2P feature and it is not used, turn it off.
8. If used network devices support HTTPS protocol for connection, it is recommended to use it.

9. If used network devices support IP filtering for authorized connections function, it is recommended
to use it.

10. If used recorder has two network interfaces it is recommended to use both of them to physically
separate network for cameras and network for Internet connection. The only device in the system,
accessible from Internet will be recorder - there will be no physically access directly to any camera.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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3. NETWORK CONNECTION USING WEB BROSWER
3.1. Recommended PC specification for web browser connections

Requirements below apply to connection with an IP camera, assuming smooth image display
in 1920x1080 resolution and 30 fps speed.

1. CPU Intel i7 3 GHz or faster

2. RAM Memory min. 6 GB

3. VGA card Nvidia GeForce 1GB
4. OS Windows 7/8/8.1/10

5. Network card 100/1000 Mb/s

3.2. Connection with IP camera via web browser
CAUTION!

To maintain correct operation as snapshot or video recording you must run the browser as an
administrator.

You have to enter camera IP address in the web browser address bar. If IP address is correct user login
window will be displayed:

Name: root

Password: Password

Stream Type: 1920x1080 25fps

Language: English

B Remember me

In the Language box you can change the display language. Available languages: Polish, English and
others.
Please change the default password

L] Modify Password

MNew Password

Confirm Password

CAUTION! [] Do not show again “

Default user is root and default password is pass. The camera will ask you to change the default
password during the first login (recommended). To do this, check the Modify password option and then
enter and confirm the new password. In order to log into the camera without changing the password,
press the OK button. The message will be displayed each time you log in, until you change your
password, or select the Do not show again option.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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If you’re first time running the camera, you will see the screen as below.

Sub stream IThird stream Balanced - N5 ’X‘

The plugin is not installed or the version needs to be updated, please click to download and install. Before
installation, please close your browser.

Do you want to run or save NetlPCamera.exe (2.14 MB) from 192.168.96.1367

[ |
Fy

8 This type of file could harm your computer. Run Save | T Cancel

To correctly camera working, you need a NetIPCamera plugin. You have to download and install it.
To do it just click Save button, then Run, close IE browser, choose the language, click Install button
and at the end click Finish button. After installation run IE browser.

CAUTION!
In Windows Vista/7/8/8.1/10 the ActiveX applet may be blocked by Windows Defender or User
account control. In such case you should allow to run this applet, or simply disable these functions.

CAUTION!

If the installation fails, changing security settings for the IE browser is required. In order to do that,
please select Enable for Initialize and script ActiveX controls not marked as safe and Download
unsigned ActiveX controls option

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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4. WWW INTERFACE - WORKING WITH IP CAMERA
4.1 Displaying live video

Balanced - I

NOVUS IP CAMERA 2018/12519 13:33:14

O-EEEE SO

1. Camera menu
. Live - opens the camera live video

—©

. Config - opens the camera configuration menu
o Search - opens the camera playback
o Logout - button used to log out the current user

2. The buttons for changing the displayed stream and fluency - allow to change the displayed stream to
Main stream, Sub stream and also allow you to choose between Real-time, Balanced and Fluent
fluency.

3. Alarm icons - icons showing the current status of some camera alarms.

4. Live video window

5. Image settings buttons - these buttons change the picture display mode in the live video preview
Original size Adapt
P* Proper size Full screen

6. Function buttons - these buttons allow you to enable / disable some of functions

DStop live view Snapshot @lZoom In/Zoom Out (digital)
Start recording
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5. ELECTRIC CONNECTORS AND ACCESORIES
5.1. MicroSD card installation

Camera supports microSD cards up to a maximum size of 128GB. In order to install the card
properly, please follow the instructions below:

e Turn off the camera.

e Unscrew the camera cover (3) by turning counter-clockwise.

e Remove the camera housing (2). ﬂ
¢ Mount microSD card in the socket (1) and turn on the camera.

e Screw the camera housing (2) back on camera

e Screw the camera cover (3) by turning it clockwise

® Check the SD card by checking its capacity in the “System” -> “SD Card” tab.

5.2. Alarm input and output connection

Standard alarm input connection Standard alarm output connection
Maximum load: 1 A/30 VDC

T (INA) T output
(PIN 3) Dam— (OPEN)
i (PIN 2) W
Switch or
IP camera sensor
IP camera d)
Alarm input o= .
(GND) Alarm Indicator

J_ (PIN 4) output power supply
= l (COM)
(PIN 1)
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6. FACTORY SETTINGS RESTORING

Restoring factory settings of the IP camera restores all default settings. This process takes about two
minutes. NOVUS NVIP-2V-6501/F cameras allow to restore defaults via:

o software (via web browser )
. software (via NMS IPTool)
. hardware (using reset button (RS7))

6.1. Software factory settings restoring via web browser

Restoring factory settings via web browser allows you to optionally keep some settings, such as
network settings. To restore default settings go to: “Maintenance -> Backup and Restore” tab.

6.2. Software factory settings restoring via NMS IPTool

NMS IPTool (version 1.23.4 or later) allows to restore factory settings. To restore settings find camera
via NMS IPTool, click right mouse button and choose “ Restore default configuration”. In 30 seconds it
is required to turn the camera power off and on.

"0 NMsiptool v123.4
M select al

IP address Subnet mask Mac address IP Mode Firmware version

- ixedIP  MVIP-1DN3001Y NOVUS IP CAMERA 3.4.0
Eeiiceoniqianoy Fixed IP NVIP-2DN3000H NOVUS IP CAMERA 24.0
Information about the device

Restore default configuration

IP Change
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FACTORY SETTINGS RESTORING

6.3. Hardware factory settings restoring

In order to restore factory settings using reset button (RST), please follow the instructions below:

Unscrew the camera cover (3) by turning counter-clockwise.
Remove the camera housing (2).

Press the reset button (2) and hold on for 10 seconds.
Release button.

Screw the camera housing (2) back on camera

Screw the camera cover (3) by turning it clockwise

Log on after 2 minutes using default IP address (http://192.168.1.200) and default user name (root)
and password (pass).

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-2V-6501/F Skrécona instrukcja obstugi wersja 1.0

UWAGI I OSTRZEZENIA

PRODUKT SPELNIA WYMAGANIA ZAWARTE W DYREKTYWACH:

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2014/30/UE z dnia 26
lutego 2014 r. w sprawie harmonizacji ustawodawstw panstw czlonkowskich
odnoszacych si¢ do kompatybilnosci elektromagnetycznej (Dz.U. L 096 z 29.3.2014, s.
79—106, z pdzniejszymi  zmianami) — zwana Dyrektywa EMC

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2012/19/UE z dnia 4
lipca 2012 r. w sprawie zuzytego sprzetu elektrycznego i elektronicznego (WEEE)
Dz.U. L 96 z 29.3.2014, str. 79—106, z p6zniejszymi zmianami) — zwana Dyrektywa

Niniejszy produkt zostat oznakowany zgodnie z Dyrektywq WEEE (2012/19/EU) oraz p6zniejszymi
zmianami, dotyczaca zuzytego sprzetu elektrycznego 1 elektronicznego. Zapewniajac prawidtowe
zlomowame przyczymajq si¢ Panstwo do ograniczenia ryzyka wystgpienia negatywnego wplywu
produktu na §rodowisko 1 zdrowie ludzi, ktére mogloby zaistnie¢ w przypadku niewtasciwej utylizacji
urzadzenia.

Symbol umieszczony na produkcie lub dotagczonych do niego dokumentach oznacza,
ze nasz produkt nie jest klasyfikowany jako odpad z gospodarstwa domowego. Urzadzenie nalezy
odda¢ do odpowiedniego punktu utylizacji odpadow w celu recyklingu. Aby uzyska¢ dodatkowe
informacje  dotyczace  recyklingu  niniejszego  produktu  nalezy  skontaktowaé  si¢
z przedstawicielem wiladz lokalnych, dostawcg ustug utylizacji odpadow lub sklepem, gdzie nabyto
produkt.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO 1 RADY 2011/65/UE
z dnia 8 czerwca 2011 r. w sprawie ograniczenia stosowania niektérych
niebezpiecznych substancji w sprzecie elektrycznym i elektronicznym (Dz.U. L 174 z
1.7.2011, str. 88—110, z pdZniejszymi zmianami) - zwana Dyrektywa RoHS

W trosce o ochron¢ zdrowia ludzi oraz przyjazne $rodowisko zapewniamy, ze nasze produkty
podlegajace przepisom dyrektywy RoHS, dotyczacej uzycia substancji niebezpiecznych w sprzecie
elektrycznym 1 elektronicznym, zostaty zaprojektowane 1 wyprodukowane zgodnie z wymaganiami tej
dyrektywy. Jednoczes$nie zapewniamy, ze nasze produkty zostaly przetestowane 1 nie zawierajg
substancji niebezpiecznych w ilo$ciach mogacych niekorzystnie wptywac na zdrowie cztowieka lub
srodowisko naturalne.

Informacja

Urzadzenie, jako element profesjonalnego systemu telewizji dozorowej stuzacego do nadzoru
1 kontroli, nie jest przeznaczone do samodzielnego montazu w gospodarstwach domowych przez osoby
nie posiadajace specjalistycznej wiedzy.

Wylaczenie odpowiedzialnosci w przypadku uszkodzenia danych zawartych na dysku lub innych
urzadzeniach:

Producent nie ponosi odpowiedzialno$ci w razie uszkodzenia lub utraty w trakcie eksploatacji Produktu
danych zawartych na dyskach lub innych urzadzeniach.

Obowigzek konsultowania si¢ z Producentem przed wykonaniem czynnoS$ci nieprzewidzianej
instrukcja obshugi albo innymi dokumentami:

Przed wykonaniem czynnosci, ktora nie jest przewidziana dla danego Produktu w instrukcji obstugi,
innych dokumentach dotaczonych do Produktu lub nie wynika ze zwyktego przeznaczenia Produktu,
nalezy, pod rygorem wylaczenia odpowiedzialno$ci Producenta za nastepstwa takiej czynnosci,
skontaktowac si¢ z Producentem.

il

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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WARUNKI BEZPIECZENSTWA

UWAGA!

ZNAJOMOSC NINIEJSZEJ INSTRUKCII JEST NIEZBEDNYM WARUNKIEM PRAWIDLOWE]
EKSPLOATACII URZADZENIA. PROSIMY O ZAPOZNANIE SIE Z NIM PRZED
PRZYSTAPIENIEM DO INSTALACIJI I OBSLUGI REJESTRATORA.

UWAGA!
NIE WOLNO DOKONYWAC ZADNYCH SAMODZIELNYCH NAPRAW. WSZYSTKIE

NAPRAWY MOGA BYC REALIZOWANE JEDYNIE PRZEZ WYKWALIFIKOWANYCH
PRACOWNIKOW SERWISU.

1. Przed zainstalowaniem i rozpocze¢ciem eksploatacji nalezy dokladnie zapozna¢ si¢ z niniejszg
instrukcjg obstugi 1 zawartymi w niej wymogami bezpieczenstwa;

2. Uprasza si¢ o zachowanie instrukcji na czas eksploatacji kamery na wypadek konieczno$ci
odniesienia si¢ do zawartych w niej tresci;

3. Nalezy skrupulatnie przestrzega¢ wymogow bezpieczenstwa opisanych w instrukcji, gdyz majg one
bezposredni wpltyw na bezpieczenstwo uzytkownikoéw i trwato$¢ oraz niezawodnos¢ urzadzenia;

4. Wszystkie czynnos$ci wykonywane przez instalatoréw i1 uzytkownikow musza by¢ realizowane
zgodnie z opisem zawartym w instrukcji;

5. W czasie czynnos$ci konserwatorskich urzadzenie musi by¢ odtaczone od zasilania;

6. Nie wolno stosowa¢ zadnych dodatkowych urzadzen lub podzespolow nie przewidzianych
1 nie zalecanych przez producenta;

7. Nie wolno uzywa¢ kamery w $rodowisku o duzej wilgotnosci (np. w poblizu basenéw, wanien,
w wilgotnych piwnicach);

8. Nie nalezy instalowa¢ tego urzadzenia w miejscu, gdzie nie mozna zapewni¢ wlasciwej wentylacji
(np. zamknigte szafki, itp.), co powoduje zatrzymanie si¢ ciepta i w konsekwencji moze
doprowadzi¢ do uszkodzenia;

9. Nie wolno umieszcza¢ kamery na niestabilnych powierzchniach. Kamera musi by¢ instalowana
przez wykwalifikowany personel o odpowiednich uprawnieniach wedlug zalecen podanych
w niniejszej instrukcji;

10.Urzadzenie moze by¢ zasilane jedynie ze Zrédel o parametrach zgodnych ze wskazanymi przez
producenta w danych technicznych serwera wideo. Dlatego tez, zabrania si¢ zasilania kamery
ze zrddet o nieznanych, niestabilnych lub niezgodnych z wymaganiami okreslonymi przez
producenta parametrach;

Poniewaz produkt jest stale ulepszany i optymalizowany niektore parametry i funkcje opisane w
zatgczonej instrukcji mogly ulec zmianie.

Prosimy o zapoznanie si¢ z najnowszq instrukcjq obstugi znajdujgcq sie na stronie www.novuscctv.com
Instrukcja obstugi znajdujqcq sie na stronie www.novuscctv.com jest zawsze najbardziej aktualng
wersjq.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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INFORMACJE WSTEPNE

1. INFORMACJE WSTEPNE
1.1. Charakterystyka ogo6lna

. Rozdzielczo$¢ przetwornika: 2.0 megapiksele
. Mechaniczny filtr podczerwieni (mozliwos¢ pracy w podczerwieni)
. Czutos¢ od 0.005 Ix

. Szeroki zakres dynamiki (WDR) - funkcja poprawiajaca jako$¢ obrazu dla réznych poziomow u
oswietlenia sceny

. Wbudowany webserwer: kompresja i transmisja przez sie¢ wideo i audio w czasie rzeczywistym
. Kompresja wideo: H.264, H.264+, H.264 Smart, H.265, H.265+, H.265 Smart, MJPEG

. Rozdzielczo$¢ przetwarzania wideo do 1920 x 1080

. Elektroniczna migawka od 1/3 s do 1/100000 s.

. Cyfrowa redukcja szumu (DNR)

. Redukcja efektu oslepienia kamery

. Kompensacja tylnego §wiatta

. Redukcja migotania obrazu (Antiflicker)

. Mozliwo$¢ definiowania kompresji, rozdzielczo$ci, predkosci i jakosci dla kazdego strumienia
. Obstuga do 3 strumieni

. Wsparcie protokotu ONVIF

. Obstuga protokotu RTSP do transmisji wideo

. Obszary obserwacji ROI

. Strefy prywatnosci

. Wspieranie obstugi karty Micro SD, pojemno$¢ do 128 GB

. Wejscie audio oraz wbudowany mikrofon

. Sprzetowy przycisk Reset

. Analiza obrazu w oparciu o Deep Learning, z klasyfikacja obiektéw typu cztowiek, pojazd

. Mozliwos$¢ szerokiego definiowania reakcji systemu na zdarzenia alarmowe: wystanie e-mail
z zalacznikiem, zapis na kart¢ SD, zapis na FTP

. Oprogramowanie: NMS (NOVUS MANAGEMENT SYSTEM) - do rejestracji wideo, podgladu
,ha zywo”, odtwarzania oraz zdalnej konfiguracji urzadzen wideo IP

° Zasilanie 12 VDC / PoE

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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INFORMACJE WSTEPNE

Skrocona instrukcja obstugi wersja 1.0

1.2. Dane techniczne

OBRAZ

Przetwornik obrazu

2 MPX, matryca CMQOS, 1/2.8”, SONY STARVIS

Liczba efektywnych pikseli

1945 (H) x 1097 (V)

Czutosé

0.005 Ix/F1.6 - tryb kolorowy
0 Ix (IR wt.) - tryb czarno-biaty

Elektroniczna migawka

automatyczna/manualna: 1/3 s ~ 1/100000 s

Wydtuzona migawka (DSS) do1/3s

Szeroki zakres dynamiki (WDR) tak (podwdjne skanowanie przetwornika), 120dB
Cyfrowa redukcja szumu (DNR) 2D, 3D

Funkcja Defog (F-DNR) tak

Redukcja efektu oslepienia kamery tak

(HLC)

Kompensacja tylnego swiatta (BLC) [tak

Redukcja migotania obrazu tak

(Antiflicker)

OBIEKTYW

Typ obiektywu |standardowy, f=2.8 mm/F1.6
DZIEN/NOC

Rodzaj przetaczania

mechaniczny filtr podczerwieni

Tryb przetaczania

automatyczny, manualny, czasowy

Regulacja poziomu przetaczania tak
Opdznienie przetaczania 2~ 120s
Harmonogram przetaczania tak
Czujnik $wiatta widzialnego tak

SIEC

Rozdzielczo$¢ strumienia wideo

1920 x 1080 (Full HD), 1280 x 720 (HD), 640 x 480 (VGA), 480 x 240,
320 x 240 (QVGA)

Predkos$¢ przetwarzania

30 kl/s dla 1920 x 1080 (Full HD) i nizszych rozdzielczosci

Tryb wielostrumieniowy

3 strumienie

Kompresja wideo/audio

H.264, H.264+, H.264 Smart, H.265, H.265+, H.265 Smart, MJPEG/
G.711

Liczba jednoczesnych pofgczen

maks. 10

Przepustowos¢

tacznie 60 Mb/s

Obstugiwane protokoty sieciowe

HTTP, TCP/IP, IPv4, IPv4/v6, UDP, HTTPS, Multicast, FTP, DHCP, DNS,
DDNS, NTP, RTSP, UPnP, SNMP, QoS/DSCP, IEEE 802.1X, PPPoE, SMTP,
ICMP, Unicast

Wsparcie protokotu ONVIF

Profile S/G

Konfiguracja kamery

z poziomu przegladarki Internet Explorer
jezyki: polski, angielski, rosyjski, i inne

Kompatybilne oprogramowanie

NMS, N Control 6000

Aplikacje mobilne

SuperlLive Plus (iPhone, Android)

POZOSTALE FUNKCIE

Strefy prywatnosci

4 typu kolor lub 1 typu mozaika

Detekcja ruchu

tak

Obszar obserwacji (ROI)

8

Analiza obrazu

sabotaz, pojawienie sie obiektu, znikniecie obiektu, przekroczenie linii,
wkroczenie do strefy, wyjscie ze strefy, zliczanie obiektow, detekcja
twarzy, detekcja osob, zliczanie przekroczen linii, zmiana sceny, utrata
ostrosci, zmiana kolorystyki, rozréznianie obiektdw, zliczanie oséb,
detekcja pojazdow, zliczanie pojazddéw

Obroébka obrazu

obrdt obrazu o 180°, wyostrzanie, odbicie lustrzane, tryb korytarzowy,
przerzucenie obrazu w pionie, przerzucenie obrazu w poziomie, korekcja
efektu dystorsji obiektywu

Prealarm/postalarm

do 6 s/do 120 s

Reakcja na zdarzenia alarmowe

e-mail, e-mail z zatgcznikiem, zapis na FTP, zapis na karte SD

Przywracanie ustawien fabrycznych

z poziomu przegladarki internetowej, za pomocg przycisku reset, za

—_— Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o0.0.
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INFORMACJE WSTEPNE
OSWIETLACZ IR
Liczba LED 1
Zasieg 30m
Kat swiecenia 120°
Smart IR tak (wsparcie programowe)
INTERFEJISY
Wejscia/wyjscia audio 1 x Jack (3.5 mm)/- wbudowany mikrofon
Wejscia/wyjscia alarmowe 1 (NO/NC)/1 typu przekaznik, obcigzalno$¢ maks. 1A/30VDC
Interfejs sieciowy 1 x Ethernet - ztacze RJ-45, 10/100 Mbit/s
Gniazdo kart pamieci microSD - pojemnos$¢ do 128GB
PARAMETRY INSTALACYJINE
Wymiary (mm) 119 (@) x 87.8 (wys.)
Masa 0.65 kg
Klasa szczelnosci IP 67 (szczegdty w dalszej czesci instrukcji)
Obudowa wandaloodporna stopien ochrony IK10 aluminiowa, w kolorze biatym
Zasilanie PoE, 12 VDC
Zabezpieczenia przeciwprzepieciowe [TVS 4000 V
Pobdér mocy 5W, 7.5 W (IR wt.)
Temperatura pracy -30°C ~ 60°C
Wilgotnos¢ maksymalnie 95%, wzgledna (bez kondensacji)

1.3. Wymiary kamery (mm)
Kamera NVIP-2V-6501/F

&87.80mm

119.00mm

1.4. Zawartos¢ opakowania
Po otwarciu nalezy upewnic si¢ czy w opakowaniu znajdujg si¢ nastgpujace elementy:

o Kamera IP
o Torebka z akcesoriami montazowymi

o Skrdcona instrukcja obstugi.

Jezeli ktorykolwiek z elementow zostal uszkodzony w transporcie, nalezy spakowac zawarto$¢
z powrotem do oryginalnego opakowania i1 skontaktowac si¢ z dostawca.

UWAGA:

Zabronione jest stosowanie jako Zrédlo zasilania kamery urzadzen (zasilacze, adaptery itp.) PoE
niezgodnych ze standardem IEEE 802.3af/at, potocznie nazywanych ,,pasywne zasilacze PoE”.
Uszkodzenia wynikle ze stosowania nieodpowiednich Zrddel zasilana nie podlegaja gwarancji.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP

2. URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP
UWAGA:

Jezeli urzadzenie przyniesione zostalo z pomieszczenia o nizszej temperaturze nalezy odczekaé
az osiagnie temperature pomieszczenia, w ktorym ma pracowac. Nie wolno wlaczaé urzadzenia
bezposrednio po przyniesieniu z chlodniejszego miejsca. Kondensacja zawartej w powietrzu
pary wodnej moze spowodowac¢ zwarcia i w konsekwencji uszkodzenie urzadzenia.

Przed uruchomieniem urzadzenia nalezy zapoznaé si¢ z opisem i rolg poszczegolnych wejs¢,
wyjs¢ oraz elementow regulacyjnych, w ktore wyposazone sa kamery.

2.1 Opis zlacz elektrycznych oraz elementow regulacyjnych

ZYacze Ethernet 100 Mbit/s (gniazdo PoE RJ-45)

Wejscie audio (Jack 3.5 mm)

Terminal zlacz wejs¢/wyjs¢ alarmowych (piny oznaczone 1, 2, 3, 4)
ZYacze zasilania kamery 12VDC

Gniazdo karty micro SD

Przycisk reset

AR

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP

2.2. Podlaczenie kabla sieciowego

Aby zachowa¢ hermetyczno$¢ potaczenia kabla sieciowego nalezy postepowacé zgodnie z ponizszg
instrukcja:

1. Odkreci¢ nakretke (1) od gléwnego elementu zabezpieczajacego (2).

2. Poprowadzi¢ kabel sieciowy (bez koncowki) przez oba elementy. Po przetozeniu kabla zacisnac
koncowke RJ-45.

3. Podtaczy¢ kabel do gniazda hermetycznego(3), przykreci¢ gtowng ostong(2), a nastepnie nakretke(1) u

Deklarowana klasa szczelnoSci kamery dotyczy jej obudowy i nie uwzglednia mozliwosci
wnikania wilgoci do wnetrza kamery poprzez przewody przylaczeniowe. Zabezpieczenie
przewodow poprzez np. uszczelnienie ich odpowiednig masa jest obowiazkiem osoby instalujgcej
kamer¢. Producent nie ponosi odpowiedzialnosci za wszelkie szkody, uszkodzenia kamery
powstale w skutek niedopelnienia w/w obowiazku co jednoczeSnie oznacza, iz nie podlegaja one
naprawom gwarancyjnym.

UWAGA:

Pozostale zlacza kamery nie sa hermetyczne. Uzytkownik powinien zapewnic ich szczelnos¢ we
wlasnym zakresie.

2.3 Podlaczenie zasilania

Kamera moze by¢ zasilana przez zewnetrzny zasilacz o parametrach zgodnych z zasilaniem kamery lub
przez gniazdo sieciowe RJ45 przy wykorzystaniu technologii PoE (IEEE 802.3af/at). Do zasilenia
kamery poprzez PoE nalezy uzy¢ przetacznika sieciowego lub zasilacza PoE zgodnego ze standardem
IEEE 802.3af/at. W razie potrzeby uzycia zewnegtrznego zasilania, nalezy przestrzega¢ zasad
polaryzacji przedstawionych ponizej:

Schemat podiaczenia zasilania 12 VDC

12 VDC +
T —
GND ——

UWAGA: D—2—0

W celu ochrony kamery przed uszkodzeniem zalecane jest zastosowanie zabezpieczen
przepieciowych. Awarie powstale w wyniku przepieé nie podlegaja naprawie gwarancyjne;j.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP

2.3. Montaz kamery

W celu zamontowania kamery nalezy postepowac zgodnie z podang procedura:

Zdja¢ ostone kamery (4) krgcac w strone przeciwng do ruchu wskazéwek zegara.
Odkreci¢ i zdja¢ obudowe kamery (3).

Wzorujac si¢ na potozeniu otworéw w podstawie kamery oraz korzystajac z szablonu
montazowego, zaznaczy¢ punkty pod przyszte otwory mocujace i przepust kablowy.

Wywierci¢ otwory montazowe 1 otwér pod kabel sygnalowy w miejscu podtaczenia.
Zamocowac¢ podstawe kamery (1) przy uzyciu zalagczonych kotkow i wkretow.

W razie potrzeby, wtozy¢ karte pamigci (2), a nastepnie podtaczy¢ przewody kamery.
Dokonac¢ regulacji potozenia kamery.

Przykreci¢ obudowe kamery (3).

Zatozy¢ ostong kamery (4) krecac zgodnie z ruchem wskazdéwek zegara.

UWAGA!

Nalezy zwroci¢ szczegolng uwage, aby powierzchnia do ktérej mocowany jest uchwyt
i kamera miala odpowiednia nosnos¢.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2.4. Uruchomienie kamery IP

W celu uruchomienia kamery nalezy podlaczy¢ kabel ethernetowy do gniazda sieciowego RJ45
kamery IP, a drugi koniec do przetacznika sieciowego PoE (IEEE 802.3af/at).

Mozliwe jest rdwniez zasilenie kamery z zewngtrznego stabilizowanego zasilacza o parametrach
spetniajacych wymagania kamery.

Po uruchomieniu zasilania za§wieci si¢ czerwona dioda w wewnetrznej obudowie kamery. Rozpocznie
si¢ proces uruchomienia kamery ktéry moze potrwa¢ okoto 2 minut. Poprawne polaczenie
z przetacznikiem sieciowym sygnalizowane jest przez zaswiecenie si¢ diody na zielono. Transfer
danych sygnalizowany jest przez migotanie diody.

Zalecang metodg uruchomienia i konfiguracji kamery IP jest podiaczenie jej do komputera PC lub
laptopa w wydzielonym przetaczniku PoE, do ktoérego nie ma podigczonych innych urzadzen.
W przypadku zasilania z zewngtrznego zasilacza wystarczy zastosowa¢ dowolny przetacznik sieciowy,
lub kabel podlaczony bezposrednio do komputera. W celu uzyskania danych potrzebnych do
konfiguracji sieci (adres IP, brama, maska sieci itd.) nalezy skontaktowaé si¢ z administratorem sieci,
w ktorej urzadzenie ma pracowac.

. Polaczenie wykorzystujace przetacznik sieciowy z PoE

Przetgcznik PoE Komputer

Kamera IP

]
n
woVus [
n
n

w Zasilanie i transmisja danych  Transmisja danych_«

o Potaczenie wykorzystujace zewnetrzne zasilanie kamery 1 przelacznik sieciowy

Przetacznik Komputer

Kamera IP

woVUS

|
|
|
|
™ IIIIIIIIIIIIII:
|
|
|
|

v EEEEE
Transmisja danych
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o Potaczenie wykorzystujace zewnetrzne zasilanie kamery i1 kabel ethernetowy skrosowany

Komputer

Kamera IP

w HE Il | N |
Transmisja danych - kabel ethernetowy skrosowany

Informacja:

Zasilacz zewnetrzny nie wchodzi w sklad zestawu., nalezy sie w niego zaopatrzy¢ we wlasnym zakresie.

2.5. Konfiguracja parametrow przy uzyciu przegladarki internetowej

Konfiguracje¢ sieciowa kamery mozna przeprowadzi¢ przy pomocy przegladarki internetowe;.
Domyslne ustawienia sieciowe dla kamery NVIP-2V-6501/F to:

1. Adres IP = 192.168.1.200

2. Maska sieci - 255.255.255.0

3. Brama - 192.168.1.1

4. Nazwa uzytkownika - root

5. Hasto - pass

Znajac adres IP kamery nalezy ustawi¢ adres IP komputera w taki sposob aby oba urzadzenia
pracowaty w jednej podsieci (dla adresu IP kamery 192.168.1.200 jako adres IP komputera PC
mozemy ustawi¢ adres z zakresu 192.168.1.0 - 192.168.1.254, np.: 192.168.1.60). Niedopuszczalne jest
ustawianie adresu komputera takiego samego jak adres kamery.

Wykorzystujac potaczenie przez przegladarke internetowa Internet Explorer lub oprogramowanie NMS
nalezy ustawi¢ docelowag konfiguracje sieciowg (adres IP, maske sieci, brame, serwery DNS)
lub wilaczy¢ tryb pracy DHCP pozwalajacy na pobranie adresu IP z serwera DHCP (wymagany jest
wowczas dziatajacy serwer DHCP). W przypadku korzystania z serwera DHCP nalezy upewnic¢ si¢
co do dlugosci okresu dzierzawy adresu IP, jego powigzania z adresem MAC kamery IP w celu
uniknigcia zmiany lub utraty adresu IP w czasie pracy urzadzenia lub chwilowej awarii sieci / serwera
DHCP. Nalezy pami¢ta¢ ze po zmianie adresu IP kamera zostanie zresetowana 1 trzeba wpisa¢ nowy
adres w przegladarce internetowe;.

Po konfiguracji ustawien sieciowych pozwalajacych na bezkonfliktowg prace urzadzenia, kamere IP
mozemy podtaczy¢ do sieci docelowe;.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2.6. Zalecenia dotyczace bezpieczenstwa sieci

UWAGA!

Ponizej zostaly przedstawione podstawowe zalecenia dotyczace budowy oraz konfiguracji
systemow telewizji dozorowej podlaczonych do sieci Internet, pozwalajace ograniczy¢ ryzyko
nieautoryzowanej ingerencji w system przez osoby trzecie.

1. Bezwzglednie nalezy zmieni¢ domyslne hasta dostepu oraz nazwy uzytkownikéw (jesli dane
urzadzenia dajg taka mozliwos$¢) wszystkich zastosowanych urzadzen sieciowych (tzn. rejestratora,
kamer, routeréw, przelacznikow sieciowych itp.) na hasta o znacznym stopniu skomplikowania. W
zalezno$ci od mozliwosci konfiguracji danego urzadzenia zaleca si¢, aby hasto zawieralo: male litery,
wielkie litery, cyfry oraz znaki specjalne.

2. W zaleznosci od dostgpnej funkcjonalnos$ci w celu ograniczenia dostepu do zastosowanych urzadzen
sieciowych na poziomie konta administratora zaleca si¢ odpowiednig konfiguracje kont uzytkownikow.

3. Bezwzglednie zabronione jest wykorzystywanie funkcji DMZ (Demilitarized zone - strefa
zdemilitaryzowana). Zastosowanie tej funkcji otwiera dostep do systemu od strony sieci Internet na
wszystkich mozliwych portach, co w znacznym stopniu ulatwia ewentualng nieautoryzowang
ingerencje¢ w system.

Zamiast wykorzystywania funkcji DMZ nalezy zastosowaé przekierowanie portow. Przekierowane
powinny zosta¢ jedynie porty niezbedne do realizacji potaczenia (szczegdétowych informacji na temat
portéw komunikacji w poszczegdlnych modelach rejestratorow, kamer itp. nalezy szukaé w
instrukcjach obstugi urzadzen).

4. Nalezy stosowaé routery wyposazone w funkcje zapory sieciowej (Firewall) oraz upewnic si¢ ze
funkcja jest wlaczona oraz odpowiednio skonfigurowana.

5. Jesli urzadzenia sieciowe posiadaja takg funkcjonalno$¢ zalecana jest zmiana domy$lnych numerow
portéw wykorzystywanych do komunikacji sieciowe;.

6. Jesli urzadzenia sieciowe posiadajg funkcje UPnP 1 nie jest ona wykorzystywana, nalezy ja
bezwzglednie wytaczy¢.

7. Jesli urzadzenia sieciowe posiadajg funkcj¢ P2P 1 nie jest ona wykorzystywana, nalezy ja wylaczy¢.

8. Jesli urzadzenia sieciowe obstugujg protokot HTTPS do realizacji polaczen zaleca si¢ jego
stosowanie.

9. Jesli urzadzenia sieciowe obstuguja funkcje filtracji adresow IP uprawnionych do nawigzywania
potaczenia zaleca si¢ jej wykorzystywanie.

10. Jesli zastosowany rejestrator sieciowy wyposazony jest w dwa interfejsy sieciowe zaleca si¢
odseparowanie sieci do ktorej podlaczone sg kamery od sieci posiadajacej potaczenie internetowe.
Dzieki temu urzadzeniem dostgpnym z poziomu sieci Internet bedzie rejestrator natomiast potaczenie z
kamerami nie bedzie mozliwe.
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3 POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW
3.1. Zalecana konfiguracja komputera PC do polaczen przez przegladarke WWW

Ponizsze wymagania dotycza potaczenia z kamerg IP przy zalozeniu ptynnego wyswietlania obrazu
wideo w rozdzielczosci 1920x1080 dla 30kl/s.

1. Procesor Intel i7 3 GHz lub wyzszy

2. Pami¢¢ RAM min. 6 GB

3. Karta grafiki Nvidia GeForce 1GB

4. System operacyjny Windows 7/8/8.1/10
5. Karta sieciowa 100/1000 Mb/s

3.2. Polaczenie sieciowe z kamerg IP za pomocg przegladarki WWW
UWAGA:

Aby zachowaé¢ poprawnos¢ dzialania funkcji zrzutu obrazu oraz nagrywania obrazu na
komputer, przegladarke nalezy uruchomié z poziomu administratora.

W pasku adresu przegladarki internetowej nalezy wpisa¢ adres IP kamery. Jesli podany adres jest
prawidtowy i docelowe urzadzenie jest w danej chwili osiggalne zostanie wyswietlone okno logowania
do interfejsu sieciowego:

Nazwa: root

Hasto: Hasto

L TTTELTER 1920x1080 25fps

Jezyk Polski

B Zapamietaj login i hasto

Z listy wyboru mozna wybraé jezyk wyswietlany w menu (dostgpne sa jezyki: polski, angielski
1 inne). Domyslny jezyk to jezyk polski.

Prosze zmieni¢ domysélne hasto X

[] Modyfikuj hasto

Nowe hasto

Potwierdz hasto

UWAGA! [J Nie pokazuj ponownie “ m

Domyslny uzytkownik to root, a hasto pass. Kamera podczas pierwszego logowania poprosi o zmiang
domyslnego hasta (zalecane). W tym celu zaznaczy¢ opcje Modyfikuj hasto a nastgpnie wpisac i
potwierdzi¢ nowe hasto. W celu zalogowania si¢ do kamery bez zmiany hasta nalezy wcina¢ przycisk
OK. Komunikat bedzie wyswietlany przy kazdym zalogowaniu, do momentu zmiany hasta, lub
zaznaczenia opcji Nie pokazuj ponownie.
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Jezeli kamera w danej przegladarce uruchamiana jest pierwszy raz, po zalogowaniu do kamery ukaze
nam si¢ obraz jak ponize;j:

Ustawienia Wyszukiwanie Wylogowanie

Str. giowny I Str. pomf1 Standard ~

The plugin is not installed or the version needs to be updated, please click to download and install. Before
installation, please close your browser.

Czy cheesz zapisac lub uruchomic plik NetiPCamera.exe (2,14 ME) z witryny 192.168.96.627

,
= |

8 Ten typ pliku moze by¢ szkodliwy dla kemputera, Uruchom Zapisz  |~* Anuluj

Aby poprawnie obslugiwa¢ kamery z poziomu przegladarki, niezbedny jest dodatek NetIPCamera.
Nalezy go pobrac i1 zainstalowa¢ korzystajac z okienka dialogowego: nalezy klikna¢ przycisk Zapisz,
nastepnie Uruchom, zamkna¢ przegladarke IE, wybra¢ jezyk, nastepnie klikna¢ przycisk Install a na
koniec instalacji nalezy klikna¢ przycisk Finish. Po udanej instalacji nalezy uruchomi¢ przegladarke 1E
1 polaczy¢ si¢ z kamerg.

UWAGA: W przypadku pracy w systemie Windows 7/8/8.1/10 mozliwe jest zablokowanie
dodatku ActiveX przez Windows Defender i Kontrole konta uzytkownika. W takim przypadku nalezy
zezwoli¢ na uruchamianie dodatku lub po prostu wytaczy¢ dziatanie blokujacych aplikacji.

UWAGA: Jezeli podczas pobierania lub instalacji wystapity btedy, nalezy wybra¢ Ustawienia
Zabezpieczen w Opcjach Internetowych przegladarki IE, oraz wiaczy¢ funkcje Pobieranie
niepodpisanych formantow ActiveX.
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4. INTERFEJS WWW - PRACA Z KAMERA
4.1 Wyswietlanie obrazu na zywo

Podglad Ustawienia Wyszukiwanie Wylogowanie

Standard 'I

NOVUS IP CAMERA 2018712719 13:33:14

O-TE Oeeee—

1. Zaktadki menu kamery

Podglgd - otwiera okno wys$wietlania obrazu na zywo

o Ustawienia - otwiera menu ustawien kamery
o Wyszukiwanie - otwiera okno odtwarzania nagran kamery
. Wylogowanie - wyloguje aktualnie zalogowanego uzytkownika

2. Przyciski zmiany wys$wietlanego strumienia oraz buforowania - pozwalajg zmieni¢ wyswietlany
strumien na strumien gtowny, pomocniczy 1, a ponadto pozwalajg wybra¢ opcj¢ buforowania Na Zywo,
Standard oraz Plynnie.

3. Ikony powiadomien - ikony przedstawiajace aktualne stany niektorych alarmow kamery

4. Okno podgladu wideo
5. Przyciski ustawienia obrazu - przyciski te zmieniaja tryb wyswietlania obrazu w oknie podgladu

Oryginalny rozmiar Rozmiar automatyczny
Dostosuj do ekranu Pelny ekran

6. Przyciski funkcyjne - przyciski te pozwalaja wtaczaé/wylacza¢ niektore funkcje

GZatrzymaj podglad na zywo Zr6b zdjecie @ Przybliz/Oddal (cyfrowo)
Wilacz nagrywanie
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5. POLACZENIA ELEKTRYCZNE I ZEACZA AKCESORIOW

5.1. Instalacja karty Micro SD

Kamera obstuguje karty Micro SD o pojemnosci do 128 GB. W celu prawidlowej instalacji karty
nalezy postepowac zgodnie z instrukcja:

e Wylaczy¢ zasilanie kamery.
e 7djac ostong kamery (3) krecac w strone przeciwng do ruchu wskazowek zegara.

e (Odkrecic¢ 1 zdja¢ obudowe kamery (2).

* Wtozy¢ karte pamigci (1) 1 wlaczy¢ kamere

® Przykreci¢ obudowe kamery (2).

e Zatozy¢ ostong kamery (3) krecac zgodnie z ruchem wskazowek zegara.

e Sprawdzi¢ poprawno$¢ zainstalowania karty przez zweryfikowanie jej rozmiaru w zakladce
»System -> Karta SD”.

5.2. Podlaczenie wejscia i wyjsScia alarmowego

Typowe polaczenia wejscia alarmowego

Kamera IP

Wejscie
alarmowe
(INA)
(PIN 3)

-—

e

Przefgcznik
lub czujka

I

Wejscie
alarmowe
(GND)
(PIN 4)
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Kamera IP

Typowe polaczenia wyjscia alarmowego
Obcigzalnos¢ maks. 1 A/30 VDC

!

Wyjscie Sygnalizator
alarmowe

(OPEN)

PIN 2

( ) \\ //
Wyjscie Zasilanie
alarmowe sygnalizatora

(COM)

(PIN 1)
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6. PRZYWRACANIE USTAWIEN FABRYCZNYCH KAMERY

Przywracanie ustawien fabrycznych kamery IP powoduje przywrdcenie wszystkich domys$lnych
ustawien oraz zajmuje okolo 2 minut. Kamery NVIP-2V-6501/F firmy NOVUS umozliwiajg
resetowanie ustawien:

o programowo (z poziomu przegladarki)
. programowo (z poziomu NMS [PTool)
. sprzetowo (przy uzyciu przycisku reset (RST))

6.1. Programowe przywracanie ustawien fabrycznych kamery z poziomu przegladarki

Przywracanie ustawien fabrycznych z poziomu przegladarki internetowej pozwala opcjonalnie
pomina¢ niektére ustawienia, np. sieciowe. Opcja przywrocenia ustawien fabrycznych znajduje si¢ w
zaktadce ,,Kopia zapasowa -> Fabryczne”.

6.2. Programowe przywracanie ustawien fabrycznych kamery 2z poziomu programu
NMS IPTool

Za pomocg programu NMS I[PTool (wersja 1.23.4 lub wyzsza) uzytkownik moze przywrocic

ustawienia fabryczne, poprzez wybranie kamery, kliknigcie prawym przyciskiem myszy 1 wybranie

opcji ,,Przywroc¢ domysing konfiguracje”. Nastgpnie wymagane jest odtgczenie kamery z zasilania

1 ponowne podiaczenie (w ciggu 30 sekund od momentu wybrania opcji ,,Przywro¢ domysing

konfiguracje”).

[ U NMSiptool v1.23.4

AdresIP Wersja oprogramowania
£24 FREIREAN ANARACNOANAN Fi MNVIP-1DM3001V NOWUS IP CAMERA 3.4.0
Konfiguracja urzadzenia NVIP-1DN3000V NOWUS IP CAMERA 3.4.0
NVIP-2DM3001V NOWUS IP CAMERA 3.4.0
MNVIP-2DM3000V NOWUS IP CAMERA 3.4.0
NVIP-2DM3000H NOWUS IP CAMERA 3.4.0

Informacje o urzadzeniu

Proywréd domysing konfiguragje
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6.3. Sprzetowe przywracanie ustawien fabrycznych kamery

W celu sprzetowego przywrocenia ustawien fabrycznych kamery IP nalezy postgpowac zgodnie
z instrukcja:

Zdja¢ ostone kamery (3) krgcac w strone przeciwng do ruchu wskazéwek zegara.
Odkrecic¢ 1 zdja¢ obudowe kamery (2).

Przytrzymac przycisk reset (1) przez 10 sekund.

Zwolni¢ przycisk.

Przykreci¢ obudowe kamery (2).

Zalozy¢ ostong kamery (3) krgcac zgodnie z ruchem wskazdéwek zegara.

Zalogowac¢ si¢ ponownie po ok. 1 minucie uzywajac domyslnego adresu IP (http://192.168.1.200),
nazwy uzytkownika (root) 1 hasta (pass).
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