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NVIP-25D-6100/20/F Quick start guide version 1.1

INFORMATIONS

THE PRODUCT MEETS THE REQUIREMENTS CONTAINED IN THE FOLLOWING
DIRECTIVES:

DIRECTIVE 2014/30/EU OF THE EUROPEAN PARLIAMENT AND OF THE
c € COUNCIL of 26 February 2014 on the harmonization of the laws of the Member States
relating to electromagnetic compatibility (OJ L 96, 29.3.2014, p. 79 - 106, with changes)

B DIRECTIVE 2012/19/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 4 July 2012 on waste electrical and electronic equipment (WEEE) (OJ L 97,
24.7.2012, p. 38 - 71,with changes)

DIRECTIVE 2011/65/EU OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 8 June
2011 on the restriction of the use of certain hazardous substances in electrical and electronic equipment (OJ L
174,1.7.2011, p. 88 - 110, with changes)

Information

The device, as a part of professional CCTV system used for surveillance and control, is not designed
for self installation in households by individuals without technical knowledge.

The manufacturer is not responsible for defects and damages resulted from improper or inconsistent
with user’s manual installation of the device in the system.

WARNING!

PRIOR TO UNDERTAKING ANY ACTION THAT IS NOT DESCRIBED FOR THE GIVEN
PRODUCT IN USER’S MANUAL AND OTHER DOCUMENTS DELIVERED WITH THE
PRODUCT, OR IF IT DOES NOT ARISE FROM THE USUAL APPLICATION OF THE
PRODUCT, MANUFACTURER MUST BE CONTACTED UNDER THE RIGOR OF EXCLUDING
THE MANUFACTURER’S RESPONSIBILITY FOR THE RESULTS OF SUCH AN ACTION.

WARNING!

THE KNOWLEDGE OF THIS MANUAL IS AN INDESPENSIBLE CONDITION OF A PROPER
DEVICE OPERATION. YOU ARE KINDLY REQUSTED TO FAMILIRIZE YOURSELF WITH
THE MANUAL PRIOR TO INSTALLATION AND FURTHER DEVICE OPERATION.

WARNING!

USER IS NOT ALLOWED TO DISASSEMBLE THE CASING AS THERE ARE NO
USER-SERVICEABLE PARTS INSIDE THIS UNIT. ONLY AUTHORIZED SERVICE
PERSONNEL MAY OPEN THE UNIT.

INSTALLATION AND SERVICING SHOULD ONLY BE DONE BY QUALIFIED SERVICE
PERSONNEL AND SHOULD CONFORM TO ALL LOCAL REGULATIONS.

HAL
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IMPORTANT SAFEGUARDS AND WARNINGS

IMPORTANT SAFEGUARDS AND WARNINGS

1. Prior to undertaking any action with the device, please consult following manual, and read all the safety and
operating instructions before operating the device.

2. Please keep the following manual for the time of device’s lifespan in case when referring to the contents of
the manual would become necessary.

3. Follow all the safety precautions described in this manual. Improper installation and camera operation may
have impact on operator safety as well as camera operational reliability and lifespan.

4. Camera mounting and operations should be conducted according to this manual, both for users and service
personnel.

5. Please unplug the unit from the power before starting maintenance procedures.

6. Please use only attachments / accessories specified by the manufacturer.

7. Operating the camera in high-humidity environments (such as in proximity of swimming pools, bathtubs,
inside wet cellars etc.) when the mounting method doesn't provide declared water tightness is forbidden.

8. Mounting the device in places where proper ventilation cannot be provided (e. g. closed lockers etc.) is not
recommended since it may lead to heat build-up and damaging the device itself in consequence.

9. Mounting the camera on unstable surface or using not recommended mounts is forbidden. Improperly
mounted camera may be the cause of fatal accident or be seriously damaged itself. Camera must be mounted
by qualified personnel with proper authorization, in accordance to user’s manual.

10.Device should be supplied only from power sources which parameters are in accordance to one’s pointed out

by the producer in camera technical datasheet. Therefore it is forbidden to supply the camera from power
sources with their parameters unknown, unstable or not meeting the producer’s requirements.

11.Signal cables (conducting TV or/and telemetric signal) should be placed in a way excluding the possibility of
damaging them by accident. Special attention must be paid to cables going out of the camera and connecting
power supply;

12.To avoid equipment damage, whole TV circuit should be equipped with properly made (in accordance with
Polish Regulations) discharge, overload and lightning protection devices. Usage of separating transformers is
advised.

13.Electric installation supplying the device should be designed to meet the specifications given by the producer
in such a way, that overloading it is impossible.

14. Camera should be protected from foreign objects entering its inside, liquids and excessive humidity.

15. User cannot repair or upgrade equipment himself. All maintenance actions and repairs should be done only
by the qualified service personnel.

16. Unplug the camera from the power source immediately and contact the proper maintenance department
when the following occurs:

o Damages to the power cord or to the plug itself;

o Liquids getting inside the device or exposure to strong mechanical shock;

o Device behaves in a _way not described in the manual and all adjustments approved by the
manufacturer, and possibleto apply by user himself, seem not to have any effect;

o Camera is damaged;

o Atypical behaviour of the camera components may be seen (heard).

17. In case of repairs please pay attention to using only original replacement parts (with their parameters in
accordance to those specified by the producer) should be paid. Non-licensed service and non-genuine
replacement parts may cause fire or electrocution;

18. After maintenance procedures please conduct device tests and make sure that all the camera components are
operating correctly.

Due to the product being constantly enhanced and optimized, certain parameters and functions described in the
manual in question may change without further notice.

We strongly suggest visiting the www.novusccty.com website in order to access the newest manual

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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FOREWORD INFORMATION

1. FOREWORD INFORMATION
1.1. General characteristic

e Mechanical IR cut filter

¢ [R operation capability - built-in IR LED illuminator
e Imager resolution: 2 megapixels

e Min. [llumination: from 0.003 Ix with IR off

e Motor-zoom lens, Al and AF function

e Wide Dynamic Range (WDR) for enhanced image quality in diverse light conditions
e 8 tours (max. 16 presets each)

e 2 auto-scan functions

e 4 patterns (max. 180 sec. per pattern)

e 360 preset commands

¢ Optical zoom: up to 20x

e Privacy zones

e Motion detection

e Advanced image analysis functions (VCA)

e “Auto-Flip” function allows the tilt to rotate 180° and reposition itself for continuous viewing of a
moving object directly beneath the dome

e Compression: H.264, H.265, M-JPEG
e Video processing resolution: up to 1920 x 1080
e RTP/RTSP protocol support for video & audio transmission

e Triple stream mode: compression, resolution, speed and quality defined individually for each video
stream

e Network connection control function
e Built-in web server: camera configuration through the website

e Diverse definition of system reactions to alarm events: e-mail with attachment, saving file on FTP
server, HTTP notification, save on SD card

e PTZ control directly from the website and NMS (NOVUS MANAGEMENT SYSTEM)
e Schedule recording function

e Network protocols support: ONVIF Profile S, HTTP, HTTPS, TCP/IP, IPv4/v6, UDP/IP, FTP,
DHCP, DDNS, NTP, RTSP, SMTP, PPPoE

e Software: NMS (NOVUS MANAGEMENT SYSTEM) for video recording, live monitoring,
playback and remote IP devices administration

e [P66
e Housing and wall mount bracket in-set included
e Power supply: 12 VDC, PoE (IEEE 802.3at)

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.

4



NVIP-25D-6100/20/F Quick start guide version 1.1

FOREWORD INFORMATION

1.2 Technical specification

IMAGE

Image Sensor

2 MPX CMOS sensor 1/2.8” SONY STARVIS

Number of Effective Pixels

1945 (H) x 1097 (V)

Min. lllumination

0.006 Ix/F1.6 - color mode,
0.003 Ix/F1.6 - B/W mode,
0 Ix (IR on) - B/W mode

S/N Ratio

> 50 dB (AGC off)

Electronic Shutter

auto/manual: 1/1s~1/25000 s

Digital Slow Shutter (DSS)

uptols

Wide Dynamic Range (WDR)

yes (double scan sensor), 120dB

Digital Noise Reduction (DNR) 2D, 3D

Defog Function (F-DNR) yes

Highlight Compensation (HLC) yes

Back Light Compensation (BLC) yes

LENS

Optical Zoom 20x

Lens Type motor-zoom, auto-iris function, f=5.5 ~ 110 mm/F1.6 ~ F3.5
Auto-focus zoom trigger

DAY/NIGHT

Switching Type

mechanical IR cut filter

Switching Mode

auto, manual, time

Switching Schedule

yes

Visible Light Sensor

yes

NETWORK

Stream Resolution

1920 x 1080 (Full HD), 1280 x 720 (HD), 640 x 480 (VGA), 480 x 240,

Frame Rate

30 fps for 1920 x 1080 (Full HD) and lower resolutions

Multistreaming Mode 3 streams
Video/Audio Compression H.264, H.265, MJPEG/-
Number of Simultaneous Connections max. 6

Bandwidth

36 Mb/s in total

Network Protocols Support

HTTP, TCP/IP, IPv4/v6, UDP, HTTPS, FTP, DHCP, DDNS, NTP, RTSP, UPnP,
SNMP, QoS, IEEE 802.1X, PPPOE, SMTP

ONVIF Protocol Support

Profile S

Camera Configuration

from Internet Explorer browser,
languages: Polish, English, and others

Compatible Software

NMS, NVR-6000 Viewer

Mobile applications

SuperlLive Plus (iPhone, Android)

PTZ

Preset Commands

360 including 20 special (function) presets

Tours 8 (up to 16 presets per tour)
Auto-Scans 2
Patterns 4 (max. 180 s for each pattern)

Tilt/Pan Range

-5°~90°/360° (continuous)

Pan/Tilt Speed

up to 80°/s (proportional to zoom)

Preset Speed

up to 80°/s

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0. E—
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FOREWORD INFORMATION
OTHER FUNCTIONS

Privacy Zones 4
Motion Detection yes

Video Content Analysis (VCA)

tamper, abandoned object, object disappearance, line cross,

Image Processing

180%image rotation, sharpening, mirror effect, horizontal flip

System Reaction to Alarm Events

e-mail with attachment, saving file on FTP server, saving file on SD card

IRLED

LED Number 6

Range up to 150 m (depends on current optical zoom value)
Smart IR yes (hardware support)

INTERFACES

Network Interface

1 x Ethernet - RJ-45 interface, 10/100 Mbit/s

Memory Card Slot

microSD - capacity up to 128GB

INSTALLATION PARAMETERS

Dimensions (mm)

173 (@) x 268 (H) with bracket: 173 (W) x 342 (H) x 300 (L)

Weight

2.1 kg, with bracket: 2.8kg

Degree of Protection

IP 66 (details in the user’s manual)

aluminium, white, IK10 impact rating, in set: outdoor housing

Enclosure (integrated with the camera), wall mount bracket
Power Supply PoE (IEEE 802.3at)
Surge protection TVS 4000 V
6W,
Power Consumption 15.5 W (IR on),
20 W (IR and heater on)
Operating Temperature -30°C~ 55°C
Humidity max. 90%, relative (non-condensing)
Built-in Heater/Fan yes/yes

1.3. Camera dimensions

B

@Z153mm -

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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START-UP AND INITIAL IP CAMERA CONFIGURATION

1.4. Package contents

After open the package make sure that the following elements are inside:

Novus I[P PTZ camera 1 pcs
Wall bracket 1 pcs
User’s manual (short form) 1 pcs
Accessories bag Ipcs

If any of this elements has been damaged or missing during transport, pack all the elements back into
the original box and contact your supplier for further assistance.

CAUTION!

If the device was brought from a location with lower temperature, please wait until it reaches
the temperature of location it is currently in. Turning the device on immediately after bringing it
from a location with lower ambient temperature is forbidden, as the condensing water vapour
may cause short-circuits and damage the device as a result.

Before starting the device familiarize yourself with the description and the role of particular
inputs, outputs and adjusting elements that the device is equipped with.

2. START-UP AND INITIAL IP CAMERA CONFIGURATION

2.1. Description of connectors

1. RJ-45 connector
2. Power connector 12VDC

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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START-UP AND INITIAL IP CAMERA CONFIGURATION

2.2. Ethernet cable connecting

To maintain tightness of ethernet cable connection, please follow instruction below:

1. Unscrew the nut (1) from the connector cover (2).

2. Route the network cable (without the RJ-45 plug) through the components (1) and (2), than crimp the RJ-45
connector.

3. Plug the RJ-45 connector into the hermetic socket (3), screw the connector cover (2), and than the nut (1).

CAUTION!

The declared degree of protection of the camera relates to its housing and does not take into account the
possibility of moisture infiltration into the camera by connection cables. Connection cables protection
through i.e. sealing up is the camera installer duty. The manufacturer is not liable for any camera
damages caused as a result of failing in performing that activity by installer, which also means that
camera damaged in that way is not subject to warranty repairs.

Schema of 12VDC power supply connector

12 VDC +
D
GND — 7

@——0

CAUTION!
Camera power supply connector is not hermetic. Installer should seal this connector by himself.

Camera can be supplied using external power supply unit corresponding with the camera parameters or by using
RJ45 network socket and PoE (IEEE 802.3at) power supply unit. If you’re using external power supply please
connect wires according to polarisation shown on picture

WARNING
It is forbidden to power the camera from the recorder's PoE interfaces, it may damage them.
CAUTION!

In order to provide protection against voltage surges/lightning strikes, usage of appropriate surge
protectors is advised. Any damages resulting from surges are not eligible for service repairs.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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START-UP AND INITIAL CAMERA CONFIGURATION

2.3. Mounting the camera

In order to obtain declared degree of protection please seal the mounting place additionally with
appropriate sealing mass, paying special attention to mounting holes.

The declared degree of protection of the camera relates to its housing and does not take into account the
possibility of moisture infiltration into the interior of the camera by connecting cables. Connection
cables protection through i.e. sealing up is the responsibility of the camera installer. The manufacturer
is not liable for any damages to the camera caused as a result of failing in performing that activity by
installer, which also means that camera damaged in that way is not subject to warranty repairs.

CAUTION!
Due to safety reasons, maximum load capacity of surface shouldn’t be less than 20kg.

In order to successfully mount a camera, please follow the procedure below:

. Put the bracket to the wall in a desired mounting place (with cable hole). Taking the bracket’s
base screw holes as a pattern, mark future drilling holes for screws using a punch.

o Drill 4 holes I the mounting surface in accordance with previously done markings, insert the
expansion plugs into the holes.

o Secure the camera with a safety wire.

o Thread the wires of camera through the hole in the wall bracket.

12| | |

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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START-UP AND INITIAL CAMERA CONFIGURATION

) Attach the camera to the bracket.

J Then tighten the three bolts to fix the bracket and camera.

[ -

. By using the description of the terminals from the previous chapter and the appropriate
accessories, connect required signal and power supply cables.

CAUTION!

Connection the power cable to the camera must be performed after disconnecting the power
source. Power can be on only after the camera is fully mounted.

° Put the excess cable back into the bracket.

) Screw on the camera with the bracket to the wall.

J After the above steps the camera is ready to work.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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START-UP AND INITIAL CAMERA CONFIGURATION

2.4. Starting the IP camera

To run NOVUS IP camera you have to connect ethernet cable between camera and network PoE switch
with PoE support (IEEE 802.3at).

You can also power it from 12VDC power supply compatible with camera power supply specification.

After connecting power initialization process takes about 2 minutes. Then you can connect to the
camera via web browser.

The recommended way to start an IP camera and perform its configuration is a direct connection to the
network switch which is not connected to other devices. To obtain further information about network
configuration parameters (IP address, gateway, network mask, etc.) please contact your network

administrator.

. Connection using network switch with PoE support (IEEE 802.3at)

Network PoE Switch

Computer

IP Camera

4 L3 r.

EEEEEEEER
Power supply and Network transmission

network transmission

o Connection using external power supply and network switch
Computer

IP Camera
| ]
| |
| ]
| |

[ ]

| |

[ |

| | ~
™ E EEEEEEEEEEEEE
= Network transmission

[ | o«

| |

|

EEEEEEEEEEEEEENERm
Network transmission
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START-UP AND INITIAL CAMERA CONFIGURATION

. Connection using external power supply directly to the computer

IP Camera Computer

r

.}

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIII7" ~
Network transmission - cross over cable

2.5. Initial configuration via the web browsr

The default network settings for NVIP-2SD-6100/20/F camera are :
1. IP address - 192.168.1.200

2. Network mask - 255.255.255.0

3. Gateway - 192.168.1.1

4. User name - root

5. Password - pass

Knowing the camera’s IP address you need to set PC IP address appropriately, so the two devices can
operate in one network subnet ( e.g. for IP 192.168.1.1, appropriate address for the camera is from
range 192.168.1.2 to 192.168.1.254, for example 192.168.1.60). It is not allowed to set the same
addresses for camera and PC computer

You can either set a network configuration (IP address, gateway, net mask, etc.) of NOVUS IP camera
yourself or select DHCP mode (DHCP server is required in this method in target network) by using
web browser or by NMS software. When you use DHCP server check IP address lease and its linking
with camera MAC address to avoid changing or losing IP address during device operation or network/
DHCP server breakdown. You have to remember to use a new camera IP address after changing
network parameters.

After network setting configuration has been done, the camera can be connected to a target network.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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START-UP AND INITIAL CAMERA CONFIGURATION

2.6. Security recommendations for network architecture and configuration

CAUTION!

Below are shown security recommendations for network architecture and configuration
of CCTV systems that are connected to the Internet to reduce the risk
of unauthorized interference with the system by a third party.

1. Absolutely change the default passwords and user names (if the device gives this possibility) of
all applied network devices (recorders, cameras, routers, network switches, etc.) to the
severely complexity password. Use lowercase and uppercase letters, numbers, and special characters
if there is such possibility.

2. Depending on the available functionality in the order to restrict access to the used network devices
at the administrator account level, it is recommended to configure the users accounts accordingly.

3. Do not use DMZ function (Demilitarized zone) in your router. Using that function you open the
access to recorder system from the Internet on all ports, which gives possibility for an unauthorized
interference with the system.

Instead of DMZ use port forwarding redirect only the ports which are necessary for the performance
of the connection (detailed information about ports of communication in different models
of recorders, cameras, etc. can be found in the operating instructions).

4. Use routers with firewall function and make sure it is enabled and properly configured.

5. It is recommended to change the default network communication port numbers of used devices
if there is such possibility.

6. If used network devices has a UPnP feature and it is not used, turn it off.
7. If used network devices has a P2P feature and it is not used, turn it off.
8. If used network devices support HTTPS protocol for connection, it is recommended to use it.

9. If used network devices support IP filtering for authorized connections function, it is recommended
to use it.

10. If used recorder has two network interfaces it is recommended to use both of them to physically
separate network for cameras and network for Internet connection. The only device in the system,
accessible from Internet will be recorder - there will be no physically access directly to any camera.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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NETWORK CONNECTION USING WEB BROWSER

3. NETWORK CONNECTION USING WEB BROSWER
3.1. Recommended PC specification for web browser connections

Requirements below apply to connection with an IP camera, assuming smooth image display
in 1920x1080 resolution and 30 fps speed.

1. CPU Intel i7 3 GHz or faster

2. RAM Memory min. 6 GB

3. VGA card Nvidia GeForce 1GB
4. OS Windows 8/8.1/10

5. Network card 100/1000 Mb/s

3.2. Connection with IP camera via web browser
CAUTION!

To maintain correct operation as snapshot or video recording you must run the browser as an
administrator.

You have to enter camera IP address in the web browser address bar. If IP address is correct user login
window will be displayed:

Name: root

Password: Password

Stream Type: 1920x1080 25fps .

Language: English

B Remember me

In the Language box you can change the display language. Available languages: Polish, English and

others.
Please change the default password

O Maodify Password

Mew Password

Confirm Password

CAUTION! [] Do not show again “

Default user is root and default password is pass. The camera will ask you to change the default
password during the first login (recommended). To do this, check the Modify password option and then
enter and confirm the new password. In order to log into the camera without changing the password,
press the OK button. The message will be displayed each time you log in, until you change your
password, or select the Do not show again option.

- All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z o.0.
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NETWORK CONNECTION USING WEB BROWSER

If you’re first time running the camera, you will see the screen as below.

NoVus

Config

Sub stream Balanced ~ s 'x“

The plugin is not installed or the version needs to be updated, please click to download and install. Before
installation, please close your browser.

Do you want to run or save NetlPCamera.exe (2.14 MB) from 192.168.96.1367

] 6
;

¥ This type of file could harm your computer. Run Save ¥ Cancel

To correctly camera working, you need a Net/PCamera plugin. You have to download and install it.
To do it just click Save button, then Run, close IE browser, choose the language, click Install button
and at the end click Finish button. After installation run IE browser.

CAUTION!

In Windows Vista/7/8/8.1/10 the ActiveX applet may be blocked by Windows Defender or User
account control. In such case you should allow to run this applet, or simply disable these functions.
CAUTION!

If the installation fails, changing security settings for the IE browser is required. In order to do that,
please select Enable for [Initialize and script ActiveX controls not marked as safe and Download
unsigned ActiveX controls option

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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WWW INTERFACE - WORKING WITH IP CAMERA

4. WWW INTERFACE - WORKING WITH IP CAMERA
4.1. Displaying live pictures
noVus

Live Config

Search

Logout

MSub stream[Third stream Balanced ~ |\(~) () (@) () % |

v A
4 =
I A 4

)

v M 3
> 4 A
4« & O

Presetl
Preset2
Preset3
Preset4
Preset5
Preset6
Preset7
Preset8
Preset9
Preset10
Presetll
Preset12
Preset13
Preset14
Presetl5

Presetl6

EEEE YO )— Lt e @ el @) () &) Ll

1. .Picture settings

Original Size Automatic Size
Fit to screen Full screen

2. Camera functions

Q Live view on/off Record a video

LIJ Two way audio 3D PTZ control
Sound on/off @ Digital Zoom

Make a snapshot m PTZ Menu on/off

e &
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WWW INTERFACE - WORKING WITH IP CAMERA

3. PTZ Menu
-ﬁ- * Camera zoom settings
vy A ¥
4 B P pr7control Panel j & 'y Camera focus settings
A VvV 4
ea 0 Camera Iris settings
—_ @ +  PTZ speed slider (1-8)

O Scan mode
><: Random Scan mode

Wiper (not available)
& Group Scan mode

@ IR Led switch (On/Off/Auto)

] Preset Settings
e =

Cruise Settings

Presetl B W O

s
Preset2 \ Trace Settings
Preset3 \
Preset4 Delete Preset
Preset5 Call Preset

Save Preset
4. Alarm Icons:
z'\- Motion detection :..: Face detection

4.2. Special (function) presets description

Call NO.90 Preset Run track 1
Call NO.91 - 94 Preset Run cruise 1 - 4
Call Preset | Call NO.95 Preset OSD menu
Call NO.97 Preset Enable random scan
Call NO.99 Preset Enable P-P SCAN
Set NO. 91 Preset Set random scan
Set NO. 92 Preset Set left border of P-PSCAN
Set Preset | Set NO. 93 Preset Set right border of P-PSCAN
Set NO.94 Preset three times Set the boundary value of the near and middle infrared light
Set NO.95 Preset three times Set the boundary value of the middle and far infrared light

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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RESTORING FACTORY DEFAULTS

5. Instaslling MicroSD card

To install micros sd card in camera:

. Turn power off.

remove cover form back.

Put SD card next to the RESET button.

Reattach the flap that secures the MicroSD card slot.
Turn power on.

6. RESTORING FACTORY DEFAULTS
NVIP-2SD-6100/20/F cameras allow to restore defaults via:

. Software (web browser level)

. Hardware (using reset button)

6.1. Software restoration of factory settings the IP camera
User can restore default settings. To restore to default settings go to: Maintenance -> Device Restart
tab. Process of restoring takes about two minutes.

6.2. Software factory settings restoring via NMS IPTool

NMS IPTool (version 1.23.4 or later) allows to restore factory settings. To restore settings find camera
via NMS IPTool, click right mouse button and choose “ Restore default configuration”. In 30 seconds
it is required to turn the camera power off and on.

[0 NMsiptool v1.23.2

Subnet mask Mac address IP Mode Model Firmware version

. - Fixed [P NVIP-1DN3001V MOVUS IP CAMERA 3.4.0
Beucelaniigiiation FixedIP  NVIP-2DN3000H NOVUS IP CAMERA 3.4.0
Information about the device

Restore default configuration

IP Change

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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RESTORING FACTORY DEFAULTS

6.3. Hardware restoration of factory settings the IP camera

In order to restore factory defaults for the camera please follow the instructions:

e Unscrew the screws holding cover at the back of the dome

Press the RESET button (when camera is powered) and hold on for about 10 seconds
e Release button

e Wait until the camera starts (finished positioning of the dome) - it takes abort 2 minutes

e Turn power off, mount cover back, turn the camera on

e [og in using default IP address (http://192.168.1.200) and default user name (root) and password
(pass)

microSD

RESET

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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NVIP-2SD-6100/20/F Skrocona instrukcja obstugi  wersja 1.1

INFORMACJE

PRODUKT SPEELNIA WYMAGANIA ZAWARTE W DYREKTYWACH:

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2014/30/UE z dnia 26 lutego 2014 r. w
sprawie harmonizacji ustawodawstw panstw czlonkowskich odnoszacych si¢ do kompatybilnosci

C E elektromagnetycznej (Dz.U. L 096 z 29.3.2014, str. 79 - 106, z pdzniejszymi zmianami) — zwana Dyrektywa
EMC

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2012/19/UE z dnia 4
lipca 2012 r. w sprawie zuzytego sprzetu elektrycznego i elektronicznego (WEEE) Dz.U. L
n 96 7 29.3.2014, str. 79 - 106, z p6zniejszymi zmianami) — zwana Dyrektywa WEEE

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2011/65/UE z dnia 8 czerwca 2011 r. w
sprawie ograniczenia stosowania niektorych niebezpiecznych substancji w sprzecie elektrycznym i
elektronicznym (Dz.U. L 174 z 1.7.2011, str. 88 - 110, z p6zniejszymi zmianami) - zwana Dyrektywa RoHS

Informacja

Urzadzenie, jako element profesjonalnego systemu telewizji dozorowej shuzacego do nadzoru i
kontroli, nie jest przeznaczone do samodzielnego montazu w gospodarstwach domowych przez osoby
nie posiadajace specjalistycznej wiedzy.

Obowiazek konsultowania si¢ z Producentem przed wykonaniem czynnosci nieprzewidzianej
instrukcja obstugi albo innymi dokumentami:

Przed wykonaniem czynnosci, ktora nie jest przewidziana dla danego Produktu w instrukcji obstugi,
innych dokumentach dotaczonych do Produktu lub nie wynika ze zwyktego przeznaczenia Produktu,
nalezy, pod rygorem wylaczenia odpowiedzialno$ci Producenta za nastgpstwa takiej czynnosci,
skontaktowac si¢ z Producentem.

UWAGA!

ZNAJOMOSC NINIEJSZEJ INSTRUKCJI JEST NIEZBEDNYM WARUNKIEM PRAWIDEOWE]
EKSPLOATACII URZADZENIA. PROSIMY O ZAPOZNANIE SIE Z NIM PRZED
PRZYSTAPIENIEM DO INSTALACJI T OBSLUGI REJESTRATORA.

UWAGA!
NIE WOLNO DOKONYWAC ZADNYCH SAMODZIELNYCH NAPRAW. WSZYSTKIE

NAPRAWY MOGA BYC REALIZOWANE JEDYNIE PRZEZ WYKWALIFIKOWANYCH
PRACOWNIKOW SERWISU.

HL

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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NVIP-2SD-6100/20/F Skrocona instrukcja obstugi  wersja 1.1

UWAGI I OSTRZEZENIA

WARUNKI BEZPIECZENSTWA

1. Przed zainstalowaniem i rozpocz¢ciem eksploatacji nalezy doktadnie zapoznaé si¢ z niniejszg instrukcjg obstugi
i zawartymi w niej wymogami bezpieczenstwa;

2. Uprasza si¢ o zachowanie instrukcji na czas eksploatacji kamery na wypadek konieczno$ci odniesienia si¢ do
zawartych w niej tresci;

3. Nalezy skrupulatnie przestrzegaé wymogoéw bezpieczenstwa opisanych w instrukcji, gdyz majg one bezposredni
wplyw na bezpieczenstwo uzytkownikow i trwato§¢ oraz niezawodno$¢ urzadzenia;

4. Wszystkie czynnos$ci wykonywane przez instalatorow i uzytkownikéw musza by¢ realizowane zgodnie z opisem
zawartym w instrukcji;

5. W czasie czynnosci konserwatorskich urzgdzenie musi by¢ odtgczone od zasilania;

6. Nie wolno stosowa¢ zadnych dodatkowych urzadzen lub podzespotéw nie przewidzianych i nie zalecanych przez
producenta;

7. Nie wolno uzywa¢ kamery w $rodowisku o duzej wilgotnosci (np. w poblizu basendow, wanien,
w wilgotnych piwnicach) w przypadku nie zastosowania montazu gwarantujgcego deklarowany stopien ochrony;

8. Nie nalezy instalowac tego urzadzenia w miejscu, gdzie nie mozna zapewni¢ wlasciwej wentylacji (np. zamkniete
szafki, itp.), co powoduje zatrzymanie si¢ ciepta i w konsekwencji moze doprowadzi¢ do uszkodzenia;

9. Nie wolno umieszcza¢ kamery na niestabilnych pow1erzchn1ach lub nie zalecanych przez producenta uchwytach.
Zle zamocowana kamera moze by¢ przyczyna groznego dla ludzi wypadku lub sama ulec powaznemu
uszkodzeniu. Kamera musi by¢ instalowana przez wykwalifikowany personel o odpowiednich uprawnieniach
wedlug zalecen podanych w niniejszej instrukcji;

10.Urzadzenie moze by¢ zasilane jedynie ze zrédetl o parametrach zgodnych ze wskazanymi przez producenta w
danych technicznych kamery. Dlatego tez, zabrania si¢ zasilania kamery ze Zrédet o nieznanych, niestabilnych lub
niezgodnych z wymaganiami okreslonymi przez producenta parametrach;

11. Przewody sygnatowe (przenoszace sygnal wizyjny i/lub sygnat telemetryczny) i1 zasilajace powinny by¢
prowadzone w sposob wykluczajacy mozliwos¢ ich przypadkowego uszkodzenia. Szczegdlng uwage nalezy
zwrdcic¢ na miejsce wyprowadzenia przewodow z kamery oraz na miejsce przytaczenia do zrodta zasilania.

12. W celu uniknigcia uszkodzenia urzadzenia, caly tor wizyjny oraz danych powinny by¢ wyposazone
w prawidtowo wykonane (zgodnie z Polskimi Normaml) uktady ochrony przed zakldceniami, przepigciami
1 wyladowaniami atmosferycznymi. Zalecane jest rOwniez stosowanie transformatoréw sepaqucych

13. Instalacja elektryczna zasilajagca kamer¢ powinna by¢ zaprojektowana z uwzglednieniem wymagan podanych
przez producenta tak, aby nie doprowadzi¢ do jej przecigzenia;

14. Kamerg nalezy chroni¢ przed dostaniem si¢ do jej wngtrza ciat obcych, cieczy oraz nadmiernej wilgoci

15. Uzytkownik nie moze dokonywa¢ zadnych napraw lub modernizacji urzadzenia. Wszystkie naprawy moga by¢
wykonywane jedynie przez wykwalifikowanych pracownikéw serwisu;

16. Nalezy niezwlocznie odigczy¢ kamere od zrédla zasilania i przewoddéw sygnalowych oraz skontaktowac sig
z wlasciwym serwisem w nastepujacych przypadkach:

e  Uszkodzenia przewodu zasilajacego lub wtyczki tego przewodu;

e  Przedostania si¢ cieczy do Srodka urzadzenia Iub gdy zostato ono narazone na silny uraz mechaniczny;

o Urzadzenie dziala w sposob odbiegajacy od opisanego w instrukcji, a regulacje dopuszczone przez
producenta i mozliwe do samodzielnego przeprowadzenia przez uzytkownika nie przynosza
spodziewanych rezultatow;

e Kamera zostala zrzucona lub obudowa zostata uszkodzona;

e  Mozna zaobserwowac nietypowe zachowanie kamery.

17. W przypadku koniecznos$ci naprawy urzadzenia nalezy upewni¢ si¢, czy pracownicy serwisu uzyli oryginalnych
czeséci zamiennych o charakterystykach elektrycznych zgodnych z wymaganiami producenta. Nieautoryzowany
serwis i nieoryginalne cz¢$ci moga by¢ przyczyng powstania pozaru lub porazenia pradem elektrycznym;

18. Po wykonaniu czynnosci serwisowych nalezy przeprowadzi¢ testy urzadzenia i upewnic¢ si¢ co do poprawnosci
dziatania wszystkich podzespotéw funkcjonalnych kamery.

Poniewaz produkt jest stale ulepszany i optymalizowany, niektore parametry i funkcje opisane w zalgczonej instrukcji mogly
ulec zmianie.

Prosimy o zapoznanie sig z najnowszq instrukcjq obstugi znajdujqcq sie na stronie www.novuscctv.com
Instrukcja obstugi znajdujqcq sie na stronie www.novusccty.com jest zawsze najbardziej aktualng wersjg.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.



NVIP-2SD-6100/20/F Skrocona instrukcja obstugi  wersja 1.1

INFORMACJE WSTEPNE

1. INFORMACJE WSTEPNE
1.1. Charakterystyka ogolna
e Zintegrowana kamera szybkoobrotowa dzief/noc
e Mechaniczny filtr podczerwieni
e Mozliwo$¢ pracy w podczerwieni - wbudowany o$wietlacz IR LED
e Rozdzielczo$¢ przetwornika: 2.0 megapiksele
e Czulo$¢: od 0.003 Ix z wylgczonym IR
¢ Typ obiektywu: motor-zoom z automatyczng przystona i ostroscia
e 8 patroli (16 presetow na patrol)
e 4 trasy obserwacji (do 180 sekund )
e 2 tryby skanowania
e 360 presetow
e Zoom: 20x optyczny
o 4 Strefy prywatnosci
e Detekcja ruchu
e Zaawansowane funkcje analizy obrazu (VCA)
e Auto-flip - automatyczny obrét kamery o 180°
e Kompresja H.264, H.265, MJIPEG
e Rozdzielczos$¢ przetwarzania wideo: 1920x 1080
e Przesylanie wideo 1 audio w standardzie RTP/RTSP
e Praca w trybie trzystrumieniowym
e Kontrola potaczenia sieciowego
e Whbudowany web serwer - mozliwos¢ konfiguracji ustawien kamery przez strong WWW

e Mozliwos$¢ szerokiego definiowania reakcji systemu na zdarzenia alarmowe: email z zatacznikiem,
zapis pliku na serwer FTP, powiadomienie HTTP, zapis na karte SD

e Mozliwo$¢ sterowania zoomem, uchytem i1 obrotem bezposrednio przez strong WWW
oraz z programu NMS (NOVUS MANAGEMENT SYSTEM)

e Funkcja harmonogramu

e Obsluga protokotow: ONVIF Profile S, TCP/IP, UDP, DHCP, DDNS, NTP, RTSP, SMTP, FTP,
PPPoE

e Oprogramowanie: NMS (NOVUS MANAGEMENT SYSTEM - do rejestracji wideo, podgladu
“na zywo”, odtwarzania oraz zdalnej konfiguracji urzadzen wideo IP)

e Klasa szczelnosci: IP 66
e Uchwyt $cienny w zestawie
e Zasilanie: 12 VDC, PoE (IEEE 802.3at)

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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NVIP-25D-6100/20/F

Skrocona instrukcja obstugi  wersja 1.1

INFORMACJE WSTEPNE

1.2. Dane techniczne

OBRAZ

Przetwornik obrazu

2 MPX, matryca CMOS, 1/2.8”, SONY STARVIS

Liczba efektywnych pikseli

1945 (H) x 1097 (V)

Czutosé

0.006 Ix/F1.6 - tryb kolorowy,
0.003 Ix/F1.6 - tryb czarno-biaty,
0 Ix (IR wt.) - tryb czarno-biaty

Stosunek sygnatu do szumu

> 50 dB (wytaczona ARW)

Elektroniczna migawka

automatyczna/manualna: 1/1 s~ 1/25000 s

Wydtuzona migawka (DSS) dols

Szeroki zakres dynamiki (WDR) tak (podwdjne skanowanie przetwornika), 120dB
Cyfrowa redukcja szumu (DNR) 2D, 3D

Funkcja Defog (F-DNR) tak

Redukcja efektu oslepienia kamery (HLC) tak

Kompensacja tylnego swiatta (BLC) tak

OBIEKTYW

Zoom optyczny 20x

Typ obiektywu

motor-zoom z automatyczng przystong, f=5.5 ~ 110 mm/F1.6 ~ F3.5

Auto-focus

po zmianie krotnosci zoomu

DZIEN/NOC

Rodzaj przetaczania

mechaniczny filtr podczerwieni

Tryb przetaczania

automatyczny, manualny, czasowy

Harmonogram przetaczania

tak

Czujnik $wiatfa widzialnego

tak

SIEC

Rozdzielczos¢ strumienia wideo

1920 x 1080 (Full HD), 1280 x 720 (HD), 640 x 480 (VGA), 480 x 240,
320 x 240 (QVGA)

Predkosc¢ przetwarzania

30 kl/s dla 1920 x 1080 (Full HD) i nizszych rozdzielczosci

Tryb wielostrumieniowy 3 strumienie
Kompresja wideo/audio H.264, H.265, MJPEG/-
Liczba jednoczesnych potgczen maks. 6

Przepustowos¢

tacznie 36 Mb/s

Obstugiwane protokoty sieciowe

HTTP, TCP/IP, IPv4/v6, UDP, HTTPS, FTP, DHCP, DDNS, NTP, RTSP, UPnP,
SNMP, QoS, IEEE 802.1X, PPPoE, SMTP

Wsparcie protokotu ONVIF

Profile S

Konfiguracja kamery

z poziomu przegladarki Internet Explorer
jezyki: polski, angielski, i inne

Kompatybilne oprogramowanie

NMS, NVR-6000 Viewer

Aplikacje mobilne

SuperlLive Plus (iPhone, Android)

PTZ
Presety 360 w tym 20 presety specjalne (funkcyjne)
Patrole 8 (do 16 presetdow na patrol)

Trasy automatycznego skanowania

2

Trasy obserwacji

4 (maks. 180 s dla jedne;j trasy)

Zakres obrotu w pionie/poziomie

-5°~90°/360° (obrét ciggty)

Predkos¢ obrotu w pionie/poziomie

do 80°/s (proporcjonalna do zoom’u)

Predkos¢ pomiedzy presetami

do 80°/s

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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INFORMACJE WSTEPNE

POZOSTALE FUNKCIE

Strefy prywatnosci

4

Detekcja ruchu

tak

Analiza obrazu

sabotaz, pojawienie sie obiektu, znikniecie obiektu, przekroczenie linii,
wkroczenie do strefy, detekcja ttumu, detekcja twarzy, zliczanie oséb

Obrébka obrazu

obrot obrazu o 180°, wyostrzanie, odbicie lustrzane, przerzucenie obrazu
W poziomie

Reakcja na zdarzenia alarmowe

e-mail z zatgcznikiem, zapis na FTP, zapis na karte SD

OSWIETLACZ IR

Liczba LED 6

Zasieg do 150 m (zalezny od aktualnej wartosci zoomu optycznego)
Smart IR tak (wsparcie sprzetowe)

INTERFEJSY

Interfejs sieciowy

1 x Ethernet - ztgcze RJ-45, 10/100 Mbit/s

Gniazdo kart pamieci

microSD - pojemnos$¢ do 128GB

PARAMETRY INSTALACYJNE

Wymiary (mm)

173 (P) x 268 (wys.) z uchwytem: 173 (szer.) x 342 (wys.) x 300 (dt.)

Masa

2.1 kg, z uchwytem: 2.8 kg

Klasa szczelnosci

IP 66 (szczegoty w instrukcji obstugi)

aluminiowa, w kolorze biatym, stopien ochrony IK10, w zestawie:

Obudowa obudowa zewnetrzna (zintegrowana z kamerg), uchwyt scienny
Zasilanie PoE (IEEE 802.3at)
Zabezpieczenia przeciwprzepieciowe TVS 4000 V
6W,
Pobdér mocy 15.5 W (IR wt.),
20 W (IR i grzatka wt.)
Temperatura pracy -30°C~ 55°C
Wilgotnos¢ maksymalnie 90%, wzgledna (bez kondensacji)
Whbudowana grzatka/wentylator tak/tak

1.3. Wymiary kamery

F

@173mm

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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URUCHAMINIE I WSTEPNA KONFIGURACJA KAMERY IP

1.4. Zawartos¢ opakowania

W zestawie powinny znajdowac si¢ nastepujace elementy:

Kamera PTZ IP Novus 1 szt.
Uchwyt $cienny 1 szt.
Instrukcja obstugi 1 szt.
Torebka z akcesoriami 1 szt.

Przed przystapieniem do instalacji nalezy sprawdzi¢ zawarto$¢ zestawu z powyzszym wykazem.
W przypadku stwierdzenie brakéw nalezy skontaktowac si¢ z dystrybutorem marki NOVUS.

UWAGA!

Jezeli urzadzenie przyniesione zostalo z pomieszczenia o nizszej temperaturze nalezy odczekadc,
az osiggnie temperature pomieszczenia, w ktorym ma pracowa¢é. Nie wolno wlacza¢ urzadzenia
bezposrednio po przyniesieniu z chlodniejszego miejsca. Kondensacja zawartej w powietrzu
pary wodnej moze spowodowa¢ zwarcia i w konsekwencji uszkodzenie urzadzenia.

Przed uruchomieniem urzgdzenia nalezy zapozna¢ si¢ z opisem i rola poszczegélnych wejsé,
wyjs¢ oraz elementow regulacyjnych, w ktore wyposazone sa kamery.

2. MONTAZ I WSTEPNA KONFIGURACJA
2.1. Opis zlacz elektrycznych

1. Ztacze RJ-45
2. Zasilanie 12VDC

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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NVIP-2SD-6100/20/F Skrocona instrukcja obstugi  wersja 1.1

URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP

2.2. Podlaczenie kabla sieciowego

Aby zachowa¢ hermetycznos¢ potaczenia kabla sieciowego nalezy postgpowac zgodnie z ponizszg instrukcja:

1. Odkreci¢ nakretke (1) od gléwnego elementu zabezpieczajacego (2).

2.Poprowadzi¢ kabel sieciowy (bez koncoéwki) przez oba elementy. Po przetozeniu kabla zacisnaé
koncoéwke RJ-45.

3. Podlaczy¢ kabel do gniazda hermetycznego(3), przykreci¢ gtdéwna ostone(2), a nastepnie nakretke(1)

Deklarowana klasa szczelno$ci kamery dotyczy jej obudowy i nie uwzglednia mozliwo$ci wnikania wilgoci
do wnetrza kamery poprzez przewody przylaczeniowe. Zabezpieczenie przewodoéw poprzez np.
uszczelnienie ich odpowiednig masa jest obowiazkiem osoby instalujacej kamere. Producent nie ponosi
odpowiedzialnosci za wszelkie szkody, uszkodzenia kamery powstale w skutek niedopelmienia w/w
obowiazku co jednocze$nie oznacza, iz nie podlegaja one naprawom gwarancyjnym.

UWAGA:

Pozostale zlacza kamery nie sa hermetyczne. Uzytkownik powinien zapewni¢ ich szczelno$¢ we wlasnym
zakresie.

2.3 Podlaczenie zasilania

Kamera moze by¢ zasilana przez zewnetrzny zasilacz o parametrach zgodnych z zasilaniem kamery lub przez
gniazdo sieciowe RJ45 przy wykorzystaniu technologii PoE (IEEE 802.3at). Do zasilenia kamery poprzez PoE
nalezy uzy¢ przetacznika sieciowego lub zasilacza PoE zgodnego ze standardem IEEE 802.3at

Schemat podtgczenia zasilania 12 VDC

12 VDC +
D
GND —

D——0

UWAGA:

Zabronione jest zasilanie kamery z interfejsow PoE rejestratorow, grozi to ich uszkodzeniem.

UWAGA:
W celu ochrony kamery przed uszkodzeniem zalecane jest zastosowanie zabezpieczen przepieciowych.
Awarie powstale w wyniku przepie¢ nie podlegaja naprawie gwarancyjne;j.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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URUCHAMINIE I WSTEPNA KONFIGURACJA KAMERY IP

2.3. Montaz kamery

W celu zapewnienia deklarowanej szczelno$ci miejsce instalacji kamery oraz przewody nalezy
dodatkowo uszczelni¢ masg uszczelniajacy.

Deklarowana klasa szczelnosci dotyczy produktu zainstalowanego w sposob przewidziany przez
producenta w instrukcji obstugi z uwzglednieniem wszelkich tresci zawartych zard6wno w instrukcji
obstugi jak 1 w innych dokumentach powigzanych z tym produktem.

W przypadku instalacji z uzyciem dodatkowych akcesoriow nie bedacych czgscig zestawu nalezy
upewni¢ si¢, ze zastosowanie danego akcesorium umozliwia instalacje produktu z zachowaniem
deklarowanej klasy szczelnoSci.

UWAGA!

Ze wzgledow bezpieczenstwa zaleca si¢ aby powierzchnia, do ktérej mocowany jest uchwyt,
obudowa i kamera miala nosno$¢ nie mniejsza niz 20kg.

W celu zamontowania kamery nalezy zgodnie z podang procedura:

o Przylozy¢ uchwyt kamery do $ciany w miejscu wyprowadzenia przewoddéw. Wzorujac sie
na potozeniu otwordow w podstawie uchwytu kamery, przy pomocy ostrego punktaka,
zaznaczy¢ punkty pod przyszite otwory mocujace.

o Wywierci¢ 4 otwory w powierzchni montazowej, zgodnie z rozstawieniem otworow w
podstawie uchwytu, wtozy¢ kotki rozporowe w otwory.

o Zabezpieczy¢ linka asekuracyjng.

. Przewlec przewody kamery przez otwor w uchwycie.

12 | 1 |

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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URUCHAMINIE I WSTEPNA KONFIGURACJA KAMERY IP

. Wsuna¢ krociec kamery do otworu w uchwycie.

o Wkreci¢ trzy §ruby mocujace kamer¢ do uchwytu.

. Wykorzystujac opis wyprowadzen z poprzedniego rozdziatu i1 odpowiednie akcesoria
poditaczy¢ niezbedne przewody zasilajace oraz sygnatowe do zlacz kamery.

UWAGA!

Podlaczenie przewodow zasilajacych nalezy przeprowadzi¢ przy odlaczonym zrodle zasilania.
Zasilanie kamery moze zosta¢ podlaczone tylko i wylacznie po jej calkowitym zamontowaniu.

o Wsuna¢ do wnetrza uchwytu nadmiar zabezpieczonych przewodoéw, lub umiesci¢ je
w hermetycznej puszcze przylaczeniowe;.

J Przykreci¢ kamere wraz z uchwytem do $ciany.

o Po wykonaniu powyzszych czynno$ci montazowych kamera jest gotowa do pracy.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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2.4. Uruchomienie kamery IP

W celu uruchomienia kamery nalezy podiaczy¢ kabel ethernetowy do gniazda sieciowego RJ45
kamery IP, a drugi koniec do przetacznika sieciowego PoE (IEEE 802.3at).

Mozliwe jest rowniez zasilenie kamery z zewnetrznego stabilizowanego zasilacza o parametrach
spetniajagcych wymagania kamery.

Po wlaczeniu zasilania rozpocznie si¢ proces uruchomienia kamery ktéry moze potrwa¢ okoto 2 minut.
Poprawne polaczenie z przelacznikiem sieciowym sygnalizowane jest przez zaswiecenie si¢ diody na
zielono. Transfer danych sygnalizowany jest przez migotanie diody.

Zalecang metodg uruchomienia i konfiguracji kamery IP jest podlaczenie jej do komputera PC lub
laptopa w wydzielonym przelaczniku PoE, do ktérego nie ma podlaczonych innych urzadzen.
W przypadku zasilania z zewngtrznego zasilacza wystarczy zastosowaé dowolny przetacznik sieciowy,
lub kabel podlaczony bezposrednio do komputera. W celu uzyskania danych potrzebnych do
konfiguracji sieci (adres IP, brama, maska sieci itd.) nalezy skontaktowa¢ si¢ z administratorem sieci,
w ktorej urzadzenie ma pracowac.

. Potaczenie wykorzystujace przetacznik sieciowy z PoE (IEEE 802.3at)

Kamera IP Przetacznik PoE Komputer

. f m =
] |
[} |
] |
EEEEEEEEEEEEEEEER EEEEEEEEEEEEEE 6
Zasilanie i transmisja Transmisja danych

danych

. Potaczenie wykorzystujace zewngtrzne zasilanie kamery i
przetacznik sieciowy

Przetacznik Komputer
Kamera IP

9 L r.

IIIIIIIIIIIIII;
Transmisja danych

EEEEEEEEEEEEEEER
Transmisja danych
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J Potagczenie wykorzystujace zewnetrzne zasilanie kamery i kabel ethernetowy skrosowany

Kamera IP Komputer

[ LJ r'

Transmisja danych - kabel ethernetowy
skrosowany

2.5. Konfiguracja parametrow przy uzyciu przegladarki internetowej

Konfiguracje¢ sieciowa kamery mozna przeprowadzi¢ przy pomocy przegladarki internetowe;.
Domyslne ustawienia sieciowe dla kamery NVIP-2SD-6100/20/F to :

1. Adres IP - 192.168.1.200

2. Maska sieci - 255.255.255.0

3. Brama - 192.168.1.1

4. Nazwa uzytkownika - root

5. Hasto - pass

Znajac adres IP kamery nalezy ustawi¢ adres IP komputera w taki sposob, aby oba urzadzenia
pracowaty w jednej podsieci (dla adresu IP kamery 192.168.1.200 jako adres IP komputera PC
mozemy ustawi¢ adres z zakresu 192.168.1.0 - 192.168.1.254, np.: 192.168.1.60). Niedopuszczalne jest
ustawianie adresu komputera takiego samego jak adres kamery.

Wykorzystujac potaczenie przez przeglqdarkq 1nternetowq Internet Explorer lub oprogramowanie NMS
nalezy ustawi¢ docelowa konfiguracje sieciowa (adres IP, maske sieci, brame, serwery DNS)
lub wiaczy¢ tryb pracy DHCP pozwalajacy na pobranie adresu IP z serwera DHCP (wymagany jest
woweczas dziatajacy serwer DHCP). W przypadku korzystania z serwera DHCP nalezy upewni¢ si¢
co do dlugosci okresu dzierzawy adresu IP, jego powigzania z adresem MAC kamery IP w celu
uniknigcia zmiany lub utraty adresu IP w czasie pracy urzadzenia lub chwilowej awarii sieci / serwera
DHCP. Nalezy pami¢ta¢ ze po zmianie adresu IP kamera zostanie zresetowana i trzeba wpisa¢ nowy
adres w przegladarce internetowe;.

Po konfiguracji ustawien sieciowych pozwalajacych na bezkonfliktowa prace urzadzenia, kamere IP
mozemy podlaczy¢ do sieci docelowe;.
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2.6. Zalecenia dotyczgce bezpieczenstwa sieci

UWAGA!

Ponizej zostaly przedstawione podstawowe zalecenia dotyczace budowy oraz konfiguracji
systemow telewizji dozorowej podlaczonych do sieci Internet, pozwalajace ograniczy¢ ryzyko
nieautoryzowanej ingerencji w system przez osoby trzecie.

1. Bezwzglednie nalezy zmieni¢ domys$lne hasta dostgpu oraz nazwy uzytkownikéw (jesli dane
urzadzenia dajg takg mozliwos¢) wszystkich zastosowanych urzadzen sieciowych (tzn. rejestratora,
kamer, routerow, przetacznikoOw sieciowych itp.) na hasta o znacznym stopniu skomplikowania. W
zaleznos$ci od mozliwos$ci konfiguracji danego urzadzenia zaleca si¢, aby hasto zawierato: mate litery,
wielkie litery, cyfry oraz znaki specjalne.

2. W zaleznosci od dostepnej funkcjonalnosci w celu ograniczenia dostepu do zastosowanych urzadzen
sieciowych na poziomie konta administratora zaleca si¢ odpowiednia konfiguracje kont uzytkownikow.

3. Bezwzglednie zabronione jest wykorzystywanie funkcji DMZ (Demilitarized zone - strefa
zdemilitaryzowana). Zastosowanie tej funkcji otwiera dostep do systemu od strony sieci Internet na
wszystkich mozliwych portach, co w znacznym stopniu ulatwia ewentualng nieautoryzowang
ingerencje w system.

Zamiast wykorzystywania funkcji DMZ nalezy zastosowaé przekierowanie portow. Przekierowane
powinny zosta¢ jedynie porty niezbedne do realizacji polaczenia (szczegdélowych informacji na temat
portow komunikacji w poszczegdlnych modelach rejestratorow, kamer itp. nalezy szuka¢ w
instrukcjach obstugi urzadzen).

4. Nalezy stosowa¢ routery wyposazone w funkcje zapory sieciowej (Firewall) oraz upewni¢ si¢ ze
funkcja jest wlaczona oraz odpowiednio skonfigurowana.

5. Jesli urzadzenia sieciowe posiadajg takg funkcjonalno$¢ zalecana jest zmiana domys$lnych numeréw
portéw wykorzystywanych do komunikacji sieciowe;.

6. Jesli urzadzenia sieciowe posiadaja funkcje UPnP i nie jest ona wykorzystywana, nalezy ja
bezwzglednie wytaczy¢.

7. Jesli urzadzenia sieciowe posiadajg funkcje P2P 1 nie jest ona wykorzystywana, nalezy ja wylaczyc¢.

8. Jesli urzadzenia sieciowe obstuguja protokét HTTPS do realizacji polaczen zaleca si¢ jego
stosowanie.

9. Jesli urzadzenia sieciowe obstuguja funkcje filtracji adresow IP uprawnionych do nawigzywania
potaczenia zaleca si¢ jej wykorzystywanie.

10. Jesli zastosowany rejestrator sieciowy wyposazony jest w dwa interfejsy sieciowe zaleca si¢
odseparowanie sieci do ktorej podiaczone sg kamery od sieci posiadajacej polaczenie internetowe.
Dzigki temu urzadzeniem dostepnym z poziomu sieci Internet bedzie rejestrator natomiast potaczenie z
kamerami nie bedzie mozliwe.
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3 POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW
3.1. Zalecana konfiguracja komputera PC do polaczen przez przegladarke WWW

Ponizsze wymagania dotycza potaczenia z kamerg IP przy zalozeniu plynnego wyswietlania obrazu
wideo w rozdzielczosci 1920x1080 dla 30kl/s.

1. Procesor Intel i7 3 GHz lub wyzszy

2. Pami¢¢ RAM min. 6 GB

3. Karta grafiki Nvidia GeForce 1GB

4. System operacyjny Windows 8 / 8.1 /10
5. Karta sieciowa 100/1000 Mb/s

3.2. Polaczenie sieciowe z kamerg IP za pomoca przegladarki WWW
UWAGA:

Aby zachowaé poprawno$¢ dzialania funkcji zrzutu obrazu oraz nagrywania obrazu na
komputer, przegladarke nalezy uruchomi¢ z poziomu administratora.

W pasku adresu przegladarki internetowej nalezy wpisa¢ adres IP kamery. Jesli podany adres jest
prawidtowy i docelowe urzadzenie jest w danej chwili osiggalne zostanie wyswietlone okno logowania
do interfejsu sieciowego:

Nazwa: root

Hasto: Hasto

LT TGIENTER 19201080 25fps

Jezyk Polski

B Zapamietaj login i hasto

Z listy wyboru mozna wybra¢ jezyk wyswietlany w menu (dostgpne s3 jezyki: polski, angielski
1 inne). Domyslny jezyk to jezyk polski.

Prosze zmieni€ domysine hasto

L] Modyfikuj hasto

Mowe hasto

Potwierdz hasto

UWAGA! L] Nie pokazuj ponownie “ m

Domyslny uzytkownik to root, a hasto pass. Kamera podczas pierwszego logowania poprosi o zmiang
domyslnego hasta (zalecane). W tym celu zaznaczy¢ opcje Modyfikuj hasto a nastgpnie wpisac i
potwierdzi¢ nowe hasto. W celu zalogowania si¢ do kamery bez zmiany hasta nalezy klikna¢ przycisk
OK. Komunikat bedzie wyswietlany przy kazdym zalogowaniu, do momentu zmiany hasta, lub
zaznaczenia opcji Nie pokazuj ponownie.
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Jezeli kamera w danej przegladarce uruchamiana jest pierwszy raz, po zalogowaniu do kamery ukaze
nam si¢ obraz jak ponize;j:

Ustawienia Wyszukiwanie Wylogowanie

Str. gtowny [ Str. pom1 Standard ~

The plugin is not installed or the version needs to be updated, please click to download and install. Before
installation, please close your browser.

Czy cheesz zapisac lub uruchomic plik NetlPCamera.exe (2,14 MEB) z witryny 192.168.96.627

-
=

§ Ten typ pliku moze by¢ szkodliwy dla kemputera, Uruchom Zapisz |~ Anuluj

Aby poprawnie obstugiwa¢ kamery z poziomu przegladarki, niezbedny jest dodatek Net/PCamera.
Nalezy go pobra¢ 1 zainstalowaé korzystajac z okienka dialogowego: nalezy kliknaé przycisk Zapisz,
nastepnie Uruchom, zamkna¢ przegladarke IE, wybra¢ jezyk, nastgpnie klikna¢ przycisk Install a na
koniec instalacji nalezy klikna¢ przycisk Finish. Po udanej instalacji nalezy uruchomi¢ przegladarke 1E
1 polaczy¢ si¢ z kamerg.

UWAGA: W przypadku pracy w systemie Windows 7/8/8.1/10 mozliwe jest zablokowanie dodatku
ActiveX przez Windows Defender i Kontrole konta uzytkownika. W takim przypadku nalezy zezwoli¢
na uruchamianie dodatku lub po prostu wytaczy¢ dziatanie blokujacych aplikacji.

UWAGA: Jezeli podczas pobierania lub instalacji wystagpily btedy, nalezy wybra¢ Ustawienia
Zabezpieczen w Opcjach Internetowych przegladarki IE, oraz wilaczy¢ funkcje Pobieranie
niepodpisanych formantow ActiveX.
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4. INTERFEJS WWW - PRACA Z KAMERA

4.1. Wyswietlanie obrazu na zywo

Ustawienia Szukaj Wylogowanie

Str. pom1 [ Str. pom2 Standard ~ |(~)? (@) (@) (o) x‘l v A ¥ M 3
4 B> L A
bV 4 B O

- ° i
O © X &
® =

Presetl B W o A
Preset2
Preset3
Preset4
Preset5
Preset6
Preset7
Preset8
Preset9
Preset10
Presetll
Preset12
Presetl3
Preset14
Presetl5
Preset16

Presetl7

Presetl8

@@ I Preset19 y

1. Ustawienia obrazu é}

Oryginalny rozmiar Rozmiar automatyczny
Dostosuj do ekranu Pelny ekran

2. Funkcje kamery

G Podglad na zywo wiacz/wylacz Nagrywaj

L'j Audio dwukierunkowe Sterowanie PTZ na obrazie
€| | Dzwick whacz/wylacz @ Zoom cyfrowy
[8)| Zrob zdjecie m Menu PTZ wiacz/wylacz
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3. Menu PTZ
77 Y ¥ 3 Zmiana warto$ci zoomu kamery

vy A ¥
4 B Pp Paneldosterowania PTZ j & A Zmiana ustawien ostrosci kamery

b Vv 4 Zmiana ustawien przystony kamery
N O

— L ] -+ Suwak ustawienia predkosci PTZ (1-8)
O Wiaczenie trybu skanowania :X: Uruchomienie trybu losowego skanowania
Wycieraczka (opcja niedostepna) & Uruchomienie trybu grupowego skanowania

@ Zmiana trybu pracy oswietlacza IR (AUTO/ON/OFF)

Menu programowania funkcji PTZ:

e =

A ~

Menu ustawien Presetow

[~ Menu ustawien Sledzenia (Trasa obserwacji)

Presetl B W T A

Preset?2 \ Menu ustawien Trasy (Patrol)
Preset3

Presetd Usun Preset

Presets Wywotaj Preset

Zapisz Preset

4. Ikony powiadomien

'ﬂ‘- Detekcja ruchu 2 Rozpoznawanie twarzy

4.2. Opis presetow specjalnych (funkcyjnych)

Wywotanie Presetu nr. 90 Uruchamia trase 1
Wywotanie Presetu nr. 91 - 94 Uruchamia patrole 1 - 4
Wywolanie Wywotanie Presetu nr. 95 Menu ekranowe (OSD)
presetu
Wywotanie Presetu nr. 97 Uruchamia losowy skan
Wywotanie Presetu nr. 99 Uruchamia skan punkt do punktu
Zapisanie presetu nr. 91 Ustawia losowy skan
Zapisanie presetu nr. 92 Ustawia lewy prog skanowania
Zapisanie . - ; .
Presetu Zapisanie presetu nr. 93 Ustawia prawy prog skanowania
Zapisanie presetu nr. 94 trzykrotnie Ustawia warto$¢ graniczng $wiatla IR dla duzej i $redniej wartosci zoomu
Zapisanie presetu nr. 95 trzykrotnie Ustawia warto$¢ graniczng §wiatla IR dla $redniej i matej warto$ci zoomu
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5. Instalowanie Karty MicroSD

W celu zainstalowania karty MicroSD nalezy:

. Wylaczy¢ zasilanie 1 odkreci¢ sruby mocujace klapke z tytu glowicy.
. Umiesci¢ karte w slocie karty tuz obok przycisku RESET.

. Ponownie zamocowac¢ klapke ostaniajacg slot karty MicroSD.

. Wiaczy¢ zasilanie.

6. PRZYWRACANIE USTAWIEN FABRYCZNYCH
Kamery NVIP-2SD-6100/20/F umozliwiaja resetowanie ustawien:

J Programowo (z poziomu przegladarki)
. Programowo (z poziomu programu NMS [PTool)

. Sprzetowo (przy uzyciu przycisku reset)

6.1. Programowe przywracanie ustawien fabrycznych kamery IP

Programowe przywracanie ustawien fabrycznych kamery IP powoduje przywrocenie wszystkich
domyslnych ustawien kamery. Kamera zostanie ponownie uruchomiona po ok. 2 minutach. Opcja do
programowego przywrocenia ustawien fabrycznych znajduje si¢ w zaktadce Konfiguracja/Domysine
ustawienia

6.2. Programowe przywracanie ustawien fabrycznych kamery 2z poziomu programu
NMS IPTool

Za pomocg programu NMS IPTool (wersja 1.23.4 lub wyzsza) uzytkownik moze przywrocié
ustawienia fabryczne, poprzez wybranie kamery, kliknigcie prawym przyciskiem myszy 1 wybranie
opcji ,,Przywro¢ domysing konfiguracje”. Nastepnie wymagane jest odlaczenie kamery z zasilania
i ponowne podlaczenie (w ciggu 30 sekund od momentu wybrania opcji ,,Przywro¢ domysing
konfiguracje”).

Maska Adres Mac ‘Wersja oprogramowania
575NN N0 RONNNOnNn i NVIP-LDN3001V NOWUS IP CAMERA 3.4.0

Konfiguracja urzadzenia NVIP-1DN3000V NOVUS IP CAMERA 24.0

NVIP-2DN3001V NOWUS IP CAMERA 3.4.0

NVIP-2DN3000V NOWUS IP CAMERA 3.4.0

NVIP-2DN3000H NOWUS IP CAMERA 3.4.0

Informacje o urzadzeniu

Przywréc domyélng kenfiguracje

0

o |
0|

DNS

Przeadresuj kamery ||

— e — — —
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6.3. Przywracanie ustawien fabrycznych kamery IP (sprzetowe)

W celu sprzgtowego przywrocenia ustawien fabrycznych kamery IP nalezy postgpowaé zgodnie
z instrukcja:

Odkreci¢ sruby mocujace klapke z tytu glowicy

Przy wlaczonym zasilaniu nacisna¢ przycisk RESET 1 przytrzymac przez okoto 10 sekund
Zwolni¢ przycisk

Zaczeka¢ az kamera uruchomi si¢ (zakonczy pozycjonowanie gtowicy) - trwa to okoto 2 minut
Wytaczy¢ zasilanie kamery, zamocowac¢ klapke ponownie, wiaczy¢ zasilanie

Zalogowac si¢ ponownie do kamery uzywajac domyslnego adresu IP (http://192.168.1.200), nazwy
uzytkownika (root) i hasta (pass)

RESET
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