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NVIP-2DPT-87x1x/30/T Quick start guide version 1.1

CAUTIONS AND WARNINGS

THE PRODUCT MEETS THE REQUIREMENTS CONTAINED IN THE FOLLOWING DIRECTIVES:

DIRECTIVE 2014/30/EU OF THE EUROPEAN PARLIMENT AND OF THE
COUNCIL of 26 February 2014 on the harmonization of the laws of the Member States
relating to electromagnetic compatibility (OJ L 96, 29.3.2014, p. 79-106, with changes).

DIRECTIVE 2012/19/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 4 July 2012 on waste electrical and electronic equipment WEEE)
B (OJ L 197, 24.7.2012, p. 38-71, with changes).

DIRECTIVE 2011/65/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 8 June 2011 on the restriction of the use of certain hazardous substances in
electrical and electronic equipment (OJ L 174, 1.7.2011, p. 88—110, with changes).

COMMISION DELEGATED DIRECTIVE (EU) 2015/863 of 31 March 2015 amending
Annex II to Directive 2011/65/EU of the European Parliament and of the Council as regards
the list of restricted substances.

DIRECTIVE (EU) 2017/2102 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 15 November 2017 amending Directive 2011/65/EU on the restriction of the
use of certain hazardous substances in electrical and electronic equipment.

Exclusion of liability in the event of damage to data contained on disks or other devices or media:

The manufacturer is not liable in the event of damage or loss of data contained on disks or other
devices or carriers during the operation of the Product.

Obligation to consult the Manufacturer before performing any action not provided for in the
instruction manual or other documents:

Before performing an action that is not provided for a given Product in the user manual, other
documents attached to the Product or does not result from the normal purpose of the Product, it is
necessary, under pain of exclusion of the Manufacturer's liability for the consequences of such action,
to contact the Manufacturer.

images may vary depending on the type, model, settings, observation area, or

@ Pictures in this publication showing camera views can be simulations. Actual camera
environmental conditions.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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SAFETY REQUIREMENTS

Before using the device, read the instruction manual in order to ensure proper and safe operation
of the device. Failure to comply with the instructions may lead to damage to the device and/or
safety violations.

The user may not repair the device himself. Repairs and maintenance of the device may only be
performed by qualified service personnel.

The device, which is an element of a professional CCTV system used for supervision and
control, is not intended for self-assembly in households by persons without specialist
knowledge.

. Please read this manual carefully before installation and operation;

. Please keep this manual for the lifespan of the device in case referring to the contents of this
manual is necessary;

. It is necessary to comply with the safety requirements described in the manual, as they have a
direct impact on the safety of users and the durability and reliability of the device;

. All activities performed by installers and users must be carried out as described in the manual;
. The device should be disconnected from power sources during maintenance procedures;

. It is not allowed to use any additional devices, components or accessories not provided for and not
recommended by the manufacturer;

. Do not install this device in places where proper ventilation cannot be provided (e.g. closed
cabinets, etc.), as this may cause heat build-up and may result in damage;

. Do not place the device on unstable surfaces. Installation must be carried out by qualified
personnel with appropriate permissions in accordance with the recommendations provided in this
manual;

. The device may be powered only from sources with parameters compliant with those indicated by
the manufacturer in the technical data;

As the product is constantly improved and optimized, some of its parameters and functions may have
changed from those described in this manual. If in doubt, please refer to the user manual at
www.novuscctv.com

The user manual located at www.novuscctv.com is always the most up-to-date version.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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FOREWORD INFORMATION

1. TECHNICAL SPECIFICATION

IMAGE - THERMAL MODULE

Image Sensor

Uncooled FPA Microbolometer

Number of Effective Pixels

400 (H) x 300 (V)

Pixel Size 17 pum
Spectral Range 8-14 um
Thermal Sensitivity 40 mK

Thermovision Modes

White Hot, Black Hot, Rainbow, Ironbow, HSV, Autumn, Bone, Cool,
Copper, Fire Hot, Pink, Spring, Summer, Winter, Jet, Flame, Rosebengal

Detection Temperature

-20°C~ 150°C

Digital Noise Reduction (DNR)

2D, 3D

LENS - THERMAL MODULE - NVIP-2DPT-8701/30/T

Lens Type

fixed focal length, f=8 mm/F1.0, with manual focus

Object Detection Range

235m - human, 722m - vehicle, 235m - fire

Object Recognition Range

59m - human, 180m - vehicle

LENS - THERMAL MODULE - NVIP-2DPT-8711/30/T

Lens Type

fixed focal length, f=15 mm/F1.0, with manual focus

Object Detection Range

441m - human, 1353m - vehicle , 441m - fire

Object Recognition Range

110m - human, 338m - vehicle

LENS - THERMAL MODULE - NVIP-2DPT-8721/30/T

Lens Type

fixed focal length, f=25 mm/F1.0, with manual focus

Object Detection Range

735m - human, 2255m - vehicle , 735m - fire

Object Recognition Range

184m - human , 564m - vehicle

LENS - THERMAL MODULE - NVIP-2DPT-8721M/30/T

Lens Type

fixed focal length, f=25 mm/F1.0, with motorized focus

Object Detection Range

735m - human, 2255m - vehicle , 735m - fire

Object Recognition Range

184m - human , 564m - vehicle

LENS - THERMAL MODULE - NVIP-2DPT-8731/30/T

Lens Type

fixed focal length, f=35 mm/F1.0, with manual focus

Object Detection Range

1029m - human, 3137m - vehicle , 1029m - fire

Object Recognition Range

257m - human, 789m - vehicle

LENS - THERMAL MODULE - NVIP-2DPT-8741/30/T

Lens Type

fixed focal length, f=50 mm/F1.0, with manual focus

Object Detection Range

1471m - human, 4510m - vehicle , 1471m - fire

Object Recognition Range

368m - human, 1127m - vehicle

LENS - THERMAL MODULE - NVIP-2DPT-8741M/30/T

Lens Type

fixed focal length, f=50 mm/F1.0, with motorized focus

Object Detection Range

1471m - human, 4510m - vehicle , 1471m - fire

Object Recognition Range

368m - human, 1127m - vehicle

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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FOREWORD INFORMATION

IMAGE

Image Sensor

4 MPX CMOS sensor 1/2.8” SONY

Number of Effective Pixels

2592 (H) x 1520 (V)

Min. [llumination

0.01 Ix/F1.2 - color mode,
0.001 Ix/F1.2 - B/W mode

Electronic Shutter

auto: 1/5s~1/20000 s

Digital Slow Shutter (DSS)

uptol1/5s

Wide Dynamic Range (WDR)

yes (double scan sensor)

Digital Image Stabilization (DIS) yes

Digital Noise Reduction (DNR) 3D

Defog Function (F-DNR) yes

Highlight Compensation (HLC) yes

Back Light Compensation (BLC) yes

LENS

Optical Zoom 30x

Lens Type motorized, auto-iris function, f=5.3 ~ 159 mm/F1.6 ~ F4.3
Auto-focus zoom trigger, manual trigger

DAY/NIGHT

Switching Type

mechanical IR cut filter

Switching Mode auto, time
Switching Level Adjustment yes
Switching Delay 0~180s

NETWORK

Stream Resolution

2592 x 1520, 2560 x 1440 (QHD), 2304 x 1296, 1920 x 1080
(Full HD), 1280 x 720 (HD), 720 x 576 (D1), 640 x 480 (VGA),
352 x 288 (CIF), 320 x 240 (QVGA)
for thermal module: 352 x 240, 704x576

Frame Rate

30 fps for each resolution

Multistreaming Mode

3 streams (main stream, sub stream, third stream)

Video/Audio Compression

H.264, H.265, MJPEG/G.711, RAW_PCM

Number of Simultaneous Connections

max. 10

Network Protocols Support

HTTP, TCP/IP, IPv4/v6, UDP, DHCP, DNS, RTSP, RTP, IEEE 802.1X,
PPPoE, SMTP, RTCP, HTML5

Camera Configuration

from Firefox, Chrome, Edge browsers
languages: Polish, English, and others

Compatible Software

NOVUS MANAGEMENT SYSTEM VSS
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FOREWORD INFORMATION

PTZ

Preset Commands

400

Tours 12 (up to 32 presets per tour)
Auto-Scans 8
Patterns 6

Tilt/Pan Range

-90° ~ 90°/360° (continuous)

Pan/Tilt Speed

up to 60°/s (proportional to zoom)

Preset Speed

up to 60°/s

OTHER FUNCTIONS

Temperature Measurement

yes - for thermal module

Temperature Alarm

yes - for thermal module

Temperature Measurement Zones

20 - for thermal module polygon, line, point

Temperature Measurement Accuracy

+-2°C/ +-2%

Motion Detection

yes

Region of interest (ROI)

8

Video Content Analysis (VCA)

line cross, zone entrance, zone exit, double line cross, loiter,
converse, objects distinguishing, people counting
for thermal module: fire detection, temperature measurement, fire
source detection, smoke detection

Image Processing

Defective Pixel Correction (DPC), mirror effect, vertical flip,
horizontal flip

Restoring default settings

via web browser

INTERFACES

Video Output

BNC, 1.0 Vp-p, 75 Ohm

Audio Input/Output

2 x Jack (3.5 mm)/2 x Jack (3.5 mm)

Alarm Input/Output

9 (NO/NC)/4

Network Interface

1 x Ethernet - RJ-45 interface, 10/100 Mbit/s

INSTALLATION PARAMETERS

Dimensions (mm)

with bracket: 419 (W) x 316 (H) x 282 (L)
4 m long connection cables

Weight

16.5 kg

Degree of Protection

IP 66 (details in the user’s manual on page 10)

Enclosure aluminium, white,
Power Supply 36 VDC (power supply included)
Power Consumption 80W

Operating Temperature -40°C~ 60°C

Humidity

max. 90%, relative (non-condensing)

Built-in Heater/Fan

yes/yes

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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START-UP AND INITIAL CONFIGURATION

1.2. Package contents

After you open the package make sure that the following elements are inside:
e Thermal IP camera
e Bag with mounting accessories

o Two special screws for adjusting the focus of the thermal imaging module lens (not applicable to
models with the letter "M" in the name)

e Connection cables
e Power supply
e Quick Start Guide

If any of this elements has been damaged during transport, pack all the elements back into the original
box and contact your supplier for further assistance.

2. START-UP AND INITIAL CONFIGURATION

Before starting the device familiarize yourself with the description and the role of particular
inputs, outputs and adjusting elements that the device is equipped with.

2.1. Description of the camera's electrical connectors

All electrical connections of the camera are made using two multi-conductor cables with plugs,
plugged into the appropriate sockets in the base of the camera. The socket and plug of the power
supply cable are marked "DC 36V". The second socket and plug are unmarked. Connecting the plug to
the appropriate socket is done by inserting it in the appropriate position and turning the ring on the
plug clockwise until it stops. Proper and careful connection of the plugs is essential to ensure a tight
connection.
- 2 ,:{4 17 :f.f_jj\l‘ |
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When connecting the plug, pay attention to the positioning elements. The plug has cutouts in the
@ housing, and the socket has protrusions enabling these elements to be connected in only one,
precisely defined way.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

Each of the cables plugs into a twenty-six-pin socket. The following tables describe the meanings of
the wires in each cable.

2.1.1. Power cable

Name Function Wire color Pin number
36 VDC - Power ground Black (thick) 1
36VDC + Power Red (thick) 2
36 VDC - Power ground Black (thick) 3
36 VDC - Power ground Black (thick) 4
ALARM OUT 1 Alarm output 1 Red (thin) 5
36VDC + Power Red (thick) 6
36VDC + Power Red (thick) 7
AUDIO IN GND Audio input ground Red mini-jack plug 8
AUDIO IN Audio input Red mini-jack plug 9
ALARM OUT 1 Alarm output 1 Black (thin) 10
ALARM OUT 3 Alarm output 3 Blue 11
ALARM OUT 3 Alarm output 3 Pink 12
ALARM OUT 4 Alarm output 4 White 13
AUDIO OUT GND Audio output ground Green mini-jack plug 14
AUDIO OUT Audio output Green mini-jack plug 15
VIDEO OUT Analog video output BNC plug 16
VIDEO OUT GND Analog video output ground BNC plug 17
ALARM OUT 2 Alarm output 2 White and orange 18
ALARM OUT 4 Alarm output 4 Green 19
RS485 A RS485 port Orange (thick) 20
RS485 B RS485 port Yellow (thick) 21
ETH TX+ RJ45 port RJ45 socket 22
ETH TX- RJ45 port RJ45 socket 23
ALARM OUT 2 Alarm output 2 White and yellow 24
ETH TX+ RJ45 port RJ45 socket 25
ETH TX- RJ45 port RJ45 socket 26

8
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START-UP AND INITIAL CONFIGURATION

2.1.2. Signal Cable

Name Function Wire color Pin number
- Unused - 1
- Unused - 2
- Unused - 3
- Unused - 4
- Unused - 5
- Unused - 6
- Unused - 7
- Unused - 8
- Unused - 9
- Unused - 10
ALARM IN 1 Alarm input 1 White 11
ALARM IN 2 Alarm input 2 White and orange 12
ALARM IN 3 Alarm input 3 Blue 13
AUDIO IN GND Audio input ground Red mini-jack plug 14
AUDIO IN Audio input Red mini-jack plug 15
VIDEO OUT Analog video output BNC plug 16
VIDEO OUT GND Analog video output ground BNC plug 17
AUDIO OUT Audio output Green mini-jack plug 18
AUDIO OUT GND Audio output ground Green mini-jack plug 19
ALARM IN 4 Alarm input 4 Pink 20
ALARM IN 5 Alarm input 5 Red (thin) 21
ALARM IN 6 Alarm input 6 White and yellow 22
ALARM IN 7 Alarm input 7 Black (thin) 23
ALARM IN 8 Alarm input 8 Yellow (thick) 24
ALARM IN 9 Alarm input 9 Orange (thick) 25
ALARM IN GND Ground of alarm inputs Black (thick) 26

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.2. Connection of alarm input and output

—_— Signaling

ALARMIN1 | & —z/ device

ALARM INGND | @ — ?
Connection diagram of an exemplary alarm ALARM OUT1 | & [
input ALARMOUT1 | @ ]

- o+
Signaling
Connection diagram of an exemplary alarm device
output pawer supply

2.3. Power connection

The camera must be powered from the power supply included in the kit. If you need to use one of the
DC power supplies available on the market, select a model that meets the technical requirements of the
camera. The power supply must provide a stabilized DC voltage of 36V, must allow power
consumption of at least I00W, and must enable connection to the camera using bare wires.

The power supply cables should be connected to the camera cables, maintaining the correct polarity.

2.4 Protection against water ingress

The declared tightness class of the camera applies to its housing, cable connectors on the housing (if
any) and/or the point of entry of the connecting cables into the housing (if any), provided that the
connecting cables are properly connected and properly assembled in accordance with the procedure
given in point 2.5 of the manual. It is the responsibility of the person installing the camera to protect the
elements that require it against moisture.

L —

(G0 IIIIH/N/////////II/V

Water protected area Hllustrative drawing Area that needs to be sealed
during installation

The manufacturer is not responsible for any damage to the camera resulting from failure to comply
with the above-mentioned obligation, which at the same time means that they are not subject to
warranty repairs.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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START-UP AND INITIAL CONFIGURATION

2.5. Camera mounting

& When removing the camera from the packaging and carrying it, grasp only the body of the
device (middle part). Grabbing the camera modules may damage them.

@ The mounting location must ensure free rotation of the camera heads. For this purpose, free
space must be provided within a radius of at least 50 cm from the vertical axis of the camera.

e Mark the holes in the mounting location for screwing the camera base. You can use the drawing

below.
164
& S
(® (] ®)
> [ e ® ~
e o
\@ ®
NG [ —
142

Screw the camera to the base using screws from the mounting kit or your own screws appropriate
to the construction material of the mounting location. In the second case, screws or bolts that
ensure adequate strength should be used.

& To ensure safety, the mounting location must be able to support at least four times the weight of
the camera.

® Connect the connection cables and route them to a hermetic junction box (not included). Make
electrical connections.

® Adjust the focus of the thermal imaging module (if necessary). Adjustment is made by screwing
special screws included in the accessories into the holes in the ring around the lens. Using the
screws as handles, gently rotate the ring until the desired focus is achieved. After completing the
adjustment, remove the screws.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.6. Start-up camera

To start the camera, connect the Ethernet cable to the RJ45 network socket of the IP camera, and the
other end to the network switch.

The recommended method of starting and configuring the IP camera is to connect it to a PC or laptop in
a dedicated network switch to which no other devices are connected. In case of power supply from an
external power supply, it is enough to use any network switch or a cable connected directly to the
computer. For network configuration data (IP address, gateway, netmask etc.), please contact the
administrator of the network in which the device is to work.

. Connection using an external power supply and a network switch
IP camera
PC
‘ E; Switch
- L = =
[ - [
] s =
EEEEEEEEEEEEEEEEEENN SEEEEEEEEEEEEHN
Data transmission Data transmission &
. Connection using the camera's external power supply and direct connection to the computer

IP camera PC

Caution!

In order to provide protection against voltage surges/lightning strikes, usage of appropriate surge
protectors is advised. Any damages resulting from surges are not eligible for service repairs.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.7. Parameter configuration using a web browser
The default network settings for Novus dual IP PTZ camera are:

1. IP address of the video module - 192.168.1.199

2. 1P address of the thermal imaging module - 192.168.1.200
3. Network mask - 255.255.255.0

4. Gateway - 192.168.1.1
5. User name - root
6. Password - pass

Knowing the camera’s IP address you need to appropriately set PC IP address, so the two devices can
operate in one network subnet ( e.g. for IP 192.168.1.1, appropriate address for the camera ranges from
192.168.1.2 to 192.168.1.254, for example 192.168.1.60). It is not allowed to set the same addresses for

camera and PC computer

You can either set a network configuration (IP address, gateway, net mask, etc.) of NOVUS IP camera
yourself or select DHCP mode (DHCP server is required in this method in target network) by using
web browser or by NMS software. When you use DHCP server check IP address lease and its linking
with camera MAC address to avoid changing or losing IP address during device operation or network/
DHCP server breakdown. You have to remember to use a new camera IP address after changing
network parameters.

After network setting configuration has been done, the camera can be connected to a target network.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.8. Security recommendations for network architecture and configuration

Caution!

Below are shown security recommendations for network architecture and configuration
of CCTV systems that are connected to the Internet to reduce the risk of unauthorized interference with
the system by a third party.

e

A S

Absolutely change the default passwords and user names (if the device gives this possibility) of
all applied network devices (recorders, cameras, routers, network switches, etc.) to the
severely complexity password. Use lowercase and uppercase letters, numbers, and special
characters if there is such possibility.

Depending on the available functionality in the order to restrict access to the used network
devices at the administrator account level, it is recommended to configure the users accounts
accordingly.

Do not use DMZ function (Demilitarized zone) in your router. Using that function you open the
access to recorder system from the Internet on all ports, which gives possibility for an
unauthorized interference with the system.

Instead of DMZ use port forwarding redirect only the ports which are necessary for the
performance of the connection (detailed information about ports of communication in
different models of recorders, cameras, etc. can be found in the operating instructions).

Use routers with firewall function and make sure it is enabled and properly configured.

It 1s recommended to change the default network communication port numbers of used devices
if there is such possibility.

If used network devices has a UPnP feature and it is not used, turn it off.
If used network devices has a P2P feature and it is not used, turn it off.
If used network devices support HTTPS protocol for connection, it is recommended to use it.

If used network devices support IP filtering for authorized connections function, it is
recommended to use it.

If used recorder has two network interfaces it is recommended to use both of them to physically
separate network for cameras and network for Internet connection. The only device in the system,
accessible from Internet will be recorder - there will be no physically access directly to any
camera.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NETWORK CONNECTION USING WEB BROWSER

3. NETWORK CONNECTION USING WEB BROSWER
3.1. Recommended PC specification for web browser connections

The following requirements apply to the connection with the IP camera assuming smooth video display
at the maximum resolution:

1. CPU Intel Core i3 3GHz or newer

2. RAM Memory min. 4 GB

3. Graphic card (any Nvidia GeForce 512MB Ram or equivalent) a
4. OS Windows 10/11

5. Network card 100/1000 Mb/s

3.2. First connection to the camera via a web browser

Enter the IP address of the camera in the address bar of the web browser. If the given address is correct
and the target device is reachable at the moment, the login page will be displayed.

e
] =

Enter the default login details in the "User Name" and "Password" fields. Above, from the language
selection list, you can select the language in which the camera menu will be displayed. By default it is
English.

After entering your login details, press the arrow button to log in.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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USING AND CONFIGURING

After logging in, the camera will display the remote viewing window. At this point, the camera is ready
for operation, but it is recommended to install a plug-in that improves image quality, display stability
and supports some functions, e.g. intercom.

To do this, click on the "IPCLocalServer.exe" add-on installation icon located in the upper right corner
of the window, download the plug-in file to your computer and start the installation, and then follow
the installer's instructions.

After restarting the browser, a playback mode selection window may appear.

! Selecting a play mode, please

= Continue to use the old plug-in (Unknown exception may occur. It is recommended to download the latest version!)

= Download and install the new plugin (Please reopen the browser after installing)
= Play without plug-in

In the window, you can click on the "Continue to use old plug-in" link to use the "IPC Local Server"
add-on to display the image, or you can click on the "Play without plug-in" link to use HTMLS for
displaying the image. Switching between playback modes is also possible during live view by clicking
on the link below the video window.

4. USING AND CONFIGURING

it before installing it at the target location. This will allow you to familiarize yourself with its

@ Due to the weight and size of the camera, it is recommended to launch it and initially configure
design, all functions and operating characteristics.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.

16



NVIP-2DPT-87x1x/30/T Quick start guide version 1.1

USING AND CONFIGURING

4.1. The remote preview interface

Since the remote viewing windows of the vision and thermal imaging modules are functionally
@ almost identical, their description is based on the viewing window of the thermal imaging
module. Any differences are marked in the text.

[00] 42,4

H264(704x576*25Tps)

stream1 v H&Dl

1. Buttons for selecting the operating mode and configure the cameras:
Live - select stream for live view
Playback - enables the playback panel of recordings from the memory card
People counting - displays the people counting statistics panel

Configuration - displays the configuration panel camera

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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USING AND CONFIGURING

2. Live Preview window.

Double-clicking the left mouse button on the preview window enables and disables the display
of the image on the full screen.

3. Camera access icons:

- - information about the logged in user

B - information about intercom operation (visible when HTMLS5 playback is selected)

- downloading the ,,IPCLocalServer.exe” add-on
o - option inactive
~d - displays the password change window for the logged in user

- logging out of the camera

B EE

4. Selection of the stream to display in the remote view window.

5. Icons controlling additional functions:
S0 - enables the ability to control PTZ 3D (visible when plug-in playback is selected)
- enables and disables the live preview
- turns audio monitoring on and off
- enables and disables the audio transmission to the camera
- displays the sensor settings menu
- takes a screenshot and saves it to the user PC

- enables and disables recording of the video stream to the user PC

- enables the display of the object classification window in the live view (available in
the vision module).

6. PTZ control panel. It allows to control the camera's PTZ functions and activate the vision module's
wiper.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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RESTORING FACTORY SETTINGS

5. RESTORING FACTORY SETTINGS

The camera has an option in the menu to reset its settings to factory settings. To restore the camera
settings to the default settings, go to the Settings -> Maintenance tab and press the symbol next to the
"Restore to factory default" option. Once confirmed, the camera settings will be reset.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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NVIP-2DPT-87x1x/30/T  Skrocona instrukcja obstugi  wersja 1.1

UWAGI I OSTRZEZENIA

PRODUKT SPELNIA WYMAGANIA ZAWARTE W DYREKTYWACH:

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2014/30/UE z dnia 26
lutego 2014 r. w sprawie harmonizacji ustawodawstw panstw cztonkowskich odnoszacych
si¢ do kompatybilnosci elektromagnetycznej (Dz.U. L 096 z 29.3.2014, s. 79-106, z
pozniejszymi zmianami) — zwana Dyrektywa EMC.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2012/19/UE z dnia
4 lipca 2012 r. w sprawie zuzytego sprzetu elektrycznego i elektronicznego WEEE (Dz.U. L
96 7 29.3.2014, str. 79-106, z pdzniejszymi zmianami) — zwana Dyrektywa WEEE.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2011/65/UE z dnia
8 czerwca 2011 r. w sprawie ograniczenia stosowania niektorych niebezpiecznych
substancji w sprzgcie elektrycznym i elektronicznym (Dz.U. L 174 z 1.7.2011, str. 88-110,
z po6zniejszymi zmianami) - zwana Dyrektywa RoHS.

DYREKTYWA DELEGOWANA KOMISJI (UE) 2015/863 z dnia 31 marca 2015 r.
zmieniajaca zalacznik II do dyrektywy Parlamentu Europejskiego i Rady 011/65/UE w
odniesieniu do wykazu substancji objetych ograniczeniem (Dz. U. z 3 stycznia 2017).

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2017/2102 z dnia
15 listopada 2017 r. zmieniajaca dyrektywe 2011/65/UE w sprawie ograniczenia
stosowania niektorych niebezpiecznych substancji w sprzgcie elektrycznym i
elektronicznym (Dz. U. z 10 lipca 2019).

Wylaczenie odpowiedzialnosci w przypadku uszkodzenia danych zawartych na dyskach lub
innych urzadzeniach lub nosnikach:

Producent nie ponosi odpowiedzialno$ci w razie uszkodzenia lub utraty w trakcie eksploatacji Produktu
danych zawartych na dyskach lub innych urzadzeniach lub no$nikach.

Obowiazek konsultowania si¢ z Producentem przed wykonaniem czynnosSci nieprzewidzianej
instrukcja obslugi albo innymi dokumentami:

Przed wykonaniem czynnosci, ktora nie jest przewidziana dla danego Produktu w instrukcji obstugi,
innych dokumentach dotaczonych do Produktu lub nie wynika ze zwyklego przeznaczenia Produktu,
nalezy, pod rygorem wylaczenia odpowiedzialno$ci Producenta za nastgpstwa takiej czynnosci,
skontaktowac si¢ z Producentem.

Zamieszczone w niniejszej publikacji zdjecia przedstawiajace obrazy z kamer moga by¢
@ symulacjami. Rzeczywiste obrazy z kamer moga si¢ rozni¢, w zaleznosci od typu, modelu,
ustawien, obszaru obserwacji lub warunkow zewnetrznych.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-2DPT-87x1x/30/T  Skrocona instrukcja obstugi  wersja 1.1

WARUNKI BEZPIECZENSTWA

> b b

Przed rozpoczgciem uzytkowania urzadzenia, nalezy zapoznaé si¢ z instrukcja obslugi w celu
zapewnienia wlasciwej 1 bezpiecznej pracy urzadzenia. Nieprzestrzeganie instrukcji moze
prowadzi¢ do uszkodzenia urzadzenia i/lub naruszenia bezpieczenstwa uzytkowania.

Uzytkownik nie moze dokonywa¢ samodzielnych napraw urzadzenia. Naprawy i konserwacje
urzadzenia moga by¢ wykonywane wytacznie przez wykwalifikowanych pracownikow serwisu.

Urzadzenie bedace elementem profesjonalnego systemu telewizji dozorowej shuzacego do
nadzoru i1 kontroli, nie jest przeznaczone do samodzielnego montazu w gospodarstwach
domowych, przez osoby nie posiadajace specjalistycznej wiedzy.

. Przed zainstalowaniem i rozpoczeciem eksploatacji nalezy doktadnie zapozna¢ si¢ z niniejsza

instrukcja obstugi;

Instrukcje nalezy przechowywaé przez czas eksploatacji kamery na wypadek koniecznos$ci
odniesienia si¢ do zawartych w niej tresci;

. Nalezy przestrzega¢ wymogow bezpieczenstwa opisanych w instrukcji, gdyz maja one

bezposredni wptyw na bezpieczenstwo uzytkownikow i trwato$¢ oraz niezawodno$¢ urzadzenia;

Wszystkie czynnosci wykonywane przez instalatorow i uzytkownikéw muszg by¢ realizowane
zgodnie z opisem zawartym w instrukcji;

Podczas przeprowadzania czynnosci konserwatorskich urzadzenie musi by¢ odigczone od
zasilania;

Nie wolno stosowa¢ zadnych dodatkowych urzadzen, podzespoléw lub akcesoridow nie
przewidzianych i nie zalecanych przez producenta;

Nie nalezy instalowa¢ tego urzadzenia w miejscach, gdzie nie mozna zapewni¢ wlasciwej
wentylacji (np. zamknigte szafki, itp.), co moze powodowa¢ kumulowanie si¢ ciepta 1 w
konsekwencji moze doprowadzi¢ do uszkodzenia urzadzenia;

Nie wolno umieszcza¢ kamery na niestabilnych powierzchniach. Kamera musi by¢ instalowana
przez wykwalifikowany personel o odpowiednich uprawnieniach wedlug zalecen podanych
w niniejszej instrukeji;

Urzadzenie moze by¢ zasilane jedynie ze zrddet o parametrach zgodnych ze wskazanymi przez
producenta w danych technicznych kamery;

Poniewaz produkt jest stale ulepszany 1 optymalizowany, niektore jego parametry 1 funkcje mogty ulec
zmianie w stosunku do opisanych w niniejszej instrukcji
Prosimy o zapoznanie si¢ z najnowszg instrukcja obstugi znajdujaca si¢ na stronie www.novuscetv.com

Instrukcja obstugi znajdujaca si¢ na stronie www.novuscctv.com jest zawsze najbardziej aktualng wersja.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-2DPT-87x1x/30/T

Skrocona instrukcja obstugi  wersja 1.1

INFORMACJE WSTEPNE

1. DANE TECHNICZNE

OBRAZ - MODUt TERMOWIZYINY

Przetwornik obrazu

Mikrobolometryczny FPA niechtodzony

Liczba efektywnych pikseli 400 (H) x 300 (V)
Rozmiar pikseli 17 um
Zakres widmowy 8-14 um
Czutos¢ termiczna 40 mK

Tryby termowizyjne

White Hot, Black Hot, Rainbow, [ronbow, HSV, Autumn, Bone, Cool,
Copper, Fire Hot, Pink, Spring, Summer, Winter, Jet, Flame, Rosebengal

Temperatura detekgcji

-20°C~ 150°C

Cyfrowa redukcja szumu (DNR)

2D, 3D

OBIEKTYW - MODUt TERMOWIZYJ

NY - NVIP-2DPT/8701/30/T

Typ obiektywu

statoogniskowy, =8 mm/F1.0, z reczng regulacja ostrosci

Zasieg wykrywania obiektu

235m - ludzie , 722m - pojazdy , 235m - pozar

Zasieg rozpoznawania obiektu

59m - ludzie , 180m - pojazdy

OBIEKTYW - MODUt TERMOWIZYJ

NY - NVIP-2DPT/8711/30/T

Typ obiektywu

statoogniskowy, f=15 mm/F1.0, z reczng regulacjg ostrosci

Zasieg wykrywania obiektu

441m - ludzie , 1353m - pojazdy, 441m - pozar

Zasieg rozpoznawania obiektu

110m - ludzie , 338m - pojazdy

OBIEKTYW - MODUt TERMOWIZYJ

NY - NVIP-2DPT/8721/30/T

Typ obiektywu

statoogniskowy, f=25 mm/F1.0, z reczng regulacjg ostrosci

Zasieg wykrywania obiektu

735m - ludzie , 2255m - pojazdy , 735m - pozar

Zasieg rozpoznawania obiektu

184m - ludzie , 564m - pojazdy

OBIEKTYW - MODUt TERMOWIZY)

NY - NVIP-2DPT/8721M/30/T

Typ obiektywu

statoogniskowy, f=25 mm/F1.0, ze zdalng regulacjg ostrosci

Zasieg wykrywania obiektu

735m - ludzie , 2255m - pojazdy , 735m - pozar

Zasieg rozpoznawania obiektu

184m - ludzie , 564m - pojazdy

OBIEKTYW - MODUt TERMOWIZY)

NY - NVIP-2DPT/8731/30/T

Typ obiektywu

statoogniskowy, f=35 mm/F1.0, z reczng regulacjg ostrosci

Zasieg wykrywania obiektu

1029m - ludzie , 3137m - pojazdy, 1029m - pozar

Zasieg rozpoznawania obiektu

257m - ludzie , 789m - pojazdy

OBIEKTYW - MODUt TERMOWIZYJ

NY - NVIP-2DPT/8741/30/T

Typ obiektywu

statoogniskowy, f=50 mm/F1.0, z reczna regulacja ostrosci

Zasieg wykrywania obiektu

1471m - ludzie , 4510m - pojazdy, 1471m - pozar

Zasieg rozpoznawania obiektu

368m - ludzie , 1127m - pojazdy

OBIEKTYW - MODUt TERMOWIZYJ

NY - NVIP-2DPT/8741M/30/T

Typ obiektywu

statoogniskowy, f=50 mm/F1.0, ze zdalng regulacjg ostrosci

Zasieg wykrywania obiektu

1471m - ludzie , 4510m - pojazdy, 1471m - pozar

Zasieg rozpoznawania obiektu

368m - ludzie , 1127m - pojazdy

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-2DPT-87x1x/30/T  Skrocona instrukcja obstugi  wersja 1.1

INFORMACJE WSTEPNE
OBRAZ
Przetwornik obrazu 4 MPX, matryca CMOS, 1/2.8”, SONY
Liczba efektywnych pikseli 2592 (H) x 1520 (V)
Cautosc o.gbollll)(//ltFll.ﬁz-_ttr:/ybbckzzlgszi\gfy
Elektroniczna migawka automatyczna: 1/5 s ~ 1/20000 s
Wydtuzona migawka (DSS) do1/5s
Szeroki zakres dynamiki (WDR) tak (podwdjne skanowanie przetwornika)
Cyfrowa stabilizacja obrazu (DIS) tak
Cyfrowa redukcja szumu (DNR) 3D
Funkcja Defog (F-DNR) tak
Redukcja efektu oslepienia kamery tak
(HLC)
Kompensacja tylnego swiatta (BLC) tak
OBIEKTYW
Zoom optyczny 30x
Typ obiektywu motor-zoom z automatyczng przystong, f=5.3 ~ 159 mm/F1.6 ~ F4.3
Auto-focus po zmianie krotno$ci zoomu, wyzwalany recznie
DZIEN/NOC
Rodzaj przetaczania mechaniczny filtr podczerwieni
Tryb przetaczania automatyczny, czasowy
Regulacja poziomu przetaczania tak
Opdinienie przetgczania 0~180s
SIEC
2592 x 1520, 2560 x 1440 (QHD), 2304 x 1296, 1920 x 1080
Rozdzielczoéé strumienia wideo (Full HD), 1280 x 720 (HD), 720 x 576 (D1), 640 x 480 (VGA),
352 x 288 (CIF), 320 x 240 (QVGA)

dla modutu termowizyjnego: 352 x 240, 704x576
Predkos¢ przetwarzania 30 kl/s dla wszystkich rozdzielczosci
Tryb wielostrumieniowy 3 strumienie (gtdwny, pomocniczy, dodatkowy)
Kompresja wideo/audio H.264, H.265, MIPEG / G.711, RAW_PCM
Liczba jednoczesnych potgczen maks. 10
e e e e HTTP, TCP/IP, IPv4/v6, UDP, DHCP, DNS, RTSP, RTP, IEEE 802.1X,

PPPoE, SMTP, RTCP, HTML5

e
Kompatybilne oprogramowanie NOVUS MANAGEMENT SYSTEM VSS

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.



NVIP-2DPT-87x1x/30/T  Skrocona instrukcja obstugi  wersja 1.1
INFORMACJE WSTEPNE
PTZ
Presety 400
Patrole 12 (do 32 presetéw na patrol)
Trasy automatycznego skanowania 8
Trasy obserwacji 6

Zakres obrotu w pionie/poziomie

-90° ~ 90°/360° (obrot ciagty)

Predkos¢ obrotu w pionie/poziomie

do 60°/s (proporcjonalna do zoom’u)

Predkos¢ pomiedzy presetami do 60°/s
POZOSTALE FUNKCJE
Pomiar temperatury tak -

Alarm temperatury

tak - dla modutu termowizyjnego

Strefy pomiaru temperatury

20 - dla modutu termowizyjnego (wielokat, linia, punkt)

Doktadnos¢ pomiaru temperatury

+-2°C /[ +2%

Detekcja ruchu

tak

Obszar obserwacji (ROI)

8

Analiza obrazu

przekroczenie linii, wkroczenie do strefy, wyjscie ze strefy,
przekroczenie dwdch linii, detekcja watesania, poruszanie sie w
niedozwolonym kierunku, rozrdznianie obiektéw, zliczanie oséb
dla modutu termowizyjnego: detekcja ognia, pomiar temperatury,
detekcja zarzewia pozaru, detekcja zadymienia

Obrdbka obrazu

korekcja uszkodzonych pikseli (DPC), odbicie lustrzane, przerzucenie
obrazu w pionie, przerzucenie obrazu w poziomie

Przywracanie ustawien fabrycznych

z poziomu przegladarki internetowe;j

INTERFEJSY

Wyjscie wideo

BNC, 1.0 Vp-p, 75 Ohm

Wejscia/wyjscia audio

2 x Jack (3.5 mm)/2 x Jack (3.5 mm)

Wejscia/wyjscia alarmowe

9 (NO/NC)/ 4

Interfejs sieciowy

1 x Ethernet - ztgcze RJ-45, 10/100 Mbit/s

PARAMETRY INSTALACYJNE

Wymiary (mm)

z uchwytem: 419 (szer.) x 316 (wys.) x 282 (dt.)
kable potaczeniowe o dtugosci 4 m

Masa

16.5 kg

Klasa szczelnosci

IP 66 (szczegdty w instrukcji obstugi na stronie 10)

Obudowa aluminiowa, w kolorze biatym,
Zasilanie 36 VDC (zasilacz sieciowy w komplecie)
Pobdr mocy 80w

Temperatura pracy -40°C~ 60°C

Wilgotnos¢

maksymalnie 90%, wzgledna (bez kondensacji)

Whbudowana grzatka/wentylator

tak/tak

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-2DPT-87x1x/30/T  Skrocona instrukcja obstugi  wersja 1.1

URUCHAMIANIE I WSTEPNA KONFIGURACJA

1.1. Zawartos¢ opakowania

Po otwarciu nalezy upewnic si¢ czy w opakowaniu znajdujg si¢ nastepujace elementy:
e Kamera IP termowizyjna
e Torebka z akcesoriami montazowymi

e Dwa specjalne wkrety do regulacji ostrosci obiektywu modutu termowizyjnego (nie dotyczy
modeli z literg ,,M” w nazwie)

e Kable potagczeniowe
e Zasilacz sieciowy
e Skrdcona instrukcja obstugi

Jezeli ktérykolwiek z elementéw zostal uszkodzony w transporcie, nalezy spakowaé zawartosc
z powrotem do oryginalnego opakowania i skontaktowac¢ si¢ z dostawca.

2. URUCHAMIANIE I WSTEPNA KONFIGURACJA

Przed uruchomieniem urzadzenia nalezy zapoznaé si¢ z opisem i rola poszczegolnych wejsé,
wyjs$¢ oraz elementow regulacyjnych, w ktore wyposazone sa kamery.

2.1. Opis zlacz elektrycznych

Wszystkie potaczenia elektryczne kamery sg realizowane z pomoca dwoch wieloprzewodowych kabli
z wtykami, wlaczanych w odpowiednie gniazda w podstawie kamery. Gniazdo 1 wtyk kabla
dostarczajacego zasilanie jest oznaczony symbolem ,,.DC 36V”. Drugie gniazdo i wtyk sa bez
oznaczen. Podlaczenie wtyku do odpowiedniego gniazda odbywa si¢ przez wlozenie go w
odpowiedniej pozycji 1 obrocenie pierScienia na wtyku w prawo do oporu. Prawidtowe 1 uwazne
podiaczenie wtykow jest niezbedne do zapewnienia szczelnosci potaczenia.

-2 ;.L 12 N
7 6 5 4 3\
/13712 11 10 o T8\
'I! 19§ B e e

\ 24 23 22 21 20

- ) { ‘. ,3‘ \ J

26 25

Podczas podlaczania wtyku nalezy zwrdci¢ uwage na elementy ustalajace potozenie. Wtyk
@ posiada wyciecia w obudowie, a gniazdo wystepy umozliwiajace potaczenie tych elementow w
tylko jeden, $cisle okreslony sposob.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-2DPT-87x1x/30/T  Skrdcona instrukcja obstugi

URUCHAMIANIE I WSTEPNA KONFIGURACJA

wersja 1.1

Kazdy z kabli jest podiaczany do dwudziestoszesciostykowego gniazda. Ponizsze tabele opisuja

znaczenia przewodow

2.1.1. Kabel zasilania

w kazdym z kabli.

Nazwa Funkcja Kolor przewodu Nr styku
36 VDC - Masa zasilania Czarny (gruby) 1
36VDC + Zasilanie Czerwony (gruby) 2
36 VDC - Masa zasilania Czarny (gruby) 3
36 VDC - Masa zasilania Czarny (gruby) 4
ALARM OUT 1 Wyjscie alarmowe 1 Czerwony (cienki) 5
36VDC + Zasilanie Czerwony (gruby) 6
36VDC + Zasilanie Czerwony (gruby) 7
AUDIO IN GND Masa wejscia audio Wtyk mini Jack czerwony 8
AUDIO IN Wejscie audio Wtyk mini Jack czerwony 9
ALARM OUT 1 Wyjscie alarmowe 1 Czarny (cienki) 10
ALARM OUT 3 Wyjscie alarmowe 3 Niebieski 11
ALARM OUT 3 Wyjscie alarmowe 3 Rozowy 12
ALARM OUT 4 Wyjscie alarmowe 4 Biaty 13
AUDIO OUT GND Masa wyjscia audio Wtyk mini Jack zielony 14
AUDIO OUT Wyjscie audio Wtyk mini Jack zielony 15
VIDEO OUT Analogowe wyjscie wideo Wtyk BNC 16
VIDEO OUT GND Masa analogowego wyjscia wideo | Wtyk BNC 17
ALARM OUT 2 Wyjscie alarmowe 2 Biato-pomaraniczowy 18
ALARM OUT 4 Wyjscie alarmowe 4 Zielony 19
RS485 A Port RS485 Pomaranczowy (gruby) 20
RS485 B Port RS485 Z6tty (gruby) 21
ETH TX+ Port RJ45 Gniazdo RJ45 22
ETH TX- Port RJ45 Gniazdo RJ45 23
ALARM OUT 2 Wyjscie alarmowe 2 Biato-zotty 24
ETH TX+ Port RJ45 Gniazdo RJ45 25
ETH TX- Port RJ45 Gniazdo RJ45 26

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.

8




NVIP-2DPT-87x1x/30/T  Skrocona instrukcja obstugi  wersja 1.1

URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.1.2. Kabel sygnalowy
Nazwa Funkcja Kolor przewodu Nr styku

- Nie uzywane - 1
- Nie uzywane - 2
- Nie uzywane - 3
- Nie uzywane - 4
- Nie uzywane - 5
- Nie uzywane - 6
- Nie uzywane - 7
- Nie uzywane - 8
- Nie uzywane - 9
- Nie uzywane - 10
ALARM IN 1 Wejscie alarmowe 1 Biaty 11
ALARM IN 2 Wejscie alarmowe 2 Biato-pomaranczowy 12
ALARM IN 3 Wejscie alarmowe 3 Niebieski 13
AUDIO IN GND Masa wejscia audio Wtyk mini Jack czerwony 14
AUDIO IN Wejscie audio Wtyk mini Jack czerwony 15
VIDEO OUT Analogowe wyjscie wideo Wtyk BNC 16
VIDEO OUT GND Masa analogowego wyjscia wideo | Wtyk BNC 17
AUDIO OUT Wyjscie audio Wtyk mini Jack zielony 18
AUDIO OUT GND Masa wyijscia audio Wtyk mini Jack zielony 19
ALARM IN 4 Wejscie alarmowe 4 Rozowy 20
ALARM IN 5 Wejscie alarmowe 5 Czerwony (cienki) 21
ALARM IN 6 Wejscie alarmowe 6 Biato-zotty 22
ALARM IN 7 Wejscie alarmowe 7 Czarny (cienki) 23
ALARM IN 8 Wejscie alarmowe 8 Z6tty (gruby) 24
ALARM IN 9 Wejscie alarmowe 9 Pomaranczowy (gruby) 25
ALARM IN GND Masa wejs¢ alarmowych Czarny (gruby) 26

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NVIP-2DPT-87x1x/30/T  Skrocona instrukcja obstugi  wersja 1.1

URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.2. Podlaczenie wejscia i wyjscia alarmowego

— Sygnalizator

ALARMIN1 | & —?

ALARM IN GND | @

ALARMOUT1 | & ?

Schemat podtaczenia przyktadowego

[
wejscia alarmowego ALARM OUT 1 @ —|
-
. Fasilanie
Schemat podfaczenia przyktadowego sygnalizatora
wyijscia alarmowego

2.3. Podlaczenie zasilania

Kamere nalezy zasila¢ z zasilacza znajdujacego si¢ w zestawie. W przypadku koniecznosci uzycia
jednego z dostepnych na rynku zasilaczy pradu stalego, nalezy wybra¢ model spetniajacy wymogi
techniczne kamery. Zasilacz musi dostarcza¢ stabilizowanego napigcia stalego o wartosci 36V, musi
pozwala¢ na pobdr co najmniej 100W mocy, oraz umozliwia¢ wykonanie podlaczenia do kamery za
pomocg gotych przewodow.

Przewody zasilacza nalezy podlaczy¢ do przewodow kamery zgodnie ze sztuka, zachowujac
odpowiednig polaryzacje.

2.4 Zabezpieczenie przed wnikaniem wody

Deklarowana klasa szczelnosci kamery dotyczy jej obudowy, ztacz kabli potagczeniowych na obudowie
(jesli wystepuja) i/lub miejsca wejscia kabli potaczeniowych do wnetrza obudowy (jesli wystepuja),
pod warunkiem prawidlowego podiaczenia kabli potaczeniowych oraz wykonania prawidlowego
montazu zgodnie z procedurg podang w punkcie 2.5 instrukcji. Zabezpieczenie elementow, ktore tego
wymagaja, przed dostepem wilgoci jest obowigzkiem osoby instalujacej kamere.

L —

(UL [ IIIIHN///////IIIII/V

Obszar zabezpieczony Rysunek poglgdowy Obszar wymagajacy
przed dostepem wody uszczelnienia podczas instalacji

Producent nie ponosi odpowiedzialno$ci za wszelkie szkody, uszkodzenia kamery powstate w skutek
niedopelnienia w/w obowigzku co jednocze$nie oznacza, iz nie podlegaja one naprawom

gwarancyjnym.
Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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2.5. Montaz kamery

Podczas wyjmowania z opakowania i przenoszenia kamery, nalezy chwyta¢ wytacznie za korpus
& urzadzenia (cze$¢ srodkowg). Chwytanie za moduty kamerowe moze spowodowac ich
uszkodzenie.

@ Miejsce montazu musi zapewnia¢ mozliwo$¢ swobodnego obrotu glowic kamery. W tym celu
nalezy zapewni¢ swobodng przestrzen w promieniu minimum 50 cm od osi pionowej kamery.

® Wyznaczy¢ w miejscu montazu otwory do przykrecenia podstawy kamery. Mozna w tym celu
skorzysta¢ z ponizszego rysunku.

164
$f« ® aq}—
o~ D o | =
e o
§. ®
1472

Przykreci¢ kamerg do podstawy §rubami z zestawu montazowego lub wlasnymi, odpowiednimi
do materialu konstrukcyjnego miejsca montazu. W drugim wypadku nalezy uzy¢ S$rub lub
wkretow zapewniajacych odpowiednig wytrzymatosé.

& Dla zapewnienia bezpieczenstwa miejsce montazu musi zapewnia¢ no$no$¢ co najmniej
czterokrotno$ci masy kamery.

® Podlaczy¢ kable polaczeniowe 1 przeprowadzi¢ je do hermetycznej skrzynki potaczeniowej (nie
wchodzi w sklad zestawu). Dokona¢ potaczen elektrycznych.

e Wyregulowac ostro§¢ modulu termowizyjnego (w razie potrzeby). Regulacji dokonuje si¢ przez
wkrecenie specjalnych $rub znajdujacych si¢ w akcesoriach w otwory w pierscieniu wkoto
obiektywu. Uzywajac §rub jako uchwytéw delikatnie obracamy pierScieniem az do uzyskania
odpowiedniej ostrosci. Po zakonczeniu regulacji §ruby nalezy wykrecic.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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2.6. Uruchomienie kamery

W celu uruchomienia kamery nalezy podlaczy¢ kabel ethernetowy do gniazda sieciowego RJ45
kamery IP, a drugi koniec do przetacznika sieciowego.

Zalecang metodg uruchomienia i konfiguracji kamery jest potaczenie jej do komputera PC lub laptopa
w wydzielonym przetagczniku sieciowym, do ktéorego nie ma podigczonych innych urzadzen.
W przypadku zasilania z zewngtrznego zasilacza mozna zastosowa¢ dowolny przelacznik sieciowy, lub
podiaczy¢ kabel sieciowy bezposrednio do komputera. W celu uzyskania danych potrzebnych do
konfiguracji sieci (adres IP, brama, maska sieci itd.) nalezy skontaktowac si¢ z administratorem sieci,
w ktorej urzadzenie ma pracowac.

J Potagczenie wykorzystujace zewnetrzny zasilacz sieciowy i przelacznik sieciowy

L

Kamera}IP Komputer

Przefacznik

o b = =
[ ] u =
m = =
EEEEEEEEEEEEEEEEEEEN SEEEEEEEEEEEEE

Transmisja danych Transmisja danych &
o Polaczenie z uzyciem zewngtrznego zasilacza sieciowego 1 bezposrednim polaczeniem z
komputerem
Kamera IP Komputer

Uwaga!

W celu ochrony kamery przed uszkodzeniem zalecane jest zastosowanie zabezpieczen przepigciowych.
Awarie powstate w wyniku przepig¢ nie podlegaja naprawie gwarancyjnej.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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2.7. Konfiguracja parametrow przy uzyciu przegladarki internetowej

Domyslne ustawienia sieciowe dla dualnej kamery IP PTZ Novus to :
1. Adres IP modutu wizyjnego - 192.168.1.199

2. Adres IP modutu termowizyjnego - 192.168.1.200
3. Maska sieci - 255.255.255.0
4. Brama - 192.168.1.1
5. Nazwa uzytkownika - root
6. Hasto - pass

Znajac adres IP kamery nalezy ustawi¢ adres IP komputera w taki sposob aby oba urzadzenia
pracowaty w jednej podsieci (np. dla adresu IP kamery 192.168.1.200 jako adres IP komputera PC
mozemy ustawi¢ adres z zakresu 192.168.1.0 - 192.168.1.254, np.: 192.168.1.60). Niedopuszczalne jest
ustawianie adresu komputera takiego samego jak adres kamery.

Wykorzystujac polaczenie przez przegladarke internetowg lub oprogramowanie NMS nalezy ustawic
docelowg konfiguracje sieciowg (adres IP, maske sieci, brame, serwery DNS) lub wiaczy¢ tryb pracy
DHCP pozwalajacy na pobranie adresu IP z serwera DHCP (wymagany jest wowczas dziatajacy
serwer DHCP). W przypadku korzystania z serwera DHCP nalezy upewni¢ si¢ co do dlugosci okresu
dzierzawy adresu IP, jego powigzania z adresem MAC kamery IP w celu unikni¢cia zmiany lub utraty
adresu IP w czasie pracy urzadzenia lub chwilowej awarii sieci / serwera DHCP. Nalezy pamigtaé ze
po zmianie adresu [P kamera zostanie zresetowana i trzeba wpisa¢ nowy adres w przegladarce
internetowe;.

Po konfiguracji ustawien sieciowych pozwalajacych na bezkonfliktowa prace urzadzenia, kamerg IP
mozemy podtaczy¢ do sieci docelowe;.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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2.8. Zalecenia dotyczgce bezpieczenstwa sieci

Uwaga!

Ponizej zostaly przedstawione podstawowe zalecenia dotyczace budowy oraz konfiguracji systemow
telewizji dozorowej podltaczonych do sieci Internet, pozwalajgce ograniczy¢ ryzyko nieautoryzowanej

ingerencji w system przez osoby trzecie.

1.

10.

Bezwzglednie nalezy zmieni¢ domyslne hasta dostgpu oraz nazwy uzytkownikéw (jesli dane
urzadzenia dajg takg mozliwos$¢) wszystkich zastosowanych urzadzen sieciowych (tzn.
rejestratora, kamer, routerow, przelagcznikow sieciowych itp.) na hasta o znacznym stopniu
skomplikowania. W zalezno$ci od mozliwo$ci konfiguracji danego urzadzenia zaleca si¢, aby
hasto zawierato: mate litery, wielkie litery, cyfry oraz znaki specjalne.

W zaleznosci od dostgpnej funkcjonalno$ci w celu ograniczenia dostgpu do zastosowanych
urzadzen sieciowych na poziomie konta administratora zaleca si¢ odpowiednig konfiguracje kont
uzytkownikow.

Bezwzglednie zabronione jest wykorzystywanie funkcji DMZ (Demilitarized zone - strefa
zdemilitaryzowana). Zastosowanie tej funkcji otwiera dostep do systemu od strony sieci Internet
na wszystkich mozliwych portach, co w znacznym stopniu utatwia ewentualng nieautoryzowanag
ingerencj¢ w system.

Zamiast wykorzystywania funkcji DMZ nalezy =zastosowaé przekierowanie portow.
Przekierowane powinny zosta¢ jedynie porty niezbgdne do realizacji potaczenia (szczegotowych
informacji na temat portéw komunikacji w poszczeg6lnych modelach rejestratoréw, kamer itp.
nalezy szuka¢ w instrukcjach obstugi urzadzen).

Nalezy stosowac routery wyposazone w funkcje zapory sieciowej (Firewall) oraz upewnic si¢ ze
funkcja jest wlaczona oraz odpowiednio skonfigurowana.

Jesli urzadzenia sieciowe posiadaja taka funkcjonalno$¢ zalecana jest zmiana domys$lnych
numerow portow wykorzystywanych do komunikacji sieciowe;.

Jesli urzadzenia sieciowe posiadajg funkcje UPnP 1 nie jest ona wykorzystywana, nalezy ja
bezwzglednie wytaczyc.

Jesli urzadzenia sieciowe posiadaja funkcje P2P 1 nie jest ona wykorzystywana, nalezy ja
wylaczy¢.

Jesli urzadzenia sieciowe obstuguja protokot HTTPS do realizacji potaczen zaleca si¢ jego

stosowanie.

Jesli urzadzenia sieciowe obstuguja funkcje filtracji adresoéw IP uprawnionych do nawigzywania
potaczenia zaleca si¢ jej wykorzystywanie.

Jesli zastosowany rejestrator sieciowy wyposazony jest w dwa interfejsy sieciowe zaleca si¢
odseparowanie sieci do ktérej podiaczone sa kamery od sieci posiadajacej potaczenie
internetowe. Dzigki temu urzadzeniem dostepnym z poziomu sieci Internet bedzie rejestrator
natomiast polagczenie z kamerami nie bedzie mozliwe.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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3. POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW
3.1. Zalecana konfiguracja komputera PC do polaczen przez przegladarke WWW

Ponizsze wymagania dotycza potaczenia z kamerg IP przy zatozeniu ptynnego wyswietlania obrazu
wideo w maksymalnej rozdzielczos$ci:

1. Procesor Intel Core i3 3GHz lub wyzszy
. Pamig¢ RAM min. 4 GB u

2
3. Karta grafiki (dowolna Nvidia GeForce 512MB Ram lub odpowiednik)
4. System operacyjny Windows 10/11

5. Karta sieciowa 100/1000 Mb/s

3.2. Polaczenie sieciowe z kamerg IP za pomoca przegladarki WWW

W pasku adresu przegladarki internetowej nalezy wpisa¢ adres IP kamery. Jesli podany adres jest
prawidtowy i docelowe urzadzenie jest w danej chwili osiggalne wyswietli si¢ strona logowania.

W pola ,,Uzytkownik” i ,,Hasto” nalezy wpisa¢ domys$lne dane logowania. Powyzej, z listy wyboru
jezyka, mozna wybra¢ jezyk w ktorym bedzie wyswietlane menu kamery. Domyslnie jest to jezyk
angielski.

Po podaniu danych logowania nalezy nacisng¢ przycisk ze strzatkg aby zalogowac sie.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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Po zalogowaniu kamera wyswietli okno zdalnego podgladu. W tym momencie kamera jest gotowa do
pracy, jednak zalecane jest zainstalowanie pluginu poprawiajgcego jako$¢ obrazu, stabilnos$¢
wyswietlania i obstugujacego niektére funkcje, np. interkom.

Aby tego dokona¢, nalezy kliknag¢ na znajdujacg si¢ prawym gornym rogu okna ikong¢ instalacji
dodatku ,,JPCLocalServer.exe”, pobra¢ plik wtyczki na dysk komputera i rozpoczaé instalacje, a
nastepnie postepowac zgodnie z poleceniami instalatora.

Po ponownym uruchomieniu przegladarki moze wys$wietli¢ si¢ okno wyboru trybu odtwarzania.

! Wryhbierz tryb odtwarzania

» Kontynuuj korzystanie ze starej wiyczki (Moze wystapié nieznany wyjatek. Zaleca sie pobranie najnowszej wersji!)

» Pobierz 1 zainstaly) nowa wiyczke (Po zainstalowaniu Flash Player'a, nalezy ponownie uruchomi¢ przegladarke!)

= Graj bez wtyczki

W oknie mozna klikng¢ na link ,,Kontynuuj korzystanie ze starej wtyczki” by uzy¢ do wyswietlania
obrazu dodatku ,,IPC Local Server”, lub mozna klikng¢ na link ,,Graj bez wtyczki” by uzy¢ do
wyswietlania obrazu HTMLS. Przelaczanie migdzy trybami odtwarzania jest takze mozliwe podczas
wyswietlania podgladu na zywo, przez kliknigcie na link pod oknem wideo.

4. INTERFEJS WWW - PRACA Z KAMERA

skonfigurowanie przed zainstalowaniem w miejscu docelowym. Pozwoli to na zapoznanie si¢ z

@ Ze wzgledu na wage 1 rozmiary kamery, zalecane jest uruchomienie jej 1 wstepne
jej konstrukcja, wszystkimi funkcjami 1 charakterystyka pracy.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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4.1. Widok okna zdalnego podgladu

Poniewaz okna zdalnego podgladu modutu wizyjnego i1 termowizyjnego sa funkcjonalnie niemal
@ identyczne, opis ich jest oparty o okno podgladu modutu termowizyjnego. Ewentualne roznice
sa zaznaczone w tekscie.

[e6

H264(704x576*25ps) 2051 kbps

1. Przyciski wyboru trybu pracy i konfiguracji kamer:

Na zywo - wybor strumienia do podgladu na zywo
Odtwarzanie - wySwietla panel odtwarzania nagran z karty pamigci
Zliczanie 0sob - wyswietla panel statystyk funkcji zliczania oséb
Ustawienia - wyswietla panel konfiguracyjny kamery

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2. Okno podgladu na zywo.

Dwukrotne kliknigcie lewym przyciskiem myszy na oknie podgladu wiacza i wylacza
wyswietlanie obrazu na catym ekranie.

3. Ikony dostepu do kamery:

n - - informacja o zalogowanym uzytkowniku

- informacja o dziataniu interkomu (widoczna, gdy wybrane jest odtwarzanie HTMLS5)

m - pobieranie dodatku ,,JPCLocalServer.exe”

- opcja nieaktywna

- wyswietla okno zmiany hasta
- wylogowanie z kamery

4. Wyboru strumienia do wyswietlania w oknie zdalnego podgladu.

5. Ikony sterujace dodatkowymi funkcjami:

- wlgcza sterowanie PTZ 3D (widoczna, gdy wybrane jest odtwarzanie z uzyciem wtyczki)
n - wlagcza 1 wylacza podglad na zywo
n - wlacza 1 wylacza odstuch audio

E - wlagcza 1 wylacza transmisje audio do kamery

- wyswietla menu ustawien sensora (dostepna dla modut termowizyjnego. Dla modutu
wizyjnego opcja ta jest dostgpna w menu)

E - wykonuje zrzut ekranu i zapisuje na dysku komputera

m - wlagcza 1 wylacza nagrywanie strumienia wideo na dysku komputera

m wlacza wyswietlanie okna klasyfikacji obiektow w podgladzie na Zywo (dostgpna dla
modul wizyjnego)

6. Panel sterowania PTZ. Umozliwia sterowanie funkcjami PTZ kamery, oraz aktywowanie
wycieraczki modutu wizyjnego.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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5. PRZYWRACANIE USTAWIEN FABRYCZNYCH

Kamera posiada w menu opcj¢ resetowania swoich ustawien do wartosci fabrycznych. Aby przywrdcic¢
ustawienia kamery do ustawien domyslnych nalezy przejs¢ do zaktadki Ustawienia -> Konserwacja i
nacisng¢ symbol przy opcji ,, Przywrocenie ustawien fabrycznych”. Po potwierdzeniu ustawienia
kamery zostang zresetowane.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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