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IMPORTANT SAFEGUARDS AND WARNINGS

THE PRODUCT MEETS THE REQUIREMENTS CONTAINED IN THE FOLLOWING DIRECTIVES:

DIRECTIVE 2014/30/EU OF THE EUROPEAN PARLIAMENT AND OF THE
c € COUNCIL of 26 February 2014 on the harmonisation of the laws of the Member States
relating to electromagnetic compatibility (OJ L 96, 29.3.2014, p. 79—-106, with changes)

DIRECTIVE 2012/19/EU OF THE EUROPEAN PARLIAMENT AND OF THE

COUNCIL of 4 July 2012 on waste electrical and electronic equipment (WEEE)
(OJ L 197, 24.7.2012, p. 38-71, with changes)

B DIRECTIVE 2011/65/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 8 June 2011 on the restriction of the use of certain hazardous substances in

electrical and electronic equipment (OJ L 174, 1.7.2011, p. 88—110, with changes)
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IMPORTANT SAFEGUARDS AND WARNINGS

WARNING!

THE KNOWLEDGE OF THIS MANUAL IS AN INDESPENSIBLE CONDITION OF A PROPER
DEVICE OPERATION. YOU ARE KINDLY REQUSTED TO FAMILIRIZE YOURSELF WITH
THE MANUAL PRIOR TO INSTALLATION AND FURTHER DEVICE OPERATION.

WARNING!
USER IS NOT ALLOWED TO DISASSEMBLE THE CASING AS THERE ARENO  USER
-SERVICEABLE PARTS INSIDE THIS UNIT. ONLY AUTHORIZED SERVICE PERSONNEL

MAY OPEN THE UNIT

INSTALLATION AND SERVICING SHOULD ONLY BE DONE BY QUALIFIED SERVICE
PERSONNEL AND SHOULD CONFORM TO ALL LOCAL REGULATIONS

1. Prior to undertaking any action please consult the following manual and read all the safety and operating
instructions before starting the device.

2. Please keep this manual for the lifespan of the device in case referring to the contents of this manual is
necessary;

3. All the safety precautions referred to in this manual should be strictly followed, as they have a direct
influence on user’s safety and durability and reliability of the device;

4. All actions conducted by the servicemen and users must be accomplished in accordance with the user’s
manual;

5. The device should be disconnected from power sources during maintenance procedures;

6. Usage of additional devices and components neither provided nor recommended by the producer is forbidden;

7. You are not allowed to use the terminal in high humidity environment (i.e. close to swimming pools, bath
tubs, damp basements);

8. Mounting the device in places where proper ventilation cannot be provided (e. g. closed lockers etc.) is not
recommended since it may lead to heat build-up and damaging the device itself as a consequence;

9. Mounting the terminal on unstable surface or using not recommended mounts is forbidden. Improperly
mounted terminal may cause a fatal accident or may be seriously damaged itself. The terminal must be
mounted by qualified personnel with proper authorization, in accordance with this user’s manual;

10. Device should be supplied only from a power sources whose parameters are in accordance with those
specified by the producer in the terminal technical datasheet. Therefore, it is forbidden to supply the terminal
from a power sources with unknown parameters, unstable or not meeting producer’s requirements;

Due to the product being constantly enhanced and optimized, certain parameters and functions
described in the manual in question may change without further notice.

We strongly suggest visiting the www.aat.pl/en website in order to access the newest manual.
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FOREWORD INFORMATION
1. FOREWORD INFORMATION
1.1. General characteristics
o Detection of people with elevated temperatures
o Non-contact body temperature measurement using infrared

o Content analysis based on Deep Learning
o Configuration of the door unlocking mode
o Human-sounding voice prompts

) Web-server

. Detection of people not wearing masks
o Measuring accuracy up to +/- 0,3°C

. Alarm Outputs

o Data storage on microSD card

. 8-inch LCD touch screen

o Two-way audio

o Wall mounting bracket included

. 12VDC Power Supply

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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FOREWORD INFORMATION

1.2. General characteristics
OPERATING SYSTEM

0S Embedded LINUX
Configuration Via touch screen, via web-browser
DISPLAY

Display Screen 8-inch LCD touch screen
Resolution 1280x800

Contrast 500:1

TEMPERATURE MEASUREMENT

Measurement range 32~430C

Measurement accuracy £+ 0.3 °C

Measurement distance 0.25~0.75m

BUILT-IN CAMERA

Sensor 2 MPX, 1/2.8"

Lens Dual-lens, f=3.97mm/F1.6
WDR 120db

FACE RECOGNITION

FlRligli: Fange oF (8e2 1.2~2.2m (the recommended installation height is 1.35~1.5m)

recognition

Face recognition distance 0.3~2m

Face recognition duration < 0.5 s per person

Face capacity 20 000

Face recognition accuracy 99.7%

SUPPLEMENTARY LIGHT

Built-in Soft white light, IR light

Light distance 1~3m

AUDIO

Two-way talk Yes (noise reduction and echo cancellation)
Audio Input Built-in microphone

Audio Output Built-in speaker

INTERFACE

Network Interface 1 x Ethernet - RJ-45 interface, 10/100 Mbit/s
Alarm Input 2

»,Exit button” Input 1

Alarm Output 2

Door lock Output relay type, NO/NC (option), adjustable delay and duration
Wiegand Interface Input / Output (26/34)

RS-485 1 (half duplex)

SD card Interface 1 x microSD, up to 128GB

USB Interface 1

Ani-Tamper Interface 1

RESET button 1

OTHERS PARAMETERS

Power Supply 12 VDC

Power Management Screen Sleep, Screen Protection

Power Consumption 12W

Weight 1.2kg

Installation Wall mounting (bracket included)
Protection Surge Protection

Operating Temperature 09C~40°C, <95% humidity (non-condensing)
Dimensions (mm) 302 x 138.5 x 34
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FOREWORD INFORMATION

1.3. Dimensions (mm) and physical components.
KDH-KZ6000FR-IP terminal

Temperature
White light
() ¥
Infrared __| ° °
Light >
/,M ] i Microphone N C
~ i { i
MicroSD
Cameras Card Slot\© Sabotage —f—————o k|,
men w7
Displa Reset button ==
S play [ Connector\
creen — terminal “\e O e
USB Port” SN mazmm
0 o| Interface
Speaker i S Network - o 7
] Interface
138 34

1.4. Package contents

After opening, make sure that the following elements are inside:
o KDH-KZ6000FR-IP device

o Accessories bag

J Short version of user’s manual

If any of this elements has been damaged during transport, pack all the elements back into the original
box and contact your supplier for further assistance.
CAUTION!

It is forbidden to connect devices called “passive PoOE power supply”. Damages caused by the
usage of improper power supply source are not covered by the warranty.
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START-UP AND INITIAL TERMINAL CONFIGURATION

2. START-UP AND INITIAL TERMINAL CONFIGURATION
CAUTION!

If the device was brought from a location with lower temperature, please wait until it reaches
the temperature of location it is currently in. Turning the device on immediately after bringing it
from a location with lower ambient temperature is forbidden, as the condensing water vapour
may cause short-circuits and damage the device as a result.

Before starting the device familiarize yourself with the description and the role of particular
inputs, outputs and adjusting elements that the device is equipped with.

2.1. Description of connectors

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

NO2 COM2 NO1 COM1 NO3 COM3 NC3 D+ D- IN1 GND IN2 GND Do D1 GND BUT GND
Alarm outputs Lock interface ~ RS-485 Alarm inputs Wiegand interface  Exit
12V +12V . Button
| PE Earth interface
*GND GND

GND ‘Alarm Input Device
IN2
_: larm Input Device
GND
[COM] :I] =[ Power £ [Alarm Output Device I—‘
NOl

COM2:E - I Power } + ;Alarm Output Device H
NO2
D+ RS485+ |
[ |Access Control Security Module |
D- RS485- ——
DO DO ]
[ DI DI | o [2
cader 4
GND GND T +

NC3

I(\:I(())l;/13 L L Pover ’_—_[-I

Przycisk] +
ND * Exit Button

Router é___LQ NANS

< Imemef'Z

Or e e Ly
ZW
Switch \9>

When connecting access control devices such as a card reader or controller with the Wiegand
connector, you must first switched Wiegand mode to input or output mode.

The RS 485 interface of this device supports access to the access control security module. After the
security module is enabled, the exit button and the lock control will be inactive.

CAUTION!

In order to provide protection against voltage surges/lightning strikes, usage of appropriate
surge protectors is advised. Any damages resulting from surges are not eligible for service

repairs. Schema of 12 VDC power supply connector

12VDC(+) %
.‘._

GND(-)
@D—2——0
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START-UP AND INITIAL TERMINAL CONFIGURATION

CAUTION!

Pay special attention that the alarm outputs are properly connected and that the maximum
load is not exceeded.

coMml “1p + signaling device,
ower max. load 30VDC 1A
NOl1 -
comM2 [ ~ | Power + signaling device,
max. load 30VDC 1A
NO2 -

2.2. Terminal mounting requirements

In order to avoid problems with incorrect measurement, it is recommended to observe the following
mounting requirements. Before installing the terminal, it is recommended to carefully plan the
installation place. In case of problems, please contact your dealer or the technical support department.

Keep the terminal away from moisture, dust and soot - suspended solids can settle near the
thermometer, blocking the temperature measurement or causing an incorrect reading.

Do not block the terminal's ventilation - the device has been designed so that it releases heat
quickly enough.

The terminal (and in particular its thermometer) cannot be exposed to wind or other gusts of air
- temperature changes have a negative effect on the temperature measurement.

It is recommended to install the terminal in a no-wind indoor environment and keep the ambient
room temperature between 15 °C and 30 °C.

In the event of a temperature drop, long shutdown, or first startup, it is recommended to leave
the terminal for about 30 minutes after turning on the power in order to achieve thermal
equilibrium.

Do not place or install the terminal in a place exposed to sunlight or near a heat source. Avoid
direct sunlight, reflections, and backlighting. The thermometer in the terminal is sensitive to
light waves. The device should be at least 2 meters from light sources and at least 3 meters from
windows and doors.

Make sure that the terminal can capture faces easily - that is, people are free to approach it, there
are adequate lighting and no light is reflected in the lens.

CAUTION!

Please note that the wall must have enough strength to carry the terminal with holder.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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START-UP AND INITIAL TERMINAL CONFIGURATION

2.3. Selection of the terminal mounting location

In order to mount the terminal, select the installation location in accordance with the following
guidelines:

. Avoid direct sunlight, reflections, and background lighting.

. Keep the distance of the terminal from windows and doors of min. 3m.

. Keep the distance of the terminal from other light sources at least 2m.

. Avoid hot objects (e.g. light bulb, fluorescent lamp) in the field of view of the camera.
. Avoid incident light sources directly into the camera at a horizontal 30 ° angle.

. Avoid air conditioning, heating, air outlets, and glass surfaces.

N O/_

/'\

AN

2.4. The main factors influencing the temperature measurement:

. Wind - gusts of air both change the temperature of the terminal and the body of the person,
which affects the accuracy of the measurement.

. Sweating - the body's natural way to automatically cools down and dissipates heat, causing the
temperature to drop.

. Room temperature - too low temperature in the room causes the surface temperature of the
human body to drop. Too high a room temperature causes the human body to sweat, which
affects the accuracy of temperature monitoring.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL TERMINAL CONFIGURATION

2.5. Terminal mounting

To install the terminal, please follow the steps below:

Referring to the location of the holes in the terminal holder (1) and using the mounting
template, mark the points for future mounting holes and the cable entry.

Drill mounting holes and a hole for the wires.

Mount the terminal holder (2) using the supplied plugs and screws.

If necessary, unscrew the service panel on the terminal, insert the memory card and screw the

terminal service panel.

Connect the terminal wires and cover them with a wires cover (if possible), passing the wires

through the dedicated wires entry(3).

Place the terminal on the holder and screw it(4).

3/

Wires cover:

Wires entry

Screws

(1
1
-_.4

11
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START-UP AND INITIAL TERMINAL CONFIGURATION

2.6. Recommendations for temperature measurement:

Recommended mounting height: 1.35 ~ 1.5m

The area of effective temperature measurement
Area coverage in the height range of 1.4~ 2.2m

<« 1.3571.5m

Short

<+—0.3m Recommended measure range
< 0.4m >

'1

Tall

3

Measurement distance Measurement height

—
"
44

Covering the forehead Covering the forehead Wrong height
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START-UP AND INITIAL TERMINAL CONFIGURATION

2.7. Starting the terminal

To run the terminal you have to power in from 12VDC power supply compatible with terminal power
supply specification. Additionally, connect the Ethernet cable to the RJ45 network interface of the
terminal and to a network switch.

After connecting power terminal display will turn on. Initialization process takes about 2 minutes.

The recommended way to start and configure terminal is a direct connection to the network switch
which is not connected to other devices. In the absence of a switch, it is enough to use a cable
connected directly to the computer. To obtain further information about network configuration
parameters (IP address, gateway, network mask, etc.) please contact your network administrator. u

o Connection using network switch

Switch Computer

Terminal

Network transmis-

EE EEEEEEEEEEENER
Network transmission

. Connection directly to computer

Terminal Computer

Network transmission

Information:

Power supply adapter is not included. Please use power adapter with parameters specified in user ‘s
manual.
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2.8. Initial configuration via touch screen

Part terminal configuration can be done via built-in touch screen.
Micro SD card status

08:22:30

Fivela pamiars Menu login window

temperatury

Login and password
admin

Unlocking by
password

To enter the terminal menu, touch the Menu icon, and then in the login window, enter the login,
password and touch the OK button. The default login is admin and the password is 123456.

11:10:05

Main Menu

Face Config Data Record Device
Maintenance

System Settings Network Config Access Control
Settings
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For network parameters, touch the Network Settings icon and then select them with applicable
regulations.

& Local Network Config El

IPv4 IPv6

Obtaining IP address @
automatically

Input IP address
manually

IP address

Subnet mask

Gateway

First DNS server

Second DNS server

Knowing the terminal’s IP address you need to appropriately set PC IP address, so the two devices can
operate in one network subnet ( e.g. for I[P 192.168.1.250, appropriate address for the terminal ranges
from 192.168.1.2 to 192.168.1.249, for example 192.168.1.60). It is not allowed to set the same
addresses for terminal and PC computer

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2.9. Initial configuration via web browser

You can configure terminal’s network configuration via web browser. The default network settings for
KDH-KZ6000FR-IP terminal are :

1. IP address - 192.168.1.200

2. Network mask - 255.255.255.0
3. Gateway - 192.168.1.1

4. User name - admin

5. Password - 123456

Using Internet Explorer web browser you can set a network configuration (IP address, gateway, net
mask, etc.) of terminal yourself or select DHCP mode (DHCP server is required in this method in target
network) by using web browser or by NMS software. When you use DHCP server check IP address
lease and its linking with terminal MAC address to avoid changing or losing IP address during device
operation or network/DHCP server breakdown. You have to remember to use a new terminal IP
address after changing network parameters.

After network setting configuration has been done, the terminal can be connected to a target network.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2.10. Security recommendations for network architecture and configuration

CAUTION!

Below are shown security recommendations for network architecture and configuration
of CCTV systems that are connected to the Internet to reduce the risk
of unauthorized interference with the system by a third party.

1. Absolutely change the default passwords and user names (if the device gives this possibility) of
all applied network devices (recorders, cameras, routers, network switches, etc.) to the
severely complexity password. Use lowercase and uppercase letters, numbers, and special characters
if there is such possibility.

2. Depending on the available functionality in the order to restrict access to the used network devices at
the administrator account level, it is recommended to configure the users accounts accordingly.

3. Do not use DMZ function (Demilitarized zone) in your router. Using that function you open the
access to recorder system from the Internet on all ports, which gives possibility for an unauthorized
interference with the system.

Instead of DMZ use port forwarding redirect only the ports which are necessary for the performance
of the connection.

4. Use routers with firewall function and make sure it is enabled and properly configured.

5. It is recommended to change the default network communication port numbers of used devices
if there is such possibility.

6. If used network devices has a UPnP feature and it is not used, turn it off.
7. If used network devices has a P2P feature and it is not used, turn it off.
8. If used network devices support HTTPS protocol for connection, it is recommended to use it.

9. If used network devices support IP filtering for authorized connections function, it is recommended
to use it.

10. If used recorder has two network interfaces it is recommended to use both of them to physically
separate network for terminals and network for Internet connection. The only device in the system,
accessible from Internet will be recorder - there will be no physically access directly to any terminal.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NETWORK CONNECTION USING WEB BROWSER

3. NETWORK CONNECTION USING WEB BROWSER
3.1. Recommended PC specification for web browser

Requirements below apply to connection with an IP camera, assuming smooth image display in
1920x1080 resolution and 25 fps speed.

1. CPU Intel i5 3 GHz or faster

2. RAM Memory min. 4 GB

3. VGA card Nvidia GeForce 1GB
4. OS Windows 10

5. Network card 100/1000 Mb/s

3.2. Connection with terminal via web browser
CAUTION:

To maintain correct operation as snapshot or video recording you must run the browser as an
administrator.

You have to enter terminal address in the Internet Explorer web browser address bar. If IP address is
correct user login window will be displayed:

Name: admin

Password: Password

. Stream Type: 1920x1080 25fps
. a E Language: English
[] Remember me

In the Language box you can change the display language. Available languages: Polish, English and

others.
Please change the default password

L] Modify Password

Mew Password

Confirm Password

CAUTION! [] Do not show again “

Default user is admin and default password is 123456. The terminal will ask you to change the default
password during the first login (recommended). To do this, check the Modify password option and then
enter and confirm the new password. In order to log into the camera without changing the password,
press the OK button. The message will be displayed each time you log in, until you change your
password, or select the Do not show again option.
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NETWORK CONNECTION USING WEB BROWSER

If you’re first time running the terminal, you will see the screen as below.

Config Data Record Search
Sub stream [Third stream Balanced ~ r“

The plugin is not installed or the version needs to be updated, please click to download and install. Before
installation, please close your browser.

Do you want to run or save NetlPCamera.exe (2.14 ME) from 192.168.96.1367

7 6@ T | (@)@ 2=
D ! [# This type of file could harm your computer, Run Save |¥ Cancel Q

To correctly camera working, you need a NetAIIPCamera plugin. You have to download and install
it. To do it just click Save button, then Run, close IE browser, choose the language, click Install
button and at the end click Finish button. After installation run IE browser.

CAUTION!
In Windows Vista/7/8/8.1/10 the ActiveX applet may be blocked by Windows Defender or User
account control. In such case you should allow to run this applet, or simply disable these functions.

CAUTION!

If the installation fails, changing security settings for the IE browser is required. In order to do that,
please select Enable for [nitialize and script ActiveX controls not marked as safe and Download
unsigned ActiveX controls option
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4. WWW INTERFACE - WORKING WITH TERMINAL
4.1. Displaying live video

@—-» Sub stream |Th|rd stream Balanced ~ I

Face Terminal !020/10/13 09:25:00

871Kbps

GO—EE T (&[] [0 @) (sl (@] @] 25]—()

1. Terminal tab:

o Live - opens the terminal live video

o Config - opens the terminal configuration menu

. Data record - opens the terminal menu with saved data about faces with temperature
o Search - opens the terminal playback

. Logout - button used to log out current user

2. The buttons for changing the displayed stream and fluency - allow to change the displayed stream to
Main stream, Sub stream, Third stream and also allow you to choose between Real-time, Balanced and

Fluent fluency.

3. Alarm icons - icons showing the current status of some terminal alarms.

4. Live video window
5. Image settings buttons - these buttons change the picture display mode in the live video preview

Original size Adapt
.Proper size Full screen

6. Function buttons - these buttons allow you to enable / disable some of functions
P24 Stop live view [#] |Snapshot @Zoom In/Zoom Out (digital)
v

Start recording
Start audio

Start two-way audio

=|Start Face Detection preview function

"
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4.2. Face configuration
4.2.1. Face Match Config

The Detection Config menu shows the operating status of the face detection and matching functions,
allows you to configure alarm responses and enable the Liveness Detection function. It is also possible

to choose which information about the faces should be saved - only the face (Face Information) as well
as the whole photo (Source Information).

Config Home » Face » Face Match Config

PGl NGl Comparison Config  Area

State Working

Liveness Detection

[ Save Source Information

[] Save Face Information

Snapshot Interval n
Holding Time 20 Seconds n

] Trigger SD Snap
] Trigger SD Recording
1 Trigger Email

[] Trigger FTP

The Comparison Config menu allows you to set the duplication interval of one face (the time after
which one face will be "detected as new" again), the probability threshold that the face must meet in
order to be qualified as a correct comparison with faces from the database, enable the sending face
comparison data (e.g. . to NVR) and activation of alarm outputs.

Detection Config REINRERELROLIWIM Area

Deduplication Period |4 Seconds ‘v|

Similarity threshold %

Send the face comparison data

[JAlarm Out 1 C] Alarm Qut 2

The area menu allows you to draw an area and a minimum and maximum size for face detection.

Detection Config Comparison Config m

@min 15 |%

O Max |50 9%
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4.2.2. Face Database Management.

The terminal allows you to save faces to the built-in database with which it can compare detected faces.

Config Home » Face » Face Database Management

Block and Allow Lists | All Types v Gender All Types v
Index Face ID Name Gender Type ID Number Operate

Faces can be added from the dialog box after clicking the Add User icon

Add User x

List Type Visitor -
Name
Gender Male -
+ Age
Format;jpg, Size limit: 70KB Tel

ID Number

Remark

Entry

By clicking on the image on the left side, you can select a face photo from your computer.

NOTE: Searching files on your computer may require running a web browser with
administrator privileges.

NOTE: It is required to prepare photo in .jpg format and it should not be larger than 70KB. In
case of problems with loading the photo, it is recommended to modify it in such a way that the
aspect ratio is square and the resolution is divisible by 10.

After selecting the photo, select the List Type, Gender and fill the necessary information about the user.
The ID number is the card number of the user. After filling in the fields, click the Entry button.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Adding faces is also possible by importing files (* .CSV with data and properly signed photos) after
clicking the Import icon Selecting this button will bring up the following dialog window

Task List

Rule:
Format: *.csv
Example:

(01)Name (02)Gender (03)Date of Birth (06)List Type (07)ID Number (08)Tel (09)
Remark (12)Picture Name

user 1 2018/01/01 1 1234567830 18888888888 Remark userjpg

Description:
1.Gender: 0.Male 1.Female
2.List Type: O.Visitar T.Allow list 2.8lock list
3.Date of Birth: yyyy/MM/dd

4Files and image must be in the same catologue level

Browse

It is recommended to download the sample file (click the Example button), edit it according to the rules

listed, and then import it (click the Browse button and select the file). After loading the file, click the
Start button.

Face Database Management

Block and Allow Lists Al Types v Gender All Types v
Index Face ID Name Gender Type ID Number Operate

- ~~
1 a 1602594... Female Allow list

The faces can be Modified and Deleted. Modifying information about a person works in the same way
as the manual adding function (the person's data is filled in automatically).

Personnel Information

- ~

ID 1602594997

List Type Allow list -

Name Anna P,

Gender Female -
Formatijpa, Size limit: 200KB Age 31

Tel 225460700

ID Number

Remark Pani Anna

Modify
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4.3. Access Control configuration
4.3.1. Access Control System Config.

The terminal allows you to change the language of information displayed on the panel and voice
prompts, set the Screen sleep time (waking up by detecting a face) and adjust the Volume of prompts
and Screen Brightness.

Config Home » Access Control » Access Control System Config

Select Language |Eng|ish(EN] V|
Select Voice |English(EN) v|
Screen sleep time |Never |v |
Volume U e——
Screen Brightness @) 200

4.3.2. Tampering alarm setting

The terminal is equipped with a tamper button and a function that allows you to trigger a tamper alarm
reaction. In the following menu it is possible to Enable the tamper alarm function, set the Alarm
holding Time and the reactions triggered by this alarm.

Config Home » Access Control » Tampering Alarm Setting

| Enable

Alarm Holding Time |20 Seconds |v ‘

Trigger Alarm QOut
L1Alarm Out 1 L]1Alarm Out 2

[1Trigger SD Snap

[ITrigger SD Recording
[ITrigger Email

[ITrigger FTP
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4.3.3. Door Lock.

The terminal is equipped with a special interface for connecting the door, the configuration of which is
presented below.

Config Home » Access Control » Door Lock

Unlocking Mode ] By Face Recognition
MNormal Temperature a
Mask On
By Password |n-u-

Unlocking Delay Time e 8 —

Unlocking Duration s 8

The Unlocking mode for the first 3 positions works with the logical "and" function - it means that the
terminal will unlock the door only after meeting alle requirements (in this case the correct temperature
and the mask on). It is also possible to enable the function of unlocking the door By Password, which
should be entered here (default 123456). The terminal allows you to set the Unlocking Delay Time of
the door (from 0, to 10 seconds, by default 2 seconds) and the Unlocking Duration of the signal for
unlocking the door (from 1 to 10 seconds, by default 3 seconds).

4.3.4. Wiegand Config.

The terminal is equipped with a Wiegand connector (disabled by default) that can operate either in the
alarm triggering mode as a Wiegand Input or Output. In order to receive information (e.g. from a card
reader), the alarm triggering mode should be set as Input, and in order to send information (e.g. to a
controller), the alarm triggering mode should be set as Output. Additionally, select the bif value for the
Wiegand Mode from the list.

Config Home » Access Control » Wiegand Config

Alarm Trigger Mode |Off V‘

Wiegand Mode | 26bit v/
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25



KDH-KZ6000FR-IP - User’s manual (short form) ver 1.0

WWW INTERFACE - WORKING WITH TERMINAL

4.4. Image configuration
4.4.1. Video/Audio.

Terminal allows you to turn off the audio. Unchecking the Enable option in the following menu will
disable both the intercom and the audio prompts.

Config Home » Image » Video/Audio

Enable

Audio
Encoding

(GT11A v/ Audio Type  |MIC v

4.4.2. White Light Control.

The terminal has a built-in white light, which in situations of insufficient lighting is designed to
illuminate the face. This light can be controlled from the menu below. The possible white light modes
are Auto (default), Off and Manual (the light intensity can be set in the range from 1 to 255).

Config Home » Image » White Light Control

White Light Mode | Manual v|
Brightness Of White =
Light ® 150

~

4.4.3. Face Exposure.

The terminal has the function of Automatically Adjusting the Exposure and Automatics in order to get
the most visible face. The parameters are changed after the face is detected. The level of the function is
adjustable from 0 to 100.

Config Home » Image » Face Exposure

Face Exposure (®)
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4.5. Alarm configuration
4.5.1. Temperature Measurement.

The terminal has a built-in temperature measurement module that measures the temperature using
infrared. Measurement can take place in 2 operating modes - Speed Mode and Accuracy Mode. In the
first mode, after the measurement, the information about the temperature is dynamically sent for
display. In the second mode, the information about the temperature is analyzed even more precisely by
special algorithms that send information about the temperature only when the measurement is
considered accurate and meets the appropriate conditions coqfig Home » Alarm » Temperature Measurement

Enable
Temp Measurement Mode
Temperature Switch
¥ High Temperature Alarm (0.0-99.0)°C
I Low Temperature Alarm (0.0-99.0)°C

Alarm Holding Time 20 Seconds '

Trigger Alarm Qut
[ Alarm Qut 1 [ Alarm Qut 2

Trigger Audio Alarm
[ Trigger SD Snap

[] Trigger SD Recording

[ Trigger Email

[] Trigger FTP

The temperature can be displayed in the form of degrees Celsius (°C) and degrees Fahrenheit (°F). The
temperature alarm is triggered when the High Temperature Alarm thresholds is exceeded. Select the
Alarm Holding Time from the list and reactions triggered by this alarm. The Trigger Audio Alarm
(enabled by default) is a voice prompt that is heard through the terminal's speaker.

4.5.2. Mask Detection.

The terminal has a mask detection function. Select the alarm duration from the list and enable the
desired alarm responses. The mask missing alarm can also trigger a voice prompt.
Config Home » Alarm » Mask Detection

Alarm Config

Enable

Alarm Holding Time |20 Seconds n

Trigger Alarm Out

[JAlarm Out 1 ClAlarm Qut 2

Trigger Audio Alarm
[ Trigger SD Snap

] Trigger SD Recording
1 Trigger Email

L1 Trigger FTP
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5. FACTORY SETTINGS RESTORING

Restoring factory settings of terminal restores all default settings. This process takes about five

minutes. KDH-KZ6000FR-IP terminals allow to restore defaults via:
. software (via web browser )

o software (via NMS IPTool)

o hardware (using reset button (RESET))

5.1. Software factory settings restoring via web browser

Restoring factory settings via web browser allows you to optionally keep some settings, such as
network settings. To restore default settings go to: “Maintenance -> Backup and Restore” tab.

5.2. Software factory settings restoring via NMS IPTool

NMS IPTool (version 3.4 or later) allows to restore terminal factory settings. To restore settings find
terminal in NMS IPTool and press “Restore factory settings” button. In 30 seconds it is required to turn

the terminal power off and on.

™ NMS IP Tool 3.5

IP address Subnet mask MAC address Firmware

KDH-KZ6000FR-IP

00-1B-9D-0F-F1-47

192.168.1.250

255.255.255.0

192.168.1.1

D KDH-KZ6000FR-IP Face Terminal 192.168.1.250 255.255.255.0 00-1B-9D-0F-F1-47  5.0.1 g

>.0.1
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5.3. Hardware factory settings restoring.

In order to restore factory settings using reset button, please follow the instructions below:

e Unscrew the terminal service panel.

Press the reset button and hold on for 10 seconds.

Release button

Screw the terminal service panel.

Log on after 2 minutes using default IP address (http://192.168.1.250) and default user name

(admin) and password (123456).

6. MICRO SD CARD INSTALLATION

Terminal supports microSD cards. In order to install the card:

The result of the data stored on the memory card can be checked in the Data Record menu. There are
recognized faces with the measured temperature. Faces with temperatures can be exported to a

%

Turn off the terminal power.

Unscrew the terminal service panel.

Mount microSD card in the socket.

Screw the terminal service panel.

Turn on the terminal.

Check the microSD card by checking its capacity in the “System -> SD Card” tab.

.CSV file.

ani{aDe

Live

Config

Data Record

Search Logout

Face recognition result

Search

Start Time

2020-10-14 00:00:00 EE

End Time
2020-10-14 23:59:59 [

Tips: A maximum of 20000
face pictures can be
searched at a time.

Export

Result

0

/0

[15 v] View 0 - 0 of 0

Number of Queries
0

Start Time

0

End Time

0
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UWAGI I OSTRZEZENIA

3
D X

PRODUKT SPELNIA WYMAGANIA ZAWARTE W DYREKTYWACH:

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2014/30/UE z dnia 26
lutego 2014 r. w sprawie harmonizacji ustawodawstw panstw cztonkowskich odnoszacych
si¢ do kompatybilnosci elektromagnetyczne; (Dz.U. L 096 z 29.3.2014, s. 79—106, z
pOzniejszymi  zmianami) — zwana Dyrektywa EMC

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2012/19/UE z dnia 4
lipca 2012 r. w sprawie zuzytego sprzetu elektrycznego i elektronicznego (WEEE) Dz.U. L
96 2 29.3.2014, str. 79—106, z pdzniejszymi zmianami) — zwana Dyrektywa WEEE

DYREKTYWA PARLAMENTU EUROPEJSKIEGO 1 RADY 2011/65/UE
z dnia 8 czerwca 2011 r. w sprawie ograniczenia stosowania niektoérych niebezpiecznych
substancji w sprzecie elektrycznym i elektronicznym (Dz.U. L 174 z 1.7.2011, str. 88—110,
z pozniejszymi zmianami) - zwana Dyrektywa RoHS

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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WARUNKI BEZPIECZENSTWA

UWAGA!

ZNAJOMOSC NINIEJSZEJ INSTRUKCIJI JEST NIEZBEDNYM WARUNKIEM PRAWIDLOWE]
EKSPLOATACIJI URZADZENIA. PROSIMY O ZAPOZNANIE SIE Z NIM PRZED
PRZYSTAPIENIEM DO INSTALACJI T OBSLUGI REJESTRATORA.

UWAGA!
NIE WOLNO DOKONYWAC ZADNYCH SAMODZIELNYCH NAPRAW. WSZYSTKIE

NAPRAWY MOGA BYC REALIZOWANE JEDYNIE PRZEZ WYKWALIFIKOWANYCH
PRACOWNIKOW SERWISU.

1. Przed zainstalowaniem i rozpoczgciem eksploatacji nalezy dokladnie zapoznaé si¢ z niniejsza
instrukcja obstugi i zawartymi w niej wymogami bezpieczenstwa;

2. Uprasza si¢ o zachowanie instrukcji na czas eksploatacji terminala na wypadek koniecznos$ci
odniesienia si¢ do zawartych w niej tresci;

3. Nalezy skrupulatnie przestrzega¢ wymogoéw bezpieczenstwa opisanych w instrukcji, gdyz maja one
bezposredni wptyw na bezpieczenstwo uzytkownikow i trwato$¢ oraz niezawodno$¢ urzadzenia;

4. Wszystkie czynnos$ci wykonywane przez instalatorow i uzytkownikéw muszg by¢ realizowane
zgodnie z opisem zawartym w instrukcji;

5. W czasie czynnosci konserwatorskich urzadzenie musi by¢ odiaczone od zasilania;

6. Nie wolno stosowa¢ zadnych dodatkowych urzadzen lub podzespolow nie przewidzianych
i nie zalecanych przez producenta;

7. Nie wolno uzywac¢ terminalu w $rodowisku o duzej wilgotnosci (np. w poblizu basendéw, wanien,
w wilgotnych piwnicach);

8. Nie nalezy instalowa¢ tego urzadzenia w miejscu, gdzie nie mozna zapewni¢ wlasciwej wentylacji
(np. zamknigte szafki, itp.), co powoduje zatrzymanie si¢ ciepta i w konsekwencji moze
doprowadzi¢ do uszkodzenia;

9. Nie wolno umieszcza¢ terminalu na niestabilnych powierzchniach. Terminal musi by¢ instalowany
przez wykwalifikowany personel o odpowiednich uprawnieniach wedlug zalecen podanych
w niniejszej instrukcji;

10.Urzadzenie moze by¢ zasilane jedynie ze Zrodet o parametrach zgodnych ze wskazanymi przez
producenta w danych technicznych terminalu. Dlatego tez, zabrania si¢ zasilania terminalu ze zrodet
o nieznanych, niestabilnych lub niezgodnych z wymaganiami okre§lonymi przez producenta
parametrach;

Poniewaz produkt jest stale ulepszany i optymalizowany niektore parametry i funkcje opisane w
zatqczonej instrukcji mogly ulec zmianie.

Prosimy o zapoznanie sie z najnowszq instrukcjq obstugi znajdujgcq si¢ na stronie www.aat.pl
Instrukcja obstugi znajdujgcq sie na stronie www.aat.pl jest zawsze najbardziej aktualng wersjq.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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INFORMACJE WSTEPNE
Charakterystyka ogdlna

Detekcja 0s6b z podwyzszong temperaturg
Bezdotykowy pomiar temperatury ciata za pomoca podczerwieni
Analiza obrazu w oparciu o Deep Learning

Konfiguracja trybu umozliwiajacego odblokowanie drzwi

Dyspozycje gtosowe wspomagajace uzytkownika
Web serwer

Detekcja 0sob nienoszacych maski

Doktadnos$¢ pomiaru +/- 0,3°C

Wyjscia alarmowe

Zapis danych na karcie microSD

8-calowy, dotykowy ekran LCD
Dwukierunkowa komunikacja audio

Uchwyt Scienny w zestawie

Zasilanie 12 VDC

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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1.2. Dane techniczne
SYSTEM OPERACYJNY

0S wbudowany system LINUX
Konfiguracja z poziomu panelu dotykowego, z poziomu przegladarki internetowej
EKRAN

Wyswietlacz dotykowy 8-calowy LCD
Rozdzielczos¢ 1280x800

Kontrast 500:1

POMIAR TEMPERATURY

Zakres pomiaru 32~430C

Doktadnos¢ + 0.3 °C

Zasieg pomiaru 0.25~0.75m

WBUDOWANA KAMERA

Przetwornik obrazu 2 MPX, 1/2.8"

Obiektyw podwdjny obiektyw, f=3.97mm/F1.6
WDR 120db

ROZPOZNAWANIE TWARZY

Wysokos$¢ rozpoznawania 1.2~2.2m (zalecana wysokos$¢ montazu 1.35~1.5m)
Zasieg rozpoznawania 0.3~2m

Czas rozpoznania < 0.5 s na osobe

Pojemnos¢ bazy twarzy 20 000

Doktadnos¢ rozpoznawania 99.7%

DODATKOWE OSWIETLENIE

Wbudowane tagodne biate swiatto, podczerwien

Zasieg oswietlenia 1~3m

AUDIO

Rozmowa dwukierunkowa tak (redukcja szumow i usuwanie echa)

Wejscie audio wbudowany mikrofon

Wyjscie audio wbudowany gtosnik

INTERFEJSY

Interfejs sieciowy 1 x Ethernet - ztacze RJ-45, 10/100 Mbit/s

Wejscia alarmowe 2

Wejscia , Exit button” 1

Wyjscia alarmowe 2

Wyjscie sterujgce zamka  przekaznikowe, NO/NC (opcja), ustawiany czas dziatania

Port Wiegand wejscie / wyjscie (26/34)

RS-485 1 (half duplex)

Port karty SD 1 x microSD, do 128GB

Port USB 1

Czujnik antysabotazowy 1

Przycisk RESET 1

POZOSTALE PARAMETRY

Zasilanie 12 VDC

Zarzadzanie zasilaniem usypianie i zabezpieczenie ekranu

Pobor mocy 12W

Waga 1.2kg

Instalacja uchwyt na éciane_(na wyposazeniu), uchwyt wolnostojacy (opcja),
uchwyt do montazu na bramce (opcja), uchwyt do montazu na blacie

Stopien zabezpieczenia ochrona przepieciowa

Warunki pracy 09C~40°C, <95% wilgotnosci (bez kondensacji)

Wymiary (mm) 302 x 138.5 x 34

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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INFORMACJE WSTEPNE

1.3. Wymiary (mm) i elementy fizyczne.
Terminal KDH-KZ6000FR-IP

Modut pomiaru

Swiatto biate

/ i - . \ /' lo ol \
Swiatto IR=—T———_
/,M i L Mikrofon N a
Kamery/ Slot karty °| Przycisk -MD— ° ﬂ@
microSDN sabotazowy §
- . L
Wyséwietlacz Przycisk resetTg Terminal
Port USB” | | zhacz 3
Ztacze
° o| zasilania
Glosnik P ey Zacze
] sieciowe
138 34

1.4. Zawartos¢ opakowania

Po otwarciu nalezy upewnic si¢ czy w opakowaniu znajdujg si¢ nast¢pujace elementy:
o Urzadzenie KDH-KZ6000FR-IP

o Torebka z akcesoriami montazowymi

J Skrécona instrukcja obstugi.

Jezeli ktorykolwiek z elementow zostal uszkodzony w transporcie, nalezy spakowac zawarto$¢
z powrotem do oryginalnego opakowania 1 skontaktowac si¢ z dostawca.

UWAGA:

Zabronione jest podlaczanie urzadzen potocznie nazywanych ,pasywne zasilacze PoE”.
Uszkodzenia wynikle ze stosowania niecodpowiednich zrodel zasilana nie podlegaja gwarancji.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA TERMINALA

2. URUCHAMIANIE I WSTEPNA KONFIGURACJA TERMINALA

UWAGA:

Jezeli urzadzenie przyniesione zostalo z pomieszczenia o nizszej temperaturze nalezy odczekac
az osiagnie temperatur¢ pomieszczenia, w ktorym ma pracowac. Nie wolno wlaczaé urzadzenia

bezposrednio po przyniesieniu z chlodniejszego miejsca. Kondensacja zawartej w powietrzu
pary wodnej moze spowodowac zwarcia i w konsekwencji uszkodzenie urzgdzenia.

Przed uruchomieniem urzgdzenia nalezy zapozna¢ si¢ z opisem i rola poszczegélnych wejsé,
wyj$¢ oraz elementow regulacyjnych, w ktére wyposazone sg terminale.

2.1. Opis zlacz elektrycznych

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

NO2 COoMz2 NO1 COM1 NO3 COM3 NC3 D+ D- IN1 GND IN2 GND Do D1 GND BUT GND
\ [ [ [ [ [ |

Wyjscia alarmowe Ztacze zamka  RS-485 Wejscia alarmowe  Zlgcze Wiegand  Zlacze

magnetycznego 12v { +12v przycisku
PE

Uziemienie WYJ Scia
—GND GND

GND ‘\Wejscie alarmowe

IN2

GND

[COMI:I: = Zasilanie [+ [Wyijscie alarmowe I—‘
NO1 |
COM2 =[Zasilanie |*—[Wyjscie alarmowe H
N02 :E
2 7 Caymnik| [
GND

D+ RS485+ )
[ |M0dul Access Control Security |
D- RS485- ——
DO
D1
[ GND ] Kkart N
T +

NC3

518243 L 1 +'7as1lanie}‘—_|4-,|

Przycisk| [ +
ND * Przycisk wyjscia

Router é___LQ NANS

Lub e < In/te\:meg

Switch \9> o

W przypadku podlaczania urzadzen kontroli dostgpu takich jak czytnik kart lub kontroler za pomoca
ztacza Wiegand, nalezy je uprzednio odpowiednio przelaczy¢ w tryb wejscia lub wyjscia.

Interfejs RS 485 tego urzadzenia obstuguje dostep do modutu bezpieczenstwa kontroli dostepu. Po
wlaczeniu modutu bezpieczenstwa przycisk wyjscia i1 sterowanie zamkiem begda nieaktywne.

UWAGA:
W celu ochrony terminala przed uszkodzeniem zalecane jest zastosowanie zabezpieczen
przepieciowych. Awarie powstale w wyniku przepi¢¢ nie podlegaja naprawie gwarancyjnej.

' l»;’.‘;‘::@

Schemat podiaczenia zasilania 12 VDC

12 VDC
D

GND(-)
@D—2——0

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA TERMINALA

UWAGA!

Nalezy zwrdci¢ szczegolng uwage, aby wyjscia alarmowe zostaly odpowiednio podlaczone oraz
aby nie przekroczy¢ maksymalnego obciazenia.

coM1l ] | Zasilanie LT sygnalizator, maksymalne
astianie obcigzenie 30VDC 1A
NOl1 -
coMm2 _I - o + sygnalizator, maksymalne
Zasilanie obciazenie 30VDC 1A
NO2 -

2.2. Wymagania dotyczace montazu terminala

W celu uniknigcia probleméw zwigzanych z nieprawidlowym pomiarem nakazuje si¢ przestrzegania
ponizszych warunkéw montazu. Przed montazem terminala zaleca si¢ dokladnie zaplanowanie
miejsca montazu. W przypadku probleméw skontaktuj si¢ ze swoim sprzedawca, lub dzialem
wsparcia technicznego.

Trzymaj terminal z dala od wilgoci, kurzu i1 sadzy - zawiesiny moga osadza¢ si¢ w poblizu
termometru blokujac pomiar temperatury, lub powodujac btedny odczyt.

Nie blokuj wentylacji terminala - urzadzenie zostalo zaprojektowane tak, aby samo
odpowiednio szybko oddawato ciepto.

Terminal (a w szczego6lnos$ci jego termometr) nie moze by¢ narazony na dzialanie wiatru, badz
innych podmuchéw powietrza - zmiany temperatury zle wptywaja na pomiar temperatury.

Zaleca si¢ montaz terminala w bezwietrznym S$rodowisku wewnetrznym 1 utrzymywanie
temperatury otoczenia w pomieszczeniu na poziomie od 15°C do 30°C.

W przypadku spadku temperatury, dlugiego wytaczenia badz pierwszego uruchomienia zaleca
si¢ pozostawienie terminala przez okoto 30 minut po wilaczeniu zasilania, w celu osiggniecia
réwnowagi termiczne;j.

Nie umieszczaj ani nie instaluj terminalu w miejscu narazonym na dziatanie promieni
stonecznych, lub w poblizu Zrédta ciepta. Unikaj bezposredniego $wiatta stonecznego, odbi¢ i
podswietlenia. Termometr w terminalu jest czuly na fale $wietlne. Urzadzenie powinno
znajdowac¢ si¢ co najmniej 2 metry od zrédet $wiatta i co najmniej 3 metry od okien i drzwi.

Upewnij si¢, ze terminal moze tatwo uchwyci¢ twarze - tzn. osoby moga swobodnie do niego
podejsé, sa odpowiednio o$wietlone oraz §wiatto nie odbija si¢ w obiektywie.

UWAGA!

Nalezy zwroci¢ szczegolna uwage, aby powierzchnia do ktorej mocowany jest uchwyt
z terminalem miala odpowiednia nosnos¢.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA TERMINALA

2.3. Dobo6r miejsca montazu terminala

W celu zamontowania terminala nalezy dobra¢ miejsce montazu zgodnie z podanymi wytycznymi:

. Nalezy unika¢ bezposredniego swiatta stonecznego, odbi¢ 1 oswietlenia w tle.

. Nalezy zachowa¢ odlegtos¢ terminala od okien i drzwi min. 3m.

. Nalezy zachowa¢ odlegtos$¢ terminala od innych zrodet §wiatla min 2m.

. Nalezy unika¢ goracych obiektow (np. zaréwka, §wietlowka) w polu widzenia kamery.

. Nalezy unika¢ zrodet §wiatta padajacych, bezposrednio do kamery pod katem 30° w poziomie.

. Nalezy unika¢ wylotow klimatyzacji, ogrzewania, wylotoéw powietrza i szklanych powierzchni.

D)

-
,? NN

%

2.4. Glowne czynniki wplywajace na pomiar temperatury:

. Wiatr - podmuchy powietrza zar6wno zmieniajg temperature terminala, jak rowniez ciala osoby
mierzacej temperature, co wptywa na doktadnos$¢ pomiaru.

. Pocenie si¢ - naturalny sposob automatycznego ochladza si¢ organizmu i rozpraszania ciepta,
powodujacy spadek temperatury.

. Temperatura pomieszczenia - zbyt niska temperatura w pomieszczeniu sprawi, ze temperatura
powierzchni ciata ludzkiego spadnie. Zbyt wysoka temperatura w pomieszczeniu sprawi, ze
organizm ludzki zacznie si¢ poci¢, co wptywa na doktadno$¢ monitorowania temperatury.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA TERMINALA

2.5. Montaz terminala

W celu zamontowania terminala nalezy postepowaé zgodnie z podang procedurg:

Wzorujac si¢ na potozeniu otworéw w uchwycie terminala (1) oraz korzystajac z szablonu
montazowego, zaznaczy¢ punkty pod przyszie otwory mocujace i przepust kablowy.

Wywierci¢ otwory montazowe i otwor pod niezbgdne przewody w miejscu podtaczenia.
Zamocowac¢ uchwyt terminala (2) przy uzyciu zatgczonych kotkow i1 wkretow. u

W razie potrzeby, odkreci¢ klapke umieszczong na terminalu, wlozy¢ karte pamigci
1 przykreci¢ klapke.

Podlaczy¢ przewody do terminala i zastoni¢ je zaslepka (jesli to mozliwe) przepuszczajac
przewody dedykowanym wej$ciem (3).

Nalozy¢ terminal na uchwyt i wkreci¢ §ruby mocujace (4).

2/

S

Sruby
mocujace der
ZaSlepka {1\
Wejscie na
przewody

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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2.6. Zalecenia dotyczace pomiaru temperatury:

Zalecana wysoko$é montazu: 1.35~1.5m

Obszar efektywnego pomiaru temperatury
Pokrycie obszaru w zakresie wysokosci 1.4~2.2m

Osoba
wyZsza

Osoba
nizsza

<+—0.3m Zalecana odlegto$é pomiaru
< 0.4m 'P‘|

Y

Odlegtos¢ pomiaru Wysokos$¢ pomiaru

<«——-1.3571.5m

Strefa pomiaru

Zastoniete czolo Zastoniete czolo 7Z1a wysokos¢ pomiaru

— Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA TERMINALA

2.7. Uruchomienie terminala

W celu uruchomienia terminala nalezy podiaczy¢ zasilenie z zewngtrznego stabilizowanego zasilacza o
parametrach spelniajacych wymagania terminala. Dodatkowo nalezy podlaczy¢ kabel ethernetowy do
gniazda sieciowego RJ45 terminala, a drugi koniec do przetacznika sieciowego.

Po podtaczeniu zasilania zacznie dziata¢ wyswietlacz terminala. Rozpocznie si¢ proces uruchomienia
ktory moze potrwac okoto 2 minuty.

Zalecang metoda uruchomienia i1 konfiguracji terminala jest podtaczenie go do komputera PC lub u
laptopa w wydzielonym przetgczniku, do ktérego nie ma podiaczonych innych urzadzen. W przypadku

braku przelacznika wystarczy zastosowac kabel podlagczony bezposrednio do komputera. W celu
uzyskania danych potrzebnych do konfiguracji sieci (adres IP, brama, maska sieci itd.) nalezy
skontaktowac si¢ z administratorem sieci, w ktorej urzadzenie ma pracowac.

o Potaczenie wykorzystujace przetacznik sieciowy

Przetacznik Komputer

Terminal

EEEEEEEEEEEEEEER
Transmisja danych

o Potaczenie wykorzystujace kabel ethernetowy skrosowany

Terminal Komputer

Informacja:

Zasilacz zewnetrzny nie wchodzi w sklad zestawu., nalezy sie w niego zaopatrzy¢ we wlasnym zakresie.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA TERMINALA

2.8. Konfiguracja terminala przy uzyciu ekranu dotykowego

Czegsciowa konfiguracj¢ terminala mozna przeprowadzi¢ przy pomocy wbudowanego ekranu
dotykowego. Status karty SD

09:22:30

Status
polaczenia LAN

Okno logowania do menu

Strefa pomisry
temperatury

Login i haslo
admin

Odblokowanie Menu

za pomocg hasta

W celu wejscia do menu terminala nalezy dotkna¢ ikony Menu, a nastepnie w oknie logowania podac
login, hasto i1 dotkng¢ przycisku OK. Domyslny login to admin, a hasto to 123456.

11:10:05

Menu giowne

Ustawienia Zebrane Konserwacja

wykrycia twarzy informacje

Ustawienia  Ustawienia sieci  Ustawienia kontroli
systemu dostepu

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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W celu konfiguracji parametréw sieciowych nalezy dotkna¢ ikony Ustawienia sieci, a nastgpnie
skonfigurowac je z obowigzujacymi zasadami.

¢« Ustawienia sieci (5]

IPv4 IPv6

Pobierz adres IP z DHCP

Podaj adres IP recznie O,

Adres TP

Maska podsieci
Brama podsieci

Preferowany DNS

Alternatywny DNS

Znajac adres IP terminala nalezy ustawi¢ adres IP komputera w taki sposéb aby oba urzadzenia
pracowaly w jednej podsieci (dla adresu IP terminala 192.168.1.250 jako adres IP komputera PC
mozemy ustawi¢ adres z zakresu 192.168.1.2 - 192.168.1.249, np.: 192.168.1.60). Niedopuszczalne jest
ustawianie adresu komputera takiego samego jak adres terminala .

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2.9. Konfiguracja parametrow sieciowych przy uzyciu przegladarki internetowej

Konfiguracje sieciowg terminala mozna przeprowadzi¢ rowniez przy pomocy przegladarki
internetowej. Domys$lne ustawienia sieciowe dla KDH-KZ6000FR-IP to:

1. Adres IP = 192.168.1.250

2. Maska sieci - 255.255.255.0
3. Brama - 192.168.1.1

4. Nazwa uzytkownika - admin
5. Hasto - 123456

Wykorzystujac potaczenie przez przegladarke internetowa Internet Explorer nalezy ustawi¢ docelowa
konfiguracje sieciowa (adres IP, maske sieci, brame, serwery DNS) lub wiaczy¢ tryb pracy DHCP
pozwalajacy na pobranie adresu IP z serwera DHCP (wymagany jest woOwczas dzialajacy serwer
DHCP). W przypadku korzystania z serwera DHCP nalezy upewni¢ si¢ co do dilugosci okresu
dzierzawy adresu IP, jego powigzania z adresem MAC terminala w celu unikni¢cia zmiany lub utraty
adresu IP w czasie pracy urzadzenia lub chwilowej awarii sieci / serwera DHCP. Nalezy pamigtaé ze
po zmianie adresu IP terminal zostanie zresetowany i trzeba wpisa¢ nowy adres w przegladarce
internetowe;.

Po konfiguracji ustawien sieciowych pozwalajacych na bezkonfliktowa prace urzadzenia, terminal
mozemy podtaczy¢ do sieci docelowe;.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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2.10. Zalecenia dotyczace bezpieczenstwa sieci

UWAGA!

Ponizej zostaly przedstawione podstawowe zalecenia dotyczace budowy oraz konfiguracji
systemow telewizji dozorowej podlaczonych do sieci Internet, pozwalajace ograniczy¢ ryzyko
nieautoryzowanej ingerencji w system przez osoby trzecie.

1. Bezwzglednie nalezy zmieni¢ domys$lne hasta dostgpu oraz nazwy uzytkownikéw (jesli dane
urzadzenia dajg takg mozliwos¢) wszystkich zastosowanych urzadzen sieciowych (tzn. rejestratora,
kamer, routerow, przetacznikoOw sieciowych itp.) na hasta o znacznym stopniu skomplikowania. W
zaleznos$ci od mozliwos$ci konfiguracji danego urzadzenia zaleca si¢, aby hasto zawierato: mate litery,
wielkie litery, cyfry oraz znaki specjalne.

2. W zaleznosci od dostepnej funkcjonalnosci w celu ograniczenia dostepu do zastosowanych urzadzen
sieciowych na poziomie konta administratora zaleca si¢ odpowiednig konfiguracje kont uzytkownikow.

3. Bezwzglednie zabronione jest wykorzystywanie funkcji DMZ (Demilitarized zone - strefa
zdemilitaryzowana). Zastosowanie tej funkcji otwiera dostep do systemu od strony sieci Internet na
wszystkich mozliwych portach, co w znacznym stopniu ulatwia ewentualng nieautoryzowang
ingerencje w system.

Zamiast wykorzystywania funkcji DMZ nalezy zastosowaé przekierowanie portow. Przekierowane
powinny zosta¢ jedynie porty niezbedne do realizacji polaczenia.

4. Nalezy stosowa¢ routery wyposazone w funkcje zapory sieciowej (Firewall) oraz upewni¢ si¢ ze
funkcja jest wlaczona oraz odpowiednio skonfigurowana.

5. Jesli urzadzenia sieciowe posiadaja taka funkcjonalno$¢ zalecana jest zmiana domyslnych numerow
portéw wykorzystywanych do komunikacji sieciowe;.

6. Jesli urzadzenia sieciowe posiadajg funkcje¢ UPnP 1 nie jest ona wykorzystywana, nalezy ja
bezwzglednie wytgczyc.

7. Jesli urzadzenia sieciowe posiadajg funkcje P2P 1 nie jest ona wykorzystywana, nalezy ja wylaczy¢.

8. Jesli urzadzenia sieciowe obstuguja protok6t HTTPS do realizacji potaczen zaleca si¢ jego
stosowanie.

9. Jesli urzadzenia sieciowe obstuguja funkcje filtracji adresow IP uprawnionych do nawigzywania
potaczenia zaleca si¢ jej wykorzystywanie.

10. Jesli zastosowany rejestrator sieciowy wyposazony jest w dwa interfejsy sieciowe zaleca si¢
odseparowanie sieci do ktorej podtaczone sg terminale od sieci posiadajacej potaczenie internetowe.
Dzigki temu urzadzeniem dostgpnym z poziomu sieci Internet bedzie rejestrator natomiast potaczenie z
terminalem nie bedzie mozliwe.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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3 POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW
3.1. Zalecana konfiguracja komputera PC do polaczen przez przegladarke WWW

Ponizsze wymagania dotycza potaczenia z terminalem przy zalozeniu ptynnego wyswietlania obrazu
wideo w rozdzielczosci 1920x1080 dla 25kI/s.

1. Procesor Intel i5 3 GHz lub wyzszy
2. Pami¢¢ RAM min. 4 GB

3. Karta grafiki Nvidia GeForce 1GB
4. System operacyjny Windows 10

5. Karta sieciowa 100/1000 Mb/s

3.2. Polaczenie sieciowe z terminalem za pomocg przegladarki WWWwW
UWAGA:

Aby zachowaé poprawno$¢ dzialania funkcji zrzutu obrazu oraz nagrywania obrazu na
komputer, przegladarke nalezy uruchomi¢ z poziomu administratora.

W pasku adresu przegladarki internetowej Internet Explorer nalezy wpisa¢ adres IP terminala. Jesli
podany adres jest prawidlowy i docelowe urzadzenie jest w danej chwili osiggalne zostanie
wyswietlone okno logowania do interfejsu sieciowego:

Nazwa: admin

Hasto: Hasto

. Typ strumienia | 1920x1080 25fps
. a E Jezyk Polski

[1 Zapamietaj login i hasto

| < I

Z listy wyboru mozna wybra¢ jezyk wyswietlany w menu (dostgpne s3 jezyki: polski, angielski
1 inne). Domyslny jezyk to jezyk polski.

Prosze zmieni€ domysine hasto

L] Modyfikuj hasto

Mowe hasto

Potwierdz hasto

UWAGA! [] Nie pokazuj ponownie

Domyslny uzytkownik to admin, a hasto 123456. Terminal podczas pierwszego logowania poprosi o
zmian¢ domys$lnego hasta (zalecane). W tym celu zaznaczy¢ opcje Modyfikuj hasto a nastgpnie wpisac
1 potwierdzi¢ nowe hasto. W celu zalogowania si¢ do terminala bez zmiany hasta nalezy klikna¢
przycisk OK. Komunikat bedzie wyswietlany przy kazdym zalogowaniu, do momentu zmiany hasta,
lub zaznaczenia opcji Nie pokazuj ponownie.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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Jezeli terminal w danej przegladarce uruchamiana jest pierwszy raz, po zalogowaniu do terminala
ukaze nam si¢ obraz jak ponizej:

zsli{aDe

Ustawienia | Zapis danych | Wyszukiwanie | Wylogowanie

m Str. pom1 [ Str. pom2 Standard ~ ‘ (o) (o)

The plugin is not installed or the version needs to be updated, please click to download and install. Before
installation, please close your browser.

Czy cheesz zapisac lub uruchomic plik NetlPCamera.exe (2,14 MEB) z witryny 192.168.96.627
[ ] [ ==} &
) @ (@ )@@

# Tentyp pliku moze by¢ szkodliwy dla kemputera, Uruchom Zapisz |* Anuluj

Aby poprawnie obstugiwac terminale z poziomu przegladarki, niezbedny jest dodatek NetAlIPCamera.
Nalezy go pobra¢ i1 zainstalowa¢ korzystajac z okienka dialogowego: nalezy kliknaé¢ przycisk Zapisz,
nastgpnie Uruchom, zamkna¢ przegladarke IE, wybrac jezyk, nastepnie klikna¢ przycisk Install a na
koniec instalacji nalezy klikna¢ przycisk Finish. Po udanej instalacji nalezy uruchomi¢ przegladarke IE
1 potaczy¢ si¢ z terminalem.

UWAGA: W przypadku pracy w systemie Windows 7/8/8.1/10 mozliwe jest zablokowanie dodatku
ActiveX przez Windows Defender 1 Kontrolg konta uzytkownika. W takim przypadku nalezy zezwoli¢
na uruchamianie dodatku lub po prostu wytaczy¢ dziatanie blokujacych aplikacji.

UWAGA: Jezeli podczas pobierania lub instalacji wystapity btedy, nalezy wybraé Ustawienia
Zabezpieczen w Opcjach Internetowych przegladarki IE, oraz wiaczy¢ funkcje Pobieranie
niepodpisanych formantow ActiveX.
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4. INTERFEJS WWW - PRACA Z TERMINALEM
4.1. WySwietlanie obrazu na zywo

Podglad Ustawienia | Zapis danych | Wyszukiwanie | Wylogowanie

.l () (@)

Str. pom2 Standard ~

Str. pom1

Face Terminal)7/10/2020 10:58:42

1424Kbps

B0 0@ (e @ 25 —05)

O ElI=IE]

1. Zaktadki menu terminala;

o Podglgd - otwiera okno wyswietlania obrazu na zywo

. Ustawienia - otwiera menu ustawien terminala

. Zapis danych - otwiera okno zapisanych danych twarzy z pomiarem temperatury
o Wyszukiwanie - otwiera okno odtwarzania nagran terminala

. Wylogowanie - wyloguje aktualnie zalogowanego uzytkownika

2. Przyciski zmiany wy$wietlanego strumienia oraz buforowania - pozwalaja zmieni¢ wyswietlany
strumien na strumien gtowny, pomocniczy 1 i 2, a ponadto pozwalaja wybra¢ opcj¢ buforowania
Na zywo, Standard oraz Plynnie.

3. Ikony powiadomien - ikony przedstawiajace aktualne stany niektorych alarméw terminale
4. Okno podgladu wideo

5. Przyciski ustawienia obrazu - przyciski te zmieniajg tryb wyswietlania obrazu w oknie podgladu

Oryginalny rozmiar Rozmiar automatyczny
Dostosuj do ekranu Peiny ekran

6. Przyciski funkcyjne - przyciski te pozwalaja wlaczaé/wytacza¢ niektore funkcje

Zatrzymaj podglad na zywo [8) [Zrob zdjecie @ @PrzybliZ/Oddal (cyfrowo)
Wk}cz nagrywanie Q Wiacz audio dwukierunkowe
W%qcz nastuchiwanie audio 3 = | Wiacz funkcje wyswietlania rozpoznanych twarzy
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4.2. Ustawienia twarzy
4.2.1. Konfiguracja dopasowania twarzy

Menu ustawienia detekcji pokazuje stan pracy funkcji wykrycia i dopasowywania twarzy, umozliwia
konfiguracje reakcji alarmowych oraz wlaczenie funkcji detekcji zywej twarzy. Mozliwe jest rowniez

wybranie zapisu informacji o twarzach - samego wycinku twarzy (informacje o twarzy) jak rowniez
catego zdjecia (informacje o zrodle).

Ustawienia » Twarz » Konfiguracja dopasowania twarzy

(UAETNENIE R CIG  Konfiguracja porownanie  Obszar

Stan Przetawarzanie danyct

Detekcja zywej
twarzy

] Zapisz informacje o zrodle

[[] Zapisz informacje o twarzy

Interwat zdjec n
Czas przetrzymania n
[ Zdjecie

[ Wyzwél nagranie na karte SD

[ E-mail

1 FTP

Menu konfiguracji poréwnania pozwala ustawié interwal powielenia jednej twarzy (czas, po jakim
jedna twarz zostanie ponownie ,,wykryta jako nowa”), prog prawdopodobienstwa jaki twarz musi
spelnia¢ aby zostala zakwalifikowana jako poprawne poréwnanie z twarzami z bazy, wlaczy¢

mozliwo§¢ wysytania danych porownania twarzy (np. do NVRa) oraz wysterowanie wyjs¢
alarmowych.

Ustawienia detekcji LG NEtOER o NLELT-M Obszar

Interwal powielania |4 sekund |v |

Prog podobienstwa %

Wyslij dane pordwnania twarzy

CIWyj. alarm. 1 C]Wyj. alarm. 2

Menu obszar pozwala narysowac obszar oraz minimalng 1 maksymalng wielkos¢ dla wykrywania

tWarZy. Ustawienia detekcji  Konfiguragja pordwnanie [Rel<Fe1g

®min. |15 [%

O Maks. 50 %
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4.2.2. Zarzadzanie baza twarzy.

Terminal umozliwia zapisywanie twarzy do wbudowanej bazy danych, z ktorymi pozniej moze
porownywac wykrywane twarze.

Ustawienia » Twarz » Zarzadzanie baza twarzy

D
Filtrowane adresy Wszystkie typy N Ple¢ Wszystkie typy v
Index Twarz 1D Nazwa Pleé Typ Numer ID Operacja

Twarze doda¢ mozna z okna dialogowego po kliknigciu ikony dodaj uzytkownika

Dodaj uzytkownika x
Typ listy Gosé -
Nazwa
Plec Mezczyzna M
I Wiek
Format: jpg, maks. rozmiar: TOKB Tel
Numer ID
Opis
Dodaj

Klikajac obrazek znajdujacy si¢ po lewej stronie mozliwe jest wybranie zdj¢cia twarzy z komputera.

UWAGA: Przeszukiwanie plikow na komputerze moze wymaga¢ uruchomienia przegladarki
internetowej z uprawnieniami administratora.

UWAGA: Wymagane jest, aby zdjecie bylo w formacie .jpg oraz nie bylo wigksze, niz 70KB. W
razie problemow z wczytaniem zdjecia zaleca si¢ jego modyfikacje w taki sposob, aby proporcje
byly kwadratowe, a rozdzielczo$¢ byla podzielna przez 10.

Po wyborze zdje¢cia nalezy wybra¢ Typ listy, ple¢ oraz wypeti¢ niezbedne informacje o danym
uzytkowniku. Podawany numer ID jest numerem karty danego uzytkownika. Po wypehieniu pol
nalezy klikna¢ przycisk Dodaj.
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Dodawanie twarzy mozliwe jest rowniez importujac pliki ( *.CSV z danymi oraz odpowiednio
podpisane zdjecia) po kliknigciu ikony Importuj Wybranie tego przycisku wywota ponizsze
okno dialogowe

Lista zadafi x

Zasada:
Format: *.csv

Przyktad:

(01)Nazwa (02)Plec (03)Data urodzenia (06)Typ listy (07)Numer ID (08)Tel (09)Opis
(12)Nazwa

user 1 2018/01/01 1 1234567890 18888888888 Opis userjpg

Opis:
1.Plec: 0.Mezczyzna 1.Kobieta
2.Typ listy: 0.Goéé 1.Lista dozwolonych 2.Lista zablokowanych
3.Data urodzenia: yyyy/MM/dd

4Pliki | obrazy musza znsjdowaé sie na tym samym poziomie katalogéw!

Przegladaj

Zalecane jest pobranie pliku przyktadowego (nalezy klikna¢ przycisk Przykiad), edycje wedle
wypisanych zasad, a nastgpnie zaimportowanie go (nalezy klikna¢ przycisk Przeglgdaj 1 wybraé plik).
Po wezytaniu $ciezki do pliku nalezy klikna¢ przycisk Uruchom.

Baza twarzy moze zosta¢ przeszukana przez uzytkownika, aby to zrobi¢ nalezy wypeti¢ odpowiednio
pola z danymi i klikna¢ przycisk Wyszukayj.

=
Filtrowane adresy Wszystkie typy v Ple¢
Index Twarz 1D Nazwa Ptec Typ Numer ID Operacja

“\\l
\
1 Q 1601628605 Anna P. Kobieta Lista dozwolonych [ usun | Moayfikyj

Wyszukane twarze moga by¢ modyfikowane oraz usuwane. Modyfikacja informacji o osobie dziata
analogicznie jak funkcja rgcznego dodawania (dane osoby wypetniane sg automatycznie).

Informacje o osobie x
| \ ID 1601628605
\ Typ listy Lista dozwolonych v
Nazwa Anna P,
Prec [Kobieta =
Format: jpg, maks. rozmiar: TOKE Wiek EY
Tel 225460700
Numer ID
Opis Pani Anna
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4.3. Ustawienia kontroli dostepu
4.3.1. Konfiguracja systemu kontroli dostgpu.
Terminal umozliwia zmiang jezyka informacji wyswietlanych na panelu i komunikatow glosowych,

ustawienie czasu po jakim wyswietlacz ma zosta¢ wygaszony (przebudzenie dokonuje si¢ po wykryciu
twarzy) oraz regulacje gfosnosci komunikatow i jasnosci ekranu..

Ustawienia » Kontrola dostepu » Konfiguracja systemu kontroli dostepu

Wybierz jezyk English(EN) v
Wybierz diwiek English(EN) v

Czas do uspienia

ekranu Nigdy !
Glo$nos¢ ®©  [100

Jasnos¢ ekranu O

(=]
=]
=]

4.3.2. Ustawienia alarmu sabotazowego

Terminal wyposazony jest w przycisk sabotazowy i1 funkcje umozliwiajaca wywotywanie reakcji
alarmu sabotazowego. W ponizszym menu mozliwe jest wigczenie funkcji alarmu sabotazowego,
ustawienie czasu trwania oraz reakcji wywotywanych przez ten alarm.

Ustawienia » Kontrola dostepu » Ustawienia alarmu sabotazowego

Wiacz

Czas trwania alarmu |20 sekund n

Wyjscie alarm

CIWyj. alarm. 1 C1Wyj. alarm. 2

[ Zdjecie

[JWyzwél nagranie na karte SD

CTE-mail

LIFTP
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4.3.3. Zamek do drzwi.

Terminal posiada specjalne ztacze umozliwiajace podigczenie drzwi, ktorego konfiguracje
przedstawiono ponize;.

Ustawienia » Kontrola dostepu » Zamek do drzwi

Tryb otwierania [ ] Przez rozpoznawanie twarzy

Prawidlowa temperatura

Maseczka zalozona

Hastem ‘.illll
Czas op6inienia otwarcia ®
drzwi -
Czas otwarcia L e——

Tryb otwierania dla pierwszych 3 pozycji dziata z funkcja logiczng ,,and” - oznacza to, ze terminal
odblokuje drzwi dopiero po spetnieniu wszystkich warunkow (w tym przypadku prawidiowej
temperatury oraz zalozonej maseczki). Mozliwe jest takze wlaczenie funkcje otwierania drzwi za
pomocq hasta, ktore nalezy poda¢ w tym miejscu (domyslnie 123456). Terminal umozliwia rowniez
ustawienie czasu opodznienia otwarcia drzwi (od 0, do 10 sekund, domyslnie 2 sekundy) oraz czas
trwania sygnatu dla otwarcia drzwi (od 1 do 10 sekund, domyslnie 3 sekundy).

4.3.4. Konfiguracja Wiegand.

Terminal wyposazony jest w ztagcze Wiegand (domyslnie wytaczone), ktore dziata¢ moze zarowno w
trybie wyzwalania alarmow jako wejscie lub wyjscie Wiegand. W celu odebrania informacji (np.. z
czytnik kart) tryb wyzwalania alarmow nalezy ustawi¢ jako Wejscie, a w celu wysytania informacji
(np. do kontrolera) tryb wyzwalania alarméw nalezy ustawi¢ jako Wyjscie. Dodatkowo z listy nalezy
wybra¢ wartos¢ bitow dla trybu Wiegand

Ustawienia » Kontrola dostepu » Konfiguracja Wiegand

Tryb wyzwalania alarmow |Wy}. V|

Tryb Wiegand | 26bit v/
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4.4. Ustawienia strumienia
4.4.1. Wideo/Audio.

Terminal umozliwia wylaczenie audio. Odznaczenie opcji wigcz w ponizszym menu skutkuje
wylaczeniem zaréwno interkomu jak i samych komunikatow audio.

Ustawienia » Strumien » Wideo/Audio

Wiacz

Kodek audio |G711A v| Typ audio  |MIC v

4.4.2. Kontrola biatego §wiatta.

Terminal posiada wbudowane $wiatfo biate, ktore w sytuacjach nlewystarczajqcego oswietlenia ma za
zadanie do$wietli¢ twarz. Swiatto to moze by¢ kontrolowane za pomoca ponizszego menu. Mozliwe
tryby biatego $wiatlo to Auto (domyslny), Wylgczone oraz Recznie (mozliwos¢ ustawienia
intensywnosci $wiecenia w przedziale od 1 do 255).

Ustawienia » Strumien » Kontrola biatego swiatla

Tryb bialego swiatla |Recznie V|

Jasnosc bialego —
Swiatla e

"
M

4.4.3. Ekspozycja twarzy.

Terminal posiada funkcj¢ automatycznego dostosowywania ekspozycji i automatyki w celu uzyskania
jak najlepiej widocznej twarzy. Zmiana parametrow nastepuje po wykryciu twarzy. Moc dzialania
funkcji jest regulowana w zakresie od 0 do 100.

Ustawienia » Strumien » Ekspozycja twarzy

Ustawienia

Ekspozycja
twarzy &
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4.5. Ustawienia alarmow
4.5.1. Kontrola temperatury.

Terminal posiada wbudowany modul pomiaru temperatury, ktéry mierzy temperatur¢ za pomoca
podczerwieni. Pomiar moze odbywa¢ si¢ w 2 trybach dziatania - dynamicznym oraz doktadnym. W
pierwszym trybie po wykonaniu pomiaru informacja o temperaturze dynamicznie przesytana jest do
wyswietlenia. W trybie doktadnym za$ informacja o temperaturze jest jeszcze doktadniej analizowana
przez specjalne algorytmy, ktére wysylaja informacj¢ o temperaturze dopiero gdy pomiar bedzie
uznany za dokladny 1 spelniaj acy Odpowiednie warunki. ustawienia » Alarm » Kontrola temperatury

Ust. alarmow

Wigcz
Tryb pomiaru temperatury | Tryb dynamiczr v
Przetacznik temperatury

W Alarm wysokiej temperatury | 37.2  [(0.0-99.0)°C

W Alarm niskiej temperatury 355 (0.0-99.0)°C

Czas trwania alarmu 20 sekund u

Whyjscie alarm

[CIwyj. alarm. 1 LI Wyj. alarm. 2

Alarm dZwiekowy

[ Zdjecie

[] Wyzwél nagranie na karte SD
[ E-mail

O FTP

Temperaturg wyswietla¢c mozna w postaci stopni Celsjusza (°C) oraz stopni Fahrenheita (°F). Alarm
temperatury wywolywany jest przy przekroczeniu konfigurowalnych progow temperatury. Czas
trwania alarmu nalezy wybra¢ z listy 1 wlaczy¢ wybrane reakcje alarmowe. Alarm dzZzwiekowy
(domyslnie wlaczony) to komunikat glosowy styszany z glosnika terminala.

4.5.2. Wykrywanie maski.

Terminal posiada funkcje wykrywania maski. Czas trwania alarmu nalezy wybraé z listy 1 wlaczy¢
wybrane reakcje alarmowe. Alarm braku maski moze rowniez wywotywa¢ komunikat gtosowy.
Ustawienia » Alarm » Wykrywanie maski

Wiacz

Czas trwania alarmu |20 sekund u

Wyjscie alarm

[IWyj. alarm. 1 [1Wyj. alarm. 2

Alarm dzwiekowy

[ Zdjecie

[] Wyzwél nagranie na karte SD
[ E-mail

O FrP
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5. PRZYWRACANIE USTAWIEN FABRYCZNYCH

Przywracanie ustawien fabrycznych terminala powoduje przywrocenie wszystkich domys$inych
ustawien oraz zajmuje okoto 5 minut. Terminale KDH-KZ6000FR-IP umozliwiaja resetowanie
ustawien:

. programowo (z poziomu przegladarki)
o programowo (z poziomu NMS IPTool)
. sprzetowo (przy uzyciu przycisku reset (RESET))

5.1. Programowe przywracanie ustawien fabrycznych z poziomu przegladarki

Przywracanie ustawien fabrycznych z poziomu przegladarki internetowej pozwala opcjonalnie
poming¢ niektdre ustawienia, np. sieciowe. Opcja przywrocenia ustawien fabrycznych znajduje si¢ w
zaktadce ,,Konserwacja -> Kopia zapasowa”.

5.2. Programowe przywracanie ustawien fabrycznych z poziomu programu NMS IPTool

Za pomocg programu NMS IPTool (wersja 3.4 lub wyzsza) uzytkownik moze przywrécié
ustawienia fabryczne, poprzez wybranie terminala i kliknigcie przycisku ,.,Przywroé ustawienia
domysine”, Nastepnie wymagane jest odiqczenle terminala z zasilania 1 ponowne podlaczenie
(w ciagu 30 sekund od momentu klikni¢cia opcji w oprogramowaniu.

Adres IP Maska podsieci Firmware Adres MAC Zdarzenia

KDH-KZ6000FR-1P 1Zgnemono czestotliwos¢ wyszukiwania na
5.

00-1B-9D-OF-F1-47
192.168.1.250
255.255.255.0

[] KDH-KZ6000FR-IP Face Terminal 192.168.1.250 2552552550 501 ) D00 -9D-0F-F1-47

192.168.1.1

5.0.1

O
O
O
g
O
O
O
O
O
(&
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5.3. Sprzetowe przywracanie ustawien fabrycznych

W celu sprzetowego przywrocenia ustawien fabrycznych terminala nalezy postgpowac zgodnie
z instrukcja:

e Odkreci¢ klapke umieszczong na boku terminala.
e Przytrzymac przycisk reset przez 10 sekund.

e Zwolni¢ przycisk.

e Przykreci¢ klapke.

e Zalogowac si¢ ponownie po ok. 3 minutach uzywajac domyslnego adresu IP (http://192.168.1.250),
nazwy uzytkownika (admin) i hasta (123456).

6. INSTALACJA KARTY MICRO SD

Terminal obstuguje karty Micro SD. W celu prawidtowe;j instalacji karty nalezy postgpowac zgodnie z
instrukcja:

o Wylaczy¢ zasilanie terminala.

e Odkreci¢ klapke umieszczong na boku terminala.
e Wlozy¢ karte pamigci.

e Przykreci¢ klapke.

e Wiaczy¢ terminal.

e Sprawdzi¢ poprawnos$¢ zainstalowania karty przez zweryfikowanie jej rozmiaru w zakladce
wystem -> Karta SD”.

Wynik danych zapisanych na karcie pamigci mozna sprawdzi¢ w menu Zapis Danych. Znajduja si¢ tam
rozpoznane twarze ze zmierzong temperaturg. Wyszukane rozpoznania wraz z temperaturami mozna
eksportowac do pliku *.CSV

Podglad B TENE Zapis danych

Wynik rozpoznania Wyszukaj
Poczatek

2020-10-08 00:00:00 FEE

Koniec
2020-10-08 23:59'59 [

Wskazdéwka: Jednoczesnie
mozna wyszukiwac
maksymalnie 20000 zdjec
twarzy.

Etspor
Wyniki

llos¢ zapytan

0

Poczatek

0

Koniec

o /0 [15 v view0 - 00f 0
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