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|. WPROWADZENIE

PR Master to program do obstugi systemu kontroli dostepu RACS 4 (Roger Access Control
System) zbudowanego na bazie produkowanych przez firme Roger kontrolerow serii PRxx2 oraz
PRxx1, czytnikdbw PRT, interfejséw komunikacyjnych oraz opcjonalnych central CPR32-SE i/lub
CPR32-NET.

Program PR Master jest aplikacjg systemow operacyjnych 32-bitowych od Windows XP wzwyz oraz
64-bitowych od Windows Vista wzwyz.

W programie PR Master od wersji 4.5.4 wzwyz wprowadzono licencjonowanie. Do integracji z
centralami alarmowymi serii INTEGRA (SATEL) i z zamkami bezprzewodowymi systemu SALLIS
(SALTO) oraz systemu APERIO (ASSA ABLOY) wymagany jest klucz licencyjny, ktdéry jest
obstugiwany przez program PR Master ale jest oddzielnie generowany dla kazdej centrali CPR32-
NET w systemie. Wbudowany (darmowy) klucz licencyjny programu PR Master pozwala realizowac
wszystkie opisane w instrukcji funkcje systemu kontroli dostepu a jedyne jego ograniczenia to:

¢ obstuga maksymalnie dwoch stref alarmowych centrali INTEGRA (SATEL) przez kazda
centrale CPR32-NET

¢ obstuga maksymalnie dwdch zamkdéw systemu SALLIS (SALTO) albo APERIO (ASSA
ABLQY) przez kazdg centrale CPR32-NET

Maksymalna mozliwa iloS¢ stref alarmowych INTEGRY obstugiwanych w systemie to 32 a
maksymalna mozliwa ilos§¢ zamkéw w ramach pojedynczej centrali CPR32-NET to 16.

Dodatkowo licencjonowaniu moga podlegac niektére wersje jezykowe programu PR Master z
wylaczeniem wersji polskiej i angielskiej.

Program jest wykorzystywany przez:

+ instalatoréw — ktorzy przeprowadzajg wstepng konfiguracje systemu i przygotowuijg go
do pracy;

+ uzytkownikow koncowych (wiascicieli) — ktorzy zajmujg sie biezgca eksploatacjg
systemu, tworzeniem raportow, wykonywaniem kopii zapasowych, zarzadzaniem
uzytkownikami, doraznym tworzeniem stref APB, obszardéw obecnosci itp.

Podziat ten jest zgodny z cyklem zycia systemu kontroli dostepu. Najpierw firma instaluje system
kontroli dostepu, montuje wszystkie urzadzenia, wstepnie konfiguruje system, a nastepnie
przekazuje go uzytkownikowi koncowemu, ktdry od tej pory jest odpowiedzialny za jego biezaca
eksploatacje.

Aplikacja PR Master powinna zosta¢ zainstalowana przez instalatora — przedstawiciela firmy
wdrazajgcej system KD — po fizycznym zamontowaniu wszystkich elementéw systemu
(kontroleréw, central, terminali i interfejsdéw) i zestawieniu wszystkich potaczen. Nastepnie powinna
by¢ przekazana do eksploatacji finalnemu uzytkownikowi systemu, ktory bedzie z niej korzystat na
co dzien.

Celem niniejszej instrukcji jest zaprezentowanie mozliwosci aplikacji PR Master z podziatem na
zadania wykonywane przez instalatora oraz uzytkownikdw koncowych. Oczywiscie podziat ten ma
charakter umowny. Moze sie zdarzy¢, ze po awarii, wymianie komputera, utracie kopii zapasowej
lub wystgpieniu innych zdarzen tego rodzaju, uzytkownik koncowy pokusi sie o samodzielne
skonfigurowanie systemu. Wtedy najlepiej siegng¢ do rozdziatu 1. ,Przygotowanie systemu do
pracy” i wykonac wszystkie omdéwione tam czynnosci. Specyficznym przypadkiem przygotowywania
systemu do pracy jest aktualizacja programu PR Master ze starszej do nowszej wersji. W takiej
sytuacji konieczne jest zadbanie o zachowanie danych z wersji poprzedniej.

roger
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W ramach systemu RACS 4 mozliwe jest dodatkowo stosowanie programu Remote Monitor na
roznych stanowiskach komputerowych. Program Remote Monitor tgczac sie przez sie¢ z programem
PR Master umozliwia np. dodawanie uzytkownikow do systemu RACS 4. Dzieki zastosowaniu
Remote Monitora mozliwe jest wiec uzyskanie z pewnymi ograniczeniami wielostanowiskowego
funkcjonowania systemu RACS 4.

Instrukcje podzielono na 5 rozdziatow.

W rozdziale 1. ,Przygotowanie systemu do pracy” omoéwiono proces instalacji systemu oraz jego
wstepng konfiguracje.

W rozdziale 2. ,Eksploatacja systemu” omoéwiono typowe zadania wykonywane podczas
korzystania z systemu, a zatem definiowanie uzytkownikdw i grup, harmonogramoéw, stref
alarmowych, monitorowanie zdarzen, tworzenie raportdw itp.

W rozdziale 3. ,Opis funkcji systemu” zamieszczono syntetyczne zestawienie wszystkich menu i
polecenn systemu, opis okien dialogowych oraz alternatywnych sposobéw wywotywania
poszczegdlnych funkcji.

W rozdziale 4. ,,Monitorowanie” opisano tryb monitorowania systemu PR Master.

W rozdziale 5. ,,Oprogramowanie Remote Monitor” opisano oprogramowanie dodatkowe systemu
RACS 4.

Uzupetnieniem niniejszej instrukcji sg instrukcje instalacyjne poszczegdlnych kontroleréw oraz
instrukcje: Kontrolery serii PRxx2 - Opis funkcjonalny oraz programowanie oraz
Kontrolery serii PRxx1 - Opis funkcjonalny oraz programowanie. Wszystkie dostepne
integracje systemu RACS 4 zostaly opisane w dedykowanych instrukcjach.

roger
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ROzDzIAL 1.
PRZYGOTOWANIE SYSTEMU DO PRACY

1.1 INSTALACJA PROGRAMU PR MASTER

Aby zainstalowa¢ program PR Master, nalezy pobra¢ archiwum z programem instalacyjnym z
witryny internetowej firmy Roger (http://www.roger.pl/). Archiwum znajduje sie w pliku o nazwie
postaci PRMaster 4.x.x.xxxx setup.exe. Po pobraniu pliku, nalezy go uruchomi¢, co spowoduje
wysSwietlenie okna przygotowania instalacji (rysunek 1.1).

[ InstallShield Wizard

Preparing to Install...
FRoger Acceszs Contral System 4.3.0.433 Setup iz preparing

the InstallShield ‘wizard, which will guide you through the
program setup process. Pleaze wait,

Checking Operating System Werzion

Cancel

Rysunek 1.1. Przygotowanie instalacji

Nastepnie wyswietli sie ekran poczatkowy kreatora instalacji systemu RACS 4 (rysunek 1.2).

roger
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25 Roger Access Control System 4.3.0.433 - InstaliShield Wizard =

Roger Acces=s Control System

RACS |

VERSION

InstzliShield

P Back i Mext = ] [ Cancel

Rysunek 1.2, Kreator instalacji systemu RACS 4 — krok 1

W tym oknie klikamy Next. Wyswietli sie kolejne okno kreatora — ekran powitalny z informacjg o
prawach autorskich. W tym oknie takze nalezy klikng¢ Next.

Kolejne okno kreatora to ekran z warunkami licencji. Nalezy zapozna¢ sie z nig i zaznaczy¢ opcje I
accept the terms in the license agreement. Bez zaznaczenia tej opcji przycisk Next bedzie
nieaktywny i nie mozna bedzie kontynuowac instalacji. Po zapoznaniu sie z warunkami licencji
mozna klikng¢ Next i przej$¢ do dalszych dziatan instalacyjnych.Kolejne okno kreatora zawiera plik
README. Nalezy sie z nim uwaznie zapoznac i klikng¢ Next.

Wyswietli sie nastepne okno kreatora (rysunek 1.3), w ktérym nalezy podac imie i nazwisko
uzytkownika (pole User Name) oraz jego firme (pole Organization). Tak, jak dla wiekszosci
aplikacji Windows mozna réwniez wskazac, czy aplikacja ma byc¢ zainstalowana tylko dla biezgcego
uzytkownika (opcja Only for me), czy tez dla wszystkich uzytkownikow komputera (Anyone who
uses this computer (all users)).

roger
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ﬁ! Roger Access Control System 4.3.0.433 - InstaliShield Wizard '
Customer Information

Please enter vour information,

User Mame:

[

e -h

Organization:

Install this application for:

@ Anyone who uses this computer {all users)
(7 only for me (Radek Meryk)

InstzliShield

< Back ]L Mext = ] [ Cancel

Rysunek 1.3. Kreator instalacji systemu RACS 4 — dane uzytkownika

Po wprowadzeniu tych danych klikamy Next. Wyswietli sie okno wyboru folderu instalacji (rysunek
1.4).

1 Roger Access Control System 4.3.0.433 - InstallShield Wizard (=3
Destination Folder

Click Mext to install to this folder, or dlick Change to install to a different folder.

Q Install Roger Access Control System 4.3.0.433 to:

C:'Program Files\Roger'Access Control System 4.3

Instalshield

< Back ]f Mext = ] [ Cancel

Rysunek 1.4. Kreator instalacji systemu RACS 4 — wybér folderu instalacji
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Domyslnie program PR Master instaluje sie w katalogu C:\Program Files\Roger\Access
Control System 4.5. Aby zmienic te lokalizacje, mozna skorzystac z przycisku Change.

Po wprowadzeniu folderu instalacji klikamy przycisk Next. Rozpocznie sie proces kopiowania
plikdw, po ktorym system przeprowadzi weryfikacje poprawnosci instalacji (rysunek 1.5)

4 Roger Access Control System 4.3.0.433 - InstallShield Wizard = | B[]

Installing Roger Access Control System 4.3.0.433

The program features vou selected are being installed,

Please wait while the InstallShield Wizard installs Roger Access Control
System 4,3.0.433. This may take several minutes,

Status:
Validating install
L] |

LA
g
o
73]
i
o

< Back Mext = Cancel

Rysunek 1.5. Kreator instalacji systemu RACS 4 — kopiowanie plikéw i weryfikacja instalacji

Po zakonczeniu tego procesu, jesli wszystko przebiegnie pomysinie, wyswietli sie okno z informacja
0 sukcesie instalacji (rysunek 1.6).
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1% Roger Access Control System 4.3.0.433 - InstaliShield Wizard (3]
InstallShield Wizard Completed

The Installshield Wizard has successfully installed Roger Access
Control System 4,3.0.433. Click Finish to exit the wizard,

(=]
m

i
=y

Rysunek 1.6. Kreator instalacji systemu RACS 4 — instalacja zakoriczona sukcesem

1.1.1. Zawartos¢ grupy aplikacji Roger ACS 4.5

Zainstalowanie programu PR Master powoduje utworzenie grupy programéw Roger ACS 4.5. Jej
zawartos$¢ pokazano na rysunku 1.7.

. ROGER
|, Roger ACS54.5
)fif DB Repair
£4] PR Master4.5

% Select language
1 Drivers

Rysunek 1.7. Zawartos$¢ grupy programéw Roger ACS 4.5

Grupa programéw Roger ACS 4.5 zawiera nastepujgce elementy:
+ PR Master 4.5 — aplikacja PR Master
+ Repair database indexes — narzedzie do naprawiania indekséw w bazie danych.

+ Select language — narzedzie do zmiany wersji jezykowej programu PR Master. Niektore
wersje jezykowe mogq wymagac licencji. Wersja polska oraz angielska nie podlegaijg
licencjonowaniu.

+ Drivers — grupa sterownikéw do interfejsu komunikacyjnych USB-RS485

roger
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x Jesli aplikacja PR Master byla wczesniej uzywana na komputerze, na ktdérym przeprowadzamy

instalacje, to przed uruchomieniem instalatora, a po odinstalowaniu aplikacji, najlepiej usung¢ recznie
katalog z pozostatymi
Files\Roger\Access Control System 4.5.

Usuniecie wszystkich plikdw z poprzedniej instalacji da nam pewno$¢, ze po zainstalowaniu bedziemy
mieli ,czystg” kopie systemu.

plikami. Najczesciej $ciezka do tego katalogu to C:\Program

1.1. PIERWSZE URUCHOMIENIE PROGRAMU

Po zainstalowaniu, przy pierwszym uruchomieniu programu PR Master, wyswietla sie okno wyboru
jezyka (rysunek 1.8)

Palzki

Reger Software language selector

Select language far BACS Saftware

Cancel

il

Rysunek 1.8. Wybor jezyka dla programu PR Master

W tym oknie nalezy wskazac jezyk interfejsu uzytkownika i klikng¢ OK. Wyswietli sie jeszcze okno z
potwierdzeniem, w ktérym réwniez nalezy klikng¢ OK. Nastepnie wyswietli sie okno informacyjne
zawierajgce liste komponentow systemu, dla ktorych zmieniono ustawienia jezyka. W nim rowniez
nalezy klikng¢ OK. Dopiero teraz wyswietla sie poczatkowy ekran logowania systemu PR Master

(rysunek 1.9).

Logowanie

e
B} ﬂj

Loagir;

Haszto:

FR Master werzja 4
FPodaj login i hazto

ADMIN

[

—

Rysunek 1.9. Ekran logowania programu PR Master

Domyslnie hasto uzytkownika ADMIN jest puste. Klikamy OK. Program wyswietli pytanie, czy
wczytaé przyktadowg konfiguracje (rysunek 1.10).

Program PR Master moze nawigzywac potgczenia sieciowe. W zwigzku z tym, w zaleznosci od
ustawien zapory firewall systemu Windows, podczas uruchamiania moze wysSwietlic sie okno
ostrzegawcze podobne do tego, ktére pokazano na rysunku 1.11.
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' @ Alert zabezpieczen systemu.WEndm (3]

Zapora systemu Windows zablokowata niektére funkcje tego

programu.

Fapora systemu Windows zablokowata akceptowanie przychodzacych pofaczen sisciowych przez
ten program. Jesli odblokujesz program, bedzie on odblokowany dla wszystkich sieci publiczna, z
ktdrymi masz potaczenie. dakie ryzyko wiaze sie 7z odblokowaniem programu

ﬂ Mazwa: Configuration application for access control

[ Wydawca: Roger 5.1,
Sciezka: Ciprogram files'roger\access conirol system 4, 3'\prmaster. e
Lokalizacia sieciowa: Siec publiczna

Co to 53 lokalizacie sieciowe?

Blokuj nadal l [ Odhlokuj

Rysunek 1.11. Zapora systemu Windows informuje o zablokowaniu akceptowania potfgczer sieciowych
przez program PR Master

W tym oknie, nalezy klikng¢ Odblokuj. Teraz juz program PR Master uruchomi sie bez przeszkdd.
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1.3. SzYBKI START

Po uruchomieniu wyswietla sie gtdwne okno programu PR Master (rysunek 1.12).

P

*,E[ PR Master v4.5.11.937 [ADMIN]
Plikk System Raporty Komendy Marzedzia

System

oo e |

Pomoc

Majczedcie] wykonwane zadania

----- ,_fﬂ Qwugta
- U zptkownicy
----- s Goscie

..... 2 Grupy

----- Harrnonograrny

-4 Strefy Dostepu
-3 Obszay Obechogci

Mg Strefy APB

..... _j Strefy dlarmowe

..... Ay Caytriki linii papilarrpch
----- = Pojemnik na karty

..... %3 Plary obisktu

..... Yo Urzadzenia CCTY

£ Szubka edycia uzptkownika
ey

b

@, Odczyta) bufory zdarzen

. —
S Fonfiguru) system teraz
=

.:~'-'e.':=‘i
i _F__.l'iﬂ,' |Jztaw zegary

T A A ¥
= | Higtoria zdarzen

Informacia
Licencja:
Comyélina licencja jeayvkowa

Roger zp.j.

22-400 Sztum, Gofcizzewno I
roger tel: BB 272 0132

fax: BB 272 0133

e-mail: biurot@roger. pl

g hittpe A A, roger. pl

Rysunek 1.12. Gléwne okno programu PR Master

W gornej czesci okna programu znajduje sie gtowne menu. Z lewej strony wyswietla sie drzewo
System, natomiast z prawej lista najczesciej wykonywanych zadan. Sa to trzy sposoby korzystania
z polecen programu PR Master. Sposoby sg ze sobg réwnowazne, cho¢ tylko menu gtdwne daje
dostep do petnego zakresu funkcji programu.

Aby przygotowac system do pracy, nalezy wykonac nastepujgce czynnosci:

1. Stwoérz czystg baze danych. W tym celu nalezy uzy¢ polecenia Plik/Nowy system (patrz

punkt 3.1.1).
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2.

10.

W panelu System kliknij ikone Podsystemy lub z menu System wybierz polecenie
Podsystemy (patrz punkt 3.2.8).

Dodaj nowy podsystem (patrz punkt 3.2.8.1). Pamietaj o nadaniu podsystemowi opisowej
nazwy. Jesli tego nie zrobisz, system domyslnie bedzie nadawat podsystemom nazwy
Podsystem A, Podsystem B, itd.

Dodaj kontrolery do podsystemu (patrz punkt 3.2.8.4). Takze w tym przypadku pamietaj o
nadaniu kontrolerom opisowych nazw pozwalajacych na ich pdzniejsza identyfikacje. W tym
celu wybierz kontroler, naciénij przycisk Wtasciwosci i nastepnie wprowadZ opisowg nazwe w
polu Nazwa kontrolera. Dodatkowo mozliwe jest nadanie nazw czytnikom kontrolera w tym
samym oknie poprzez wybranie zaktadki Terminal IDO i/lub Terminal ID1 i wpisanie nazwy
w polu Nazwa czytnika.

Powtorz kroki 1-4 dla pozostatych podsystemdw w systemie kontroli dostepu.

Kiedy wszystkie podsystemy zostang skonfigurowane, mozesz zdefiniowa¢ strefy dostepu.
Nalezy to zrobi¢ w porozumieniu z uzytkownikiem koncowym systemu (wiascicielem).
Informacje na temat sposobu definiowania stref dostepu mozna znalez¢é w punkcie 3.2.7.

Po zdefiniowaniu stref dostepu zdefiniuj harmonogramy czasowe obowigzujgce w systemie.
Informacje na ten temat mozna znalez¢ w punkcie 3.2.6. Kiedy zdefiniujesz harmonogram

. . . 7

mozna znalez¢ w punkcie 3.2.2.

Mozesz teraz zdefiniowaC grupy uzytkownikow. Zapoznaj sie z punktem 3.2.5. Przeczytaj
dokfadnie informacje o zwigzku grup z uprawnieniami dostepu w systemie RACS 4. Okresl
uprawnienia dostepu dla kazdej z grup w poszczegdinych strefach dostepu. W tym celu
przypisz do poszczegdinych stref harmonogramy czasowe. Opisujg one przedziaty czasu, w
ktorych grupa ma uprawnienia w danej strefie.

Teraz mozesz przejs$¢ do wprowadzania uzytkownikdw oraz ich identyfikatorow. Przed
przystgpieniem do tej czynnosci, mozna zebrac karty zblizeniowe uzytkownikéw i seryjnie dodac
je do Pojemnika na karty. Informacje o sposobie tworzenia Pojemnika na karty znajdziesz w
punkcie 3.2.13. O sposobie zarzadzania uzytkownikami mozesz przeczyta¢ w punkcie 3.2.3.

Przeslij ustawienia konfiguracyjne do wszystkich kontrolerow w systemie. W tym celu uzyj
polecenia Konfiguruj system teraz znajdujgcego sie na liscie najczesciej wykonywanych
zadan z prawej strony okna gtdwnego. Wiecej informacji na temat polecenia konfigurowania
catego systemu znajdziesz w punkcie 3.4.4.

W tym momencie, po przestaniu ustawien do wszystkich kontroleréw, system jest wstepnie
przygotowany do pracy. Nie obejmuje co prawda konfiguracji zaawansowanej (np. obszaréw
obecnosci, stref alarmowych, stref APB), ale te czynno$ci mozna wykonac pdzniej i mniejszym
naktadem pracy. W zwigzku z tym, teraz nalezy wykona¢ kopie zapasowg systemu, aby w
przypadku bteddw, utraty danych, itp. mozna bylo odtworzy¢é podstawowe ustawienia. Warto
zadba¢ o to, aby kopie zapasowg zapisa¢ na nosniku zewnetrznym. Dzieki temu bedzie ona
dostepna takze w przypadku awarii dysku. O sposobie wykonywania kopii zapasowej mozna
przeczyta¢ w punkcie 3.5.12.
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ROZDZIAL 2.
EKSPLOATACJA SYSTEMU

A zatem system RACS 4 zostat przekazany uzytkownikowi koncowemu. Aby mozna byto z niego
poprawnie korzysta¢ trzeba wykonaC szereg zadan, ktdre po pierwsze zapewnig systemowi

bezpieczng prace, a po drugie pozwolg na maksymalne wykorzystanie jego mozliwosci. Wszystkie te
zadania zostang opisane w niniejszym rozdziale.

2.1. WSTEPNE CZYNNOSCI EKSPLOATACYJNE

2.1.1. Nadanie hasta uzytkownikowi ADMIN

Po zainstalowaniu systemu, hasto uzytkownika ADMIN jest puste. Poniewaz uzytkownik ten ma w
programie PR Master nieograniczone prawa, nalezy zadba¢ o to, by konto ADMIN byto chronione
bezpiecznym hastem.

Aby nadac hasto uzytkownika ADMIN:
1. Wybierz polecenie Narzedzia/Operatorzy programu.
2. Zaznacz uzytkownika ADMIN.
3. Kliknij przycisk Ustaw hasto. Wyswietli sie okno dialogowe Zmien hasto.

4. Poniewaz hasto uzytkownika ADMIN jest domyslnie puste, pozostaw puste pole Stare
hasto.

5. W polu Nowe hasto wpisz hasto, ktdre ma obowigzywac od tego momentu.

6. Ponownie wpisz hasto w polu Potwierdz hasto.

x Dla bezpieczenstwa warto zadbac o to, aby hasto byto odpowiednio trudne do odgadniecia. Najlepiej,

gdyby nie bylo to zadne stowo dostepne w stownikach, by zawierato co najmniej jedng cyfre i jakis
znak — np. {, [, ). Tak nadane hasto nalezy zapamietac. Mozna réwniez je zapisa¢ na kartce
papieru, zamkng¢ w opisanej kopercie i schowaé w sejfie.

Pod zadnym pozorem nie wolno zapisywaC hasta na samoprzylepnej kartce przyklejanej na
monitorze.

2.1.3. Zdefiniowanie operatorow programu

W rozbudowanym systemie KD zadania eksploatacyjne mogg by¢ podzielone na kilka osdb. W
szczegdlnosci mozna wyznaczyé osobe odpowiedzialng za dopisywanie uzytkownikdw oraz inng za
wykonywanie kopii zapasowych. Aby osoby te nie miaty petnych uprawnien w systemie KD i by nie
mogty zniszczy¢ konfiguracji, nalezy zdefiniowac dla nich osobne konta. Sposdb definiowania kont o
ograniczonym dostepie opisano w punkcie 3.5.8.
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2.1.3. Zdefiniowanie uzytkownika INSTALLER

Definiowanie uzytkownika Instalator ma sens jedynie wtedy gdy w systemie RACS 4 sa
wykorzystywane kontrolery serii PRxx1. Jedynie w przypadku tej serii kontroleréw standardowych
mozliwe jest wejscie do trybu programowania instalatora i nastepnie reczna konfiguracja kontroleréw za
pomocg polecen z klawiatury — patrz instrukcja Kontrolery serii PRxx1, Opis funkcjonalny oraz
programowanie.

Uzytkownik INSTALLER ma uprawnienia do wejscia w tryb programowania instalatora w odniesieniu
do kontroleréw serii PRxx1, ale nie posiada uprawnien do otwierania drzwi. Ten specjalny
uzytkownik nie ma przypisanego numeru ID, wiec nie jest widoczny na liscie uzytkownikow. Aby
zdefiniowa¢ w  systemie uzytkownika INSTALLER, nalezy skorzysta¢ =z polecenia
System/Instalator. Wiecej informacji na ten temat mozna znalez¢ w punkcie 3.2.1.

2.1.4. Opracowanie harmonogramu wykonywania kopii zapasowych

System kontroli dostepu jest obiektem dynamicznym, w ktdérym bardzo szybko zachodzi wiele
zdarzen. W zwigzku z tym, warto zadbac o to, by czesto byly wykonywane kopie zapasowe. Dzieki
nim, w przypadku awarii, mozna odtworzy¢ zdarzenia i konfiguracje systemu. Poniewaz przy
rozbudowanej bazie danych wykonanie petnej kopii zapasowej moze zajgc sporo czasu, mozna tak
skonfigurowa¢ wykonywanie kopii zapasowych, aby system robit to automatycznie w czasie
najmniejszego obcigzenia systemu. Szczegotowy sposob definiowania takiego harmonogramu kopii
zapasowych opisano w punkcie 3.5.12.

Zaleca sie regularne tworzenie kopii zapasowych konfiguracji systemu RACS 4 gdyz nie jest mozliwe
odzyskanie takiej konfiguracji z urzadzen RACS 4 w przypadku awarii komputera z programem PR
Master.

2.1.5. Opracowanie harmonogramu przesytania ustawien do systemu

System RACS 4 sktada sie z czesci kontrolujgcej przejscia (kontroleréw, central i potaczen) oraz
czesci zarzadzajacej (programu PR Master). Sg to komponenty, ktére muszg zawiera¢ zgodne
ustawienia. Tylko wtedy mogg ze sobg dobrze wspdtdziatac. Poniewaz urzadzenia techniczne moga
podlega¢ awariom, zakldceniom Ilub ingerencji osOb trzecich, a w programie mogg byc
modyfikowane ustawienia, nalezy zadba¢ o to, aby co jakis czas system automatycznie sie
synchronizowat. Taka synchronizacja polega na przestaniu do systemu wszystkich ustawien
wprowadzonych w programie PR Master. Poniewaz przy rozbudowanym systemie kontroli dostepu
przesyfanie ustawien moze zajmowac duzo czasu, mozna tak je skonfigurowac, aby system robit to
automatycznie w czasie najmniejszego obcigzenia. Szczegdtowy sposob  definiowania
harmonogramu przesytania konfiguracji systemu opisano w punkcie 3.4.5.

2.1.6. Opracowanie harmonogramu odczytywania buforéw zdarzen

W systemie RACS 4 zdarzenia s rejestrowane na biezaco i przez caty czas, niezaleznie od tego, czy
aplikacja PR Master dziata, czy nie i niezaleznie od tego, w jakim trybie pracuje. Jesli program PR
Master nie dziata w trybie monitorowania, to zdarzenia s3 gromadzone w buforach kontroleréw oraz
centrali CPR32-SE/CPR32-NET (o ile system jest w nie wyposazony). Odczytanie buforéw zdarzen
nastepuje na zadanie oraz kazdorazowo przy przejsciu do trybu monitorowania. Aby nie dopusci¢ do
zbyt duzych rozbieznosci pomiedzy zawartoscig bazy danych, a zdarzeniami zarejestrowanymi na
biezagco w systemie KD, mozna skonfigurowa¢ harmonogram wykonywania odczytu buforéw
zdarzen. W tym celu mozna skorzystac z polecenia Komendy/Odczytaj bufory zdarzen pézniej.
Polecenie to opisano szczegdtowo w punkcie 3.4.2.
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2.2. ZAAWANSOWANE CZYNNOSCI EKSPLOATACYJNE

Do zaawansowanych czynnosci eksploatacyjnych mozna zaliczy¢:
¢ konfiguracje funkgji Anti-Passback,
¢ definiowanie obszaréw obecnosci,
¢ definiowanie stref alarmowych.

+ definiowanie planow obiektu.

Zagadnienia te zostang opisane w ponizszych punktach.

2.2.1. Konfigurowanie mechanizmu Anti-passback

System kontroli dostepu ma wiele mozliwosci kontrolowania przej$¢ w zarzadzanych obiektach.
Pozwala on miedzy innymi na zablokowanie mozliwosci przekazywania kart zblizeniowych (np. przez
okno), po to by mogly by¢ wykorzystane przez osoby nieuprawnione. Do tego celu stuzy funkcja
Anti-Passback. Jesli sie jg skonfiguruje, uzytkownik nie bedzie mogt dwa razy wejs¢ do strefy APB,
jesli wczesniej z niej nie wyszedt. Wiecej informacji na temat definiowania stref APB oraz
konfigurowania tej funkcji w systemie RACS 4 mozna znalez¢ w punkcie 3.2.10.

2.2.2. Definiowanie obszaréow obecnosci

Obszary obecnosci to jeden z mechanizméw systemu RACS 4 pozwalajgcy na kontrolowanie
miejsca przebywania uzytkownika w obiekcie. Obszar obecnosci nalezy rozumie¢ jako fragment
obszaru kontrolowanego przez system kontroli dostepu, do ktérego mozna wejs¢ poprzez wskazang
grupe punktdw identyfikacyjnych oraz wyj$¢ przez odrebng grupe punktow identyfikacyjnych.

Obszary obecnosci definiuje sie w celu sporzadzania raportéow obecnosci (Raporty/Obecnosci),
ktére z kolei mozna wykorzysta¢ do uproszczonej rejestracji czasu pracy. Raport obecnosci
pokazuje godzine wejscia/wyjscia uzytkownika do/z obszaru oraz tagczny czas jego przebywania w
obszarze. Mozna réwniez sporzadzi¢ raport informujgcy o tym, kto wchodzit jako pierwszy do
danego obszaru i jako ostatni z niego wychodzit w zdefiniowanym zakresie czasowym. Szczegétowy
sposdb definiowania obszaréw obecnosci zamieszczono w punkcie 3.2.9.

2.2.3. Definiowanie stref alarmowych

Strefy alarmowe pozwalajg na wskazanie grupy kontrolerow, ktore beda wspdtbieznie
przezbrajane np. zgodnie z ustalonym harmonogramem. Mozna réwniez stworzy¢ hierarchie stref
alarmowych. Dzieki temu bedg one przezbrajane w okreslonym porzadku, zgodnie z zasadami
podrzednosci lub nadrzednosci.

Wiecej informacji na temat szczegétow definiowania stref alarmowych w programie PR Master
mozna znalez¢ w punkcie 3.2.11.

2.2.4. Definiowanie planéw obiektow

Plany obiektu to narzedzie umozliwiajgce graficzne monitorowanie kontrolowanego obiektu.
Dzieki tej wiasnosci uzytkownik moze umiesScié na rzucie pieter lub planie obiektu ikony
kontrolerow, a potem ogladac je w trybie graficznym. Poczawszy od wersji 4.3.3.522, PR Master
pozwala na zdefiniowanie do 20 roztgcznych plandéw. Po zdefiniowaniu mozna je pozniej wyswietlac
w trybie monitorowania. Wiecej informacji na temat definiowania i korzystania z planéw obiektu,
mozna znalez¢ w punkcie 3.2.14.
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2.3. CODZIENNA EKSPLOATACJA SYSTEMU

System kontroli dostepu po dokfadnym wstepnym skonfigurowaniu, zdefiniowaniu wszystkich
ustawien, praw, stref i opcji, staje sie systemem ustabilizowanym, w ktérym wykonuje sie tylko
kilka rodzajow operacji. Jest ich znacznie mniej w porédwnaniu z fazg wdrazania, kiedy trzeba
skonfigurowac wszystkie elementy. Do codziennych zadan eksploatacyjnych w programie PR Master
naleza:

¢ zarzadzanie uzytkownikami — wprowadzanie nowych uzytkownikéw, usuwanie
uzytkownikéw, zmiana przyporzadkowania do grup.

+ wykonywanie kopii zapasowych.

¢ monitorowanie.

Czynnosci te zostaty opisane w ponizszych punktach.

2.3.1. Zarzadzanie uzytkownikami

Do zarzadzania uzytkownikami stuzy kartoteka uzytkownikéw. Mozna jg wywotac z panelu System
w lewej czesci gtdwnego okna PR Master, albo wybra¢ polecenie Uzytkownicy z menu System.
Mozna rowniez skorzystac z polecenia Szybka edycja uzytkownikow z menu Narzedzia lub z
panelu Najczesciej wykonywane zadania. Funkcja Szybka edycja uzytkownikow jest
rowniez dostepna w trybie monitorowania (w menu Narzedzia).

Kazdorazowa zmiana wiasciwosci uzytkownika — tzn. zmiana przydziatu do grupy, wymiana karty
zblizeniowej, czy kodu PIN wymaga przestania danych do kontroleréw. Podstawowa rdznica
pomiedzy postugiwaniem sie kartotekg uzytkownikow wywotywang z menu System, a funkcja
Szybka edycja uzytkownikow polega na zakresie przesylania informacji do kontrolerow. W
pierwszym przypadku do kontrolerow przesytane sg wszystkie ustawienia, w tym ustawienia
uzytkownikéw natomiast w drugim przypadku przesytane s3 jedynie dane uzytkownika. W zwigzku z
tym pierwsza metoda jest bardziej czasochtonna w poréwnaniu do drugiej.

Sposob postugiwania sie kartotekg uzytkownikéw opisano w punkcie 3.2.3, natomiast funkcje
Szybka edycja uzytkownikoéw opisano w punkcie 3.5.2.

2.3.2. Wykonywanie kopii zapasowych

Baza danych programu PR Master zawiera duzo danych. Ewentualna ich utrata i konfigurowanie
systemu od poczatku, zwlaszcza w przypadku rozbudowanego systemu kontroli dostepu moze
zajmowac bardzo duzo czasu. W zwigzku z tym, nalezy dbac o to, by czesto byly wykonywane kopie
zapasowe.

Program PR Master posiada mechanizm, ktory informuje o tym, ze w systemie zaszty zmiany. Jest
to ikona dyskietki na pasku stanu w gtdwnym oknie programu PR Master (rysunek 2.1). Pojawienie
sie takiej ikony jest sygnatem, ze konfiguracja sie zmienita i ze warto wykonac kopie zapasowa.
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Informacia

Foger zp.j. -
32-416 Godoizzewa 59

roge el 0552720132

faw: 055 272 0133
e-mail. biuro@roger. pl
v bbb A roger. pl

Rysunek 2.1. Ikona dyskietki na pasku stanu informuje o potrzebie wykonania kopii zapasowej

SzczegOtowy sposdb definiowania harmonogramu wykonywania kopii zapasowych opisano w
punkcie 3.5.12.

2.3.3. Monitorowanie systemu

System PR Master ma dwa zasadnicze tryby pracy: definiowania konfiguracji oraz monitorowania.
Tryb definiowania konfiguracji, jak tatwo odgadnac stuzy do wprowadzania szeregu czynnosci
konfiguracyjnych, natomiast tryb monitorowania pozwala na obserwacje tego, co dzieje sie w
systemie. Zwykle te funkcje wykorzystuje sie na co dziefi, w stabilnym i skonfigurowanym systemie
kontroli dostepu. Aby wywotac funkcje Monitorowanie, mozna klikng¢ ikone Monitorowanie w
panelu Najczesciej wykonywane zadania lub wybra¢ polecenie Monitorowanie z menu
Narzedzia.

Tryb monitorowania programu PR Master zostat szczegétowo opisany w rozdziale 4.
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ROzDzIAL 3.
OPIS FUNKCJI SYSTEMU

3.1. MENU PLIK
Menu Plik pokazano na rysunku 3.1.

System Raporty Komendy Marzedzi
Mowy system...
Importuj ustawienia systermu...

Eksportuj ustawienia systemu...

Wyjscie
Rysunek 3.1. Menu Plik

3.1.1. Polecenie Nowy System...

Polecenie Nowy System... stuzy do zerowania zawartosci bazy danych. Wykonuje sie je w celu
zdefiniowania nowego systemu od podstaw. Wybranie polecenia spowoduje wy$wietlenie okna
dialogowego pokazanego na rysunku 3.2.

Potwierdz

'.0.' Czy zachowad aktualne ustawienia oraz historie zdarzen przed skasowaniem bazy danych?

Tok || mie || Anu

Rysunek 3.2. Potwierdzenie zamiaru wyzerowania bazy danych

Odpowiedz Tak na to pytanie spowoduje wysSwietlenie okna dialogowego, w ktérym mozna
wskaza¢ plik, gdzie ma by¢ zapisana kopia zapasowa aktualnej bazy danych (rysunek 3.3).
Uzytkownik moze zapisa¢ peing baze w formacie skompresowanym (.zip), jedynie ustawienia
systemu (Config files (*.xml) ) lub tez jedynie zdarzenia systemowe (Events files (*.xml)).
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,

H Wekaz plik kenfiguracyjny do zapisu

Zapisz w: il
-
= Mazwa Data mody... Typ
el . Backup
Ostatnio

g[ﬁlema.:ip

§ systemAuzip

uZywane migj...

Radek Meryk

Mazwa plilkou: systemAzip

-

=Sl
- 0F @

Rozmiar

.

- Zapisz jako bvp: [Backup files ~.zip}

- ] Anulu

Corfig files {7 xml)

‘ ‘ Everts files " xml}

AL £
e ——————————————————————————

Rysunek 3.3. Wybor pliku, w ktérym bedg zapisane ustawienia systemu

Uruchomienie polecenia Nowy System... bez zapisania biezacych ustawien spowoduje utrate
wszystkich danych, ktére byly dotychczas zapisane w bazie danych — znikng dane o podsystemach,
kontrolerach, harmonogramach, uzytkownikach, zdarzeniach itp. W celu ochrony wiasnej pracy
zaleca sie zachowanie ostroznosci podczas korzystania z tej funkcji oraz czeste wykonywanie kopii

zapasowych.

Po wykonaniu polecenia Nowy System... baza danych jest pusta. Mozna to zaobserwowa¢ w oknie
gtéwnym programu PR Master — nie ma w nim poprzednio wpisywanych danych.

3.1.2. Polecenie Importuj ustawienia systemu...

roger

Polecenie Importuj ustawienia systemu... pozwala na import wczesniej zapisanej konfiguracji i

zdarzen. Po wybraniu tego polecenia wyswietla sie okno wyboru pliku do zaimportowania (rysunek
3.4.)
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ﬂ Wskaz plik konfiguracyjny do odczytu
Szukajw: b Xml - @ 7 o
P Narw; Data mody... Typ Reozmiar
el ; . Backup
G:tatmq : g[ﬁlemn.:ip
UZYyWane migj...
E systernd.zip
Pulpit
i
Radek Meryk
A
Kermputer
_ Mazwa pliku: Demo zip -
A
: Pliki typu: [chp;ug files {".zip} = ] Anului
Corfig files {~ml} L

=

Everts files [~ xml)

Backup Zir

Qld corfig files {".prc;” prs;” ntc)

Rysunek 3.4. Wybor pliku do zaimportowania danych

Uzytkownik ma do wyboru nastepujgce formaty plikow, z ktdrych moga by¢ importowane dane:

*
¢
L4

.
*.rtc)).

pliki konfiguracji (Config files (*.xml));
pliki zdarzen (Events files (*.xml));

pliki kopii zapasowych (Backup files (*.zip));

pliki konfiguracyjne pochodzace ze starszych wersji (Old config files (*.prc; *.pr$;

W zaleznosci od wybranego formatu, system zadaje rozne pytania o potwierdzenie dalszych dziatan
zwigzanych z importem (rysunek 3.5).

A — pliki konfiguracyjne

Potwierdz
IGI Czy usunac aktualne ustawienia?
[ (o] ] l Anuluj
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,

B — pliki zdarzen

C — pliki kopii zapasowych
lub  pliki  konfiguracyjne
starszych wersji

Potwierd?

I.' & Aby skasowac istnigjace zdarzenia i dopisac nowe wyhbierz [Tak]
Aby do istnigjacych zdarzen dopisac nowe zdarzenia wyhbierz [Mig]

| Tak || e || Anuly |

Potwierds

"0" Operacja impeortu spowoduje utrate aktualnych ustawier oraz historii zdarzen czy kontynuowad?

oKk || Anulyj

Rysunek 3.5. Pytania o potwierdzenie zamiaru importowania danych

W zaleznosci od wybranej opcji system odpowiednio zaimportuje wskazane informacje. W czasie
wykonywania operacji importu wy$wietla sie wskaznik postepu.

Zaimportowanie danych z pliku zewnetrznego powoduje trwata zmiane zawartosci bazy danych.
Przed skorzystaniem z tej funkcji warto wykona¢ kopie zapasowg biezacej zawartosci bazy danych
tak, by w przypadku niepowodzenia importu mozna byto wrdci¢ do poprzednich danych.

3.1.3. Polecenie Eksportuj ustawienia systemu...

Polecenie Eksportuj ustawienia systemu... pozwala na eksport biezacej konfiguracji, zdarzen
lub catej zawartosci bazy danych do pliku zewnetrznego. Po wybraniu tego polecenia wyswietla sie
okno wyboru pliku, do ktdrego majg by¢ wyeksportowane dane (rysunek 3.6.)
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4] wskaz plik kenfiguracyjny do zapisu
Zapiszw: L) ¥ml - @ E
= Nazwg Data mody... Typ Rozmiar
ke J Backup
Ostatnio g
UZYWaENE M., BDemo.zip
E systemAuzip
Pulpit
'ﬁ'-“'.
Wy
Radek Meryk
A
Kermputer
= Mazwa pliku: - Zapisz
| W
= Zapisz jako typ: [Eackup files ~.zip} 71 Anuluj
Corfig files {7 ml)
| J | Events files {*xml)

L
Hackup files * zip |
B

Rysunek 3.6. Wybér pliku do wyeksportowanie ustawien

Uzytkownik ma do wyboru nastepujgce formaty plikdw, do ktérych mozna eksportowac dane:
+ pliki konfiguracji (Config files (*.xml));
¢ pliki zdarzen (Events files (*.xml));
+ pliki kopii zapasowych (Backup files (*.zip));

W przypadku wybrania pliku kopii zapasowej, system pozwala na wprowadzenie opcjonalnego
hasta, ktére bedzie chronito plik przed dostepem osdb niepowotanych (rysunek 3.7).

[ Hasto ZIP ==

Wprowadz hazto | nacidni) OF. lub nacisni) Anulu) by
pominad wprowadzanie hazta

| ook | ey

Rysunek 3.7. Wprowadzanie hasta do ochrony pliku archiwum z kopig zapasowg bazy danych
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3.1.4. Polecenie Wyjscie

Polecenie Wyjscie powoduje zakonczenie biezacej sesji z programem. Przed zakonczeniem pracy,
system wysSwietla pytanie o potwierdzenie zamiaru zakonczenia pracy (rysunek 3.8).

r -

Potwierdz L2
'.0.' Czy zamknaé program?
| Tak || e

Rysunek 3.8. Potwierdzenie zamiaru zakoriczenie pracy

3.2. MENU SYSTEM
Menu System pokazano na rysunku 3.9.

Rapnrtj,f Kemendy Narzeqzia
Instalator Jul
iwieta |
Uzytkownicy
Goscie
Grupy
Harmonogramy
Strefy Dostepu
Podsystemy
Obszary Obecnosci
Strefy APB
Strefy Alarmowe
Czytniki linii papilarnych
Pojernnik na karty
Plany ohiektu
Urzadzenia CCTY

Rysunek 3.9. Menu System

3.2.1. Polecenie Instalator

Definiowanie uzytkownika Instalator ma sens jedynie wtedy gdy w systemie RACS 4 sa
wykorzystywane kontrolery serii PRxx1 bo w przypadku tej serii kontrolerdw mozliwe jest wejscie do
trybu programowania instalatora i nastepnie reczna konfiguracja kontrolerdw za pomocg polecen z
klawiatury — patrz instrukcja Kontrolery serii PRxx1, Opis funkcjonalny oraz programowanie.

Uzytkownik INSTALLER ma uprawnienia do wejécia w tryb programowania instalatora w odniesieniu
do kontroleréw serii PRxx1, ale nie posiada uprawnien do otwierania drzwi. Ten specjalny
uzytkownik nie ma przypisanego numeru ID, wiec nie jest widoczny na liscie uzytkownikow.

Wybranie polecenia Instalator powoduje otwarcie okna dialogowego Instalator (rysunek 3.10).
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e

Instalator (3m]
Mazwizko: Jan Kowalski

Karta 0021487602355 | O
EIM 3456

K.omentarz:

Wwarzzawa, ul. Marszatkowska 45 -

tel 022 156-903-123

4 L,

l k. JI Al || Fomoc

Rysunek 3.10. Okno dialogowe do definiowania uzytkownika INSTALLER

Przycisk [> znajdujacy sie obok pola Karta umozliwia przypisanie karty uzytkownikowi INSTALLER.
W polu Komentarz mozna poda¢ dowolne informacje, na przykfad dane kontaktowe uzytkownika
INSTALLER.

3.2.2. Polecenie Swieta

W systemie obowigzujg rézne harmonogramy czasowe (ogdlnego przeznaczenia, trybu drzwi, trybu
identyfikacji, itd.). Sg one definiowane dla poszczegdlnych dni tygodnia. Wiecej informacji na temat
harmonograméw mozna znalez¢ w punkcie 3.2.6. Polecenie Swieta stuzy do definiowania $wigt
obowigzujacych w danym roku.

Dla dni $wigtecznych mozna zdefiniowal specjalne ustawienia, inne niz te ktdre wynikatyby z
przyjetego harmonogramu tygodniowego. Dla $wigt dostepne sg w sumie cztery harmonogramy
specjalne H1-H4.

Definiujgc Swieto, uzytkownik moze okresli¢ przedziat czasu, w jakim trwa dane $wieto. Oznacza to,
ze zdefiniowanie odrebnego harmonogramu dla np. dtugiego weekendu wymaga wskazania tylko
jego poczatku i korca.

Wybranie polecenie Swieta spowoduje wysSwietlenie kartoteki Swigt — okna dialogowego
pokazanego na rysunku 3.11.
Tl Swieta =1 Eeh ==
Mazwa I Poczatek F.oniec ] I ztamienie - Dodaj
Moy Rk, 1 ztyczen 1 ztyczen Miedziela

‘wielkanoc 20 kwiecier 20 kumiecier Ll zuify
_ Edycia

| Parnioc

-

< b (] 4

Rysunek 3.11. Swieta zdefiniowane w systemie
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Przycisk Dodaj umozliwia zdefiniowanie nowego $wieta w systemie (rysunek 3.12).

-

Definicja dnia swiatecznego
M azwa
Wielkanod

Dzien [od) Miezige [od]

Dzien [do) Miezigc [do]

|ztawienie

Miedziela -

F.omentarz 1

F.omentarz 2

ok | [ Ao

Rysunek 3.12. Definiowanie nowego $wieta

Przycisk Edycja stuzy do edycji zdefiniowanego wczesniej dnia, natomiast przycisk Usun pozwala
skasowac wczesniej zdefiniowane $wieto.

3.2.3. Polecenie Uzytkownicy

W systemie RACS 4 wystepujg 4 typy uzytkownikow:

¢+ MASTER — uprawnienia do otwierania drzwi, przezbrajania kontroleréw oraz do wejscia
w tryb programowania recznego. Posiada numer identyfikacyjny 0.

¢ SWITCHER Full — uprawnienia do otwierania drzwi oraz do przezbrajania kontroleréw.
Sa im przypisywane numery identyfikacyjne od 01 do 49.

¢ SWITCHER Limited — uprawnienia do przezbrajania kontroleréw, nie ma prawa
otwierania drzwi. Sg im nadawane numery identyfikacyjne od 50 do 99.

+ NORMAL — uprawnienia wyfgcznie do otwierania drzwi. Uzytkownicy tego typu posiadajg
numery identyfikacyjne od 100 do 3999. Uzytkownicy typu NORMAL o ID powyzej 1000
mogg dodatkowo posiada¢ atrybut Local SWITCHER ktory uprawnia ich do przezbrajania
tego kontrolera, na ktorym ten atrybut zostat im nadany.

Polecenie Uzytkownicy otwiera kartoteke uzytkownikéw systemu (rysunek 3.13).
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1 Uzytkownicy: 99 e ]
WD L zptk ovnile Twp Mr RCP Grupa ‘Wzom palca | Akbwwny od: | Akbpwny do | - Dodaj
_____ 1|Cazilaz Erlantz SWITCHER Full [1.. 1|Bez grupy 0 - - ]
+ | 2/ChasonCu SWw/ITCHER Full [1..49) 2 |Bez gupy 0 e
4 3 Arab Muhanhad SWITCHER Full[1..49) 3|Bez grupy 0 Edycja
: 41 Stickel Carmelo SWITCHER Full [1..49) 4 | Bez grupy 1] —_———
~"| 5/Nowak Lyudmyla SWITCHER Full[1..43) 5 Bez gupy 0 Usuri wszystk.
v E Gerstner Herbert SWITCHER Full[1..49] E|Bez gupy 0
< | 7/PappMava SWwITCHER Full(1.49] 7| Bez gupy 0 Eislp
. 8 Mckay Branden SWITCHER Full[1..49) 8 |Bez grupy 1}
s 9|Bonds Elizen SWITCHER Full [1..49) 9 Bez grupy o
v 10 " attley Steponas SWITCHER Full [1..49) 10 Group 1 ] Ekspartuj
v 11 Corpuz Demelza SWITCHER Full[1..49) 11 Group 1 0
12 "Winslow Karl SWITCHER Full[1..49) 12 | Group 1 1] Import ~
v\r 13 Deaton Dalal SWITCHER Full[1..49) 13 Group 1 0 Pokas
| 14 Adispe Anastatio SWITCHER Full(1..43] 14/ Group 1 0 [ skasowanych
| 15| Spota Frederick SWITCHER Full [1..49) 15| Bez gupy 0 uzytkowrikdw
Y 17 Witello Antinanco SWITCHER Full[1..49) 17 Bez grupy i}
s 18 Chevere Lucinde SWITCHER Full [1..49) 18| Bez grupy o
~" | 19 Chambless Fudi SWITCHER Full[1..49) 19 |Bez aupy a Rapart
+ 20 'wiright Victor SWITCHER Full [1..49] 20| Bez grupy o
21 5aenz Imelda SWITCHER Full [1..49) 21 |Bez grupy 1] - Pomos
Sortuj wa: @ |0 rurner 1 Twp ) Imig ) Hazwisko ") Grupa Znajdz... ‘ | k. |

Rysunek 3.13. Kartoteka uzytkownikéw systemu

Postugujac sie tym poleceniem mozna dodawac nowych uzytkownikow, usuwac ich, modyfikowac
wiasciwosci, zmieniaC typ, a takze sortowac wedtug réznych kryteriow. Mozna réwniez wyswietlic
uzytkownikéw usunietych, wyeksportowa¢ liste zdefiniowanych uzytkownikdw lub zaimportowac
uzytkownikéw z pliku zewnetrznego. Z poziomu okna Uzytkownicy mozna réwniez wygenerowac
raport zawierajgcy liste uzytkownikow zdefiniowanych w systemie. W tytule okna za stowem
LJzytkownicy” wysSwietla sie aktualna liczba uzytkownikdéw zdefiniowanych w systemie (w
przypadku pokazanym na rysunku jest ich 99). Znaczek ¥ w kolumnie V oznacza, ze dany

uzytkownik jest aktywny, z kolei dla uzytkownikdw nieaktywnych wyswietla sie znaczek @

W ponizszych punktach opisano podstawowe operacje wykonywane z poziomu kartoteki
uzytkownikow.

3.2.3.1. Dodawanie nowego uzytkownika

Aby doda¢ nowego uzytkownika, nalezy klikng¢ przycisk Dodaj. Wyswietli sie okno dialogowe Typ
Uzytkownika (rysunek 3.14). Mozna tu wybra¢ okreSlony typ uzytkownika (wdéwczas system
przydzieli uzytkownikowi pierwszy wolny identyfikator z wybranej grupy) lub wpisac identyfikator po
uprzednim zaznaczeniu przetgcznika Wskaz ID (woéwczas system okresli typ uzytkownika na
podstawie wartosci podanego identyfikatora.
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Typ uzytkownika

Wizkaz tup uptkownika:

Typ
7 MASTER

) SWITCHER Full (1D1..49)

") SWITCHER Limited (ID=50..39)
@ MORMAL

) MORMAL [ID=1000..3339)

[ wiskaz 1D

ok | | A | [ Pomoe |

Rysunek 3.14. Wybor typu uzytkownika

Klikniecie OK powoduje otwarcie okna Whasciwosci uzytkownika (rysunek 3.15).

Wiadciwosci uzytkownika (=)
Ogédlne | |dentyfikacia !_Iggmend_l,l ! Lirnity logowath I Opcie hntelnwei
'Tﬂ I Zykbonumike, akbyrn
Tup: NORMAL [100..999) 10 100
Imig: Janing [¥] Dopasu) wymiar
Mazwisko: Kowalska
Grupa: Bez grupy E‘ Zdigois
Nr RCP: 53 KsmeralISE.. |
Wivdziak [:] Ochrony Srodowiska
Sekcja [:] Informatyk
Komentarz 3: [:]
Komentarz 4: E]

:

Rysunek 3.15. Wiasciwosci uzytkownika
Okno Wlasciwosci uzytkownika jest podzielone na 5 zakfadek:

0golne (rysunek 3.15)— ogdlne dane dotyczace uzytkownika w tym imie i nazwisko oraz grupa
dostepu dla ktdrej definiowane sg prawa dostepu. W dolnej czesci okna znajdujg sie cztery pola
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komentarzy, ktére mogg stuzy¢ do przechowywania réznych informacji (np. Wydziatu i Sekcji). Aby
zmieni¢ nazwe pola komentarza, nalezy klikna¢ przycisk

Identyfikacja (rysunek 3.16) — informacje identyfikujgce uzytkownika — karta, PIN oraz wzory
linii papilarnych.

Wiasciwosci uzytkownika

Eg_élne_l Identyfikacia |K0mendy Limity logowan | Opcje hutelowe!

F.od PIM: Wzomny palcow

BIN: Catkowita ilofd weordw palca:
F.od karty:

Postad 40 kit 47245400091

Postad 24 kit: 0000759835

Postad 8,16 bit: 011,38339

I <\> Caytaj karte. .. J I Fojemnik. na karty

Frzedziat waznozci

[Cod [

Skanuj |

Do

| Kasuj |

0k, H Al | | Fiaport | [ Pomoc

Rysunek 3.16. Wfasciwosci uzytkownika — zaktadka Identyfikacja

W tej zaktadce podajemy podstawowe dane identyfikujgce uzytkownika. Do wczytywania kart
mamy do dyspozycji dwa przyciski: Czytaj karte i Pojemnik na karty. Wybranie pierwszego
powoduje wysSwietlenie okna wyboru czytnika, na ktérym bedziemy czytaé karte. W pewnych
sytuacjach, jesli w poblizu stanowiska operatora programu nie ma zadnego czytnika, opcja ta jest
jednak niewygodna. W takim przypadku mozna skorzysta¢ z opcji Pojemnik na karty. Daje ona
dostep do kartoteki wczytanych wczesniej kart. Sposdb tworzenia pojemnika na karty opisano w
punkcie 3.2.13. W obszarze Przedzial waznosci mozna podac okres waznosci uprawnien
nadanych uzytkownikowi. Obszar Wzory palcow umozliwia zarzadzanie wzorami linii papilarnych
przypisanych do wybranego uzytkownika. Mozna je zaimportowa¢ z czytnika linii papilarnych za
pomocg przycisku Importuj z czytnika (nie dotyczy czytnika RFT1000) lub zeskanowac na
wskazanym czytniku (przycisk Skanuj...). Za pomocg przycisku Kasuj mozna usuwa¢ wzory linii
papilarnych przypisane do uzytkownika.

Komendy (rysunek 3.17) — okno, w ktérym mozna uzytkownikowi udzieli¢ lub zablokowa¢ prawa
do wprowadzania komend z klawiatury na wskazanych kontrolerach.
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Wiasciwosci uzytkownika (23w
| Ogélne [ 1dentytkscia | Komendy |Liniy logowari | Dpeie hotelows|
|F‘ods_l,lstem |ID kantrolera ]Nazwa kaontralera 1Takr’Nie ] -
) 1 FRA0ZDR v
o A PREDZLCD @
[ Ok ” Andluj | | Faport | | Farnoc

Rysunek 3.17. Wtasciwosci uzytkownika — zaktadka Komendy

Limity logowan (rysunek 3.18) — okno pozwalajgce na odczyt limitdw logowan z kontroleréw i
zarzadzanie nimi w odniesieniu do wskazanego uzytkownika. Po okresleniu limitu logowania
kontroler pozwoli zalogowac sie uzytkownikowi na wskazanym kontrolerze tylko okreslong liczbe
razy. Mozna definiowac zarowno jednorazowe jak i odnawialne limity logowan. Wiecej informacji na
ten temat podano w dokumencie Kontrolery serii PRxx2 - Opis funkcjonalny oraz
programowanie. Kazdorazowa zmiana limitu logowania wymaga przestania danych do kontrolera.

Wiasciwosci uzytkownika
[ Dgéine | Idenpfkacia | Komendy | Liriy logowsi | Opcs hotelows|
|F'ndsystsiID kontrnleraINazwa kantralera ILimitIngnwaﬁ Lirnit odnawialny | = [E
A 1 FR40:DR Limit logowan wykorzystany  Odnawialiy 2
jf-‘« & PRE0ZLCD 2 Odnawialny 2 Usun
Zmiefi
Frzeslij
Ailtualizug
2 - » .
0k H Anluj H Faport II Poroc

Rysunek 3.18. Wtasciwosci uzytkownika — zaktadka Limity logowar
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Opcje hotelowe (rysunek 3.19) — okno pozwalajgce na okreslenie, ze wybrany uzytkownik jest

gosciem hotelowym oraz wskazanie ,numeru goscia” w wybranym pokoju hotelowym.

x Role ,,pokoju hotelowego” mogg petni¢ kontrolery standardowe serii PRxx1.

Aby zdefiniowac ,pokdj hotelowy” nalezy uaktywni¢ okno wiasciwosci kontrolera, ktory ma petic¢ te

role i zaznaczy¢ na nim opcje Pokdj hotelowy.

Aktywacja opcji hotelowych wymaga przestania konfiguracji do kontrolera.

Wiasciwoscr uzytkownika

| Dgélne | Identyfikacia | Komendy | Limity logowari | Opcie hotelowe |

[¥] Gogé hatelow

Pakdj hotelow: FR3115E

Gosé: GUEST GID1

Aby zdefriowad godcia hotelowegao
zarnacz opoje 'Goit hotelowy'

a haztephie wikag jego pokdj

oraz ilogc gogci w danpm pokoju.

Aby akbmwowad godcia hatelowegao uzy) funk.cji "Szybka edecia uzytkownika™
furkcja
Obzbuga hotelu

[ Pracownik hotelu

0k, Jl Al | | R aport | l Pomoc

Rysunek 3.19. Wtasciwosci uzytkownika — zaktadka Opcje hotelowe

3.2.3.2. Usuwanie uzytkownika

Do usuwania uzytkownikow stuzy przycisk Usun. Po jego kliknieciu wyswietla sie okno z

potwierdzeniem zamiaru usuniecia uzytkownika (rysunek 3.20).
Potwierds

&y Czy na pewno skasowac uzytkownika:
| + -
' Bondls Elisec?

| Tak || mie [ Anuy

Rysunek 3.20. Potwierdzanie zamiaru usuniecia uzytkownika

Jesli klikniemy Tak, uzytkownik zostanie usuniety. System zapyta jeszcze, czy karta uzytkownika
ma by¢ zwrdcona do tzw. skrzynki, czyli pojemnika na karty, tak by mozna byto jg przypisa¢ innemu

uzytkownikowi.
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,

Mozna réwniez usung¢ wszystkich uzytkownikéw zdefiniowanych w systemie. Do tego celu stuzy
przycisk Usun wszystk. . Klikniecie tego przycisku spowoduje wyswietlenie okna dialogowego z
pytaniem o potwierdzenie zamiaru usuniecia wszystkich uzytkownikow (rysunek 3.21).

Potwierdz 3]

Igl Skasowad wszystkich uzytkownikdw?

| Tak || mie | Anuy

Rysunek 3.21. Potwierdzanie zamiaru usunigcia wszystkich uzytkownikéw

Aby zapobiec przypadkowemu usunieciu wszystkich uzytkownikdw z systemu, warto zadbac o czeste
wykonywanie kopii zapasowej danych. Mozna réwniez wyeksportowac liste uzytkownikéw. Robi sie to
za pomocg przycisku Import w oknie Uzytkownicy.

3.2.3.3. Wyszukiwanie uzytkownikéw

Do wyszukiwania uzytkownikdéw stuzy przycisk Znajdz w oknie kartoteki uzytkownikéw. Jest to
opcja szczegdlnie przydatna w przypadku duzej liczby uzytkownikow w systemie. Klikniecie
przycisku powoduje wyswietlenie okna Znajdz uzytkownika (rysunek 3.22), ktére pozwala na
wyszukiwanie uzytkownikow wedlug imienia lub wedlug nazwiska. Podczas wpisywania
nazwiska(imienia) do wyszukiwania), system automatycznie sortuje uzytkownikdw wg wybranego
pola i wyszukuje pierwszy rekord spetniajacy kryteria wyszukiwania.

Znajdz uzytkownika ]

K.owd
I wig imienia @ wo nazwizka Zamknij |

Rysunek 3.22. Wyszukiwanie uzytkownikéw

3.2.3.4. Eksport i import listy uzytkownikow

Do eksportowania i importowania listy uzytkownikéw stuzg odpowiednio przyciski Eksportuj i
Import w oknie gtdwnym kartoteki uzytkownikdw. Po wybraniu polecenia Eksportuj wyswietla sie
okno dialogowe Eksport uzytkownikow do pliku, w ktérym nalezy wskazac plik, dokad beda
wyeksportowane dane. Z kolei przycisk Importuj pozwala na zaimportowanie danych
uzytkownikdw z wczesniej wyeksportowanej listy.

3.2.3.5. Generowanie raportu uzytkownikéw

Po wprowadzeniu danych wszystkich uzytkownikdbw mozna sporzadzi¢ drukowany raport, ktory
dokumentuje informacje wprowadzone do systemu. Do tego celu stuzy przycisk Raport w gtdwnym
oknie kartoteki uzytkownikéw. Jego klikniecie powoduje wyswietlenie raportu Uzytkownicy w oknie
Raport (rysunek 3.23).
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{1l Raport |-

Raport: Uzytkownicy

1
=]
i
H
'
0
in
[}

I T~

Dk | I Zapisz l | Zanknij

Rysunek 3.23. Raport ,Uzytkownicy”

Z poziomu okna Raport mozna wydrukowac raport na wskazanej drukarce (przycisk Drukuj) lub
zapisa¢ w pliku (przycisk Zapisz).

3.2.3.6. Wyswietlanie wczesniej usunietych uzytkownikéw

Pole wyboru Pokaz skasowanych uzytkownikow pozwala wyswietlic uzytkownikow, ktdrzy
zostali z systemu usunieci. Jesli pole jest zaznaczone, to na liscie uzytkownikéw w oknie kartoteki
wyswietlajg sie uzytkownicy istniejacy razem z usunietymi. Dane uzytkownikéw, ktérych usunieto
wyswietlajg sie jako przekreslone (rysunek 3.24).
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T4l Uzytkownicy: 102 F=RER|==
W oID U zptk ovnile Twp Mr RCP Grupa ‘Wzom palca | Akbwwny od: | Akbpwny do | - Dodsj
0| Eelombartibriman = 0 " a
~ | 1|Casilas Erlantz SWw/ITCHER Full [1..49) 1 |Bez grupy 0 |E st
4 2 Chason Cu SWITCHER Full[1..49) 2|Bez grupy 0 Podglad
. 3| Arab Muhannad SWITCHER Full [1..49) 3 Bez grupy 1]
~ | 4|Stickel Camelo SWITCHER Full[1..43) 4 Bez gupy 0 Usuri wszyst.
v 5 Mowak Lyudmyla SWITCHER Full[1..49] 5 |Bez gupy 0
| & Gerstner Herbert SWwITCHER Full(1.49] 5| Bez gupy 0 sty
v 7 Papp Mava SWITCHER Full[1..49) 7 |Bez grupy 1}
s 8| Mckay Branden SWITCHER Full [1..49) 8 Bez grupy o
v 9 Bonds Eliseo SWITCHER Full [1..49) 9| Bez grupy ] Eksportuj
4 10 Wattley Steponas SWITCHER Full[1..49) 10 Grupal 0 .- .-
1 CorpuzDiemalza ST EHERFulla9) H Gruipal a —— — ghelk
m 12 'winslow Karl SWITCHER Full[1..49) 12 |Grupa 1 0 .- - Pokas
~ 13| Deaton Dalal SWITCHER Full [1..49] 13 Grupa 1 0 [¥] skasowanych
7| 14| brispe dnastatio SWITCHER Full [1..49) 14| Grupa 1 0 uzytkowrikdw
Y 15| Spoto Frederick SWITCHER Full[1..49) 15 Bez grupy i}
s 16 Buckner Thorvald SWITCHER Full [1..49) 16 | Bez grupy o
v 17 Vitello Antinanca SWITCHER Full[1..49) 17 Bez grupy i}
+ 18 Chevere Lucinds SWITCHER Full [1..49] 18| Bez grupy o
19| Chambless Rudi SWITCHER Full [1..49) 19| Bez grupy 0 - Pomoc
Sortuj wa: @ |0 rurner 1 Twp ) Imig ) Hazwisko ") Grupa I Znajdz... ‘ | k. |

Rysunek 3.24. Lista uzytkownikéw wraz z uzytkownikami usunietymi z systemu

3.2.4. Polecenie Goscie

>,

UWAGA: W programie PR Master w wersji 4.5.16 lub wyzszej polecenie Goscie jest niedostepne.

Polecenie Goscie w odrdznieniu od polecenia Uzytkownicy umozliwia definiowanie specjalnej
kategorii uzytkownikéw systemu RACS 4 w sposob uproszczony i duzo szybszy bo niewymagajgcy
przesytania petnej konfiguracji do kontroleréw. Polecenie jest przeznaczone do wykorzystania w
systemach hotelowych zbudowanych na bazie kontrolerdw serii PRxx1 (zwiaszcza kontroleréw
PR621-CH i PR821-CH wyposazonych w kieszen na karte) w ramach systemu RACS 4. Aby
umozliwi¢ dodawanie Gosci na tych kontrolerach konieczne jest zatgczenie opcji Pokdj hotelowy
we wiasciwosciach kontrolerow w zaktadce Ogolne. Z kolei gdy wymagane jest szybkie dodawanie
uzytkownikdéw wszystkich mozliwych typdw w systemie z dowolnymi kontrolerami Roger to zaleca
sie stosowanie polecenia Szybka Edycja Uzytkownika (patrz punkt 3.5.2).

Po wybraniu polecenia Goscie wysSwietlana jest kartoteka (rysunek 3.25) zawierajgca jedynie
uzytkownikéw typu NORMAL z atrybutami Gos¢. W oknie pokazanym na rysunku mozna dodawaé
nowych Gosci, usuwac ich oraz modyfikowaé. Mozliwe jest rowniez sortowanie Gosci wg. takich
kryteriéw jak numer ID, imig, nazwisko, nazwa pokoju, grupa dostepu.

Po wybraniu przycisku Dodaj wyswietlane jest okno definiowania Goscia bez potrzeby wybierania
typu uzytkownika (domysinie wybierany jest typ NORMAL). Nowe okno opracowano poprzez
uproszczenie standardowego okna wiasciwosci uzytkownika wiec elementy okna Wlasciwosci
goscia w zasadzie funkcjonujg w taki sam sposdb jak w przypadku okna Wiasciwosci
uzytkownika (rysunki 3.15 do 3.19). Réznice polegajg na:

+ koniecznosci stosowania czytnika RUD-2 lub RUD-3 podczas odczytu numeru karty za
pomocg przycisku Czytaj karte...

¢ mozliwosci zdefiniowania domysinej grupy w polu Grupa (patrz punkt 3.2.5.1)

¢ mozliwosci zdefiniowania domysinego czasu wymeldowania w polu Do (patrz punkt
3.5.11.4)
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(]
{

Al Goscie: 0 =

v D | Gose | Poksj Aktyny od Sktpwrydo | Grupa -
(4
e s e e e i

Sortuj wig: @ Murner ID 3 Imig (71 Mazwisko ) Grupa () Pokaj 0K

Rysunek 3.25. Kartfoteka uzytkownikéw typu Goscie

Py ==
Ty NORMAL (100..999) 1D: 101
Imig: Jan
Mazwizko: Kowalski
Grupa: iﬁez arupy _:j
Fomentarz 1: B

kod PIN-
PIM:

rkaod karty
Pastad 40 bit: 124565843203
Postac 24 bit: 0011731619

Postac 816 bit 17960675 &0y Cavtai katte..

Przedziat waznodci

@ 0d 2014-03-28 & 11s -

7] Do 2014-03-29 & 1200 -

Opcje hotelowe

Pokdj hatelowy: ngéi-1 | b

Gode: Guest GID1 -

[ ok | s

Rysunek 3.26. Okno wtasciwosci GoScia

3.2.5. Polecenie Grupy

W systemie RACS 4 uzytkownicy mogg by¢ podzieleni na 250 grup. Kazdy uzytkownik moze by¢
przydzielony do jednej z nich. Uzytkownicy nalezgcy do tej samej grupy majg takie same
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uprawnienia dostepu do pomieszczen i pieter. Definiowanie praw dostepu w systemie RACS 4
polega na okresleniu zasad kiedy i gdzie uzytkownikom danych grup bedzie przydzielony dostep.
Dla kazdej grupy mozna dodatkowo okresli¢ uprawnienia do 32 pieter (0-31) dla czterech wind.
Uprawnienia do pieter nie mogg by¢ ograniczane za pomocg harmonogramoéw czasowych.

Kazdy nowo zarejestrowany w systemie uzytkownik moze by¢ przypisany do jednej z wbudowanych
grup tj. do grupy o nazwie Bez Grupy i wtedy ma on prawo dostepu do wszystkich pomieszczen
oraz pieter bez zadnych ograniczen czasowych lub do grupy o nazwie Grupa bez Dostepu i nie
ma wtedy zadnych praw dostepu. Administrator systemu moze zdefiniowaé réwniez wtasne grupy
dostepu i przypisac¢ do nich uzytkownikow.

Uzytkownicy Bez grupy tracg dostep do pomieszczenia jedynie w przypadku:
+ gdy wyzwolona jest linia wejsciowa kontrolera z funkcjg Blokada dostepu
¢ gdy na kontrolerze ustawiony jest tryb drzwi Drzwi Zablokowane

+ gdy kontroler znajduje sie w trybie uzbrojonym oraz jednoczesnie zatgczona jest opcja
Blokuj dostep gdy kontroler jest w stanie uzbrojenia we wiasciwosciach kontrolera

Wykorzystujgc ten ostatni mechanizm mozna uzyska¢ efekt polegajgcy na tym ze dostep
uzytkownikébw Bez grupy bedzie mdgt podlegaé czasowemu blokowaniu w takt przetgczania
kontrolera pomiedzy trybami uzbrojony-rozbrojony

Polecenie Grupy otwiera kartoteke grup systemu (rysunek 3.27).

‘,EL Grupy uzytkownikow |E”E|@

MNazwa 1 Gogcie - | Dodaj |

= == ==

Grupa [1] | | Usuri |
Grupa [2] B )

Grupa [3] | | | Edveia |

Grupa (4] I | Faport |

Rysunek 3.27. Kartoteka grup

Pojecie grup wigze sie z definiowaniem uprawnien dostepu w systemie RACS 4. Od strony fizycznej
(sprzetu) terminale sterowane przez kontrolery tworzg tzw. strefy dostepu (patrz punkt 3.2.7). Z
kolei uzytkownicy nalezag do grup, a grupy majg prawa dostepu do wskazanych stref dostepu.
Dodatkowo obowigzujg harmonogramy czasowe (patrz punkt 3.2.6.). Za ich pomocg mozna
okresli¢, ze np. uzytkownik Jan Kowalski nalezacy do grupy Mechanicy ma dostep do strefy Garaz
od poniedziatku do pigtku w godzinach od 7.30 do 15.30.

Aby mozna bylo wiasciwie zdefiniowaC grupe, nalezy najpierw wyznaczy¢ strefy dostepu i
zdefiniowa¢ harmonogramy czasowe. Nastepnie okreslic prawa dostepu grupy w poszczegdlnych
strefach zgodnie z przypisanymi do nich harmonogramami czasowymi. Niezaleznie od tego nalezy
okreslic uprawnienia grupy do poszczegolnych pieter (jesli system kontroli dostepu steruje
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dostepem do pieter). Pozniej wystarczy juz tylko przypisa¢ uzytkownikdow do wskazanej grupy.
Uzytkownicy ci uzyskajg wszystkie uprawnienia przypisane danej grupie.

3.2.5.1. Dodawanie nowej grupy

Aby doda¢ nowa grupe, nalezy klikngé przycisk Dodaj w oknie kartoteki grup (rysunek 3.27)
Wyswietli sie okno dialogowe Definiowanie praw dostepu (rysunek 3.28). Mozna w nim nadac
grupie nazwe, wprowadzi¢ opisowe komentarze oraz okreslic uprawnienia grupy do stref dostepu
zdefiniowanych w systemie. Domysinie, w momencie dodawania, grupa nie ma zadnych uprawnien
w strefach dostepu zdefiniowanych w systemie (do wszystkich stref dostepu jest przypisany
harmonogram czasowy Nigdy. Opcjonalnie mozna réwniez zaznaczy¢ przycisk wyboru Domysina
grupa Goscia tak by ta wskazana grupa uzytkownikéw byla automatycznie wybierana podczas
definiowania goscia za pomocg opcji Goscie (patrz punkt 3.2.4).

UWAGA: W programie PR Master w wersji 4.5.16 lub wyzszej opcja Domys$ina grupa Goscia jest
niedostepna.

o )

Definiowanie praw dostepu

Grupa:

F.omentarz 1:

F.omentarz 2

[ Domysina grupa Gogcia
Frawa doztepu grupy do stref:

Strefa Doztepu: H armoniogram - ﬁ
3 Dompslna Migdy _ | Edweis
Garaz Higdy
Hol Nigdy = | Zawsee
Birowiec £ Migdy _
f—— : L | Migdy
Biurowiec B Migdy
4 =5 (3

|l Zptkormnicy w grupie;
W indy

R aport
Pomoc

Ok

el ¢

- Al

Rysunek 3.28. Kartoteka grup
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W polu Grupa nalezy poda¢ nazwe grupy. Domyslnie system przyjmuje nazwe Nowa grupa(nr),
gdzie nroznacza kolejny numer grupy. W polach Komentarz 1 i Komentarz 2 podajemy dowolny

opis grupy.

Aby zmieni¢ harmonogram czasowy dla wszystkich stref dostepu z Nigdy na Zawsze, wystarczy
klikng¢ przycisk Zawsze. Z kolei klikniecie przycisku Nigdy ustawia harmonogramy dostepu do
wszystkich stref dostepu na Nigdy. Mozna réwniez okresli¢ indywidualne harmonogramy czasowe
dla kazdej strefy oddzielnie. Do tego celu stuzy przycisk Edycja.

Przycisk Windy otwiera okno dialogowe Dostep do wind/pieter (rysunek 3.29).

.-H Dogtep do win dfpfe’ter I?”E”—l

winda 0 | wwinda 1 | winda 2 | winda 3|

[ Pieto 0 A | Zmieri hazwe windy |
[ Pigtio 1
[ Pigto 2
[ Pieto 3
™ Pietio 4
[T Pieto 5
[T Pietro B
Figtro 7 ;
II: Pistra 8 | £aznacz wazystkie |
r EEEE '|S|:| | Odznacz wazystkie |
[ Pigto 11
[ Pieto 12
[T Pieto 13
[T Pigtra 14
[ Pigtro 15
[T Pieto 16
[ Pietio 17
[T Pieto 18
[T Pietro 19
[T Pieto 20
[T Pigtio 41
[T Pigtro 22
[ Pigto 23
[T Pieto 24
[~ Fietio 25 | oK. |
[ Pietio 26
I™ Pigto 27 - |

| Zmief hazwe pietra |

m

Anulu |

Rysunek 3.29. Definiowanie dostepu do pieter

Okno jest podzielone na cztery zaktadki o domysinych nazwach Winda 0, Winda 1, Winda 2,
Winda 3. Nazwy te mozna zmieni¢ za pomocg przycisku Zmien nazwe windy. Poszczegdine
pietra sg oznaczone nazwami domys$inymi Pietro 0..Pietro 31. Aby zmieni¢ nazwe jakiego$ pietra
wystarczy je podswietli¢ i skorzystaé z przycisku Zmien nazwe pietra. Aby okresli¢ uprawnienia
grupy do wybranego pietra, nalezy zaznaczy¢ zwigzane z nim pole wyboru. Przycisk Zaznacz
wszystkie zaznacza wszystkie pietra, natomiast przycisk Odznacz wszystkie anuluje zaznaczenie
wszystkich pieter.

Aby umozliwi¢ kontrole dostepu w windach konieczne jest zastosowanie kontrolerow serii PRxx2
oraz modutdw XM-8DR. Moduty XM-8DR muszg by¢ dodatkowo zatgczone we wilasciwosciach
kontrolera w zaktadce Opcje.

Po zdefiniowaniu wszystkich praw dostepu wybranej grupy, mozna wygenerowac raport, w ktorym
beda wyszczegdlnione wszystkie zdefiniowane prawa dostepu wskazanej grupy. W tym celu, nalezy
klikng¢ przycisk Raport w oknie dialogowym Definiowanie praw dostepu. Wyswietli sie okno z
raportem Prawa dostepu (rysunek 3.30).
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‘,’ﬂ Raport

IT]

Raport: Prawa dostepu

Homentzarz

FKomenterz 2:

LT O TR AT T
LR EOE  E O O O O O o

o e e
tH W

o
o

H

o
|

+

Dok | I Zapisz l I Zarnknij

Rysunek 3.30. Raport Prawa dostepu

3.2.5.2. Przypisywanie uzytkownikoéw do grupy

>,

Aby przypisa¢ uzytkownika do grupy, nalezy skorzysta¢ z kartoteki uzytkownikéw. Po wybraniu

polecenia Uzytkownicy z menu System (lub kliknieciu ikony Uzytkownicy w panelu System

gtéwnego okna programu), nalezy wybra¢ uzytkownika i klikng¢ przycisk Edycja. W oknie
dialogowym Wiasciwosci uzytkownika, w polu Grupa na karcie Ogoélne, nalezy wskazac grupe,
do ktorej nalezy wybrany uzytkownik. Po wprowadzeniu zmiany, nalezy klikng¢ OK.

Opisany sposéb dotyczy sytuacji, w ktérej grupa zostata zdefiniowana juz po stworzeniu kartoteki
uzytkownikéw. Wygodniej jednak najpierw stworzy¢ grupy i przypisywal wiasciwe grupy
uzytkownikom na etapie wprowadzania danych uzytkownikow do bazy danych.

Kiedy uzytkownicy zostang przypisani do grupy, mozna wyswietli¢ liste uzytkownikdéw nalezacych do
okreslonej grupy. W tym celu wystarczy otworzy¢ kartoteke grup i klikng¢ przycisk Edycja.
Wyswietli sie okno dialogowe Definiowanie praw dostepu(rysunek 3.31).
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Definiowanie praw dostepu
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Grupa 1

Grupa:
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Aaron Paige
Stein Leglie
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i adrid Dremrick,
tiddle Britriey
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£anEze

Migdy
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HEle ¢
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Rysunek 3.31. Edycja wifasciwosci grup. W obszarze ,Uzytkownicy w grupie” wyswietla sie lista

uzytkownikéw nalezgcych do grupy

3.2.5.3. Usuwanie grupy

Aby usuna¢ grupe, nalezy klikng¢ przycisk Usun w oknie dialogowym Grupy uzytkownikow.

Przed usunieciem grupy wysSwietla sie okno Potwierdz, w

ktédrym uzytkownik moze potwierdzi¢

zamiar usuniecia grupy badz go anulowaé. Po usunieciu grupy, uzytkownicy, ktdrzy wczesniej do

niej nalezeli sa przypisani do grupy Bez grupy.

3.2.5.4. Generowanie raportu Grupy

Po wprowadzeniu danych wszystkich grup mozna sporzadzi¢ drukowany raport w celu
udokumentowania informacji wprowadzonych do systemu. Do tego celu stuzy przycisk Raport w
gtéwnym oknie kartoteki grup. Jego klikniecie powoduje wysSwietlenie raportu Grupy w oknie

Raport (rysunek 3.32).
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14l Raport | )
Operator: ADMIN @
PR Master 4.3.0.435
2005-05-02 11:41:30

Raport: Grupy

m

MHEzZwal | #Srcosc:

Grupa 1

Dk | I Zapisz l | Zanknij

Rysunek 3.32. Raport Grupy

3.2.6. Polecenie Harmonogramy

Harmonogram czasowy to zbidér deklaracji przedziatdw czasowych typu Od ... Do..... Przedziaty
czasowe definiuje sie dla kazdego dnia tygodnia (od poniedziatku do niedzieli) oraz dla osobno dla
dni $wigtecznych (H1, H2, H3 i H4). W systemie RACS 4 wystepuje piec¢ typow harmonogramow:

L

L

L

¢

L

ogodlnego przeznaczenia
trybu RCP

zerowania funkcji APB
trybu drzwi

trybu identyfikacji

Do zarzadzania harmonogramami czasowymi w systemie RACS 4 stuzy polecenie Harmonogramy.
Po jego wybraniu otwiera sie okno dialogowe pokazane na rysunku 3.33.
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J,ﬁ[ Harmeonogramy Cgolnego Przeznaczenia (GFP) = @
Harm::nnn:ngram__l,l_IEI:nu RCP ! Harnl:ng?_gram_l,l Zerwania .-’-‘-.F'E_I
Harmaonogranmy Trybu Drzwi_! Harmaonograrng Trybu |dentyfikaci |
Harmonogramy Ogdlnego Przeznaczenia [GP) | | Usury |
:
2| Migdy
3| Schedule [3)
4 | Schedule [4]
A Schedule 7]

Ok

Rysunek 3.33. Zarzgdzanie harmonogramami

Okno jest podzielone na zaktadki odpowiadajgce typom harmonogramoéw wystepujacych w systemie
RACS 4. Uzytkownik moze doda¢ nowy harmonogram (przycisk Dodaj), usung¢ harmonogram
(przycisk Usun) lub zmodyfikowac jego wtasciwosci (przycisk Edycja).

3.2.6.1. Harmonogramy ogoélnego przeznaczenia

Harmonogram ogdlnego przeznaczenia moze by¢ przypisany do jednej lub wiekszej liczby funkcji
sterujgcych w kontrolerze. Na przykiad, ten sam harmonogram moze by¢ wykorzystywany do
sterowania dostepem, linig wyjsciowg lub do blokowania odczytu linii wejsciowej.

Domyslnie wystepujg dwa harmonogramy ogolnego przeznaczenia: Zawsze i Nigdy.
Harmonogramdw tych nie mozna usuna¢, ani zmodyfikowac.

Harmonogramy ogdlnego przeznaczenia wykorzystuje sie do:

+ definiowania uprawnien dostepu do stref — mozna, na przyktad zdefiniowac uprawnienie
dostepu dla grupy Mechanicy do strefy Garaz w godzinach od 8.00 do 16.00 od
poniedziatku do piatku;

+ trybu wejscia komisyjnego — mozna okresli¢ przedziaty czasowe, kiedy jest mozliwe
wejscie komisyjne wymagajgce dwdch osdéb oraz ewentualnie spetnienia warunku
dodatkowego;

¢ trybu aktywnosci opcji Kod Obiektu — ang. Facility Code;

¢ aktywnosci linii wejsciowych;

¢ aktywnosci linii wyjsciowych

+ trybu High-Security
Aby doda¢ nowy harmonogram ogdlnego przeznaczenia, nalezy wybrac¢ zakladke Harmonogramy
ogolnego przeznaczenia w oknie kartoteki harmonograméw, a nastepnie klikna¢ przycisk Dodaj.

Wyswietli sie okno dialogowe Harmonogram pozwalajgce na zdefiniowanie nowego
harmonogramu (rysunek 3.34).
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Harmonogram (%]

Hazwa: MHowy harmonogram Ogdlnego Przeznaczema [6]

Komentarz 1:

Komentarz 2:

Poniedziatek ]Wtulek | Sroda | Czwartek | Piatek | Sobota | Miedziela ] H1 ] HZ2

H3 |H4 |
Od: Do - ke
Dioda)
Edycia

- WET

Jzun wazystko | l Import 0K ] | Lunlu) | I Fomoc |

Rysunek 3.34. Definiowanie nowego harmonogramu ogdlnego przeznaczenia

W polu Nazwa podajemy nazwe harmonogramu. W polach Komentarz 1 i Komentarz 2
podajemy dowolne opisowe komentarze. Przycisk Dodaj stuzy do definiowania nowego przedziatu
czasowego. Po jego kliknieciu wyswietla sie okno Przedziat czasowy, w ktérym podajemy godziny
0d..Do. Przedzialy czasowe nalezy zdefiniowa¢ dla wszystkich dni tygodnia, w ktdrych ma
obowigzywa¢ okreslony harmonogram. W tym celu nalezy klikng¢ zaktadke odpowiedniego dnia
tygodnia (Poniedziatek..Niedziela) lub dnia $wigtecznego (H1..H4) i wprowadzi¢ obowigzujacy
przedziat czasowy. Mozna réwniez postuzy¢ sie przyciskiem Wklej, ktory pozwala na skopiowanie
przedziatdéw czasowych z innego dnia tygodnia. Przycisk Usun usuwa wskazany zakres czasowy.
Aby usung¢ wszystkie zakresy czasowe, nalezy skorzystac¢ z przycisku Usun wszystko. Przycisk
Import pozwala na zaimportowanie ustawien harmonogramu z innego harmonogramu ogdlnego
przeznaczenia. Definiowanie harmonogramu nalezy potwierdzi¢ przyciskiem OK.

3.2.6.2. Harmonogramy trybu RCP

Harmonogramy trybu rejestracji czasu pracy (RCP) umozliwiajg automatyczne przefgczanie
kontrolera pomiedzy réznymi trybami rejestracji RCP. Tryby RCP sg stosowane gdy program PR
Master wspotpracuje z programem RCP Master w celu zapewnienia rejestracji czasu pracy.

Harmonogram czasowy sterujgcy trybem rejestracji RCP okreéla przedziaty czasowe (dni tygodnia,
godziny), w ktdrych obowigzuje okreslony tryb rejestracji RCP. Dzieki temu punkt identyfikacji
znajdujacy sie w kontrolerze moze w zaleznosci od potrzeb stuzy¢ do rejestracji rdznych typow
wejsc i wyjsc.

Harmonogram sterujgcy trybem pracy RCP ustalamy podobnie jak dla pozostatych

harmonograméw. Trzeba jedynie ustali¢ jakiego typu zdarzenie (wejscie, wyjscie, wyjscie stuzbowe
itp.) ma byc rejestrowane podczas obowigzywania harmonogramu (rysunek 3.35).
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ﬂ Harmonegram trybu RCP (4] =
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Rysunek 3.35. Definiowanie nowego harmonogramu trybu RCP

Domyslnie w systemie jest zdefiniowany harmonogram trybu RCP Zawsze w Domysinym Trybie
RCP. Harmonogramu tego nie mozna usung¢, ani zmodyfikowac.

3.2.6.3. Harmonogramy zerowania funkcji APB

Funkcja Anti-Passback stuzy do zapobiegania ponownemu uzyciu identyfikatora uzytkownika na
wejsciu, jesli wczesniej nie zostat on uzyty na wyjsciu. Inaczej mowiac, uzytkownik nie moze dwa
razy wej$¢ do strefy APB, jesli wczesniej z niej nie wyszedt. Funkcja ta ma na celu uniemozliwienie
podania karty innej osobie, by ta mogta jej uzy¢ do otwarcia drzwi. Wiecej informacji na temat APB
podano w instrukcji Kontrolery serii PRxx2 - Opis funkcjonalny oraz programowanie.

Harmonogramy zerowania funkcji APB stuzg do zerowania statusu tej funkcji. Bezposrednio po
zerowaniu kazdy z uzytkownikéw zarejestrowanych na kontrolerze posiada w rejestrze APB status
nieokreslony (nie mozna stwierdzi¢, czy ostatnio zalogowat sie na wejsciu, czy na wyjsciu). W
zwigzku z tym, kazdy z uzytkownikdow moze uzy¢ swojego identyfikatora zaréwno na wejsciu, jak i
na wyjsciu. Od momentu wyzerowania kontroler zaczyna egzekwowac koniecznos¢ stosowania sie
do zasad APB.

Harmonogram definiuje sie podobnie do harmonogramdéw ogdlnego przeznaczenia. Zamiast
przedziatu czasowego trzeba jedynie ustali¢ konkretng godzine zerowania rejestrow APB (rysunek
3.36).
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i
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Rysunek 3.36. Definiowanie nowego harmonogramu zerowania APB

Domyslnie w systemie jest zdefiniowany harmonogram zerowania APB o nazwie Nigdy. Oznacza
on, ze funkcja APB nigdy nie jest zerowana. Harmonogramu Nigdy nie mozna usung¢, ani
zmodyfikowac.

3.2.6.4. Harmonogramy trybu drzwi

W systemie RACS 4 mozna zdefiniowac nastepujgce tryby drzwi:
¢ Normalny - drzwi zamkniete dla 0sob bez praw dostepu

¢ War.0Odblokowane — drzwi zamkniete do chwili otwarcia przez pierwszg z
uprawnionych osdb

¢+ Odblokowane — drzwi otwarte dla wszystkich.

¢+ Zablokowane — drzwi zamkniete dla wszystkich.

Domysinym trybem drzwi jest tryb Normalny. Harmonogram sterowania trybem pracy drzwi
umozliwia automatyczne przetgczanie kontrolera pomiedzy réznymi trybami pracy drzwi.
Definiowanie tego harmonogramu polega na okresleniu przedziatow czasowych oraz wskazaniu jaki
tryb drzwi ma obowigzywa¢ w danym przedziale.

Dodawanie nowego harmonogramu nastepuje tak samo jak w przypadku harmonogramu ogdlnego
przeznaczenia. Podczas edycji przedziatu czasowego trzeba jedynie ustali¢ tryb pracy drzwi (rysunek
3.37).
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Rysunek 3.37. Definiowanie nowego harmonogramu sterowania trybem pracy drzwi

Domyslnie w systemie jest zdefiniowany harmonogram sterowania trybem pracy drzwi o nazwie
Zawsze w trybie Normalnym. Oznacza on, Zze drzwi zawsze pracujg standardowo.
Harmonogramu tego nie mozna usunga¢, ani zmodyfikowac.

3.2.6.5. Harmonogramy trybu identyfikacji

W systemie RACS 4 mozna zdefiniowac nastepujace tryby identyfikaciji:

¢ Karta lub PIN — uzytkownik moze uzy¢ do identyfikacji karty badz kodu PIN. Moze ich
uzywac zamiennie.

¢ Tylko Karta — uzytkownik moze uzy¢ do identyfikacji wytgcznie karty.
¢ Tylko PIN — uzytkownik moze uzy¢ do identyfikacji wytacznie kodu PIN.

¢ Karta i PIN — w celu pomysinej identyfikacji uzytkownik musi uzy¢ zaréwno karty, jak i
poprawnego kodu PIN.

Harmonogram sterowania trybem identyfikacji umozliwia automatyczne przetgczanie kontrolera
pomiedzy réznymi trybami identyfikacji. Definiowanie tego harmonogramu polega na okresleniu
przedziatdw czasowych oraz wskazaniu jaki tryb identyfikacji ma obowigzywac¢ w danym przedziale.

Poza okresami obowigzywania wskazanego trybu identyfikacji, obowigzuje domysiny tryb
identyfikacji ustalony we wiasciwosciach kontrolera.

Dodawanie nowego harmonogramu nastepuje tak samo jak w przypadku harmonogramu ogdlnego
przeznaczenia. Podczas edycji przedzialu czasowego trzeba jedynie ustali¢ tryb identyfikacji
(rysunek 3.38).
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Rysunek 3.38. Definiowanie nowego harmonogramu sterowania trybem identyfikaciji

Domyslnie w systemie jest zdefiniowany harmonogram sterowania trybem pracy drzwi o nazwie
Zawsze w Domysinym Trybie Identyfikacji. Oznacza on, Zze kontroler zawsze pracuje w
ustalonym dla siebie domysinym trybie identyfikacji. Harmonogramu tego nie mozna usung¢, ani
zmodyfikowac.

3.2.7. Polecenie Strefy dostepu

>,
,

Strefa dostepu to zbidr wskazanych punktow identyfikacji (terminali), ktdre w systemie RACS 4 sg
interpretowane jako spdjny obszar. Strefe dostepu moze tworzy¢ okreslone miejsce, np. Garaz, Hol,
Biurowiec itp. Wyznaczenie stref dostepu umozliwia zdefiniowanie uprawnien dostepu nie dla
pojedynczych drzwi, ale dla grupy urzadzen kontrolujgcych dostep do pewnego obszaru w obiekcie.

Kazdy punkt dostepu (czytnik) poditgczony do kontrola powinien by¢ przypisany do strefy dostepu
zdefiniowanej przez administratora systemu. Po dodaniu nowego kontrolera do systemu jego
czytniki sg przypisywane domysinie do strefy Domysinej.

Punkt dostepu to miejsce w obiekcie strzezone za pomocg kontrolera. Poniewaz kontroler moze
sterowa¢ wejsciem lub wyjéciem, kazdy z terminali nowszych typéw kontrolerdw mozna przypisaé
do osobnej strefy.

Terminal nalezy do tej strefy, do ktdrej umozliwia wejscie (a nie wyjscie).

W starszych typach kontrolerow (PR201, PR301, PR311) poszczegdlnych terminali nie mozna byto
przypisa¢ do osobnych stref. Strefe dostepu przypisuje sie w nich na poziomie kontrolera (tzn. oba
terminale nalezg do tej samej strefy).

Wybranie polecenia menu System/Strefy dostepu powoduje wyswietlenie kartoteki stref dostepu
(rysunek 3.39)
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Rysunek 3.39. Kartoteka stref dostepu

Z poziomu tego okna uzytkownik moze doda¢ nowa strefe dostepu (przycisk Dodaj), usungc
wczesniej zdefiniowang strefe (przycisk Usun), zmodyfikowa¢ wiasciwosci wskazanej strefy
(przycisk Edycja), a takze wydrukowac raport Strefy zawierajacy liste stref zdefiniowanych w
systemie.

3.2.7.1. Dodawanie nowej strefy dostepu

>,

Aby doda¢ nowa strefe dostepu, nalezy klikng¢ przycisk Dodaj. Wyswietli sie okno dialogowe
Wiasciwosci Strefy Dostepu (rysunek 3.40). Mozna w nim nadac strefie nazwe, wprowadzi¢
opisowe komentarze oraz okresli¢, czy strefa jest Zewnetrzna, czy Wewnetrzna.

Strefa wewnetrzna znajduje sie wewnatrz obiektu. Strefa zewnetrzna (publiczna) to wszystko
to, co znajduje sie na zewnatrz obiektu. Zgodnie z tym, do stref zewnetrznych nalezy
przyporzadkowac wszystkie terminale, ktore pozwalajg na wyjscie z kontrolowanego obiektu (co
jest tozsame z wejéciem do strefy publicznej). Zazwyczaj w systemie wystepuje kilka stref
wewnetrznych i jedna zewnetrzna. Mozna jednak wyobrazi¢ sobie skomplikowany system, w ktdrym
mozna rozroznic kilka stref zewnetrznych.

Pojecie stref wewnetrznych i zewnetrznych pozwala na stwierdzenie ile osob w danym momencie
znajduje sie wewnatrz obiektu, a ile na zewnatrz. Do wyznaczania takiej klasyfikacji stuzy polecenie
Narzedzia/Liczba uzytkownikow w strefach dostepu.

roger



PR Master — Instrukcja uzytkownika 51

oAl Wiatciwosci Strefy Dostepu (3]
Mazwa strefy
Hiowa strefa [6]

k.omentarz

Typ
@ 'Wewnetrzna (7 Pewnetrzna

Lizta punktdw identyfikaci nalezacych do danej strefy

| ook || Ambi || Rapor || Pomec

Rysunek 3.40. Definiowanie nowej strefy dostepu

W polu Nazwa strefy nalezy poda¢ nazwe strefy dostepu. Domyslnie system przyjmuje nazwe
Nowa strefa(nr), gdzie nr oznacza kolejny numer strefy. W polach Komentarz 1 i Komentarz
2 podajemy dowolny opis strefy dostepu.

Po zdefiniowaniu strefy dostepu lista punktow identyfikacji, ktore do niej nalezg jest pusta. Strefa
jest zdefiniowana w sposéb kompletny dopiero wtedy, gdy przypiszemy do niej czytniki (terminale).
Robi sie to z poziomu okna wiasciwosci kontrolera.

3.2.7.2. Usuwanie strefy dostepu

Aby usungc¢ strefe dostepu nalezy klikng¢ przycisk Usun w oknie dialogowym Strefy Dostepu.
Przed usunieciem grupy wyswietla sie okno Potwierdz, w ktorym uzytkownik moze potwierdzi¢
zamiar usuniecia strefy badz go anulowaé. Po usunieciu strefy dostepu, punkty identyfikacyjne,
ktére wezesniej do niej nalezaty bedg przypisane do grupy Domysina.

3.2.7.3. Przypisywanie punktéw identyfikacyjnych do strefy

Aby przypisa¢ punkt identyfikacyjny do strefy dostepu, nalezy otworzy¢ okno wiasciwosci
kontrolera. W zaleznosci od typu kontrolera, okreslamy strefe dla kontrolera lub dla poszczegdinych
terminali (rysunki 3.41 i 3.42). Ogdlnie rzecz biorgc, w starszych typach kontroleréw (PR 201, PR
301) oba terminale nalezg do tej samej strefy. W nowszych typach, kazdy terminal mozna przypisa¢
do osobnej strefy.
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Rysunek 3.41. Przypisywanie kontrolera do strefy — kontroler PR311
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S

\Wyifcie RELZ

I ‘Wejgcia na module =k-2 | “Wlgcia na module =M-2 |

Flawizz F1

KlawiszF2 | KlawiszF2 | Klawisz F4

Wiigcie 101 I Wiidcie 102 | Wiigcie REL1

Kemendy z klawiatury | Wieiscie IN1 | wieiicie IN2

Termninal D1
Mazwa caytnika:

Famentarz 1

Z interfejzem BACS adres 101
Z interfejzem Wisgand
Domyélng Trvb RCP:

BRAK.

Strefa Dostepu:

Biurowiec: &

Dobaczony
[0]: Brak

Darmydlng
Garaz

Biurowiec B

[0): Brak

Harmonogram:
Migdy

W arunek Dodatkoumy:
[255]: Brak

[]

PR402DRv1.18.03.1835/0001/06C0_T1

Shefa APB:
Brak

Lokalizacia caytnika [dotvezy tylka funkeii lokalhego APB):
“Wijdcie 2 pomieszczehia -

Opcie klawizza [#]
] Klawizz [#] zamiennie sygnalizuie dzwonek b zwalnia drawi

Harraonograr:

Higdy E
W arunek Dodatkow:
[255]: Brak []

Tryb Identyfik acji
Dompdlny Trub |dentyfik acii:
Karta lub PIMN -

Harmonogram Trybu Identyfik acii

Zawzze w Dompélnpm Trvebie [dentyfikacj -

[ (1] J[ Anulu H Raport |l Pamoc

9

Rysunek 3.42. Przypisywanie terminala do strefy — kontroler PR302

3.2.7.4. Generowanie raportu Strefy

Po wprowadzeniu danych wszystkich stref mozna sporzadzi¢ drukowany raport w celu
udokumentowania konfiguracji systemu. Do tego celu stuzy przycisk Raport w gtdwnym oknie
kartoteki stref dostepu. Jego klikniecie powoduje wyswietlenie raportu Strefy w oknie Raport

(rysunek 3.43).
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14l Raport | )
Operator: ADMIN @
PR Master 4.3.0.435
2005-05-04 09:00:43

Raport: Strefy

Nzzws: | Wartofs:

| Deomvilns
| Domyslna

m

| Hol

| Biurowiec &

m

| Biurowiec

Dk | I Zapisz l | Zanknij

Rysunek 3.43. Raport Strefy

3.2.8. Polecenie Podsystemy

System Kontroli Dostepu RACS 4 moze skfadac¢ sie z maksymalnie 250 podsystemoéw. W skitad
kazdego z nich mogg wejs¢ maksymalnie 32 kontrolery dostepu wraz z terminalami. Nie mnigj
maksymalna ilo$¢ kontrolerow w catym systemie nie powinna przekracza¢ 1000.

Kazdy podsystem jest podtgczony do komputera zarzadzajgcego za posrednictwem portu poprzez
wskazany interfejs komunikacyjny (np. UT-2USB, UT-4DR). Role interfejsu komunikacyjnego moze
rowniez peic centrala CPR32-NET.

Wybranie polecenia System/Podsystemy powoduje wyswietlenie okna zawierajgcego liste
podsystemow w systemie kontroli dostepu (rysunek 3.44).
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<

H Podsystemy

Wl D |Mazwa Fuort Diodaj

& | Podsystem & CRRAZMET [192.168.10.:81:354

Jzun

Wt adciwoic

K.ontrolzm

Centrala

Przeslij

11

K.omendy

R aport

FPomoc:

EN
-

o

=

Rysunek 3.44. Kartoteka podsysteméw

Z poziomu kartoteki podsysteméw mozna wykonaé nastepujgce operacje:
+ dodawanie nowego podsystemu (przycisk Dodaj),
¢ usuwanie podsystemu (przycisk Usun),
+ modyfikacja wiasciwosci podsystemu (przycisk Wiasciwosci),
¢ zarzadzanie listg kontroleréw podsystemu (przycisk Kontrolery),
+ wyswietlenie ustawien centrali CPR32-SE/CPR32-NET (przycisk Centrala),

¢ przestanie ustawien do wszystkich kontroleréw we wskazanym podsystemie (przycisk
Przeslij),

+ wykonanie komend dla wskazanego podsystemu (przycisk Komendy),

+ wygenerowanie raportu Podsystemy (przycisk Raport).

3.2.8.1. Dodawanie nowego podsystemu

Aby doda¢ nowy podsystem, nalezy klikngé przycisk Dodaj w oknie kartoteki podsystemodw.
Wyswietli sie okno dialogowe Wiasciwosci podsystemu (rysunek 3.45).
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,
,

Wiasciwoscl podsysternu: A

[] Padsystern akkpany
Podayztem ezt wypozazony w centrale CPR32-5E lub CPR3IZ-MET

M azwa

Podzpstem &

Fomentarz

Port: Hurner IP Part
CPR32-MET t] 1921681081 - 3544

Brak
COMT[UT-4)
COMI[UT-2U5B)
UT4-DR

Rapaort l l K ] | Arulug \ ‘ FPomoz

Rysunek 3.45. Dodawanie nowego podsystemu

Dla nowo definiowanego podsystemu nalezy:

¢ okresli¢ czy podsystem jest aktywny, czy nie (system moze by¢ nieaktywny na przyktad na
etapie jego konfigurowania),

¢ zaznaczy¢ opcje okreslajgca, czy podsystem jest wyposazony w centrale CPR,
¢ okresli¢ nazwe podsystemu (opcjonalnie z komentarzami),
¢ przypisac port komunikacyiny,

¢ opcjonalnie okresli¢ typ interfejsu.

Na szczegdlng uwage zastugujg operacje przypisywania portu komunikacyjnego, okreslania typu
interfejsu, oraz oznaczenia, czy podsystem jest wyposazony w centrale CPR. Jesli wykona sie je
nieprawidtowo, to komunikacja z podsystemem bedzie niemozliwa.

Jesli system jest wyposazony w centrale CPR32-SE, a instalator nie zaznaczy wtasciwego pola wyboru
na etapie definiowania podsystemu, to program PR Master nie bedzie w stanie prawidtowo
komunikowa¢ sie z urzadzeniami. W zwigzku z tym, pojawig sie konflikty adreséw, na przyktad,
podczas wykrywania kontroleréw.

Jesli podczas definiowania nowego portu wirtualnego (na przyktad dla urzadzenia UT-4 lub UT-2USB)
jest podigczona centrala CPR32-SE, system Windows moze btednie rozpozna¢ komunikacje w porcie
wirtualnym jako urzadzenie Microsoft Ballpoint. W zwiagzku z tym, nie mozna przypisa¢ portu do
podsystemu, poniewaz program PR Master nie moze otworzy¢ portu COM. Rozwigzaniem jest
usuniecie urzadzenia Microsoft BallPoint z systemu Windows (Panel Sterowania/Menedzer
urzadzen) lub odiaczenie centrali CPR32-SE na czas instalacji wirtualnego portu COM.

Typy portéw komunikacyjnych

Kazdy podsystem systemu kontroli dostepu jest podtaczony do komputera zarzadzajacego za
pomocg osobnego, dedykowanego kanatu komunikacyjnego (fizycznego badz wirtualnego). Do
podtaczenia podsystemu z komputerem wykorzystuje sie nastepujgce interfejsy komunikacyjne:
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¢ UT-2 — stuzy do podtaczenia podsystemu przez fizyczny port szeregowy RS232,
¢ UT-2USB/RCI-2 — stuzy do podtaczenia podsystemu przez port USB,
¢ UT-4/UT-4DR— stuzg do podtgczenia podsystemu przez sie¢ Ethernet.

Nalezy réwniez wspomnieC, ze centrala CPR32-NET posiada wbudowany interfejs komunikacyjny
Ethernet-RS485, wiec gdy podsystem jest wyposazony w ten typ centrali to instalacja jednego z
wyzej wymienionych interfejsow komunikacyjnych jest zbedna.

Konfiguracja portéw komunikacyjnych

Po zainstalowaniu danego interfejsu komunikacyjnego wystarczy go wybraé w polu Port. W
przypadku interfejsu UT-2USB wyswietlana jest podpowiedz utatwiajgca wybor odpowiedniego
portu COM (rysunek 3.45).

Urzadzenia UT-4DR oraz CPR32-NET wymagajg nie tylko ich wybrania w polu Port ale réwniez
wybrania z listy lub recznego wpisania adresu IP w polu Numer IP (rysunek 3.45)

Z kolei interfejs do komunikacji przez sie¢ Ethernet o oznaczeniu UT-4 wymaga jawnego
zainstalowania sterownikéw i przyporzadkowania wirtualnego portu COM. Aby go zainstalowac,
nalezy skorzysta¢ z narzedzia Digi Configurator. Po skorzystaniu z narzedzia, port wirtualny
zwigzany z urzadzeniem stanie sie dostepny w systemie PR Master i bedzie mozna za jego
posrednictwem podtgczy¢ podsystem.

3.2.8.2. Usuwanie podsystemu

Do usuwania podsystemu stuzy przycisk Usun w oknie kartoteki kontroleréw (rysunek 3.46). Jesli
podsystem zawiera jakie$ kontrolery, to wybranie tego polecenia spowoduje jedynie wysSwietlenie
ostrzezenia informujgcego o koniecznosci usuniecia wszystkich kontrolerow danego podsystemu.
Mozna to zrobi¢ za posrednictwem przycisku Kontrolery. Jesli lista kontrolerow jest pusta, system
pozwoli na usuniecie podsystemu. Wczesniej jednak wyswietli okno dialogowe z pytaniem o
potwierdzenie zamiaru usuniecia.

3.2.8.3. Modyfikacja wiasciwosci podsystemu

Do zmiany niektérych wiasciwosci podsystemu stuzy przycisk Wiasciwosci. Klikniecie tego
przycisku spowoduje wyswietlenie okna dialogowego Wiasciwosci podsystemu — takiego
samego, jak to, ktore wyswietlato sie na etapie dodawania nowego podsystemu. Z tego poziomu
mozna zdezaktywowac podsystem, zmieni¢ ustawienia okreslajgce wyposazenie systemu w centrale
CPR, zmieni¢ nazwe, a takze zmodyfikowa¢ ustawienia typu portu i interfejsu. Mozna réwniez
wyswietli¢ raport opisujacy wiasciwosci wybranego podsystemu.

3.2.8.4. Zarzadzanie kontrolerami w podsystemie

Przycisk Kontrolery w oknie kartoteki podsystemow umozliwia zarzadzanie kontrolerami danego
podsystemu. Jego klikniecie powoduje wysSwietlenie listy kontrolerow w podsystemie (rysunek
3.46).
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r

ﬂKDntrnler}rw podsystemie: Podsystern A (A) == | EE_!

Yol 1D |Mazwa kontrolera .Strefa dla term. |01 .Strefa dla term.IDEI" w |
m I Dodaj I

Wt adciwiogc

I Zmief adrez |0

| Preedi

Diagnostyka «

K.omendy «

| R aport |

| FPomoc |

| TN

Rysunek 3.46. Lista kontroleréw w podsystemie — po zdefiniowaniu nowego podsystemu jest pusta

Z tego poziomu mozna wykonac¢ nastepujgce operacje dotyczace kontrolerow danego podsystemu:

L

¢

L

¢

dodawac kontrolery,

usuwac kontrolery,

wyswietla¢ i modyfikowa¢ wiasciwosci kontroleréw,
zmieniac adres ID,

przesyfac¢ dane konfiguracyjne do wskazanego kontrolera,
wykonywac operacje diagnostyczne,

przesyta¢ komendy do kontrolera,

wygenerowac raport dotyczacy kontroleréw w podsystemie.

Dodawanie kontrolerow w podsystemie

Po zdefiniowaniu nowego podsystemu, jego lista kontrolerow jest pusta. Aby dodac kontrolery,
nalezy klikng¢ przycisk Dodaj. System przystapi do operacji wyszukiwania kontroleréw. W tym
czasie wyswietla sie wskaznik postepu pokazujgcy aktualnie przeszukiwane adresy ID (rysunek

3.47).

Pozzukiwanie kontralerdw [ID = 4]

|

Arnulu ] l Pomoc

Rysunek 3.47. Poszukiwanie kontroleréw w podsystemie
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Znalezione kontrolery s natychmiast wysSwietlane w oknie z listg kontroleréw w podsystemie.
Instalator moze w kazdej chwili przerwaé proces wyszukiwania (np. jesli jego zdaniem zostaty
wyszukane wszystkie kontrolery) poprzez wcisniecie przycisku Anuluj. Jesli proces wyszukiwania
nie zostanie przerwany, system przeszuka adresy w zakresie od 00 do 100 i wyswietli koncowy

komunikat o zakonczeniu operacji wyszukiwania kontroleréw.

zaznaczy¢ opcje wskazujaca na to, ze w podsystemie dziata centrala CPR.

Jesli podczas operacji wykrywania kontrolerow pojawi sie duza liczba konfliktdw, moze to by¢ oznakg,
ze system jest wyposazony w centrale CPR, a instalator nie zaznaczyt wiasciwego pola wyboru na
etapie definiowania podsystemu. W takim przypadku nalezy wrdci¢ do okna wiasciwosci podsystemu i

Po operacji dodawania kontrolerow, okno z listg kontroleréw w podsystemie moze mie¢ nastepujaca

postac (rysunek 3.48).

e

ﬂ Kontrolery w podsystemie: Podsystem A [A)
L | 1D 1Na2wa kontrolera

~" | 1 PR40ZDRv1.18.03.1835/0001/076C  Defaul Defaul
; 335/0005/1773 | Default

]Strefa dla term. |01 |Strefa dla term. D0 ] -

(=] O]

IJzuf

Wit adoiwoici

| Zmief adrez |D |

Przeslij

Diagnostyka «

K.omendy «

e

R aport

FPomoc

Ok

Rysunek 3.48. Lista kontroleréw po przeprowadzonej operacji wyszukiwania

Jak mozna zauwazy¢, uaktywnily sie teraz dwa przyciski: Usun i Wlasciwosci pozwalajgce
odpowiednio na usuwanie kontrolera z podsystemu lub na zmiane jego konfiguracji.

Usuwanie kontroleréw z podsystemu

Aby usunac¢ kontroler z podsystemu, nalezy klikng¢ przycisk Usun. Standardowo, przed usunieciem
system wyswietli pytanie o potwierdzenie zamiaru usuniecia. Jesli uzytkownik odpowie twierdzaco,

kontroler zostanie usuniety z podsystemu.
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Usuwanie kontrolera z podsystemu ma sens tylko wtedy, gdy kontroler zostat wczesniej fizycznie
odtaczony od systemu kontroli dostepu. W przypadku usuniecia kontrolera, ktory fizycznie wystepuje
w systemie, program PR Master przestanie sie z nim komunikowaé, w efekcie czego pozostang na
nim stare ustawienia uprawnien, uzytkownikéw, itp. W zwigzku z tym, wykonujac operacje usuniecia
nalezy zachowac¢ ostroznos¢. W przypadku przypadkowego usuniecia istniejgcego kontrolera, nalezy
ponownie przeprowadzi¢ operacje wyszukiwania kontrolerédw (przycisk Dodaj).

Przegladanie (modyfikowanie) witasciwosci kontroleréow

Przycisk Wiasciwosci wyswietla okno wiasciwosci wybranego kontrolera. Jest to mechanizm
pozwalajacy na zdefiniowanie konfiguracji kontrolera. Te konfiguracje nalezy pdzniej przesta¢ do
kontrolera celem dokonania wtasciwej konfiguracji. W zaleznosci od typu kontrolera okno
wiasciwosci moze mie¢ rdzng postac. Przykifad okna Wiasciwosci dla kontrolera PR302 pokazano
na rysunku 3.49.

Wiasciwesci kontrolera
01| wiyiscie102 | Wyisoie FELT | Taimery | Komendy zkiawiatuy | KiavwiseF1 | KlawissF2 | KlawiszF3 | Kiavise 4. |
| Tetminal 1D _;_TerminaIIDD_g_ Dc-&t_e_p_g_ Praezbrajanic Opeie ZaamatiEoans Wwejgcie IN1 ' lejgcie N2 ‘wigjdcie N3

Klawisz

MHazwa kontrolera:

Podsysten:

[¥] ktywary

Typ kontrolera: PR302LCD
Adres [nr1D): 4

Firrnware: 1433

PR302LCD/143.3/0004/09C3

Podsystem A

1] || Arwilug || Raport || Eomoc

Rysunek 3.49. Wiasciwosci kontrolera PR302

Jak mozna zobaczy¢ na rysunku, okno jest podzielone na wiele zakladek i umozliwia
przeprowadzenie szczegotowej konfiguracji kontrolera. Z tego poziomu, miedzy innymi, przydziela
sie terminale kontrolera do stref dostepu, ustawia tryb identyfikacji oraz definiuje sposdb dziatania
klawiszy funkcyjnych.
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>,

Doktadny opis wszystkich ustawien z uwzglednieniem wielu typéw kontroleréw wykracza poza ramy
niniejszej instrukcji. W wiekszosci przypadkéw ustawienia domysine pozwalajg na korzystanie z
kontrolerdw w fizycznych instalacjach. Aby uzyskaC szczegdtowe informacje na temat opcji
konfiguracyjnych, nalezy siegna¢ do instrukcji Kontrolery serii PRxx2, Opis funkcjonalny oraz
programowanie |lub instrukcji Kontrolery serii PRxx1, Opis funkcjonalny oraz
programowanie.

Zmiana adresu ID kontrolera

Wszystkie kontrolery produkowane przez firme Roger maja fabrycznie przydzielony adres ID=0. Aby
byta mozliwa komunikacja za posrednictwem magistrali RS-485, kazde z urzadzen podtgczonych do
magistrali musi mie¢ przydzielony inny adres (w zakresie od 00 do 99). W zwigzku z tym, na etapie
instalacji systemu nalezy przydzieli¢ poszczegdlinym kontrolerom unikatowe adresy (muszg by¢ one
unikatowe w ramach wybranego podsystemu). Istnieje wiele metod zmiany adresu ID kontrolera i
sg one szczegotowo opisane w instrukcjach instalacyjnych poszczegdinych kontroleréw. Jedna z
metod polega na wykorzystaniu programu PR Master.

Aby zmieni¢ adres ID wybranego kontrolera, nalezy klikngé przycisk Zmien adres ID. Wyswietli sie
okno dialogowe Zmiana numeru ID kontrolera (rysunek 3.50).

Zmiana numeru ID kontrolera 23]
Wizkaz nowy adres 1D 4 -
ok | | A |

Rysunek 3.50. Zmiana adresu ID kontrolera

Po wprowadzeniu nowego adresu i zatwierdzeniu go przyciskiem OK, adres zostanie on
automatycznie przestany do kontrolera. Na liscie kontroleréw wyswietli sie uaktualniony adres.

Przesytanie danych konfiguracyjnych do kontrolera

Po wprowadzeniu zmian konfiguracyjnych w oknie wilasciwosci kontrolera, zmodyfikowang
konfiguracje nalezy przesta¢ do kontrolera. Dopiero wtedy zmiany zaczng obowigzywac w systemie
kontroli dostepu. W celu przestania konfiguracji, nalezy wskaza¢ kontroler na liscie kontroleréw i
klikng¢ przycisk Przeslij. Jesli w tym momencie w kontrolerze sa zgromadzone jakie$ zdarzenia,
system przed przestaniem ustawien $ciggnie zdarzenia do bazy danych. Nastepnie wyswietli okno
przesytania danych do kontrolera (rysunek 3.51). Po zakonczeniu transmisji wyswietla sie okno z
informacjg o wyniku transmis;ji (rysunek 3.52).
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Transmisja

Przezytanie ustawien do kontrolera: PR30ZLCD 143, 3/0018/11AC

Rysunek 3.51. Przesytfanie ustawien do kontrolera

Informacja =

|,6.| Transmisja de kentrolera - QK

Rysunek 3.52. Przesytfanie ustawien do kontrolera zakoriczone sukcesem
Wykonywanie operacji diagnhostycznych

Przycisk Diagnostyka daje dostep do menu operacji diagnostycznych (rysunek 3.53). Z tego menu
mozna wykonaC szereg operacji majacych na celu weryfikacje poprawnosci dziatania systemu.
Mozna poréwnaé, czy ustawienia w kontrolerze sg takie same, jak w programie PR-Master,
sprawdzi¢, czy program moze sie komunikowa¢ z kontrolerem i centralg CPR, sprawdzi¢
komunikacje pomiedzy centralg CPR a kontrolerami, zbada¢ zaktdcenia na magistrali RS-485 oraz
wykonac petny lub uproszczony test pamieci FLASH.

Pordwnaj ustawienia kontrolera z baza danych
Test kemunikac)i z kentrolerem

Test kemunikacji z centrala CPR

Test kemunikac)i pomiedzy centrala i kontrolerami

Test zakddcen na magistrali R5435

Uproszezony test pamieci FLASH

Petny test pamieci FLASH

Rysunek 3.53. Przesyfanie ustawien do kontrolera zakoriczone sukcesem
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Wiekszos¢ testow komunikacji dostepnych z poziomu tego menu jest wykonywanych na poziomie
protokotu komunikacyjnego. Ze wzgledu na bardzo duzg odpornos¢ systemu RACS 4 na zakidcenia,
testy te mogg dawa¢ zadowalajgce wyniki nawet wtedy, gdy na magistrali wystepujg powazne
zaktocenia elektryczne (rysunek 3.54).

—er—
s

Test komunikacji z kentrolerem
Kantroler: ID =1 [PR40ZDR1.18.03.1835/0001/06C0_T1)
Tup testu
Opaznienie losowe @ Bez opdZnienia
L
TR
Kolize: 0%
0%

Brak odpowiedzi:

Minimalhe opd2nienie [ms] 49
M ak zymalne opoznienie [mz]; 75 | ok |
Srednie opdgnienie [ma]: 54 | Parmoc |

Rysunek 3.54. Test komunikacji z kontrolerem

Najbardziej dokltadnym testem umozliwiajgcym wykrycie problemdéw elektrycznych na magistrali,
jest Test zakldcen na magistrali RS485 (rysunek 3.55). Uzyskanie liczby zmian stanu wiekszej
od zera oznacza, ze na magistrali wystepujg zaktécenia.

Test zakldcen na magistrali R5485 =
Te=t 9. Liczba zmian =tanu: 180
Te=t 3. Liczba zmian =tanu: 310
Te=t 7. Liczba zmian =stanu: 180
Te=t 6. Liczba zmian stanu: 178
Te=t 5. Liczba zmian stanu: 180
Te=t 4. Liczba zmian =tanu: 180
Te=t 3. Liczba zmian =tanu: 178
Te=t 2. Liczba zmian stanu: 178
Te=t 1. Liczba zmian stanu: 202

Wwonik, bestu odzwierciedla intenswanoss wostepowania zakbacen elektcznuch na
magiztrali komunik.acyjng systemu kontroli dostepu. T wyzzzy wynik bestu bom
gorzze warlnki komunikac), wenik "'0" oznacza brak zakbocen. Obecnogc
zakbocen na magiztrali B5485 moze by prayczyna problemow w dziakaniu systemu i
powinna byc preedmiotemn werybikacii 2e strony instalatora systemu.

Rysunek 3.55. Test zaktocert na magistrali RS-485

Q\ Uzyskanie wynikéw testow komunikacji $wiadczacych o zaktdceniach moze by¢ sygnatem zakidcen,

ale réwniez nieprawidtowego skonfigurowania podsystemu. Jesli na przyktad instalator nie zaznaczy,
ze system jest wyposazony w centrale CPR, a faktycznie centrala w nim wystepuje, testy komunikacji
beda wykazywac btedy.

Przesytanie komend do kontrolera

Przycisk Komendy daje dostep do menu komend dostepnych dla wybranego kontrolera. W
zaleznosci od typu kontrolera zawartos¢ menu Komendy jest rézna. Na rysunku 3.56a pokazano
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menu Komendy dla kontrolera PR402DR, natomiast na rysunku 3.56b zaprezentowano analogiczne
menu dla kontrolera PR602LCD.

Konfigurwy;. ..

Konfiguruj...

Kasuj alarm
Zwolnij drawi
Restartuj, sprawdz typ oraz wersje

Kasuj alarm
Zwolnij drzwi
Restartuj, sprawdz typ oraz wersje

Przetacz kontroler do trybu rozbrojenia
Przetacz kontroler do trybu uzbrojenia

Przetacz kontroler do trybu rozbrojenia
Przetacz kontroler do trybu uzbrojenia

Ustaw drzwi w tryb Mormalny

Ustaw drzwi w tryb Odblokowane
Ustaw drawi w tryb War.Qdblokowane
staw drawi w tryb Zablokowane

Ustaw drawi w tryb Marmalny

Ustaw drzwi w tryb Odblokowane
Ustaw drzwi w tryb War. Odblokowane
Ustaw drzwi w tryb Zablokowane

Status kontrolera

Status kontrolera

Zeruj Rejestr APE
Lista zalogowanych na czytniku wejsdowym

Zeruj Rejestr AFE
Lista zalogowanych na czytniku wejsdowym

Odczytaj bufor zdarzen
Skasuj bufor zdarzen
Odzyskaj skasowany bufor zdarzen

Odczytaj bufor zdarzen
Skasuj bufor zdarzen
Odzyskaj skasowany bufor zdarzen

Limity logowan

Limity logowan

Fataczfwytacz linie wyjscowa
Odczytaj zegar
Mapiede wyjsdowe DC

Zataczfwytacz linie wyiscowa
Odczytaj zegar

Test komunikadi z kontrolerem

Test komunikadii z kantrolerem

a b

Rysunek 3.56. Menu Komendy: (a) kontroler PR402DR; (b) kontroler PR602LCD

Jak mozna zauwazy¢ menu komend dla kontrolera PR402DR zawiera dodatkowg komende
Napiecie wyjsciowe DC, ktdra jest niedostepna dla kontrolera PR602LCD.

Q\ Doktadny opis wszystkich komend z uwzglednieniem wielu typédw kontroleréw wykracza poza ramy

niniejszej instrukcji. Aby uzyskal szczegdtowe informacje na temat komend, nalezy siegng¢ do
instrukcji Kontrolery serii PRxx1, Opis funkcjonalny oraz programowanie |ub instrukcji
Kontrolery serii PRxx2, Opis funkcjonalny oraz programowanie.

Generowanie raportu dotyczacego kontrolerow w podsystemie

Po wprowadzeniu wszystkich danych konfiguracyjnych do kontrolera i przetestowaniu jego
dziatania, mozna sporzadzi¢ drukowany raport w celu udokumentowania danych konfiguragji
kontrolera. Do tego celu stuzy przycisk Raport w oknie kartoteki kontroleréw danego podsystemu.
Aby sporzadzi¢ raport, nalezy wskaza¢ kontroler i klikng¢é przycisk Raport. Spowoduje to
wysSwietlenie raportu Kontrolery w oknie Raport (rysunek 3.57).
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' ﬂ Raport [ | = | ]

Raport: Kontrolery

HoH W W W e

1=4 513 rz 1:

Komentarz 2:

dotyeczy ty¥lke funkeji lckaln.|

"Tryk High Security:"

Typ czytnika High Security: | [0]: Brak
Harmonogram: | Migdy
Harunek dodatkowy: | [255]1: Brazk
"Opcje klawisza [£]:"
Harmonogram: | Nigdy
unek dodatkowy: | [255]1: Brak
Klawisz [£#] zamiennie swvgnalizuie dzwonek lubk zwsl..| NHie =
Dok | I Zapisz l | Zarnknij

Rysunek 3.57. Raport Kontrolery

Raport Kontrolery zawiera szczegdtowe informacje na temat konfiguracji wybranego kontrolera.
Warto sporzadzi¢ drukowang kopie takiego raportu po pomysinym skonfigurowaniu systemu. Moze
by¢ ona pomocna podczas rozwigzywania probleméw w dalszej fazie uzytkowania systemu.

3.2.8.5. Wyswietlanie ustawien centrali CPR

Centrala CPR32-SE jest urzadzeniem, ktore spetnia w systemie RACS 4 role zewnetrznego bufora
zdarzen i synchronizuje ustawienia czasu na kontrolerach. Obecnos¢ centrali CPR32-SE w systemie
RACS 4 jest opcjonalna i wynika z wymagan funkcjonalnych danej instalacji. W przypadku
kontrolerow serii PRxx2, centrala CPR32-SE oferuje jedynie funkcje globalne (globalny APB i strefy
alarmowe), natomiast w przypadku kontrolerow serii PRxx1 oferuje dodatkowo bufor zdarzen i
zegar czasu rzeczywistego, gdyz kontrolery tej serii w odréznieniu od serii PRxx2 nie sg w nie
wyposazone.

Z kolei centrala CPR32-NET zapewnia te same funkcjonalnosci co CPR32-SE i dodatkowo umozliwia
integracje z centralami alarmowymi serii INTEGRA (SATEL) oraz zamkami bezprzewodowymi
systemu SALLIS (SALTO) i APERIO (ASSA ABLOY), petni role interfejsu komunikacyjnego Ethernet-
RS485, jak rowniez umozliwia obstuge bufora zdarzen na zewnetrznej karcie pamieci (30 min
zdarzen), pozwala na synchronizacje czasu z zewnetrznym serwerem NTP i zapewnia szyfrowanie
komunikacji na bazie standardu AES128 CBC.
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Do wys$wietlania ustawien centrali CPR stuzy przycisk Centrala. Jesli podsystem nie jest w nig
wyposazony, przycisk ten jest nieaktywny. Klikniecie przycisku spowoduje wysSwietlenie okna
dialogowego zawierajgcego ustawienia centrali dziatajgcej w podsystemie (rysunek 3.58).

# Ustawienia CPR w podsystemie: Network A (A) | I ! Ustawienia CPR w podsystemie: Podsy: x|
Ustawienia Komendy Konfiguracja Komendy Narzedzia
—Statu: —Statu:

CPR-32 CPR32-NET

Pojernodé bufora = 245759 zdarzen Pojernno#é bufora = 244448 zdarzen

Werzja: 2.6.5040 Wergja 1.0.3.5316
SM: 1410060604244D53222DE T4E020000F5

Ostatnia modyfikacia: 04-07-20013 09:18:47  Cawartek

Przestano do CPR: 04-07-2013 031847 Cawartek Ostatnia modyfikacia: 09-07-2013 14:23:40  ‘wWiorek

llodé kontrolerdw w spstemie: 1 Przestano do CPR: 03-07-2013 14:2340  ‘wharek

llagé stref czasowpch: B llagé kontrolerdw w spstemie: 0
llagé stref czasowpch: 2

Harmonogram Przezbrajania dla PR201.PR 301, PR311: Zakgczone

Test akumulatora: £akgczone Harmonogram Przezbrajania dla PR201. PR30, PR311: Zabgczone

Teszt zazilania 1E8WAC: Zabgozone Test akumulatora: £akgezone

Test wewnetrzny CPR: Zataczone Test zasilania 18vALC: Zataczone

Sprzetowe sterowanie przephywem przez linie RTS/CTS: Wkaczone Test wewnetzny CPR: Zataczone

Okno synchronizacii Mazter-Slave: 100 Sprzetowe sterowania przephywen przez linie RTS/CTS: Wikaczone
Okno spnchronizaci Magter-Slave: Domysing

Fejestracia zdarzer: Zataczona
Rejestracia zdarzer: Zabaczona

Przeslij I Al F.onfiguruj I Al
Rysunek 3.58. Ustawienia centrali CPR32-SE i CPR32-NET
Uzytkownik moze obejrzeC¢ biezgce ustawienia i klikng¢é OK lub wybraCc przycisk

Przeslij/Konfiguruj w celu wystania ustawien z programu PR Master do centrali.

3.2.8.6. Przesytanie ustawien do kontroleréw i centrali

Przycisk Przeslij w oknie kartoteki podsystemoéw stuzy do przesytania ustawien do wszystkich
kontrolerow oraz centrali CPR we wskazanym podsystemie. W przypadku, gdy podsystem zawiera
wiele kontroleréw, operacja ta moze by¢ dtugotrwata, dlatego nalezy wykonywac ja jak najrzadziej
— po wprowadzeniu wszystkich niezbednych zmian.

Operacje przesytania ustawien do kontroleréw inicjuje klikniecie przycisku Przeslij. Jesli w tym
momencie w kontrolerach lub w centrali s3 zgromadzone jakie$ zdarzenia, to zostang one pobrane
do bazy danych programu PR Master. Podczas $ciggania zdarzen, system wysSwietli okno
informacyjne zawierajgce dane o postepach operacji odczytu (rysunek 3.59)
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Odeczyt zdarzen (314/314)

‘ Odczyt zdarzef z podsystemu; Podsystem AL4)

&

5
Centrala CPR w podsystemie A: Liczba zdarzen: 308

Centrala CPR w podsystemie & lloéd zdarzen zaromadzarych w kontralerze (D=5 [PR4022.03.1514/0005/9171): 0
Centrala CPR w podsystemie & llo#d zdarzer zaromadzonych w kontrolerze 1ID=18 [PR302LCD A43.3/0018/114C) 6

Arlu

Rysunek 3.59. Odczyt zdarzer z podsystemu przed operacjg przesytania ustawien

Po wyswietleniu komunikatu o zakonczeniu odczytu zdarzen system przechodzi do operacji
przesytania danych do urzadzen w podsystemie (rysunek 3.60).

 Transmisja

Przezukanie ustawien do podzpstenu; Podspstenn &

i

Przezybanie uztawien do podsystemu; Podspstem &

Start podzysternu ; Podsystem &,

Kontroler PR402v2 03 1514/0005/1171 [ID=4/05): Wynegocjowana predkoic iansmizji: 38400
K.ontroler PRA0Z22.03.1514/0008/1171 [ID=4,/08]: Transmisja do kontralera - OFK

Kontraler PR302LCD A 43.3/001811AC [ID=A4/18] Wynegocjiowana predkoid transmisji: 3600
F.ontroler PR20ZLCD A 43.2/0018114C [ID=418); Transmizja do kontrolera - QK

Centrala
[

CPR w

11 -

pods

ztemie & Tranzmisia do CPR: OK

Z0N0 QI anie ustawien,

Zamk.nij

| |

Help

Rysunek 3.60. Przesytfanie ustawien do podsystemu — okno postepu operacji
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3.2.8.7. Wykonywanie komend dla podsystemu

Przycisk Komendy w oknie kartoteki podsystemow wyswietla menu komend(rysunek 3.61), ktore
pozwala na wykonywanie komend dla podsystemu.

Skasuj alarmy
Przetacz kontrolery do trybu rozbrojenia
Przetacz kontrolery do trybu uzbrojenia

Odczytaj Globalny Rejestr APE

Zeruj Globalny Rejestr APE
Zlokalizuj uzytkownika w Strefie APB
Ustaw Globalny Rejestr APE

Rysunek 3.61. Menu Komendy w oknie kartoteki podsysteméw

Menu pozwala na wykonywanie nastepujgcych operacji:

L

Skasuj alarmy — kasowanie wszystkich alarméw na wszystkich kontrolerach w
podsystemie. Opcja ta jest przydatna w sytuacji, gdy nie chcemy czeka¢ domysinych 3
minut, zanim stan alarmu zniknie samoczynnie oraz chcemy wykonac te operacje
jednoczesnie dla wszystkich kontroleréw w podsystemie.

Przetlacz kontrolery do trybu rozbrojenia — przelgcza wszystkie kontrolery w
podsystemie do trybu rozbrojenie.

Przetacz kontrolery do trybu uzbrojenia — przetgcza wszystkie kontrolery w
podsystemie do trybu uzbrojenie.

Odczytaj Globalny Rejestr APB — funkcja odczytuje biezacy globalny Rejestr APB w
podsystemie. Jest to lista uzytkownikdw wraz z informacjg o tym, w jakiej strefie APB
aktualnie sie zalogowali.

Zeruj Globalny Rejestr APB — funkcja zeruje biezacy globalny rejestr APB w
podsystemie. Bezposrednio po zerowaniu kazdy z uzytkownikow systemu ma w globalnym
rejestrze APB status nieokres$lony (nie mozna stwierdzi¢, czy ostatnio zalogowat sie na
wejsciu, czy na wyjsciu). Od tego momentu system zaczyna stosowac zasady APB.

Zlokalizuj uzytkownika w strefie APB — funkcja pozwala na wyszukanie, w jakiej
strefie APB w danym momencie znajduje sie wskazany uzytkownik.

Ustaw Globalny Rejestr APB — funkcja pozwala na reczne przyporzadkowanie
wskazanego uzytkownika do strefy APB. Po wyborze polecenia wyswietla sie okno
dialogowe, w ktorym mozna wskazac uzytkownika oraz wybra¢ dla niego strefe APB.
Mozna tez wyzerowac status APB wskazanego uzytkownika poprzez wybranie zamiast
strefy APB pozycji Zeruj status APB.

3.2.8.8. Generowanie raportu Podsystemy

Przycisk Raport w oknie kartoteki podsysteméw generuje sumaryczny raport dotyczacy
podsystemoéw zdefiniowanych w systemie RACS 4. Przyktadowy raport pokazano na rysunku 3.62.
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14l Raport E=3 =B <"
Operator: ADMIN
PR Master 4.3.0.435

2009-05-18 05:30:23

Raport: Podsystemy

ak

a
centrale CPR Tzk
Hie
Nie
= Podsystem 2

| Eomentarz 1:
| Eomentarz Z:

CoM10
| Timecut dla kanalu komunikacyjnego: a

Foniec raportu
Dok | I Zapisz l | Zarnknij

Rysunek 3.62. Raport ,Podsystemy’

3.2.9. Polecenie Obszary obecnosci

Obszary obecnosci to jeden z mechanizméw systemu RACS 4 pozwalajacy na kontrolowanie
miejsca przebywania uzytkownika w obiekcie. Obszar obecnosci nalezy rozumie¢ jako fragment
obszaru kontrolowanego przez system kontroli dostepu, do ktorego mozna wejs¢ poprzez wskazang
grupe punktdw identyfikacyjnych oraz wyj$¢ przez odrebng grupe punktéw identyfikacyjnych.

Obszary obecnosci definiuje sie w celu sporzadzania raportdw obecnosci (Raporty/Obecnosci).
Raport obecnosci pokazuje godzine wejscia/wyjscia uzytkownika do/z obszaru oraz tgczny czas jego
przebywania w obszarze.

W odréznieniu od rejestracji czasu pracy (RCP), raporty obecnosci uzytkownika systemu nie bazujag
na deklaracji trybdw rejestracji RCP, lecz jedynie na zdefiniowaniu, ktére urzadzenie czytajgce jest
odpowiedzialne za wejscie, a ktore za wyjscie z obszaru. Na podstawie raportu obecnosci mozna
wyliczy¢ czas przebywania pracownika we wskazanym obszarze (np. hali produkcyjnej).

Wybranie polecenia Obszary obecnosci powoduje otwarcie okna dialogowego Obszary
obecnosci (rysunek 3.63)
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‘:['}5523,}} Obecnosci ‘

Obzzam Obecnogcr

K.omentarz

Budunek A

|

Dodai || Edpia || Usi |

Purkty identyfikaci

Purkty wejfciowe do Obzzaru Obechiodc Purkty wyjgziowe z Obzzaru Obechiogc;
MNazwa Mazwa
Y
< P < P

Rysunek 3.63. Kartoteka obszaréw obecnosci

Okno pozwala na wykonywanie nastepujacych operacji:

L

¢

L

¢

L

dodawanie nowego obszaru obecnosci,

modyfikowanie istniejgcego obszaru obecnosci,

usuwanie obszaru obecnosci,

dodawanie/usuwanie punktéw wejsciowych do obszaru obecnosci,

dodawanie/usuwanie punktéw wyjsciowych z obszaru obecnosci.

3.2.9.1. Dodawanie nowego obszaru obecnosci

Aby doda¢ nowy obszar obecnosci, nalezy klikng¢ przycisk Dodaj znajdujacy sie pod listg obszarow
obecnosci zdefiniowanych w systemie. Wyswietli sie okno dialogowe dodaj nowy obszar (rysunek
3.64) Nalezy w nim nada¢ nazwe obszarowi obecnosci, wprowadzi¢ opisowy komentarz i klikngc

OK.
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dodaj nowy ohszar [#E3m)

M azwa

Obzzar obecnofo 3

F.omentarz:
Budynek F

oK || i

Rysunek 3.64. Dodawanie nowego obszaru obecnosci
Dodawanie/usuwanie punktéw wejsciowych i wyjsciowych do/z obszaru obecnosci

Bezposrednio po zdefiniowaniu obszar obecnosci jest pusty — tzn. nie ma zdefiniowanych punktéw
wejsciowych, ani wyjsciowych do (z) obszaru. Dopiero po zdefiniowaniu punktéw identyfikacyjnych
kontrolujgcych wejscia i wyjscia, obszar obecnosci nabiera wilasciwego sensu (tzn. umozliwia
kontrole przebywania w nim uzytkownikow).

Aby doda¢ nowy punkt wejSciowy do obszaru obecno$ci, nalezy klikng¢ przycisk Dodaj
umieszczony pod lista Punkty wejsciowe do Obszaru Obecnosci. Wyswietli sie okno dialogowe
Dodaj punkty identyfikacji (rysunek 3.65).

Dodaj punkty identyfikacji
Wizk aZ punkhy:

|[iPR402v2. 03, 1514/0005/1B30 11
[ PR30O2ZLCDA143.3/0018/29EF_T1

[ PR402v2.03.1514/00051B30_T0

|1 PR30ZLCD A1 43.3/0018/29EF_T0

| Al |

Rysunek 3.63. Dodawanie punktéw wejsciowych do obszaru obecnosci

Na liscie znajdujg sie wszystkie punkty identyfikacyjne wystepujace w systemie, ktore dotad nie
zostaty przyporzadkowane jako punkty wejsciowe do wskazanego obszaru obecnosci. Terminale T1
wszystkich kontrolerow w systemie sg wysSwietlone pogrubiong czcionkg. Dodanie punktu
wejsSciowego do obszaru obecnosci sprowadza sie do zaznaczenia pola wyboru obok punktu
identyfikacyjnego i klikniecia przycisku Dodaj.
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Analogicznie dodaje sie punkty wyjsciowe z obszaru obecnosci. W tym przypadku nalezy skorzystac
z przycisku Dodaj znajdujgcego sie pod lista Punkty wyjsciowe z Obszaru Obecnosci.
Wyswietli sie okno dialogowe podobne do tego, ktdre pokazano na rysunku 3.65. Réznica polega na
tym, ze lista nie zawiera punktéw identyfikacyjnych wybranych wczesniej jako punkty wejsciowe do
danego obszaru.

W celu usuniecia punktu wejsciowego/wyj$ciowego do/z obszaru obecnosci, nalezy uzyé przycisku
Usun znajdujgcego sie pod wiasciwg lista. Program usunie wskazany punkt identyfikacyjny bez
wyswietlania dalszych ostrzezen.

3.2.9.2. Modyfikowanie istniejgcego obszaru obecnosci

Aby zmieni¢ nazwe lub komentarz zwigzane ze zdefiniowanym obszarem obecnosci, nalezy
zaznaczy¢ obszar, ktorego majg dotyczy¢ zmiany, a nastepnie kliknag¢ przycisk Edycja znajdujacy
sie pod listg obszarow obecnosci. Wyswietli sie okno dialogowe Edytuj obszar (rysunek 3.66).
Mozna w nim zmieni¢ nazwe lub opisowy komentarz zwigzane z obszarem obecnosci.

[ Edytuj obszar ﬁ

M azwa:

Obszzar obechodc 3

F.omentarz:
Budyrek F

0K || anui

Rysunek 3.66. Dodawanie nowego obszaru obecnosci

3.2.9.3. Usuwanie istniejagcego obszaru obecnosci

>,

Aby usungc¢ zdefiniowany obszar obecnosci, nalezy klikng¢ przycisk Usun znajdujgcy sie pod listg
obszarow obecnosci. System usunie wskazany obszar obecnosci wraz z przypisanymi do niego
punktami identyfikacyjnymi.

Nalezy zachowal ostroznoS¢ przy uzywaniu przycisku Usun, poniewaz system przed usunieciem
obszaru obecnosci nie wyswietla zadnych ostrzezen. W zwigzku z tym, trzeba pamieta¢ o
wykonywaniu kopii zapasowych, poniewaz moga one uchroni¢ uzytkownika przed koniecznoscia
wprowadzania danych od nowa na wypadek, gdyby zostaty usuniete przypadkowo.

3.2.10. Polecenie Strefy APB

Funkcja Anti-Passback stuzy do zapobiegania ponownemu uzyciu identyfikatora uzytkownika na
wejsciu, jesli wczesniej nie zostat on uzyty na wyjsciu. Inaczej mowiac, uzytkownik nie moze dwa
razy wej$¢ do strefy APB, jesli wczesniej z niej nie wyszedt. Funkcja ta ma na celu uniemozliwienie
podania karty innej osobie, by ta mogta jej uzy¢ do otwarcia drzwi. Wiecej dodatkowych informacji
na temat konfiguracji APB podano w instrukcji Kontrolery serii PRxx2 - Opis funkcjonalny
oraz programowanie.

Wybranie polecenia menu System/Strefy APB spowoduje wysSwietlenie kartoteki stref APB
(rysunek 3.67)
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Strefy APB
Strefy APB

:?.sz\h;;a

Punkty wejgciafwyjEcia dodz Strefy APE
Purkty wejfciowe do Strefy AFB:
| g e;zwa. .
L' PR402v2.03.1514/0005/01DC_T0

(i

Hierarchia Stref AFB

. Strefa Domyzlina

Purkty wyigciome z Strefy APB:

| Piad A

Mazwma

Fodayzten A

¥ PR402v2 03 1514/0005/0100C_

T1

Rysunek 3.67. Kartoteka stref APB

Z poziomu tego okna uzytkownik moze dodac¢ nowg strefe APB (przycisk Dodaj), usungé wczesniej
zdefiniowang strefe (przycisk Usun), zmodyfikowa¢ wiasciwoséci wskazanej strefy (przycisk

Edycja).

3.2.10.1. Dodawanie nowej strefy APB

Aby dodac¢ nowa strefe APB, nalezy klikng¢ przycisk Dodaj. Wyswietli sie okno dialogowe Dodaj
strefe APB (rysunek 3.68). Mozna w nim nadac strefie nazwe, wprowadzi¢ opisowy komentarz
oraz okresli¢ limit uzytkownikéw przebywajacych we wskazanej strefie.
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Dodaj strefe APB (53]
M azwa Podsystern:
Strefa AFB nr 2 Podzystem & b |
Opig

| ook || e

Rysunek 3.68. Dodawanie nowej strefy APB

Po zdefiniowaniu strefy APB, lista punktow identyfikacji, ktdre do niej nalezg jest pusta. Strefa APB
jest zdefiniowana w sposdb kompletny dopiero wtedy, gdy przypiszemy do niej czytniki (terminale).
Robi sie to z poziomu okien wtasciwosci kontroleréw (patrz punkt 3.2.10.3).

3.2.10.2. Usuwanie strefy APB

>,

Aby usung¢ strefe APB nalezy klikng¢ przycisk Usun w oknie dialogowym Strefy APB. Po usunieciu
strefy APB, system automatycznie anuluje przypisanie punktdw identyfikacyjnych, ktore wczesniej
do niej nalezaty do tej strefy (ustawienie Brak).

Nalezy zachowaé ostroznoS¢ przy uzywaniu przycisku Usun, poniewaz system przed usunieciem
strefy APB nie wyswietla zadnych ostrzezen i od razu trwale usuwa wskazang strefe. Nalezy
bezwzglednie pamieta¢ o wykonywaniu kopii zapasowych. W przypadku przypadkowego usuniecia
strefy APB, mozna odzyskac jg z kopii zapasowej.

3.2.10.3. Przypisywanie punktéw identyfikacyjnych do strefy APB

Aby przypisa¢ punkt identyfikacyjny do strefy APB, nalezy otworzy¢ okno wiasciwosci kontrolera.
Najpierw nalezy zatgczy¢ funkcje Anti-Passback (zaktadka Zaawansowane). Nastepnie mozna
wskazac strefe APB, do ktorej nalezy dany terminal (robi sie to w zakladkach poszczegdinych
terminali). Ustawienie stref APB jest poprawne tylko wtedy, gdy do witasciwych stref zostang
przypisane oba terminale kontrolera.

3.2.11. Polecenie Strefy Alarmowe

Strefa alarmowa pozwala na zdefiniowanie grupy kontroleréw, ktére bedg przezbrajane wedtug
ustalonego harmonogramu. Dodatkowo istnieje mozliwo$¢ stworzenia hierarchii stref alarmowych.
Dzieki temu bedg one przezbrajane w okreSlonym porzadku. Wiecej dodatkowych informacji na
temat konfiguracji Stref alarmowych podano w instrukcji Kontrolery serii PRxx2 - Opis
funkcjonalny oraz programowanie.

Jesli zdefiniuje sie hierarchie miedzy strefami, to moze miedzy nimi zachodzi¢ relacja podrzednosci
lub nadrzednosci. Obowigzujg nastepujgce zasady uzbrajania/rozbrajania stref alarmowych w
hierarchii:

¢ Uzbrojenie strefy nadrzednej powoduje uzbrojenie wszystkich jej stref podrzednych.
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¢ Rozbrojenie strefy nadrzednej nie ma wptywu na stan uzbrojenia stref podrzednych.
+ Uzbrojenie strefy podrzednej nie powoduje uzbrojenia strefy nadrzednej.
¢ Rozbrojenie strefy podrzednej nie powoduje rozbrojenia strefy nadrzedne;j.

Wybranie polecenia menu System/Strefy Alarmowe spowoduje wyswietlenie kartoteki stref

alarmowych zdefiniowanych w systemie (rysunek 3.69)

Strefy Alarmowe
Strefy Alarmowe:
Mazwa Opiz Przezbrajanie Strefa Inteqm | =
= L AWEEE |=|
L Strefa Alarmows 2 Podsyztemn & Migdy !_'__.
< [l b
Dodsi || Edpeis || Usun
Kontrolery: Hierarchia Stref Alamaowych
L M azwa Aby zmieniad hierarchie stref stosu] "przeciagni | upus"
1|PRA02DR1.18.0 0007 0032 =47 Streta dlamavea 1
L7 Strefa Alarmowa 2
Ok
Rysunek 3.69. Kartoteka stref alarmowych
Z poziomu tego okna uzytkownik moze doda¢ nowgq strefe alarmowg (przycisk Dodaj), usungc

wczesniej zdefiniowang strefe (przycisk Usun), zmodyfikowaé wiasciwosci wskazanej strefy

(przycisk Edycja) oraz zmodyfikowac hierarchie stref alarmowych.

3.2.11.1. Dodawanie nowej strefy alarmowej

Aby doda¢ nowgq strefe alarmowa, nalezy klikng¢ przycisk Dodaj. Wyswietli sie okno dialogowe
Dodaj strefe alarmowa (rysunek 3.70). Mozna w nim nadac strefie nazwe, wprowadzi¢ opisowy
komentarz oraz okreslic harmonogram uzbrajania kontroleréw nalezacych do strefy. Dodatkowo
mozliwe jest powigzanie strefy alarmowej systemu RACS 4 ze strefg alarmowg systemu alarmowego
INTEGRA firmy SATEL o ile taka integracja wymagajgca zastosowania centrali CPR32-NET jest
stosowana. Wiecej informacji na temat integracji podano w dedykowanej instrukcji dostepnej na

www.roger.pl.
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Dodaj Strefe Alarmowa
Mazwma Fodspztem
Strefa Alarmowa 1 Podsysten & - I
Opiz

Harmonogram Przezbrajania

£amsze hd

Brak Odwiez lizhe

| ook | An

Rysunek 3.70. Dodawanie nowej strefy alarmowej

Po zdefiniowaniu strefy alarmowej, lista kontroleréw, ktére do niej nalezg jest pusta. Strefa
alarmowa bedzie zdefiniowana w sposdb kompletny dopiero wtedy, gdy przypiszemy do niej
kontrolery. Robi sie to z poziomu okien wiasciwosci kontroleréow (patrz punkt 3.2.11.3).

3.2.11.2. Usuwanie strefy alarmowej

,

Aby usungc strefe alarmowg nalezy klikng¢ przycisk Usun w oknie dialogowym Strefy Alarmowe.
Po usunieciu strefy alarmowej, system automatycznie anuluje przypisanie do tej strefy kontrolerow,
ktore wezesniej do niej nalezaty (ustawienie Brak).

Nalezy zachowaé ostroznoS¢ przy uzywaniu przycisku Usun, poniewaz system przed usunieciem
strefy alarmowej nie wySwietla zadnych ostrzezen i od razu trwale usuwa wskazang strefe. Nalezy
bezwzglednie pamieta¢ o wykonywaniu kopii zapasowych. W przypadku przypadkowego usuniecia
strefy alarmowej, mozna odzyskac jg z kopii zapasowej.

3.2.11.3. Przypisywanie kontrolerow do strefy alarmowej

Aby przypisac¢ kontroler do strefy alarmowej, nalezy otworzy¢ okno wiasciwosci kontrolera. W
zakladce Przezbrajanie nalezy wskazac strefe alarmowg, do ktorej nalezy dany kontroler (rysunek
3.71).
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Wiasciwosci kontrolera @
| WhiscieRELZ | WeiscianamodusM-2 | WhiicianamodueM2 | KlawiszF1 | KlawissF2
| wejcie N3 | ‘Wejsci 5 | weidcieINB | Wweiscie N7 | weigcieINB | wiiscielD1 |

| Przezbrajanie | O

Harmonogram Przezbrajania

Diodaj/usun atwbut Local 541 TCHER

[¥] Zakacz Harmonogram Przezbrajania
Strefa Alarmowa: Lista uzytkownikow z atiybutem Local S'WITCHER

Shrefa Alarmowa 1 -

Harmonogram Przezbrajania;

Zawsze B

Samauzbrajanis
Alert przed samouzbrojeniem;
5 mint -

Domyélna zwoka czasowa przed samouzbrojenien:

Brak -

Dodatkowa zwkoka czasowa przed samouzbrojenienm:
Brak.

Przyzranie dostepu opdZnia samouzbrojenie : S
o P op I Opcie przezbrajania

SAR0G AN DEyWNGE D Hebioienia B asie: ["] Harmonogram przezbrajania stenie tlko uzbrajanism
Lt b v [7] Uzbrajenie kasuie tryb Odblokowane
[T 5zpbkie Rozhrajanie

|| Przezbrajanie wwymaga S-kiotnego odczytu identyfikatara

[T Blakuj mozliwasé uzbrojenia gdy dizwi atwarte

l ] J[ Sy |l Raport |[ Fomoc

Rysunek 3.71. Przypisywanie kontrolera do strefy alarmowej

Po zatwierdzeniu zmian, nalezy przesta¢ konfiguracje do kontrolera. Przy kolejnym otwarciu
kartoteki stref alarmowych, wskazany kontroler wyswietli sie na liscie kontroleréw nalezacych do
strefy.

3.2.12. Polecenie Czytniki linii papilarnych

W systemie RACS 4 mozna stosowac zardowno nowsze czytniki linii papilarnych RFT1000 jak i
starsze nieoferowane juz w sprzedazy czytniki F7, F8, F10, F11. Czytniki RFT1000 zaleca sie
podtacza¢ do kontroleréw po magistrali RACS Clock&Data tak jak czytniki kart serii PRT.

Polecenie menu System/Czytniki linii papilarnych stuzy do zarzadzania czytnikami
zainstalowanymi w systemie. Wybranie tego polecenia spowoduje wyswietlenie kartoteki czytnikdw
linii papilarnych (rysunek 3.72). Wiecej informacji na temat instalacji i konfiguracji czytnikéw
RFT1000 podano w dedykowanej instrukcji dostepnej na stronie www.roger.pl.
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T ook Tinar papiiarnchy =5 o8 5
Opiz lub nazwa Port Adres | Top LCayt. admin.

Jsuf

Edvcja

Kanfiguru

K onfigumj wezpst,

Rysunek 3.72. Kartoteka czytnikéw linii papilarnych

Z poziomu tego okna mozna wykonac nastepujace operacje:
¢ dodawac czytniki linii papilarnych,
¢ usuwac czytniki linii papilarnych,
+ modyfikowac ustawienia czytnikdw linii papilarnych,
¢ konfigurowac¢ wskazany czytnik linii papilarnych,
+ konfigurowaé wszystkie czytniki linii papilarnych wystepujgce w systemie,
+ wykonywac operacje diagnostyczne,

¢ przesytac polecenia do wskazanego czytnika.

3.2.12.1. Dodawanie czytnikow linii papilarnych

Aby doda¢ nowy czytnik linii papilarnych, nalezy klikng¢ przycisk Dodaj. Wyswietli sie okno
Ustawienia czytnika linii papilarnych (rysunek 3.73).

Ustawienia czytnika linii papilarnych
Top:
RFT1000 -

Opiz lub nazwa:
Port;

Hasko:
[] Czptriik. admin.

Rysunek 3.73. Dodawanie nowego czytnika linii papilarnych
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Nalezy w nim wybra¢ typ czytnika (pole Typ), poda¢ nazwe czytnika linii papilarnych (pole Opis
lub nazwa), okresli¢ port, za posrednictwem ktdrego czytnik jest podtaczony do systemu (pole
Port) i opcjonalnie okresli¢ hasto dostepu do czytnika (pole Hasto).

Czytniki RFT1000 moga by¢ podigczone do komputera z programem PR Master za posrednictwem
portu Ethernet lub RS-485. Dla obu rodzajéw komunikacji konieczne jest skonfigurowanie dalszych
parametrow tj. odpowiednio adresu IP i portu lub adresu ID (rysunek 3.74).

Ustawienia czytnika linii papilarnych @ Ustawienia czytnika linii papilarnych
Toe: Tvp:
RFT1000 v RFT1000 -
Opis lub nazwa: Opiz lub nazwa:
Port: MNurner IP: Part: Szybkodt: Adres 1D:
Ethernet - 192,168,101 20:13544 - COm1 - 9600 ES
Hasto: Hasko:
[T Caytriik. admin. [ Cawtrik. adrmin.
Ok || A ok [ e

Rysunek 3.74. Dodawanie nowego czytnika linii papilarnych

Po dodaniu czytnika linii papilarnych, pojawi sie on na liscie zainstalowanych czytnikdw linii
papilarnych w systemie (rysunek 3.72). Jedli lista nie jest pusta, aktywne stajg sie dodatkowe dwa
przyciski: Usun i Wiasciwosci. Pozwalajg one odpowiednio na usuwanie czytnika z systemu lub na
zmiane jego konfiguraciji.

3.2.12.2. Usuwanie czytnikow linii papilarnych
Aby usung¢ czytnik linii papilarnych z systemu, nalezy klikng¢ przycisk Usun. Przed usunieciem

czytnika system wysSwietli pytanie o potwierdzenie zamiaru usuniecia. Jesli uzytkownik odpowie
twierdzgco, czytnik zostanie usuniety z systemu.

3.2.12.3. Przegladanie (modyfikowanie) wiasciwosci czytnikéw linii papilarnych

Przycisk Edycja wySwietla okno ustawien wskazanego czytnika. W ten sposéb mozna
zmodyfikowa¢ nazwe czytnika, zmieni¢ port a takze wprowadzi¢ opcjonalne hasto (rysunek 3.75).

s )

Ustawienia czytnika linii papilarnych @

Twp:
RFT1000 -

Opiz lub nazwa:

Fart; Mumer [P:
Ethernet - 192 168.10.120:13544 -
Hazto:
[] Czptrik, admin,

ok || e

Rysunek 3.75. Modyfikowanie wtasciwos$ci czytnika linii papilarnych

roger



80 PR Master — Instrukcja uzytkownika

3.2.12.4. Konfigurowanie wskazanego czytnika linii papilarnych lub wszystkich
czytnikOw w systemie

Po wprowadzeniu zmian konfiguracyjnych w oknie ustawien czytnika linii papilarnych, nalezy je do
niego przestac. Dopiero po przestaniu, zmiany zaczng obowigzywac¢ w systemie kontroli dostepu. W
celu przestania konfiguracji, nalezy wskaza¢ czytnik linii papilarnych na liscie i klikng¢ przycisk
Konfiguruj. Program PR Master skomunikuje sie ze wskazanym czytnikiem linii papilarnych i
zapisze w nim jego ustawienia. Jesli operacja przebiegnie pomysinie, system wyswietli odpowiedni
komunikat. Komunikat wyswietli sie takze wtedy, gdy wystapia problemy komunikacyjne.

Mozna réwniez skonfigurowac wszystkie czytniki linii papilarnych zainstalowane w systemie. W tym
celu nalezy klikng¢ przycisk Konfiguruj wszyst. .

3.2.12.6. Wykonywanie operacji diagnostycznych

Przycisk Diagnostyka daje dostep do menu operacji diagnostycznych (rysunek 3.76). Z tego menu
mozna wykonac szereg operacji majgcych na celu weryfikacje poprawnosci dziatania czytnika linii
papilarnych. Mozna odczyta¢ wersje oprogramowania firmware, numer MAC, liczbe uzytkownikéw
zdefiniowanych w czytniku oraz liczbe wzordw odciskow palcow.

Diagnozstyka »
Wersja firmware
Mumer MAC

Nlzse uzytkownikow w czytniu

llase wzordw palcow w czytniku

Rysunek 3.76. Menu operacji diagnostycznych

3.2.12.7. Przesytanie polecen do wskazanego czytnika

Przycisk Polecenia daje dostep do menu polecen dostepnych dla wybranego czytnika. W ten
sposob mozna zrestartowad urzadzenie lub usung¢ z niego wszystkich uzytkownikéw. Menu
Polecenia pokazano na rysunku 3.77.

Polecenia -
Festartuj

Usun wszystkich uzytkownikow

Rysunek 3.77. Menu Polecenia pozwala na przesytanie komend do wskazanego czytnika linii papilarnych

3.2.13. Polecenie Pojemnik na karty

Polecenie Pojemnik na karty otwiera kartoteke kart zblizeniowych zarejestrowanych w systemie.
Jest to narzedzie, ktére ufatwia zarzadzanie kartami w systemie RACS 4. Dzieki niemu mozna
jednorazowo wczytaC zbior kart do systemu, a nastepnie przydziela¢ je uzytkownikom. W ten
sposdb operacja definiowania uzytkownika nie wymaga dostepu do czytnika kart.

Wybranie polecenia powoduje wyswietlenie okna kartoteki kart (rysunek 3.78).
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I o

Tl Pojemnik na karty
Karky- :
@ Karty walhe
| () Karty zajegte .
[|] Food 24 bit | Kod 2,16 bit| 1D uzytl L 2wtkownik -~

e RS =,

§  15!7a187493520 | 0005EEE960] 066 30564

Sortujwd) (7 Brak @ 1D ) Kod karky 01D uzytk.

|<\> Dioda kart@...” Izuf karte ‘ | Raport | ’ QK ‘ I Anuluj ] | Pomoc

Rysunek 3.78. Kartoteka kart zblizeniowych zarejestrowanych w systemie

Z poziomu tego okna uzytkownik moze wykonac nastepujgce operacje:
+ wyswietli¢ liste nieprzydzielonych kart w systemie,
+ wyswietlic liste przydzielonych kart w systemie,
¢ dodac karte do pojemnika,
¢ posortowac liste kart wg wskazanego kryterium,

+ wydrukowac raport dotyczacy kart zblizeniowych zarejestrowanych w systemie.
Wyswietlenie listy nieprzydzielonych kart w systemie
Aby wyswietli¢ liste nieprzydzielonych kart w systemie, nalezy klikngé przetacznik Karty wolne w

gornej czesci okna. System automatycznie wyswietli liste kart znajdujacych sie w pojemniku, ktdre
nie zostaly przydzielone do zadnego uzytkownika.
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Wyswietlenie listy kart zarejestrowanych w systemie, ktére zostaly przydzielone
uzytkownikom

Aby wyswietli¢ liste kart zarejestrowanych w systemie przydzielonych uzytkownikom, nalezy klikng¢
przefacznik Karty zajete w gornej czesci okna. System automatycznie wysSwietli liste kart
przydzielonych uzytkownikom (rysunek 3.79).

e

ﬂ Pojernnik na karty
K. arty
() Karty walne
@ Karty zajete

F.od 40 bit

o)l s

| 147245397482 0000757226 01136330 1 Casillaz Ahrirman
2 47245334733 0000754483 011,33587 50 Connors M auro
: 3 47245400031 0000753335 011,35333 100 Levine M auro
| 4 47245400686  00007E0430 011,39534 1071 | Paige Aaron
| 547245332886 0000752630 011,31734 102 | Stein Leslie
| £ 124565833730 0011782146 17951202 103 | Parter Miles
| 7124565825408 0011776524 173,45830 104 Madrid Derick
8 124565843203 0011731613 173,60675 105 Rubin Stephen
B 9 124565833500 0011731916/ 173,50372 106 | Drewilbiss [rune
: 10 124565523644 0011773060 179.47116 107 | Childers Adrienne
| 1147245357778 0000757522 01136626 | 2971 | Lould Harriet
| 12 472453597731 0000757535 011.36633 | 2972 Camnap Amos
| 13 1245E5833205 |O0178VE21 17956677 | 2373 Garland Masha

Sartujwa () Brak i@ D (71 Kod karty 01D w2yt

Rapart | | Ok, ‘ | Al | | Pamoc

Rysunek 3.79. Lista kart w systemie przydzielonych uzytkownikom

Dodawanie karty do pojemnika

Aby doda¢ nowg karte do pojemnika, nalezy najpierw zaznaczy¢ przetacznik Karty wolne. W tym
momencie program wyswietli liste nieprzydzielonych kart zarejestrowanych w systemie, a w oknie
pojawi sie przycisk Dodaj karte....

Operacje dodawania nowej karty inicjujemy poprzez klikniecie przycisku Dodaj karte.... W

odpowiedzi wyswietli sie okno dialogowe Odczyt kodu karty (rysunek 3.80), w ktdrym nalezy
wskazac¢ czytnik uzywany do odczytania karty.
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Odczyt kodu karty
Wwizkaz na khamm cautniku odozytazz karke:

Mazwa kontrolera Podsystem Adres (D [ =

FR402DFR+1.18.03.1835/0001 /0032 Metwark, & 1

FREOZLCD1.18.03.1836/0005,/1029 Metwark & ] E

[ &
F :_ 3
[ Czytaj l | Aplu ] I Pomoc

Rysunek 3.80. Odczyt karty dodawanej do pojemnika

Najpierw nalezy wskaza¢ czytnik, na ktorym bedziemy odczytywali karte, a nastepnie klikngc
przycisk Czytaj. Nastepnie nalezy odczyta¢ karte na wskazanym czytniku. Operacje odczytania
mozna powtodrzy¢ dla kolejnych kart. System bedzie je automatycznie umieszczat na liscie. Jesli
ktora§ z wczytanych kart byla juz wczesniej zarejestrowana w systemie, system wysSwietli
ostrzezenie (rysunek 3.81).

Blad [

|'®'I Karta (0021487681277) jest juz zarejestrowana. Cperacje porzucono.

o

Rysunek 3.81. Komunikat informujgc o tym, ze karta zostata wczesniej zarejestrowana w systemie

Operacje wczytywania kart nalezy przerwac za pomocg przycisku Anuluj.

Usuwanie karty z pojemnika

Aby usung¢ karte z pojemnika, nalezy klikng¢ przycisk Usun karte. System wyswietli pytanie o
potwierdzenie zamiaru usuniecia karty. Udzielenie odpowiedzi Tak na to pytanie spowoduje
usuniecie karty z listy zarejestrowanych kart.

‘\ Z pojemnika mozna usuwac tylko te karty, ktore nie zostaty przydzielone do zadnego uzytkownika. W
zwigzku z tym, jesli jest wtgczony przetacznik Karta zajeta, to przycisk Usun karte jest niedostepny.

Sortowanie listy kart wedtug wskazanego kryterium

Liste kart w pojemniku mozna posortowac wedtug wskazanego kryterium:
¢+ wg ID karty,
¢ wg kodu karty,
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¢ wg ID uzytkownika.

Do wyboru sposobu sortowania stuzy przetgcznik Sortuj wg. Aby posortowac karty wg danego
kryterium nalezy zaznaczy¢ odpowiednig warto$¢ przetgcznika.

Drukowanie raportu dotyczacego kart zarejestrowanych w systemie

Program PR Master umozliwia réwniez sporzadzenie drukowanego raportu dotyczacego kart
zblizeniowych zarejestrowanych w systemie. Mechanizm ten pozwala na stworzenie listy zarowno
tych kart, ktére jeszcze nie zostaty przydzielone zadnemu uzytkownikowi, jak i tych, ktére juz
przyporzadkowano uzytkownikom. Aby stworzy¢ taki raport, nalezy klikng¢ przycisk Raport w oknie
kartoteki kart zblizeniowych. Przyktadowg postaé raportu dla kart zajetych pokazano na rysunku
3.82.

14l Raport EI

QOperator: RDMIN -
PR Master 4.5.6.875
2014-02-25 14:10:01

Raport: Pojemnik na karty

Lista kart zbliZeniowych dostepnych w pojemniku: Earta zajeta
Sortuj wg: ID karty

I

|

|

| IID |Ecd 40 bit |Eod 24 bit |Eod 8,1%€ ..|ID Uzy..|Uzytk. |

b T e e e T e R e e i e e e e e |
I 10 198785687677 |0001433869 |021,63€13 |0 |Systerm Administrator Eezd =|
| o 147245397482 |0000757226 |011,36330 |1 |Casillas Ahriman |

I 12 1472453534733 |0000754483 |011,33587 |50 |Connors Mauro |
117 1124565828408 |0011776824 |179,456880 |104 |Madrid Derrick |

I 18 1124565843203 |0011731€15 |17%,60€75 |105 |Rubin Stephen |

| ke 1124565833500 |00117815%16 |17%,50872 |10%6 |Devilbiss Irune |

I 110 1124565825644 |0011778060 1179,47116 |107 |Childers Adrienne |

1 114 147245400886 10000760430 1011,35534 |101 |Paige Rarcn |

1 115 147245392888 10000752630 |1011,31734 102 |5tein Leslie |

I 118 1124565833730 |0011782146 [17%,51202 |103 |Porter Miles |

I 117 147245397778 |0000757522 |011, 36626 |2371 |Gould Harriet |

I 118 147245397751 10000757535 |011, 36635 |2372 |Carnay Amos |

I 115 1124565835205 |00117876Z1 |179,56677 2973 |Garland Masha |

I 120 147245400051 | 0000759835 |011,38333% |100 |Levine Maurc |

|

| Dirukuj | | Zapisz | | Zarnknij

Rysunek 3.82. Raport z listy kart zblizeniowych przydzielonych uzytkownikom systemu

3.2.14. Polecenie Plany obiektu

Polecenie Plany obiektu otwiera kartoteke plandw obiektu zarejestrowanych w systemie. Plan
obiektu to graficzna mapa (np. podktad budowlany), na ktérym naniesiono ikony wybranych
kontroleréw. Zdefiniowane plany obiektu mozna pdzniej wykorzysta¢ w trybie monitorowania za
posrednictwem polecenia menu Widok/Mapa obiektu (patrz punkt 4.1.14). W systemie RACS 4
mozna zdefiniowac do 20 osobnych plandw obiektu.

Wybor polecenia Plany obiektu powoduje wyswietlenie okna kartoteki plandw obiektu (rysunek
3.83)
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Tﬂ_ Menedzer planow obiekiu g@

] Mazwma ek ’ Diadaj plan ]
2| Pigtra |l ’ Ilzuf plan ]
3 GaraZe ==
9| Biurowiec &:Parter [ Zmiefi nazwe planu l
[ Projektuj J
L
| ® Zamknij

Rysunek 3.83. Kartoteka planéw obiektu

Z poziomu tego okna uzytkownik moze wykona¢ nastepujgce operacje:
¢ dodac¢ nowy plan obiektu — przycisk Dodaj plan,
¢ usungc zdefiniowany wczesniej plan obiektu — przycisk Usun plan,
¢ zmieni¢ nazwe istniejgcego planu obiektu — przycisk Zmien nazwe planu,
+ zaprojektowac rozmieszczenie ikon na planie i okresli¢ plik z podktadem graficznym —
przycisk Projektuj.
3.2.14.1. Dodawanie planu obiektu

Aby dodac nowy plan obiektu, nalezy klikng¢ przycisk Dodaj plan. Wyswietli sie okno Dodaj plan
obiektu (rysunek 3.84).

Dodaj plan obiektu

M azwa planiu

! Partel |

Rysunek 3.84. Dodawanie nowego planu obiektu

Nalezy w nim poda¢ nazwe, za pomocg ktorej bedziemy identyfikowac plan obiektu. Nazwa
powinna jednoznacznie wskazywac, o jaki plan obiektu nam chodzi. Po wpisaniu nazwy w polu
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Nazwa planu klikamy przycisk OK. Spowoduje to dodanie planu do kartoteki dostepnych planéw
na pierwszej wolnej pozycji (rysunek 3.85).

#. Menedzer plandw obiektu [:|[’E|rg|
] 1 MHazwa A5 [ Dodaj plan ]
| 1 Pigtra |
] 2| Pigtro |l [ Ilzur plan ]
3 Garaze e
i [ Zmict nozve g
8| Biurowiec A Parter [ B ]

£ ! > Zamknij

Rysunek 3.85. Nowy plan — Parter — pojawit sie na pozycji nr 4

3.2.14.2. Usuwanie planu obiektu

Aby usung¢ plan obiektu, nalezy klikng¢ przycisk Usun plan. Wyswietli sie okno Potwierdz z
pytaniem o potwierdzenie zamiaru usuniecia planu. Klikniecie Tak spowoduje, ze wskazany plan
zostanie trwale usuniety z bazy danych.

Aby zapobiec przypadkowemu usunieciu planu obiektu z systemu, warto zadbaé o czeste
wykonywanie kopii zapasowej bazy danych. Wiecej informacji na ten temat mozna znalez¢ w

punkcie 2.3.2.

3.2.14.3. Zmiana nazwy planu obiektu

Aby zmieni¢ nazwe planu obiektu, nalezy klikngé przycisk Zmien nazwe planu. Wyswietli sie okno
dialogowe Zmien nazwe planu obiektu (rysunek 3.86). Nalezy wprowadzi¢ w nim nowa nazwe
planu, a nastepnie klikng¢ OK.

Mazwa planu

J |F'arking przy garazach T |

Rysunek 3.86. Zmienianie nazwy planu obiektu
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3.2.14.4. Projektowanie planu obiektu

Aby zaprojektowac plan obiektu, nalezy wskaza¢ go w kartotece planéw, po czym klikng¢ przycisk
Projektuj. Wyswietli sie okno projektowania obiektu. Jesli jest to nowy plan, okno bedzie puste —
podobne do pokazanego na rysunku 3.87.

#. Mapa obiekiu-Parter

[ Diodaj ikone ” Usun ikaone ] ’ E dytuj ikony ] [Wczytaiobraz][ Usur obraz ]

Rysunek 3.87. Projektowanie planu obiektu — ekran poczatkowy

Projektowanie planu obiektu, nalezy rozpocza¢ od wczytania odpowiedniego podktadu graficznego.
moze to by¢, na przykiad, podktad budowlany, rzut pietra lub plan obiektu, w ktérym zainstalowano
kontrolery. Aby wczytaé plan, nalezy klikna¢ przycisk Wczytaj obraz i wybra¢ plik z podktadem
graficznym (*.jpg, *.bmp). Nastepnie nalezy odpowiednio dostosowac rozmiar okna do wymiaréw
pliku graficznego. Po wykonaniu tych czynnosci, okno projektowania planu moze mie¢ postac
podobng do pokazanej na rysunku 3.88.

rﬂ_ Mapa obiektu-Parter E] @] [g|
’ Fomeszcx ;!Gm'dcleba.,"' Salen ’J
A gospodarcze ! ’ " - i
i i
1 Eotlownia Schowel g
BN , 4
i T
Wi
Gabmet
J radl "
1
Garaz
———
= o
’_ Fuchma Tadalnia Fokdy
’
3 Z
T - |
=7 Wﬂ — ]
Le] Q ]
[ Dodaj ikone ] [ Usur ikong ] l Edytuj ikory ] [ Wozpta) obraz ] [ Usur obraz ]

Rysunek 3.88. Projektowanie planu obiektu — okno po wczytaniu rzutu pietra

Teraz nalezy doda¢ do planu ikony kontroleréw. Wcisniecie przycisku Dodaj ikone powoduje
wyswietlenie listy dostepnych kontroleréw (tzn. takich, ktore jeszcze nie zostaty dodane do planu).
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Na tej liscie nalezy wskaza¢ kontrolery, ktore majg by¢ dodane do planu (poprzez zaznaczenie
odpowiednich pdl wyboru), a nastepnie klikng¢ Wybierz. Dodane ikony standardowo wyswietlajg
sie w lewym gdérnym narozniku okna. Nalezy teraz odpowiednio przeciggnac je na planie tak, by
wskazywaty lokalizacje instalacji czytnika.

Po rozmieszczeniu ikon na planie, ekran projektowania moze wygladaé tak, jak pokazano na
rysunku 3.89.

B[(=1[E

= Mapa obiektu-Parter

o o o
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g f—Y &7
. PR302146.2/ 00100048 i/}
e | -
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-] i o /
[ Al I
i S T
j‘ﬂ'ﬁ"‘_—ﬂ_ |
(] Fomeszcz ./fl Garderoba 5 =
A gospodarcze | I o
L Eotlownia _d_i
i il
|II-I F
/ —
Garaz -l
% | H
= E
J
7 Kuchma Jadalnia L~ Faokéy
[ {f -
—#J:ﬂ [ i' PRITISEVL A1 A2150001 11679
7 ’
— j 120 A A A B2 92 B2 WY
Welsce T
A <&
(%] — Lo ] i T
I Dodaj ikone l [ IJzuy ikone ] [ E dutvyj ik.orw ] ’ YWiczuta) obraz ] ’ IJzufy obraz ]

Rysunek 3.89. Projektowanie planu obiektu — okno po wybraniu i rozmieszczeniu ikon kontroleréw

Ostatnig czynnoscig jest dostosowanie sposobu wyswietlania ikon. W zaleznosci od poziomu
szczegotowosci planu, mozna dostosowac sposdb ich wyswietlania do wiasnych potrzeb.

Edycja ikon
Ikony mozna edytowac na dwa sposoby:
¢ klikng¢ prawym przyciskiem myszy ikone i wybra¢ z menu polecenie Edytuj ikone
lub
¢ klikng¢ przycisk Edytuj ikony.

Po wyborze polecenia Edytuj ikony i wskazaniu kontrolera do modyfikacji, wyswietla sie okno
dialogowe Edycja Ikon (rysunek 3.90).
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'!'.-g.i.. 18 (%]
Podalad:
Informacia ¢ kontrolerze
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Rysunek 3.90. Edycja ikon
Za pomoca tego okna mozna dostosowac sposdb wyswietlania ikony na schemacie.

W przypadku, gdy chcemy, aby na planie wyswietlata sie tylko minimalna ilos¢ informacji o
kontrolerze, mozemy wytgczy¢ pola wyboru reprezentujgce poszczegdine elementy ikony, a nawet
wytgczyc etykiete ikony (zaznaczajgc opcje Bez etykiety). Nazwe samego kontrolera zmienia sie w
jego wiasciwosciach wybierajgc dany kontroler w oknie gtéwnym programu PR Master.

Po dostosowaniu wygladu ikon, gotowy plan moze przyja¢ posta¢ pokazang na rysunku 3.91.
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Rysunek 3.91. Projektowanie planu obiektu — okno planu obiektu w finalnej postaci

Aby zapisac plan, nalezy zamkna¢ okno projektowania. Mozna teraz bedzie wykorzysta¢
zdefiniowany plan w trybie monitorowania do obserwacji dziatania systemu w trybie graficznym
(wiecej informacji na temat monitorowania w trybie graficznym mozna znalez¢ w punkcie 4.1.14).

3.2.15. Urzadzenia CCTV

Polecenie Urzadzenia CCTV stuzy do skonfigurowania integracji systemu RACS 4 z telewizjg
przemystowg. Aktualnie RACS 4 wspOipracuje przede wszystkim z rejestratorami takich
producentow jak Dahua (BCS) oraz HIK Vision.

W ogdlnym ujeciu integracja polega na mozliwo$ci powigzania zdarzen w systemie kontroli dostepu
RACS 4 z obrazem zarejestrowanym przez kamery. Integracja zostata opracowana do zastosowania
w sieci lokalnej (LAN) ale praktyczne testy wykazaty, ze moze ona funkcjonowac¢ prawidtowo
rowniez w sieci rozlegtej (WAN). Mozna potgczy¢ wiecej niz jeden rejestrator z systemem RACS 4.
Dzieki integracji z CCTV, w trybie monitorowania programu PR Master (patrz punkt 4.5) mozna
skorzysta¢ z przyciskow Odtworz nagranie z CCTV oraz Podglad kamer CCTV, a w oknie
rejestru zdarzen (patrz punkt 3.3.7.2) mozna skorzystac z przycisku Odtworz nagranie z CCTV.

Wiecej informacji na temat integracji podano w dedykowanej instrukcji dostepnej na
www.roger.pl.
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Wybor polecenia Urzadzenia CCTV powoduje wysSwietlenie okna Menedzer urzadzen CCTV
(rysunek 3.92)

ﬂ Menedzer urzadzen CCTV
E

2 HIKVISION | DS7200 192.168.0.70 8000 admin adrmin s

Whagciwngci

Kaonfiguracia
Diagnostyka

Ulzpthownik,

H

m

Zarmknij

Rysunek 3.92. Menedzer urzadzerh CCTV

W tym oknie dostepne sg nastepujace przyciski:
+ Dodaj — umozliwia dodanie rejestratora do listy obstugiwanych urzadzen.
¢ Usun — umozliwia usuniecie rejestratora z listy obstugiwanych urzadzen.
¢+ Wiasciwosci — umozliwia edycje dodanego rejestratora.

+ Konfiguracja — umozliwia skonfigurowanie danego rejestratora tj. powigzanie jego
kanatow (kamer) z kontrolerami (przej$ciami) oraz typami zdarzen.

+ Diagnostyka - test fgcznosci z wybranym rejestratorem polegajacy na prébie
zalogowania sie na dany rejestrator.
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3.3. MENU RAPORTY

Menu Raporty pokazano na rysunku 3.93.

=
Grupy
Uzytkownicy
Strefy Dostepu
Podsystemy
Kentrolery

Prawa dostepu

Fdarzenia

Obecnosci

Rysunek 3.93. Menu Raporty

Zawiera ono polecenia stuzace do sporzadzania drukowanych raportéw dotyczacych informacii
wprowadzonych do systemu. Wiekszo$¢ polecenn znajdujgcych sie w tym menu powoduje
wyswietlanie raportow w oknie Raport. Uzytkownik ma w nim do dyspozycji przycisk Drukuj, ktory
pozwala na wydrukowanie raportu na papierze oraz przycisk Zapisz pozwalajacy na zapisanie
raportu w pliku .rtf lub .csv.

3.3.1. Polecenie Grupy

Polecenie Grupy powoduje wyswietlenie raportu zawierajgcego informacje o grupach
zdefiniowanych w systemie. Ten sam raport mozna wygenerowac za pomocg przycisku Raport w
gtownym oknie kartoteki grup. Wybranie polecenia Raport/Grupy spowoduje wyswietlenie raportu
Grupy w oknie Raport (patrz punkt 3.2.5.4).

3.3.2. Polecenie Uzytkownicy

Polecenie Uzytkownicy powoduje wyswietlenie raportu zawierajgcego informacje o uzytkownikach
wprowadzonych do systemu. Ten sam raport mozna wygenerowac za pomocg przycisku Raport w
gtownym oknie kartoteki uzytkownikdw. Wybranie polecenia Raport/Uzytkownicy spowoduje
wysSwietlenie raportu Uzytkownicy w oknie Raport (patrz punkt 3.2.3.5).

3.3.3. Polecenie Strefy Dostepu

Polecenie Strefy Dostepu powoduje wysSwietlenie raportu zawierajgcego informacje o strefach
dostepu zdefiniowanych w systemie. Ten sam raport mozna wygenerowac za pomocg przycisku
Raport w gtdéwnym oknie kartoteki stref dostepu. Wybranie polecenia Raport/Strefy Dostepu
spowoduje wysSwietlenie raportu Strefy w oknie Raport (patrz punkt 3.2.7.4).

3.3.4. Polecenie Podsystemy

Polecenie Podsystemy powoduje wysSwietlenie raportu zawierajgcego informacje o podsystemach
zdefiniowanych w systemie KD. Ten sam raport mozna wygenerowac za pomocg przycisku Raport
w gtdwnym oknie kartoteki podsystemdédw. Wybranie polecenia Raport/Podsystemy spowoduje
wyswietlenie raportu Podsystemy w oknie Raport (patrz punkt 3.2.8.8).
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3.3.5. Polecenie Kontrolery

Polecenie Kontrolery powoduje wyswietlenie raportu zawierajgcego informacje o ustawieniach
kontrolerow zainstalowanych w systemie KD. Podobny raport mozna wygenerowa¢ za pomocg
przycisku Raport w oknie kartoteki kontrolerow wybranego podsystemu. Rdznica polega na tym, ze
w tym przypadku raport obejmuje kontrolery zainstalowane we wszystkich podsystemach. Wybranie
polecenia Raport/Kontrolery spowoduje wyswietlenie raportu Kontrolery w oknie Raport (patrz
punkt 3.2.8.4).

3.3.6. Polecenie Prawa dostepu

Wybranie polecenia Raport/Prawa dostepu spowoduje wyswietlenie raportu Prawa dostepu w
oknie Raport (rysunek 3.94). Raport ten zawiera sumaryczne zestawienie wszystkich grup
uzytkownikdéw i ich praw dostepu.

1l Raport E= e 5

Operator: ADMIN @&

PR Master 4.3.0.435

Raport: Prawa dostepu

o He b e

H

H

o e W R e W e

1

Dirukew | I Zapisz l | Zanknij

Rysunek 3.94. Raport ,Prawa dostepu”

3.3.7. Polecenie Zdarzenia

Polecenie Zdarzenia pozwala na sporzadzanie szczegotowych raportow zdarzen, raportow RCP
oraz raportdw specjalnych.

Wybranie polecenia powoduje, ze system przystepuje do Sciggniecia zdarzen z systemu do bazy
danych. Nastepnie wy$wietla sie okno dialogowe Ustawienia filtrowania (rysunek 3.95).
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Ustawienia filtrowania @
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Rysunek 3.95. Ustawienia filtrowania raportu zdarzen

Za pomocg tego okna dialogowego mozna ustawi¢ dowolny filtr zdarzen. Dzieki temu mozna, na
przyktad, wyswietli¢ tylko zdarzenia Przyznanie dostepu dotyczace uzytkownika Jan Kowalski w
podanym przedziale czasowym. Zdefiniowany filtr mozna zapisa¢ w pliku, co umozliwia pdzniejsze
szybkie zatadowanie pozgdanego zbioru warunkdw.

3.3.7.1. Definiowanie filtru

Aby zdefiniowac filtr, nalezy przede wszystkim zaznaczy¢ pole wyboru Filtrowanie zataczone.
Spowoduje to uaktywnienie kontrolek definiowania filtréw. Filtr definiuje sie poprzez wybdr trybu
selekcji (I albo Lub) oraz wskazanie warunkow dla wybranych pdl rejestru zdarzen. Warunki mozna
definiowa¢ dla siedmiu parametréw: rodzajow zdarzen, grup, uzytkownikdw, czytnikdw,
podsystemow, stref i trybdw RCP. Parametrom tym odpowiadajg przyciski w obszarze Selekcja
zdarzen. Aby sformutowa¢ warunek dla danego parametru, nalezy zaznaczy¢ pole wyboru
znajdujace sie obok wilasciwego przycisku. Nastepnie nalezy klikng¢ przycisk i sformutowac
warunek.

Zatdzmy, ze chcemy by w raporcie zdarzen znalazty sie tylko zdarzenia Przyznanie dostepu i
Odmowa dostepu dla uzytkownikdw z grupy Mechanicy. Aby zdefiniowac taki filtr zaznaczamy
tryb selekcji I, oraz pola wyboru obok przyciskow Zdarzenia i Grupy. Nastepnie klikamy przycisk
Zdarzenia. Spowoduje to wyswietlenie okna dialogowego Zdarzenia (rysunek 3.96).
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Rysunek 3.96. Ustawienie warunku filtrowania zdarzeri — rodzaj zdarzen

Z lewej strony okna wyswietla sie lista zdarzen, ktdrych nie wybrano, a zatem tych, ktére nie
pojawig sie w raporcie. Dwukrotne klikniecie zdarzenia na tej liscie spowoduje przeniesienie danego
zdarzenia na liste Wybrane. Mozna réwniez zaznaczy¢ okreélone zdarzenie i kliknaé przycisk 1.
Klikniecie przycisku spowoduje przeniesienie na liste Wybrane wszystkich zdarzen znajdujgcych
sie po lewej stronie. Na podobnej zasadzie usuwa sie wybrane zdarzenia. Dwukrotne klikniecie
zdarzenia na liScie Wybrane spowoduje przeniesienie go na liste Niewybrane. Mozna réwniez

zaznaczy¢ okreSlone zdarzenie i klikngé przycisk [, Klikniecie przycisku spowoduje
przeniesienie na liste Niewybrane wszystkich zdarzen znajdujgcych sie aktualnie na liscie po
prawej stronie.

Wracajgc do naszego przyktadu, aby ustawi¢ pozadany filtr, nalezy dwukrotnie klikng¢é pozycje
odpowiadajgce zdarzeniom Przyznanie dostepu oraz Odmowa dostepu i klikng¢é OK. Okno
wyboru zdarzen zamknie sie i powrdcimy do okna Ustawienia filtrowania. Teraz klikamy przycisk
Grupy. Spowoduje to wyswietlenie okna dialogowego Grupy (rysunek 3.97).

Gropy

Hiewybrane Wwiybrane
LEY techanicy
K.admy

Kigrowey

Produkcja

[ ook || s

Rysunek 3.97. Ustawienie warunku filtrowania zdarzer — grupy
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Wybieramy grupe Mechanicy i klikamy OK.

Wiasnie zdefiniowali$my filtr. W raporcie zdarzen znajdg sie wszystkie zdarzenia Przyznanie
dostepu i Odmowa dostepu dla uzytkownikdow z grupy Mechanicy. W podobny sposéb mozna
sformutowac warunki filtrowania dla uzytkownikow, czytnikdw, podsystemdw, stref i trybow RCP.

Tak zdefiniowany filtr mozemy zapisa¢ do pliku. W tym celu nalezy klikng¢ przycisk Zachowaj w
oknie dialogowym Ustawienia filtrowania. Nastepnie nalezy wskazac lokalizacje, w ktdrej ma byc
zapisany plik z warunkami filtrowania (rozszerzenie .rmf) — rysunek 3.98.

fﬂ Zapisz do pliku: 3]
Zapisz W: Fml - & ¥ = E-
Z Nazwa Data medyfikacji Typ Rezmiar
e Backup
Ostatnio

UZYWane migj...

Pulpit

i
Radek Meryk

A

Komputer

_ Mazwa pliku: Mechanicy mif - I ZFapisz |
L W

= Zapisziskotyp: [ Fiterfie [ ] ] [ A |

Rysunek 3.98. Zapisywanie warunku filtrowania w pliku

Przycisk Czy$¢ pozwala na wyczyszczenie dotychczas zdefiniowanego filtru. W tym momencie
mozemy zaczac reczne definiowanie filtra od poczatku lub wczyta¢ wczesniej zdefiniowany filtr z
pliku. Ten drugi sposdb jest mozliwy za posrednictwem przycisku Czytaj. Jego klikniecie spowoduje
wyswietlenie okna wyboru pliku .rmf. Aby wczytac filtr, wybieramy plik z filtrem i klikamy Otworz.

Ponizej obszaru Selekcja zdarzen w oknie Ustawienia filtrowania znajdujg sie dwa pola dat.
Lewe okreSla poczatkowy zakres dat, a prawe koncowy zakres dat, dla ktorych ma byc
wygenerowany raport zdarzen. Polom dat, podobnie jak przyciskom w obszarze Selekcja zdarzen,
rowniez towarzyszg pola wyboru. Aby sformutowac warunek dla poczatku okresu, nalezy zaznaczy¢
pole wyboru obok lewego pola daty i wprowadzic date poczatku okresu, dla ktérego bedzie
generowany raport zdarzen. Podobnie, aby sformutowaé warunek dla korfica okresu, nalezy
zaznaczy¢ pole wyboru obok prawego pola daty i wprowadzi¢ date konca okresu, dla ktdrego bedzie
generowany raport zdarzen.

3.3.7.2. Wyswietlanie rejestru zdarzen

Po zakonczeniu definiowania filtra, nalezy klikng¢é OK w oknie dialogowym Ustawienia
filtrowania. Spowoduje to wyswietlenie okna Rejestr zdarzen (rysunek 3.99).
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-ioi;
Ikol Murner I Data I Godzing I Zdarzehie I Caytrik I Uzpth. AZradka | Grupa IStlefa ITryb RCP |_A
J] 3931285322011-1207 13:41:00  [001] Przyznanie dostepu FRA02_T1 Faige Aaran Bez grupy Diomyslna BRAF

391289:2011-1207 13:41:00  [044] Mieznana karta PR402_T1 U zytkeownik, nieznany Domyslna
39128952011-1207 134110 [044] Migznana karta PRECZLCD_T1 U zytkownik nisznany Domyslna
3928920111207 134110 [525] Powrdt komunkacii 2 zewnetrzpm mePREDZLCD i odub weigc s )M -2 1D=5 Domyslna
J]_ 391289:2011-1207 134110 [007] Prayznanie dostgpu PR302_T1 Paige Aaron Bez grupy Domyslna BRAK
J]_ 391289E2011-12-07 13:41:10  [001]: Prayznanie dostepu FRECZLCD_T1 Paige Aaron Bez grupy Domyslna BRAK
3209520111207 13:41:30  [400} Synchronizacia czasu w podsystemi CPR Zdalna komenda
3N29002011-1207 1234730 [400] Synchronizacia czasu w podsystemi CPR Zdalna komenda
J]_ 3290120111207 134740 [001] Prayznanie dostepu FR302_T1 Levine Mauro Bez gupy Cromyzina BRAK
3290220111207 134750  [044] Mieznana karta FPR402_T1 Uzytkownik nieznany Domyzina
3 11-12-0 00 [[001] Prapznanie dostepu *R402_ Faige Aaron
[l 331230:2011-12.07 13:48:00  [501] Obwarcie drzwi FR402 Domyslna
& 39129052011-12:07 [1342:00  [00S]: WEJSCIE SILOWE FPR40Z Linia wejiiowa Domyslna
ﬁl 391290€2011-12-07 13:48:00  [B02] Zamknigcie drzwi FR402 Domyslna _‘
KN il

[T I S Filtrowanie | Raport Zdarzer | Raport RCF | Raporty Specjgne T Odwdd koleinod  Skasujzdarzenia|  Ddiwérz nagranie z CCTY 2] ‘wyigcie

‘ | ‘Events: 82 5

Rysunek 3.99. Rejestr zdarzen

Okno to pozwala na ostateczne przegladanie/redagowanie listy zdarzen przed wydrukowaniem
raportu zdarzen. Z tego poziomu mozna réwniez wydrukowac raport RCP lub raporty specjalne.

Przyciski = < » » w lewej czeSci paska polecen pozwalajg na poruszanie sie po rejestrze
zdarzen. Pozwalajg one przej$¢ na poczatek rejestru zdarzen, przej$¢ o jedno zdarzenie w gore,
przejs¢ o jedno zdarzenie w dot, przejsc na koniec rejestru zdarzen.

Przycisk Filtrowanie powoduje ponowne wysSwietlenie okna Ustawienia filtrowania. Mozna w
ten sposdb zaktualizowac filtr, ktdry zostat zdefiniowany wczesniej.

Drukowanie raportu zdarzen

Klikniecie przycisku Raport zdarzen powoduje wyswietlenie okna dialogowego Ustawienia
raportu zdarzen (rysunek 3.100).

ﬂ Ustawienia raportu zdarzer

K.tare s#adniki raprtu:uwaé Szer kol S

& Data 20| || ), (przecinek) 1 <TaB:

& Godzina 20 | |

I Kod zdarzenia 20 |9

I Marwa zdarzenia 20 | @ ; [rednik) ) kod DEC
1D uzytkownika 20 |

7 MNr BCP uzytkawnika 20 _ )

7 Mazwa uzytkownika 20 0 [dwukropek) ) Iy

I Mumer ID punktu identyfikaci 20

& MNazwa punkiu identyfikadji 20 .

71D strefy 20 (] Twirz kolumngy

I MNazwsa strefy 20 [¥] Dotgcza) naghdwek do kazdego rapartu
1D arupy 20 B

I Wizznstko ] I Zmief zzerokosd ] I K.olejnogs kolumn ] I Format daty i czasu... |

Mazwa pliku raportu zdarzen

=3

| Cotai || Zapie | | Dwki || ok || A || Pomoc |

Rysunek 3.100. Ustawienia raportu zdarzen
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Za pomocg tego okna dialogowego mozna doktadnie skonfigurowa¢ wydruk raportu zdarzen.
Uzytkownik moze zaznaczy¢ kolumny, ktére majg pojawi¢ sie w raporcie, okresli¢ ich szeroko$¢,
zmienic¢ kolejnos¢ kolumn oraz ustali¢ format daty i czasu.

Ustawienia raportu zdarzen mozna zapisa¢ do pliku (przycisk Zapisz), a pdzniej je z niego
zaimportowac (przycisk Czytaj).

Po wprowadzeniu wszystkich ustawien, mozna klikng¢ przycisk Drukuj, ktory spowoduje
wyswietlenie raportu w oknie Druk raportu zdarzen (rysunek 3.101).

j’ﬂDrukraportuzdarzeﬁ || =] @

FEMa=zter w4 . 3.0.435: Zdarzenia: 94; A
20-05-2009 12:55:42 Sroda
#¥1: Unikalny kod zdarzenia (UID)
#2: Data 3
13 Godzina -
¥4: ID uzvtkownika
¥5: Hazwa punktu identyfikacii
¥6:. Hazwisko
7. Inie

917937 2009-05-119 00:05:50

917938 2009-05-119 00:14:40

9179349 2009-05-149 04:16:10

917940 2009-05-119 04:25:00

917941 2009-05-119 07:02:40

917942 2009-05-149 07:02:40

917943 2009-05-119 07:02:40

917944 2009-05-149 07:04:50

917945 2009-05-149 07:04:50

917946 2009-05-19 07:04:50

917947 2009-05-19 07:04:50

917948 2009-05-19 07:04:50

917949 2009-05-149 07:05:00

917950 2009-05-119 07:17:50

917951 2009-05-19 07:17:50

917952 2009-05-19 07:17:50

917953 2009-05-149 07:17:50

917954 2009-05-19 07:17:50

917955 2009-05-149 07:17:50 e
Fi i r

whatimodei | | Dk | | A

Rysunek 3.101. Drukowanie raportu zdarzen

Aby skierowa¢ wydruk na drukarke, nalezy klikng¢ przycisk Drukuj. Wczesniej mozna wybrac
drukarke i ustawic jej opcje za pomocg przycisku Wiasciwosci.

Generowanie raportu RCP

Klikniecie przycisku Raport RCP powoduje wyswietlenie okna dialogowego Raport RCP (rysunek
3.102).
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| 2003-05-20

2003-05-20
| 2003-05-20
| 2003-05-20
| 2003-05-20

2003-05-20
| 2003-05-20
| 2003-05-20
| 2003-05-20

2003-05-20
| 2003-05-20
| 2003-05-20
| 2003-05-20

20013-05-20
| 2003-05-20
| 2003-05-20
| 2003-05-20

4[]

4l Raport RCP

Data , Goﬂz. ' 2ﬂélzeﬁie ' kontroier ' L-Iz'_l,l.tkowni.k | -]

13:10:00

131820

131830
13:18:50
131300

131310

13:20:20
13:20:30
1320050

[13:21:00

13:21:10
13:21:30
13:22:40

[13:23:10

132320
16:34:00
16:34:10

[001]: Prayznanie dostepu
_[UU'I]: Przyznanie dostepu
[0071]: Prayznanie dostepu
[0071]: Przyznanie dostepu
[00]: Prayznanie dostepu
_[UU'I]: Przyznanie dostepu
[001]: Prayznanie dostepu
[0071]: Prayznanie dostepu
[001]: Prayznanie dostepu
_[UU'I]: Przyznanie doztepu
[0071]: Prayznanie dostepu
[0071]: Prayznanie dostepu
[00]: Przyznanie dostepu
_[DD1]: Przvenanie dostepu
[001]: Przyznanie dostepu
[0071]: Prayznanie dostepu
[001]: Prayznanie dostepu

|PR302LCD /143 3/00 81| Mckay Branden

jF'FiSDELCDH 43.3/0018/11 | Mowak Lyudmyla

: FR302LED /143.3/0018/17 Stickel Carmelo

|PRA0ZLCD A 43 3/0018/11 | Papp Mava =
_PHBU2LCDH143.3;’DD1 811 Gerstner Herbert

:F'FESD2LCDJ1 43.3/0018/11| Mekay Branden
|PR3I0ZLCD M43, 3/0018/11 Nawak Lyudmyla

: FR302LCD /143.3/0018/11  Stickel Camelo

PR302LCD/143.2/0018/11| Chazon Cu

FR302LCD /143.3/0018/11  Stickel Camelo

m

PR302LCDA143.3/0018/1 Gerstner Herbert
PR30ZLCD/143.3/0018/11 Papp Mava

FPR302LCD /143, 3/0018/1 7] Chason Cu

PR302LED /143.3/0018/77| Moweak Lyudmyla
PR302LCD /14334001 8/11 Stickel Carmelo
PR202LCD/143.3/0018/11| Papp Mava
PR302LCD /14334001 8/11| Stickel Camelo

k

[ ok

]l Al ll Pomoc

Rysunek 3.102. Generowanie raportu RCP

W zaleznosci od trybu RCP poszczegdlne zdarzenia sg okreslone réznymi kolorami. Na przyktad,
wszystkie wejscia sa oznaczone kolorem czerwonym, wyjscia kolorem zielonym, a wyjscia stuzbowe
kolorem niebieskim.

Klikniecie przycisku OK umozliwia zapisanie

raportu RCP w wielu réznych formatach (rysunek

3.103).
ﬁﬂ Zapis raportu RCP M
Zapisz w: ﬂ_’, Dryshc lokalry (C:) - & % 0 5 g
T Nazwa = Data modyfikacji Typ Rozmiar
"’ﬁ & SRecycle.Bin 2011-01-18 14:38 Folder plikéw
italiue 1 dell 2010-10-22 14:38 Folder plikéw
miejsca
! & Documents and Settings 2009-07-14 07:08 Folder plikdw
-' L Intel 2010-10-22 14:38 Folder plikdw
5 2 MSOCache 2010-10-26 11:15 Folder plikdw
A i Perflogs 2009-07-1405:20  Folder plikéw
.. Pliki programaw (x36) 2011-02-08 08:11 Folder plikéw
i ':|_:J . Program Files 2010-11-16 07:39 Folder plikéw
Bl:;i J L ProgramData 2011-02-08 08:12 Folder plikéw
oieh 8 B Recoveiy 2010-10-2214:05  Folder plikéw
& Systemn Volume Information 2011-02-1513:57 Folder plikéw
E_,kh' | Uzytkownicy 2011-01-18 14:38 Folder plikéw
- . Windows 2011-02-0913:38 Folder plikdw
Kemputer
- Nazwa plikou: RCP.rcp
Q“y Zapisz jako typ: RCP Master (" rcp Anuluj

Gratyfikant - INSERT {"rcp)
Agrobex (" rcp)

Symfania RCP (*rcp)

SDF Singapore (".rcp)

CIS Singapore ("rcp)
Sylkcom (".rop)

RCP - Polman (*rcp)
Optima {"rcp)

Rysunek 3.103. Zapis raportu RCP w wybranym formacie
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Dzieki mozliwosci zapisu raportu RCP w formatach innych aplikacji, program PR Master moze
wymienia¢ dane z zewnetrznymi aplikacjami stuzgcymi do rozliczania czasu pracy.

Raporty specjalne

Menu Raporty specjalne zostato stworzone w celu definiowania raportow wykonywanych na
specjalne zamodwienie uzytkownikéw systemu. Na przyktad, raport Raport typu 1 pozwala na
wysSwietlenie osOb, ktore zalogowaly sie na wskazanym czytniku. W zwigzku z bardzo
indywidualnym charakterem raportow specjalnych, ich szczegbtowe omawianie wykracza poza
zakres niniejszego dokumentu.

Odwracanie kolejnosci zdarzen

Standardowo zdarzenia w oknie Rejestr zdarzen wyswietlajg sie w porzadku od najstarszego do
najmtodszego. Aby odwrocic te kolejnos¢ nalezy zaznaczy¢ pole wyboru Odwrac¢ kolejnosc.

Usuwanie zdarzen z bazy danych

W oknie Rejestr zdarzen mozna réwniez usungc¢ stare zdarzenia z bazy danych. Do tego celu
stuzy przycisk Skasuj zdarzenia. Klikniecie tego przycisku spowoduje wySwietlenie okna
dialogowego Usuwanie zdarzen z bazy danych (rysunek 3.104).

Usuwanie zdarzen z bazy danych g]
|lzun zdarzenia z bazy danych:
= : : i = [1an 1|
(#) U=zun zdarzenia starzze niz [L..] dni; | [w]
: ' ’ ' [ Tl
(") Zachowaj zdarzenia z [...] ostatnich dni; =]
K.azu ] ’ Anulu

Rysunek 3.104. Usuwanie zdarzer z bazy danych

Za jego pomocg mozna usung¢ z bazy danych zdarzenia starsze od okreslonej liczby dni (opcja
Usun zdarzenia starsze niz [...] dni) lub okresli¢ liczbe zdarzen, ktére majg pozosta¢ w bazie
danych po wykonaniu operacji usuwania (opcja Zachowaj zdarzenia z [...] ostatnich dni).

Po zaznaczeniu wiasciwych opgji nalezy klikngé przycisk Kasuj, co spowoduje usuniecie zdarzen z
bazy danych.

Zamkniecie rejestru zdarzen

Aby zamknac okno rejestru zdarzen i przej$¢ do gtdwnego okna programu PR Master, nalezy klikngc
przycisk Wyjscie.

Odtw0rz nagranie z CCTV

Jezeli skonfigurowana zostata integracja systemu RACS 4 z obstugiwanymi rejestratorami zgodnie z
dedykowang instrukcjg dostepna na stronie www.roger.pl to dla okres$lonych zdarzen mozliwe jest
odtworzenie filmikow zarejestrowanych przez okre$lone kamery w ramach zdefiniowanego
przejscia. Do tego celu stuzy przycisk Odtworz nagranie z CCTV, po uzyciu ktdrego wyswietlane
jest okno pokazane na rysunku 3.105. Ten przycisk jest dostepny rowniez w trybie monitorowania
(patrz punkt 4.5.1). W otwartym oknie mozliwe jest odtworzenie filmiku, zmiana jego przedziatu
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czasowego jak rowniez uzyskanie informacji na temat jego statusu. W przypadku karty rejestratora
GV600/4 mozliwe jest réwniez wygenerowanie zdjecia ze stopklatki poprzez klikniecie prawym

przyciskiem myszki obrazu i wybranie odpowiedniej opciji.

Odtwarzacz nagran CCTY

. Zdarzenie
0712 201ARBEA ' Data
- Godzina:
Zdarzenie:
Lizytk vl

Cazptnik:

ID?-1 2-2011
|1 3:48:00

I[UU1 I: Przyznanie dostepu

IAamn Faige

|F’F|4D2_T1

~Magranie

Magranie do

MNagranie od:

MNazwa plilLs

I13:4T:54
I13:48:US

IC:\archiwum\1_201 11207 13_47_54_2011-1207 13_48 09.da

Uraadzenie CCTY [BCSOA04LE -4 Kansk |1 Diagnostyka

—Status operacii

Odtwarzatiie. .

] o =] g vl

Rysunek 3.105. Odtwarzacz nagrar z CCTV

3.3.8. Polecenie Obecnosci

Polecenie Obecnosci pozwala na wygenerowanie raportu obecnosci os6b w zdefiniowanych
obszarach obecnosci. Za pomocg tego polecenia mozna dowiedzieC sie, na przyktad, przez jaki czas
w zdefiniowanym obszarze przebywaty osoby ze wskazanej grupy. Mozna tez sporzadzi¢ raport
Pierwszy-Ostatni, ktory pokazuje, kto pierwszy wchodzit i ostatni wychodzit do(ze) wskazanego
obszaru w wybranym zakresie dat. Korzystanie z Raportéw Obecno$ci wymaga skonfigurowania

Obszaréw Obecnosci (patrz punkt 3.2.9).

Wybranie polecenia Raporty/Obecnosci powoduje wysSwietlenie okna dialogowego Raport

obecnosci w obszarach (rysunek 3.106).
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*IEL Raport obecnoici w Obszarach | 1 -,
Zakres czazouy raportu; Grupa uzptkovwnik diw:
Od: 2011-02-15 [E= 00:00.00 3 Do: 2011-0215 [E 170218 e Wazysthie grupy b4 |E|
Obszar Obecnagci Maks. czas obecnoici w ciggu 1 ._dzo.by: | Pomifs zdaizenia iekompletne
@ 12
Mazwa: Bu M b= || Rapart dzienny 00:00:00
" Brak . 3y =
Przenwa [min | 3]
lGrupa 1D uzytk. IUiytkownlk ]Nr RCP |taczny czas [gg:mm:ss|Llczba wej$c Liczba dni Modyfikacia  [Komentarz
Somujwg @ Grupa ) Murner 1D (71 Nazwisko ) Nurner RCP | Znajdi...
0k | | Pomoc:

Rysunek 3.106. Generowanie raportu obecno$ci w obszarach obecno$ci

Pokazane powyzej okno dialogowe pozwala na:
¢ okreslanie zakresu czasowego raportu,
¢ wskazywanie grupy uzytkownikéw, ktdrych ma dotyczy¢ raport,
¢ wskazywanie obszaru obecnosci, ktérego ma dotyczy¢ raport,
+ okreslanie maksymalnego czasu obecnosci w ciggu 1 doby,
+ wyszukiwanie pracownika o podanym nazwisku,
+ sortowanie rekordéw wedtug wskazanego kryterium,
¢ zapisywanie raportu w pliku,
¢ drukowanie raportu na drukarce,

+ inicjowanie tworzenia raportu Pierwszy-Ostatni.
Po otwarciu okna, lista rekorddw obecnosci jest pusta. Aby jg wygenerowad, nalezy ustawic
parametry raportu: zakres czasowy, obszar obecnosci, maksymalny czas przebywania w obszarze

oraz opcjonalnie grupe, ktdrej ma dotyczy¢ raport. Nastepnie, nalezy klikngé przycisk Odswiez.
Spowoduje to wyswietlenie rekordéw obecnosci w oknie (rysunek 3.107).
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ﬂ Raport obecnoici w Chszarach l = ﬁ
Zakres czazawy raportu; Grupa uyptkownik dw:
Od 20110215 E> 000000 2 Do 20114217 [+ 000000 2] [Pracomnicy |l
Obszzar Obecnogci I\:‘Iaks czas obecnogci w c:i]azgu 1li_‘oby: Bl Porrit 2orcha ik omplathe
@ -
Mazwa: | Biuro lz‘ B 2 E = [] Raport dzienty 00:00:00 E
) LB Frzenwa [min.]; 30 %
Grupa ]ID uytk ;Uz’ytknwnik !Nr RCP ltaczny czas [gg'mm‘ssi Liczha wejEd Liczha dni todyfik acja ]Knmentarz | -
_ Pracownicy 1 Caszillas Ahriman 00:51:20 1 1
o Pracownicy _10? Childers Adrienne _DD E&:10 | 1 | 1 | |
Pracownicy 106 Devilbiss une 00:55:30 1 1 F
> 100 eoine oo I N N | A
| Fracownicy 104 td adrid Drerick. 00:50:20 1 1
_ Fracownicy _101 Paige &aron _DD 23:50 | 1 | 1 | | E
| Pracownicy 103 _F'orter Miles _EI'I 33:50 1 | 1
| Pracownicy 108 Fiubin Stephen _DD 4740 1 | 1
| Pracownicy 102 Stein Leslie 01:18:30 1 1
< b
Sotujwa: @ Grupa 1 Mumer 1D () Mazwisko (71 Mumer RCP Znajdz...
l R aport Pienwszy-Ostatri ] I Dk H Zapisz I I Przealadaj H ok ] I Pomoc

Rysunek 3.107. Raport przebywania w obszarze obecnosci ,,Biuro” uzytkownikéw z grupy Pracownicy

Zaznaczenie pola wyboru Przerwa po zaznaczeniu pola wyboru Raport dzienny i nastepnie
ustawienie dtugosci trwania przerwy spowoduje, ze program automatycznie odliczy przerwe od
czasu przebywania uzytkownika w okreslonym obszarze.

Dwukrotne klikniecie dowolnej pozycji na liscie spowoduje wysSwietlenie okna dialogowego Raport
obecnosci uzytkownika w obszarze (rysunek 3.108).

;I‘EL Raport cbecnodci uzytkownika w obszarze F | 5] S

Od: 2011-02-15 00:00:00
Do 2011-02-17 00:00:00

|Jaytkovnik: Levine Mauro
Grupa: Pracownicy
Obzzar: Biura

Liczba wejic: 4
Liczba dri : 1
Godzina [hh:mm:ss): 01:40:10
‘Wejicie do obzzary: | Wyjicie z obszan: Czaz pobytu (hkcmn] (modyfikow] Komentarz

201102 20110216 10:20:50 ] 40
2010216103210 2011-02-16 10:32:20 00:00:10
2010216103240 20110216 10:32:50 00:00:10
20110216 10:3300 | 2011-02-16 10:33:10 |00:00:10

Haporl:F‘ierwszy-Dslatni] | Dk J [ Zapisz I | Educia ‘ [ 0K

Rysunek 3.108. Raport obecnosci wybranego uzytkownika we wskazanym obszarze obecno$ci
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W przypadku, gdy rejestr zdarzen zawiera btedne dane dotyczgce danego uzytkownika, mozna je
zmodyfikowa¢. W tym celu nalezy klikng¢ dwukrotnie pozycje na liscie lub wybrac jg i nastepnie
klikng¢ Edycja. Spowoduje to wyswietlenie okna dialogowego Edycja (rysunek 3.109), ktore
pozwala na skorygowanie btednego zapisu oraz ewentualne dodanie komentarza.

[ Edyci [ |

Od: 20m-0216 B~ 084110 = Do 201102416 [E> 1020650 =

Kamentarz: |

Czas: 01:39:40

0K || o

Rysunek 3.109. Korekta btednych zapiséw oraz dodawanie komentarzy w raporcie obecnosci

Po zmodyfikowaniu zapisu i kliknieciu OK, zmodyfikowana pozycja jest oznaczona na liscie zdarzen
znakiem ,V".

Aby wydrukowac zdarzenia dotyczace obecnosci w obszarze okreslonego pracownika, nalezy klikngé
Drukuj. Przycisk Zapisz pozwala na zapis raportu w pliku o formacie .rtf lub .csv.

Jesli uzytkownik w ciggu dnia kilka razy wchodzit i wychodzit z obszaru obecnosci, to program
standardowo wskaze wszystkie okresy przebywania uzytkownika i zliczy sumaryczny czas. Czasami
jednak istotng informacjg jest pierwsze wejscie i ostatnie wyjscie uzytkownika z systemu. Do tego
celu mozna wykorzystac przycisk Raport:Pierwszy-Ostatni widoczny na rysunku 3.107. Klikniecie
tego przycisku spowoduje wyswietlenie zestawienie pierwszych wejs¢ i ostatnich wyjs¢ wskazanego
uzytkownika w wybranym zakresie dat (rysunek 3.110).

ﬂ Wejicie pierwszego | wyjicie ostatniege uzytkownika z obszaru | =aEcl X
Obszar: Biuro Od: 15022011
Do 17-02-2011

Wejicie pierwszego | wyjcie ostatniego uzytkownika z obszaru

Ostatnie wyjicie
i i

. Uzutkownik,

......... = ruku| ........ ’Tkn”

Rysunek 3.110. Raport ,Pierwsze wejscie - ostatnie wyjécie” dla wskazanego obszaru w wybranym zakresie
dat
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~
~

Raport ten mozna wydrukowag, albo zapisa¢ w formacie .rtf lub .csv.

Identyczny raport mozna uzyskaC poprzez zaznaczenie pola wyboru Raport dzienny przed
odswiezeniem listy rekordéw w oknie raportu obecnosci. Dla wygody dodano jednak przycisk Raport
Pierwszy-Ostatni, ktdry generuje zestawienie pierwszych wejs¢ i ostatnich wyj$¢ z obszaru
niezaleznie od tego, czy uzytkownik zaznaczyt pole wyboru Raport dzienny, czy nie.

Przycisk Raport Pierwszy-Ostatni wystepuje réwniez w gtdwnym oknie Raport obecnosci w
obszarach (rysunek 3.107). W tym przypadku raport ten generuje zestawienie, w ktérym znajduja
sie nazwiska 0sdb, ktore pierwsze weszty do obszaru i ostatnie wyszty z obszaru dla wskazanego
zakresu dat. Raport ten opisano w punkcie 3.3.8.1, bezposrednio ponizej tej ramki.

3.3.8.1. Raport Pierwszy-Ostatni

Czasami istotna jest informacja o tym, kto wchodzit do obszaru jako pierwszy oraz kto z niego
wychodzit jako ostatni. Moze to by¢ przydatne, na przyktad w sytuacji, kiedy chcemy ustali¢, kto
otwierat dane pomieszczenie i kto je zamykat.

Do tego celu mozna wykorzysta przycisk Raport Pierwszy-Ostatni wystepujagcy w gtdwnym
oknie Raport obecnosci w obszarach (rysunek 3.107). Klikniecie tego przycisku spowoduje
wygenerowanie zestawienia z nazwiskami osdb, ktdre pierwsze weszty do obszaru i ostatnie z niego
wyszty dla wskazanego zakresu dat (rysunek 3.111).

ﬂ Wejicie pierwszego | wyjicie ostatniege uzytkownika z obszaru | =aEcl X
Obzzan Biuro O0d 15022011
Do 17-02-2011

Wejécie pierwszego i wyjécie ostatniego uzytkownika z obszaru

Drata Pienwzze wejicie Uzptk ovenik, Ostatnie wyjicie Uzutkownik,

Zarnknij

Rysunek 3.111. Raport ,Pierwsze wejscie - ostatnie wyjscie” dla wskazanego zakresu dat

Standardowo raport mozna wydrukowac, albo zapisa¢ w formatach .csv lub .rtf.
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3.4. MENU KOMENDY

Menu Komendy pokazano na rysunku 3.112.

Enmend}fl

Odczytaj bufory zdarzen

Odezytaj bufory zdarzen pdznigj

Kasuj bufory zdarzen

Kenfiguruj system teraz

Konfiguruj system poznigj

Ustaw zegary

Rysunek 3.112. Menu Komendy

3.4.1. Polecenie Odczytaj bufory zdarzen

W systemie RACS 4 zdarzenia sg zapisywane w kontrolerach serii PRxx2 albo centrali CPR. Wybodr
polecenia Odczytaj bufory zdarzen powoduje przepisanie zawartosci buforéw zdarzen do bazy
danych programu PR Master. Jesli program PR Master pracuje w trybie monitorowania, dopisywanie
zdarzen odbywa sie na biezgco. Po wybraniu polecenia, system zapyta Czy odczyta¢ bufory
zdarzen teraz?. Twierdzaca odpowiedZ na to pytanie spowoduje zainicjowanie procesu odczytu
zdarzen (rysunek 3.113).

i %

Odezyt zdarzen (12/12)

| Odcayt zdarzen z cabeqo systemu

i

Odczyt zdarzer = catego il
Centrala CPR w podsystemie & lloéd zdarzen zaromadzanych w kontralerze 1D=5 [PR4022.03.1514/0005/00C): 12
Centrala CPR w podsystemie & llogd zdarzen zaromadzonych w kontrolerze 1D=18 [PR302LCD A 43.3/00018/1E7F): O

Al

Rysunek 3.113. Odczyt zdarzer z systemu

Po zakonczeniu procesu odczytu zdarzen system wysSwietli informacje potwierdzajacg sukces
operacji.
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3.4.2. Polecenie Odczytaj bufory zdarzen po6zniej

W przypadku rozbudowanego systemu kontroli dostepu, proces odczytywania zdarzen moze zajgc
sporo czasu. W zwigzku z tym, aby nie traci¢ czasu na bierne oczekiwanie, operator moze
zaplanowac te operacje o okreslonej godzinie we wskazanych dniach tygodnia. Do tego celu stuzy
polecenie Odczytaj bufory zdarzen pozniej.

Wybranie tego polecenia spowoduje wyswietlenie okna dialogowego Odczytaj bufory zdarzen
pozniej (rysunek 3.114).

Odczytaj bufory zdarzen poznigj
[ Funkcia akbwwna
“Wizkaz kiedy automatycznie sciggac zdarzenia z systemu;

23:00:00 s

[ Pon. [¥]wit. [5G [ Caw. W] Piat [¥]Sch. [¥] Mied:

Rysunek 3.114. Planowanie automatycznego odczytywania zdarzer z systemu

W powyzszym oknie dialogowym nalezy zaznaczy¢ dni tygodnia, w ktérych ma by¢ wykonywane
automatyczne $cigganie zdarzen z systemu oraz wybrac godzine dla tej operacji.

Aby uaktywni¢ funkcje nalezy zaznaczy¢ pole wyboru Funkcja aktywna. W przeciwnym przypadku
harmonogram nie bedzie realizowany.

3.4.3. Polecenie Kasuj bufory zdarzen

Polecenie Kasuj bufory zdarzen pozwala na usuniecie na zadanie zdarzen zapisanych w buforach
urzadzen we wszystkich podsystemach systemu KD. Wybranie polecenia spowoduje wyswietlenie
pytania o potwierdzenie zamiaru wykonania tej operacji. Twierdzaca odpowiedZ na to pytanie
powoduje skasowanie zawartosci wszystkich buforéw zdarzen i wysSwietlenie informacji o wykonaniu
operagji.

3.4.4. Polecenie Konfiguruj system teraz

Polecenie Konfiguruj system teraz stuzy do przesytania ustawien do wszystkich kontroleréw oraz
central CPR we wszystkich podsystemach. W przypadku, gdy system KD jest rozbudowany,
operacja ta moze byC¢ dtugotrwata, dlatego nalezy wykonywaé jg jak najrzadziej — po
wprowadzeniu wszystkich niezbednych zmian.

Operacje konfiguracji systemu inicjuje wybranie komendy Konfiguruj system teraz. Jesli w tym
momencie w urzadzeniach systemu sg zgromadzone jakie$ zdarzenia, system przed przestaniem
ustawien spyta o to, co nalezy z nimi zrobi¢. Mozna je skasowac lub odczyta¢ do bazy danych. W
przypadku decyzji o odczytaniu zdarzen, system wyswietli okno informacyjne zawierajgce dane o
postepach operacji odczytu.

Po wyswietleniu komunikatu o zakonczeniu odczytu zdarzen system przechodzi do operacji
konfigurowania catego systemu (rysunek 3.115).
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Transmisja

K.onfigurowanie catego systemu

F.onfigurovanie cabego systemu
Start podsysteniu : Podsystem A

Al I I Help

Rysunek 3.115. Konfigurowanie catego systemu — okno postepu operacji

3.4.5. Polecenie Konfiguruj system poézniej

Poniewaz operacja konfigurowania catego systemu moze zajg¢ duzo czasu, istnieje mozliwosc¢
zaplanowania tej operacji na okreslong godzine we wskazanych dniach tygodnia. Do tego celu stuzy

polecenie Konfiguruj system pozniej.

Wybranie tego polecenia spowoduje wyswietlenie okna dialogowego Przesylaj ustawienia

(rysunek 3.116).

Przesylaj ustawienia
[l wiysybai
YWizkaZ dzief | godzing kiedy przestac ustawienia;
23:00:00 =

¥ Po. [#]wt [¥]5n

[¥] Caw. [¥] Pigt. [¥]5ob. [¥] MidZ

3

| oK

11 A

Rysunek 3.116. Planowanie automatycznego konfigurowania catego systemu

W powyzszym oknie dialogowym nalezy zaznaczy¢ dni tygodnia, w ktérych ma by¢ wykonywane
automatyczne konfigurowanie systemu oraz wybra¢ godzine dla tej operaciji.
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Aby uaktywni¢ funkcje nalezy zaznaczy¢ pole wyboru Wysylaj. W przeciwnym przypadku
harmonogram konfigurowania systemu nie bedzie realizowany.

3.4.6. Polecenie Ustaw zegary

Polecenie Ustaw zegary pozwala na ustawienie zegaréw urzadzen systemu RACS 4 zgodnie z
czasem systemowym komputera, na ktorym jest zainstalowany system PR Master.
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3.5. MENU NARZEDZIA

Menu Narzedzia pokazano na rysunku 3.117.

I Menitorowanie I
Szybka edycja uzytkownika
Mapa praw dostepu

Liczba uzytkownikow w Strefach Dostepu
Tryby RCP

Typy linii wejsciowych

Typy zdarzen

Operatorzy programu
Zmien hasto

Zablokuj program
Opcje

Kopia zapasowa

Zidentyfikuj uprawnienia karty

Rysunek 3.117. Menu Narzedzia

3.5.1. Polecenie Monitorowanie

Monitorowanie wiacza tryb pracy programu PR Master umozliwiajacy obserwacje w czasie
rzeczywistym zdarzen zachodzacych w systemie RACS 4. Kiedy program PR Master jest w trybie
monitorowania, zdarzenia powstale w systemie sg natychmiast dopisywane do bazy danych
systemu i dostepne do tworzenia raportéw. Wybranie polecenia Monitorowanie kazdorazowo
wymusza odczyt zdarzen z buforow w catym systemie. Nastepnie system przechodzi do trybu
monitorowania online (rysunek 3.118).

-lolx]
widok Komendy Marzedzia  Ulryjokno  Pomoc
Podsystem Data/Godz CFPR S5tatus  Alam Tamper CPR ‘Wit Akum  Siec AC Bufor |
Padsystem A @[0712:2011 135355 Sioda | o @ ® ® @ ) |
ZDARZENIA |
| I DaE I Godz. I Zdarzenie | Miejzce wzstﬁElema I U zptkownikZrédkn | Grupa | F‘ndsgstem | Shreta | Tyb ACP I |
07-12-2011 135300  [400]: Spnchronizacja czasu w podsystemni CPR Zdalna komenda Podsystemn &
J] 07-12-2011 1359710 [001]: Przyznanie dostepu PR302_T1 Levine Maura Bez grupy Podsystem & Daomyéna BRAK,
J] 07-12-2011  1253:20  [001]: Przyznanie dostepu PR402_T1 Paige &aron Bez grupy Podsystem & Daomyéna BRAK.
07-12-2011 135330 [044] Mieznana karta PR40Z_T1 Uzptkownik nisznany Podspstemn A Domyéha
07-12-2011 135330 [501]: Otwarcie drawi PREDZLCD Podspstemn A

PREDZLCD

FREOZLCD

Linia wejéciowa

[ CCTY
Odbwirz nagranie ['.CTVl @ Podglad kamer CCTY |
ALARMY
| | Daﬁ | Godz. | Zdarzenie | Iigjzce wzslgEiemia | UzptkownikZrodha | Grupa | Pudsﬂslam | Strefa | Tiyb ACP
[044]): Mieznana karta FR402_T1 Uzytkcownik. nieznarny Domyélna

12:59:30
9:30

PREOZLCD

‘F\Itrowan\e: it

|Sygna|izac]a zdarzeri: Wyt, |Poczatak monitorowania: 07-12-2011 1315007 Sroda

Domyilna

Rysunek 3.118. Monitorowanie zdarzen w programie PR Master
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W tym trybie pracy program PR Master posiada osobne, rozbudowane menu. Zostanie ono opisane

w rozdziale 4.

3.5.2. Polecenie Szybka edycja uzytkownikéw

Kazdorazowa zmiana wiasciwosci uzytkownika — tzn. zmiana przydziatu do grupy, wymiana karty
zblizeniowej, czy kodu PIN wymaga przestania danych do kontrolerow. Ze wzgledu na to, ze
operacja przesyfania catej konfiguracji do wszystkich kontroleréw w systemie jest czasochtonna, a
zmiany wykonywane w konfiguracji s3 znacznie rzadsze w poréwnaniu z zadaniami administracji
uzytkownikami, w systemie istnieje mozliwo$¢ tzw. szybkiej edycji uzytkownikow. Operacja ta
pozwala na przestanie do kontrolerow jedynie zmienionych wiasciwosci pojedynczego uzytkownika.

Wybranie polecenia powoduje wyswietlenie okrojonej wersji okna kartoteki uzytkownikéw (rysunek

3.119).
ﬂ Uzytkownicy: 99 == ==
W I [n] | Uzytk cvanik. Tup I MNr RCP Grupa ‘wizomn palcdw] Akbwny od: Akl - Dodaj
4 1|Cazillaz Erlantz SWITCHER Full[1..49) i) Mechanicy 1] -
" | 2 Chason Cu SWITCHER Full [1..49) 2 Mechanicy 1]
+ | 3 &rab Muhannad SwITCHER Full[1..45) i} Mechanicy 1] Usurd
v 4| Stickel Carmelo SWITCHER Full [1..49) 4 Mechanicy 1]
d B Mowak Lyudmyla SWITCHER Full [1..49) 5 Mechanicy 1] E
w E Gerstner Herbert SWITCHER Full[1..45) E Mechanicy 1]
~ | 7 Fapp Mava SWITCHER Full [1..49) 7 Mechanicy 1]
v 4 8 Meckay Branden SWITCHER Full[1..49) a Mechanicy 1] R
Bonds Elisen SWITCHER Full 1. Mechanicy [ .
10 W attley Steponas SWITCHER Full [1..49) 10 Bez grupy 1] -
11 Corpuz Demelza SWITCHER Full[1..49) " Bez grupy 1]
12 'winslow Farl SWITCHER Full [1..49) 12 Bez grupy 1]
13 Deaton Dalal SWwITCHER Full[1..49) 19 Bez grupy 1]
+ | 14 Arizpe Anastatio SWITCHER Full [1..49) 14 Kierowcy 1]
~ | 15 Spoto Frederick SWITCHER Full [1..49) 158 Bez grupy 1]
© 117 Witello Antinanca SwITCHER Full[1..45) 17 Bez gupy 1]
: 18| Chevere Lucinde SWITCHER Full[1..49) 18 Bez grupy 1]
v | 19|Chambless Fudi SWITCHER Full[1..49) 19 Bez grupy 1]
v | 20 wiright ictor SWITCHER Full[1..45) 20 Bez grupy 1] -
<[ (3 Pomoc
Sortuj wa: @ Nurmer (D 0 Typ (1 Imig ) Mazwisko 1 Grupa 0K

Rysunek 3.119. Szybka edycja uzytkownikéw

Okno to pozwala na dodawanie, usuwanie i modyfikowanie wiasciwosci uzytkownikow. W
przypadku dodania uzytkownika do systemu lub aktualizacji jego wtasciwosci i zatwierdzeniu
przyciskiem OK, program automatycznie przesle nowe dane do kontroleréw (rysunek 3.120).
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Transmisja

Aktualizacia online whadciwodci uzytkownika FowalskiJan [100]

Rysunek 3.120. Aktualizacja online wiasciwo$ci uzytkownika
Ze zrozumiatych wzgleddw, operacja ta przebiega znacznie szybciej od konfiguracji catego systemu.
Operacja szybkiej edycji uzytkownika moze by¢ wykonywana tylko pojedynczo. Oznacza to, ze nie

mozna zmieni¢ danych kilku uzytkownikdw, a potem przesta¢ danych catej grupy na raz.

3.5.3. Polecenie Mapa praw dostepu

Polecenie Mapa praw dostepu wyswietla biezgcy stan uprawnien dostepu. Wybranie polecenia
powoduje wysSwietlenie okna dialogowego Mapa praw dostepu na godzine: xx:xx (rysunek

3.121).
H Mapa praw dostepu na godzine: 16:08 =[] 3]

Grupy Stref\r Domvs'lna Budvnek A Budvnek B Budynek &

| Bez arupy 00:00-23:59 || 00-00-23:59 || 00:00-23:59
Mechanicy 00=00-23:59 X X 00:=00-23:59
Kadry 00=00-23:59 00-00-23:59 .4 00:00-23:59
Kierowcy 00=00-23:59 D0-00-23:59 X 00:00-23:59

|| Produkcia : 0=00-23:59 00:00-23:59 X 00=00-23:59

[T Zawsze na wierzchu

Rysunek 3.121. Mapa praw dostepu w systemie
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Jesli w danym momencie okresSlona grupa ma prawa dostepu w okreslonej strefie, to w tabelce na
przecieciu sie wiersza grupy i kolumny strefy wyswietla sie przedziat czasowy, w jakim to
uprawnienie wystepuje. Jesli natomiast dana grupa nie ma aktualnie uprawnienia w strefie (np. ze
wzgledu na ograniczenia harmonogramu czasowego), to na przecieciu sie strefy i grupy wyswietla

sie czerwony symbol x.
3.5.4. Polecenie Liczba uzytkownikow w Strefach Dostepu

Polecenie Liczba uzytkownikéw w Strefach Dostepu wyswietla zestawienie stref dostepu wraz
z liczba zalogowanych w nich oséb (rysunek 3.122).

i

ﬂ Liczba uzytkownikow zalogowanych w Strefach Dostepu
|Strefa Dostepu |II|:|S'|5 Lzt | -
B |Dompélna g [
Budynek & 1] A
Budynek B 0 1
Budynek C 0

Liczba ozdb w strefach wewnetizngch: B
Liczba ozdb w strefach zewnetrznpch: 0
Lizzba ozab nie zarejestrowanych w 2adne) strefie: 31

Oztatne zerowanie: [Brak)

|| £awszze na wierzchu | Inicjalizuj | | Zen || Zamknij

Rysunek 3.122. Liczba uzytkownikéw zalogowanych w poszczegéinych strefach dostepu

Przycisk Inicjalizuj powoduje zainicjowanie tabeli w oparciu o biezacy rejestr zdarzen systemu
RACS 4. Przycisk Zeruj powoduje wyzerowanie tabeli. Od momentu wyzerowania, system zaczyna
zliczac liczbe oséb w strefach dostepu na nowo. Jednak w przypadku ponownego uzycia przycisku

Inicjalizuj, system usuwa informacje o zerowaniu.

3.5.5. Polecenie Tryby RCP
Polecenie Tryby RCP otwiera kartoteke trybéw RCP w systemie RACS 4 (rysunek 3.123).

roger



114 PR Master — Instrukcja uzytkownika

P 5

4l Tryby RCP [ el
F.od |Try|:| RCP Fomunikat LCD | Parametr 1 Farametr 2 | - | Dodaj
000 WEJSCIE Wejdcie Wejdcie Prin,

016 |WJSCIE Wiscie Wiyjfcie Py, | I sur
017 wid SEUZE. Winigcie shuzbowe| \Wijfcie Shuzh. ————

032 BRAK Brak Brak Shih, | Edycia

| Pormoc

- oK

Rysunek 3.123. Kartoteka trybéw RCP
Za pomocy tej kartoteki mozna doda¢ wilasne tryby rejestracji RCP. Nalezy jednak pamietac, ze

tryby RCP o kodach z zakresu od 00-49 s3g predefiniowane i nie wolno ich usuwaé, ani
modyfikowac.

Dodawanie nowego trybu RCP

Aby doda¢ nowy tryb RCP, nalezy klikngé przycisk Dodaj. Wyswietli sie okno dialogowe
Wiasciwosci trybu rejestracji RCP (rysunek 3.124).

Wiaseiwosci trybu rejestracji RCP (3]
K.od K.omunikat LCD
050 Moy Tryb RCP
M azwa b

Moy tvb rejestracii
Fararmetr 1

@ [-r]Wejicie
(7 [2-] Wwiviscie

1 [¢-] Bez rejestraci RCP

Zhaczhik,
7 Inne Wejfcie
Parametr 2
@ Prawathe
| Shuzhowe
: . ]
Zhaczhik, |—|
) Inne Priw. [ Anulu l

Rysunek 3.124. Dodawanie nowego trybu rejestracji RCP
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W tym oknie nalezy poda¢ kod trybu i jego nazwe. Mozna réwniez okresli¢ komunikat LCD dla
kontrolerow wyposazonych w wyswietlacz LCD. Nastepnie nalezy zdefiniowa¢ dwa parametry, ktore
decyduja o sposobie interpretowania trybu RCP.

Parametr 1. okresla, czy dany tryb rejestracji RCP jest wejsciem, wyjsciem, czy tez trybem bez
rejestracji RCP. Mozna rowniez zaznaczy¢ opcje Inne i okresli¢ wiasny znacznik trybu rejestracii.

Parametr 2 okresla, czy dane zdarzenie RCP ma charakter prywatny, stuzbowy czy inny (okreslony
przez indywidualnie nadany znacznik).

Po zdefiniowaniu wszystkich wtasciwosci trybu rejestracji, nalezy klikngé OK. Nowy tryb pojawi sie
w oknie kartoteki trybow RCP (rysunek 3.125). Nalezy zwroci¢ uwage, ze tryby RCP zdefiniowane
przez uzytkownika wyswietlajg sie w kolorze czarnym, w odréznieniu od trybdw predefiniowanych
wyswietlanych na czerwono.

o e}

ial Tryby RCP [F=1 EoR|Fx=
F.od |Tr_l,lb RCP F.aomunikat LCD | Parametr 1 Farametr 2 | # ‘ Dodaj
000 wEJSCIE WwiejEce WiBjECe Prone,
016 |whJSCIE Wiylscie WiylEcie Py, ‘ Usur
017wl SEUZE. Wiygzie shuzbowe| WyjEcie Shuzb. ;
032 |BRAK Brak Brak Shuzh, =( [ Edwei
080 wvjicie do lekarza Do lekarza WinjEcie Shuzh.
‘ Fomoc
-

Rysunek 3.125. Tryb RCP o kodzie 050 zostat dodany przez uzytkownika

Usuwanie trybu RCP

Tryby RCP, ktére zostaty zdefiniowane przez uzytkownika mogg by¢ usuniete. Do tego celu stuzy
przycisk Usun w oknie kartoteki trybow RCP. Jego Kklikniecie spowoduje wysSwietlenie
nastepujacego ostrzezenia (rysunek 3.126).

-

Potiterds [=2]

IGI Jesli I‘:cntl'clul:—.r lub terminal jest wskazanego typu, to zostanie on zmieniony na typ: "Przejscie
\ ! wewnetrzne

Czy napewno skasowad wskazany typ:

Wijscie do lekarza

Rysunek 3.126. Usuwanie trybu RCP zdefiniowanego przez uzytkownika

W przypadku twierdzacej odpowiedzi na to pytanie, tryb RCP zdefiniowany przez uzytkownika
zostanie usuniety z systemu, natomiast terminale lub kontrolery, ktére wczesniej rejestrowaty ten
tryb RCP, odtad beda rejestrowaty w trybie Przej$cie wewnetrzne.
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3.5.6. Polecenie Typy linii wejsciowych

Polecenie Typy linii wejsciowych otwiera kartoteke typdw linii wejsciowych w systemie RACS 4
(rysunek 3.127).

~

Jﬂ[ Funkcje wejsc kontrolera

k.od J Funkcja I

00 == || = | LD D

12
13
14
15
a7
43
43
50

[02] Praycizk wyjEcia

[03] Przezbrajanie - klucz staky

[04] Tuylko rejestracya

[08]: Dozér napiecia sieci AC

[06] Dozar stanu akumulatora

[07] Dzwonek

[02]: TAMFER

[09]: wWhAMAMIE

[11] Blokada dostepu

[12] Zarezerwowane [obsbuga dwach cavtnikdw Wisegar
[13] Blokada uzbrajenia

[14]: Swalry drzwi - klucz staby

[15]: *»*amanie - linia 2wtoczna

[47] Praycizk wejicia

[48] Ustaw tiyb RCP z klawiatuny - zmiana tnwaka
[49]: Usgtaw tb RCF z klawiatun - zmiana chealowa
[B0]: Przetacz na kolejny tvb RCP - zmiana trwaka

L

[ =]

-~

m

-

Dodaj
AN
Educia

Pomoc

ny

3

Rysunek 3.127. Kartoteka typow linii wejsciowych w systemie RACS 4

Za pomocg tej kartoteki mozna dodac wiasne typy linii wejsciowych. Nalezy jednak pamietac, ze
typy linii wejsciowych o kodach z zakresu od 00—100 sg predefiniowane i nie mozna ich usuwag, ani
modyfikowacé. Nowe typy linii wejsciowych mogg by¢ wykorzystane w przypadku, gdy kontroler ma
informowac o stanie innych urzadzen (np. czujnika gazu).

Dodawanie nowego typu linii wejsciowej

Aby dodaé nowy typ linii wejsciowej, nalezy klikng¢ przycisk Dodaj. Wyswietli sie okno dialogowe
Typ linii wejsciowej (rysunek 3.128).

e

k.od
10

mT:,rp linii wejsciowej = |[-E- | [

M azwa funkcii
oy bp lini wejEciome]. 100

ok || e

Rysunek 3.128. Dodawanie nowego typu linii wejsciowej

W tym oknie nalezy poda¢ kod typu linii wejsciowej i jego nazwe a nastepnie potwierdzi¢ je
przyciskiem OK. Nowy typ linii wejsciowej pojawi sie w oknie kartoteki typow linii wejsciowej
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(rysunek 3.129). Nalezy zwrdéci¢ uwage, ze typy linii wejSciowych zdefiniowane przez uzytkownika
wyswietlajg sie w kolorze czarnym, w odrdznieniu od typow predefiniowanych wyswietlanych na

Czerwono.

",‘E[ Funkcje wejsc kontrolera [= ][ E ][5
K.od |Funk|:ia I - | Dodaj |
76 |[7B] Przetacz All=2 S
78 | [78]: Ustaw tryb Rozbrojony - klucz chusilow | Uz |
73 [79]: Ustaw tryb Uzbrojony - klucz chwilowy
80 | (80} Ustaw tub Karta lub PIN | Edoia |
a1 [B1] Ustaw tryb Tylko Karta
82 | [B2] Ustaw tryb Tylko PIM
23 | [B3] Ustaw tryb Karta i PIM
a4 | [B4] Usztaw tryb Karka lub PIM dla term DO
35 |[BE] Ustaw tryb Tulko Karta dla term DO
B | [BE6] Ustaw tryb Tylko PIM dla term. (D0
a7 | [87] Ustaw tryb Karta i PIM dla term D0
a8 | [B8] Uztaw tryb Karka lub PIM dla term. D1
33 |[B9]: Usztaw tryb Tulko Karta dla term D1
90 | [90]: Ustaw tryb Tylko PIM dla term. [0
91 [91] Ustaw tryb Karta i PIM dla term. D F
100 | [100] Zarezenvowans Pamoc
101 | Mowy tp lini wejsciowsj. 1071 Ty

) - | ke |
¥ T 3

Rysunek 3.129. Typ linii wej$ciowej o kodzie 101 zostat dodany przez uzytkownika
Usuwanie typu linii wejSciowej

Typy linii wejsciowych, ktdre zostaty zdefiniowane przez uzytkownika mogg by¢ usuniete. Do tego
celu stuzy przycisk Usun w oknie kartoteki funkcji wejs¢ kontroleréw. Jego klikniecie spowoduje
wysSwietlenie nastepujgcego ostrzezenia (rysunek 3.130).

Potwierdz (3]

Gely wejscie kontrolera jest tego typu, to zostanie zmienione na WEJSCIE ZABLOKOWANE
Czy choesz skasowac definicje typu wejscia kontrolera: s,
Mowy typ linii wejsciowej. 101

Tak H Nie

Rysunek 3.130. Usuwanie typu linii wej$ciowej zdefiniowanego przez uzytkownika
W przypadku twierdzacej odpowiedzi na to pytanie, typ linii wejsciowej zdefiniowany przez
uzytkownika zostanie usuniety z systemu, natomiast wejscia kontrolera, ktdre wczesniej byty tego
typu, bedg zamienione na typ WEJSCIE ZABLOKOWANE.

3.5.7. Polecenie Typy zdarzen

Polecenie Typy zdarzen wyswietla liste typow zdarzen rejestrowanych w systemie RACS 4
(rysunek 3.131).
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s ]

;} Zdarzenia
Fod [Mazwa Typ
G [006]: Rozbrojenie kontralera MORMALME
7 [007]: Uzbrajenie kontralera HORMALME
g [003]: Restart kontrolera HORMALME
9 [009]: Wezwiolenie wejscia Al MORMALME
10 [010]: Powrdt wejgcia sl MORMALME
14 [014]: Kamenda z klawiatun HORMALME
16 [016): Migznane zdarzenie ALARMOWE
17 [01 7] ‘wejgcie pod praymuzem ALARKMOWE
18 [18]: Eerawanie Rejestru APB MORMALME
19 [019]: Trwaka zmiana trvbu RCP HORMALME
20 [020): Cheilowwa zrmiana tipbu RCP HORMALME
L [035]: Ustawiono drawi w tieb Odblokovweans HORMALME | B
3B [036]: Ustawiono drzwi w kb wfar 0 dblokowane MORMALME _
a7 [037]: Ustawiono drzwi w tiyb £ ablokowane HORMALME = Ok,

Rysunek 3.131. Lista typow zdarzer w systemie RACS 4

W tym oknie znajduje sie lista wszystkich zdarzen, ktore sg rejestrowane przez system. Narzedzie
pozwala na okreslenie, ktdre zdarzenia majg byc¢ interpretowane jako alarmowe. Aby zmieni¢ typ z
normalnego na alarmowy i przeciwnie, wystarczy klikng¢ przycisk Zmien.

Zdarzenie alarmowe w trybie monitorowania jest zobrazowane dodatkowo w oknie Alarmy i
powoduje pulsowanie na czerwono paska Alarmy.

3.5.8. Polecenie Operatorzy programu

Domyslnie w programie PR Master wystepuje uzytkownik ADMIN, ktéry ma prawo do uruchamiania
wszystkich polecen w systemie. W przypadku, gdy system jest rozbudowany, a za jego obstuge
odpowiada wieksza grupa osdb, korzystanie wylgcznie z konta ADMIN jest niebezpieczne. Moze
bowiem doprowadzi¢ do sytuacji, w ktorej jakis uzytkownik przypadkowo zmodyfikuje lub usunie
ustawienia wprowadzone do systemu przez inng osobe.

Polecenie Operatorzy programu pozwala zdefiniowa¢ konta o ograniczonym dostepie do
wskazanych funkcji programu. Wybranie polecenia spowoduje wyswietlenie kartoteki operatorow
programu (rysunek 3.132).
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Prawa operatorow

Operatarzy; |lprawnienia do grdwnego okna program;

| Plik | Moy spstem... -
[Z] Plik. | Impartu) ustawienia spstemu... o
[] Plik. | Ekzportuj ustawienia spstemu,.. e
[ Sypztem | Inztalator
[ Syztem | Swista
J] Syzter | L zptkownicy
[] Spstem | Grupy
[ Spztem | Harmonograms
J| Syztern | Strefy Dostepu

Wizzyzthie Zadne

Ilprawnienia do okna monitorowania;

[ widak, | Czuéd okno zdarzen
] widok | Kalurmny ZDARZEMIA -
[ widok | Odwrotna kolejnoge zdarzer |
[ Widok | Okrno alarrnidi
J vwfidak | Czpéd okno alarmde
[] widak | Eolumny sLARMY
[] "wWidak | Sygnalizacia akustyczna zdarzed alarmowypch
[/ "Widok | Filtrowanie zdarzen

7 widak | Svanalizacia zdarzer

REWTy Wizznzthie Zadre

Ilprawnienia do programu Femote Monitor;
Ilztaw hazto e ; : : .
[] Ukryj dame personalne w oknie: Monitor Przejscia

*

[ |

0K || Anu

Rysunek 3.132. Lista operatoréw systemu RACS 4

Domyslnie na liscie operatorow znajduje sie tylko uzytkownik ADMIN. Ma on uprawnienia do
uruchamiania wszystkich polecen w programie PR Master i nie mozna mu tych praw odebrac.

Aby zdefiniowa¢ nowego operatora, nalezy klikng¢ przycisk Dodaj. Spowoduje to wyswietlenie
okna dialogowego Nowy operator, w ktorym nalezy podac login nowego operatora i zdefiniowac
dla niego hasto. Po wykonaniu tej czynnosci, nowy operator pojawi sie na liscie. Poczatkowo, nie
ma on Zzadnych uprawnien w systemie — w obszarach Uprawnienia do gidwnego okna
programu, Uprawnienia do okna monitorowania i Uprawnienia do programu Remote
Monitor wszystkie pola wyboru sg niezaznaczone. Aby doda¢ prawo wskazanego operatora do
wybranego polecenia, nalezy zaznaczy¢ pole wyboru obok nazwy odpowiedniej opcji. Zatozmy, ze
chcemy aby nowo zdefiniowany operator miat prawo wytacznie do dopisywania nowych
uzytkownikéw. W takim przypadku zaznaczamy pole wyboru Narzedzia|Szybka edycja
uzytkownikow (rysunek 3.133).
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Prawa cperatorow (%]
Operatarzy: Ilprawnienia do ghdwnego okna programu:;
ADIM 1 Komendy | Odczpta bufory zdarzed pédnie] [

OPEBATOR 4 F.omendy | F.asw) bufory zdarzen
K.omendy | K.onfigurg swstem teraz
k.omendy | Fonfigurj spstem pdznig|
K.omendy | Ustaw zeqary
M arzedzia | Monitorowanie

4] M arzedzia | Szvbka educia uzy

M arzedzia | Mapa praw dostepu —
| Marzedzia | Liczba uzetkownikdw w Strefach Dostepu B
Wisznatkie ‘ I Zadre ‘

|lprawnienia do okna monitorowania;

Widak | Capéd akno zdarzer ,
| widok | Kolurmny ZDARZEMIA [l
| Widok | Ddwrotna kolejnoge zdarzen
Widok | Okno alarmée
| whidok | Capsc okno alarmew
Widak | Ealurnny ALARKY
Widak | Sygnalizacia akuztyczna zdarzen alarmowych
YWidak | Filtrowanie zdarzen
| Widok | Syanalizacia zdarzen

[ m

| Doda ‘ | U sury ‘ Wezyetkie ” Zadne

| |lprawnienia do programu Femote Maonitar;

| Ilztaw hasto i ; : ; _
[T Ukryj dame personalne w oknie: Monitor Przejicia

Lok || A

Rysunek 3.133. Uzytkownik OPERATOR ma prawo wytgcznie do szybkiej edycji uzytkownikéw

Przycisk Wszystkie znajdujacy sie pod grupa okreslonych opcji powoduje zaznaczenie wszystkich
opcji w grupie. Przycisk Zadne powoduje wyczyszczenie wszystkich opcji z grupy.

Przycisk Usun pod listg operatorow usuwa operatora z systemu. Oczywiscie, uzytkownika ADMIN
nie mozna usungc.

Przycisk Ustaw hasto pozwala na zmiane hasta wskazanego operatora (w tym takze operatora
ADMIN)

3.5.9. Polecenie Zmien hasto

Polecenie Zmien hasto pozwala na zmiane hasta uzytkownika, ktéry jest aktualnie zalogowany.
Jego wybranie powoduje wysSwietlenie okna dialogowego Zmien hasto (rysunek 3.134).
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Zmien hasto @
‘:j?rx{ Logir; ADMIN
Stare hasto: |
Mowe haszho:
Potwierd? hasto:
0K | e

Rysunek 3.134. Uzytkownik OPERATOR ma prawo wytgcznie do szybkiej edycji uzytkownikéw

W polu Stare hasto nalezy poda¢ obowigzujgce hasto do konta. W polach Nowe hasto i
Potwierdz hasto nalezy poda¢ nowe hasto, po czym zatwierdzi¢ je przyciskiem OK.

3.5.10. Polecenie Zablokuj program

Polecenie Zablokuj program stuzy do zablokowania dostepu do polecen programu w przypadku,
gdy operator jest zmuszony odej$¢ od komputera. Uzycie tej opcji spowoduje zminimalizowanie
okna programu. Odblokowanie polecen jest mozliwe po podaniu obowigzujgcego hasta.

3.5.11. Polecenie Opcje

Polecenie Opcje otwiera okno opcji programu. Okno jest podzielone na nastepujgce zaktadki:
¢ Raporty zdarzen
+ Raporty RCP
¢ Raporty XML i email

¢ Inne
+ Karty
¢ CPR32-NET

¢ Czytniki I. pap.
¢ Integracja AD

Opcje nalezgce do tych grup opisano w ponizszych punktach.
3.5.11.1. Raporty zdarzen

Zaktadka Raporty zdarzen stuzy do ustawiania opcji generowania pliku PREvents.csv. Pokazano
ja na rysunku 3.135.
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Opcje programu

[ e e B X g S 7 e % 1
Faporty edarzer | Faparty RCP I R aporty ML i email I |ine I Kart_y i CPR3Z-MET i Czptriki |. pap. i Integracia .t'-‘-.Di

[] Automatyczrie aktualizuj plik PREvents.c2v gdy program jest w trybie Monitorowania online

FREwents cav

D:\RogerRoger Soft Projectz\RACS 44 PRMaster\bin'releazehE vents', _J

Format pliku PREvents. cav

Filtr zdarzen

Twirz raporty dzienne

[ ak l[ Arlug l[ Pomoc

Rysunek 3.135. Opcje generowania raportu zdarzen

Wszystkie kontrolki znajdujgce sie w zaktadce sg aktywne dopiero wtedy, gdy jest zaznaczone pole
wyboru Automatycznie aktualizuj plik PREvents.csv gdy program jest w trybie
Monitorowania online.

Pole Lokalizacja pliku PREvents.csv umozliwia wskazanie katalogu, w ktorym bedzie zapisany
plik PREvents.csv. Pole Maksymalny rozmiar pliku PREvents.csv stuzy do okreslenia
maksymalnego rozmiaru pliku z raportem. Domyslnie maksymalny rozmiar tego pliku wynosi 1000
kB.

Przycisk Format pliku PREvents.csv umozliwia zdefiniowanie dokfadnej zawartosci raportu
zdarzen. Jego klikniecie spowoduje wysSwietlenie okna dialogowego Definicja formatu pliku
PREvents.csv (rysunek 3.136).
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ﬂ Definicja formatu pliku PREvents.csv
Sk#adnll rapartu R Szr. u:uI el LR
T Inilalny kod zdarzenia (LD
& Data 20 ), [przecinek] ) <TAE>
& Godzina 20 |=
& Kod zdarzenia 20
¥ Marwa zdarzenia 20 @) ; [$rednik] 7 Kod DEC
1D uzyvtkownika 20
& MNr RCP uzytkownika 20 )
EFKomentarz 1 20 0 [dwukropek] Iy
EFKaomentarz 2 20
& Kamentarz 3 20 )
E Komentarz 4 20 7] Twéirz kalurny
& MNazwa uzytkowenika 20 [] Wi staw domydlng naghdwek - opis kalumn
EF MNurmer ID punkty identfikaci o 0
[ Wwiszyztkie kolumny ] | £mief szerokodc | | K.oleinosc kal, | | Format daty i czasw... |
| Odczuta I | £apizz I | (] ] | Al ] [ Paomoc: ]

Rysunek 3.136. Definiowanie formatu pliku PREvents.csv

Za pomoca tego okna dialogowego mozna dokfadnie skonfigurowac zawartos¢ pliku PREvents.csv.
Uzytkownik moze zaznaczy¢ kolumny, ktére majg pojawi¢ sie w raporcie, okresli¢ ich szerokosc,
zmieni¢ kolejno$¢ kolumn oraz ustali¢ format daty i czasu.

Ustawienia formatu pliku PREvents.csv mozna zapisa¢ do pliku (przycisk Zapisz), a p6zniej je z

niego zaimportowac (przycisk Czytaj).

Przycisk Filter spowoduje wy$wietlenie okna Ustawienia filtrowania. Za jego pomocg mozna

ustawi¢ dowolny filtr zdarzen. Dzieki niemu mozna,

na przyktad, kierowa¢ do pliku PREvents.csv

wylacznie zdarzenia Odmowa dostepu dotyczace wskazanego uzytkownika.

>,

Wiecej informacji na temat sposobu definiowania filtrow mozna znalez¢ w punkcie 3.3.7.1.

3.5.11.2. Raporty RCP

Zaktadka Raporty RCP stuzy do ustawiania opcji generowania pliku PREvents.rcp. Pokazano jg

na rysunku 3.137.
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r:

Opcje programu
_ R aporty zdarzeﬁ-é Raparty RCP I Raporty #kL i email I Inne | F.arty i CPR32-MET | Czptnikil pap. | Integracia A0 IE.
[] sutomatyczmie aktualizuj plilk PRE vents.rop gdy program jest w trybie Monitorowania onling
PREwentz.rcp
[:4Roger\Roger SoftProjectz\RACS 4PR M aztersbinreleazehE ventsh _J
RCP taster
M ak.syrnalry rozmiar pliku PREvents.rep[kB]: n
0Ok ] [ Anuluj ‘ | Paomoc

Rysunek 3.137. Opcje generowania raportu RCP

Wszystkie kontrolki znajdujgce sie w zaktadce sg aktywne dopiero wtedy, gdy jest zaznaczone pole
wyboru Automatycznie aktualizuj plik PREvents.rcp gdy program jest w trybie
Monitorowania online.

Pole Lokalizacja pliku PREvents.rcp umozliwia wskazanie katalogu, w ktorym bedzie zapisany
plik PREvents.rcp.

Pole Format pliku PREvents.rcp umozliwia wybor jednego z dostepnych formatdw pliku z
raportem RCP. Dostepne sg nastepujgce formaty:

L

L

L

RCP Master

Gratyfikant (f-my Insert)
Agrobex

Symfonia RCP

SDF Singapore

CIS Singapore

Sykom

RCP Access Pro (f-my Polman).
Optima
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3.5.11.3. Raporty XML i email

Zaktadka Raporty XML i email stuzy do ustawiania opcji generowania raportéw XML. Pozwala
rowniez wprowadzi¢ ustawienia przesytania raportow pocztg elektroniczng. Pokazano jg na rysunku
3.138.

Opcje programu

. Fiaporty zdarzen | Faporty RCP | Raporty <ML emall | |nne I K.arky I CPR3Z2-MET ! Czutniki|. pap. E Integracia D |

[ Twirz raport ML Twidrz raport teraz

Czaz generowania raportu kL
12:00:00 3

[ Pon.  [Jwr  []5: [JCaw. [JFigt. []5ob [ Niedz

—Folder docelowy
Ghaveny raport #kL:

ch
Dzobne pliki =ML dla pojedynczpch zdarzern:

D

Wiyl raport =ML poczta elekbroniczng

Autormatycznize usuwa) pliki XML 2 pojedynczymi zdarzeniami, kiedy ich liczba przekroczy 10 000
—Email

Forfiguracia konta Testuj uztawienia

OF. ]I Arlug |I Fomoc

Rysunek 3.138. Opcje generowania raportu RCP

Kontrolki znajdujagce sie w obszarach Czas generowania raportu XML oraz Folder docelowy s3
aktywne dopiero po zaznaczeniu pola wyboru Twérz raport XML. Natomiast kontrolki znajdujgce
sie w obszarze Email sg aktywne po zaznaczeniu pola wyboru Wyslij raport XML poczta
elektroniczna.

W obszarze Czas generowania raportu XML nalezy okresli¢c godzine generowania raportu XML
oraz okresli¢ dni tygodnia, w ktérych ma by¢ generowany raport XML. Przycisk Twoérz raport
teraz powoduje natychmiastowe utworzenie raportu. Zostanie on zapisany w lokalizacji wskazanej
w polu Folder docelowy, w pliku, ktérego nazwa sktada sie z daty i godziny generowania.

Jesli zaznaczy sie pole wyboru Wyslij raport XML pocztg elektroniczng, mozna zdefiniowac
konto pocztowe, na ktdre bedzie przestany raport e-mail. W tym celu, nalezy klikng¢ przycisk
Konfiguracja konta. Spowoduje to wysSwietlenie okna dialogowego Konfiguracja Email
(rysunek 3.139).
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Kenfiguracja Email @ Kenfiguracja Email @
Senver pocztowy | | stawienia Email.i !jE%f'f‘_"?LPEE?F'E‘[’“_HI | stawienia Email | i
Senwer SMTR: poczta. o2 pl & Do adrministratorEo. pl E
Part: i X Temat: PRMazter 4
M azwa konta: jankowalzk o D
Adres email: jankowalskitsioZ pl * LD
[T] Hasko (jedl wymagane): Priontet | wipsoki = |
[¥] Zadaj potwierdzenia otrzymania wiadomosci
* -pola wymagane * -pola wymagane I (] l [ Anlug

Rysunek 3.139. Konfiguracja konta pocztowego do wysytania raportéw XML

Okno Konfiguracja Email sklada sie z dwdch zaktadek: Serwer pocztowy i Ustawienia E-
mail. Poprawny sposdb wypetnienia pol w tych zaktadkach pokazano na rysunku 3.141. Nalezy
pamieta¢ o podaniu poprawnego adresu e-mail osoby, do ktorej przesytamy raport (pole Do: w
zakfadce Ustawienia Email) oraz wlasciwym ustawieniu opcji serwera poczty wychodzacej.

Jesli serwer poczty wychodzacej wymaga uwierzytelniania, nalezy zaznaczy¢ pole wyboru Hasto i
poda¢ hasto dostepu.

Po skonfigurowaniu konta e-mail, mozna skorzystac z przycisku Testuj ustawienia. Jesli wszystkie
ustawienia sg prawidtowe, program poinformuje, ze wiadomo$¢ wystano poprawnie (rysunek
3.140).

E

Informacja B2 |

'0' Wiadomosé email wystana do "administrator@ol.pl” poprawnie!

——

Rysunek 3.140. Konfiguracja konta pocztowego zakoriczona sukcesem

Zaznaczenie opcji Generuj osobne pliki xml dla kazdego zdarzenia zapisanego do bazy
danych powoduje, ze w podkatalogu EventXMLFiles folderu z raportami XML dla kazdego
zdarzenia zapisywanego do bazy danych sg generowane oddzielne pliki XML o nazwach
ROGxxxxxxxxx.xml, gdzie xxxxxxxx oznacza kolejny numer pliku. Pliki te majg nastepujaca
zawartosc¢:

<ROG>
<TIME>2010-07-01 08:42:40</TIME>
<READER>1010</READER>
<CARD>1EOOEFDOB2</CARD>
<ACCESS>N</ACCESS>

</ROG>

Poszczegdlne pola majg nastepujgce znaczenie:

¢ <TIME> — czas wystgpienia zdarzenia,
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¢ <READER> — identyfikator czytnika,
¢ <CARD> — kod odczytanej karty badz kod zdarzenia (szesnastkowo),

¢ <ACCESS> — pole o wartosci T lub N informujgce o tym, czy kontroler przydzielit dostep,
czy nie.

Pliki te mogg by¢ wykorzystane do integracji systemu RACS 4 z innymi systemami.
3.5.11.4. Inne

Zakfadka Inne (rysunek 3.141) umozliwia ustawienie réznych opcji majgcych wptyw na sposob
dziatania systemu.

Opcje programu
| Raparty adarz=n | Raporty RCP | Raporty XML iemail| Inne | Katy | CPR32NET | Captriki L pap. | Intsgracis 40|
Opcie systemowe
[ Zezwal na definiowanis PIM koddw rézniacych sie o +4-1 na ostatnis] pozyci
[ Mie fcianaj autormatycznie zdarzef, 2darzenia $ciaoaj ko na polecenie operatora programu
[¥] &vtomatycznie ustawisj zegany w tvbie monitorowania online
[T Zmiana czasu zimadato
[ Pokazuj zdarzenia diagnostyczne w czasie monitorowania
[ Liczba uzptkownikdw systemu ograniczona do 1000 [ID=0..999)
[] Mioway uzvtkawenik, domyélnie przypisywany do Grupy bez Dostepu
[ Zabacz zgodnost z Ustawa o Ochronie D anych O sobowych

Baza danpch

| Szyfrowanie bazy danych

Opcie Gosgoi

Domyélna godzina wymeldowania Godoia: 0a:an -

0Ok |[ Anuluj || FPomoc

Rysunek 3.141. Inne opcje systemowe

Aby wigczy¢ okreslong opcje, nalezy zaznaczy¢ pole wyboru znajdujgce sie obok jej opisu.
Wiekszos¢ opcji dostepnych w tej zaktadce nie wymaga komentarza.

Opcja Zezwol na definiowanie PIN kodow roznigcych sie o +/-1 na ostatniej pozycji. Jest
Zwigzana z sygnalizacja wejscia pod przymusem (DURESS). Jezeli uzytkownik wprowadzi kod
zwiekszony lub zmniejszony o jeden na ostatniej pozycji to kontroler moze to zinterpretowac jako
wprowadzenie kodu pod przymusem. Wprowadzenie kodu pod przymusem, oprdcz normalnej
reakcji kontrolera (otwarcie drzwi, przetgczenie pomiedzy stanem UZBR./ROZB.) powoduje
dodatkowo zarejestrowanie zdarzenia Wejécie pod przymusem oraz moze wywotywac
sygnalizacje na wyjsciu alarmowym kontrolera.
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Na przykfad, jesli kod uzytkownika ma posta¢ [6789][#], to wprowadzenie kodu [6788][#] lub
[6780[#] traktowane jest przez kontroler jako uzycie kodu pod przymusem.

Z tego powodu, gdy opcja nie jest zaznaczona, program PR Master nie dopuszcza do definiowania
kodow PIN roznigcych sie na ostatniej pozycji o 1. W przypadku gdy stosowanie kodéw DURESS w
systemie KD nie jest celowe, nalezy zaznaczy¢ opcje Zezwol na definiowanie PIN kodow
réznigcych sie o +/-1 na ostatniej pozycji. Po jej zaznaczeniu program PR Master bedzie
dopuszczat definiowanie kodéw PIN dowolnej postaci.

Zaznaczenie opcji Nie $ciggaj automatycznie zdarzen z systemu, sciggaj tylko na
polecenie operatora programu powoduje, ze dopiero po otwarciu okna monitorowania
nastepuje odczyt zdarzen z buforéw. W zwigzku z tym zdarzenia wysSwietlajg sie w oknie
monitorowania i sg na biezaco dopisywane do bazy danych. Gdy opcja nie jest zaznaczona to
uruchomienie trybu monitorowania powoduje automatyczny odczyt zdarzen z bufora(ow) systemu i
zapisanie ich do bazy danych programu.

Opcja Zalgcz zgodnos¢ z Ustawg o Ochronie Danych Osobowych umozliwia uzyskanie
zgodnosci programu PR Master z wymogami:

¢ Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z pozn. zm.),

¢ Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Po zataczeniu tej opcji nie jest mozliwe jej odznaczenie w ramach danej konfiguracji (bazy danych)
jak tez nie jest mozliwia edycja imion i nazwisk uzytkownikow dodanych do systemu. Od momentu
jej zatgczenia w oknie dodawania uzytkownika zaréwno poprzez opcje Uzytkownicy w oknie
gtéwnym programu PR Master jak i za pomocg opcji Szybka Edycja Uzytkownika, w zakfadce
0godlne pojawia sie przycisk Ochrona danych osobowych (rysunek 3.142).

Wiasciwosci uzytkownika @

Ogélne |_||:|Entyhka_0|a i Kaomendy i I_-i;i-ty logowan ;_égc_qe_hoteluwe.

[] Uzytk comanik, 2k byeariy
Top: HORMAL [100..999) ID: 108
i [¥] Dopasuj vwmiat

Mazwizko:

Ochrona danych osobowch

Grupa: Bez gupy E‘ Zdjgie =
Nr RCF: F.amera USE...

Komentarz 1:

Komentarz 2:

Komentarz 3

DDE D

Komentarz 4:

l Ok || Arulug || Fiaport |I Parnoc

Rysunek 3.142. Przycisk Ochrona danych osobowych
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Po wybraniu przycisku Ochrona danych osobowych wyswietlane jest okno pokazane na rysunku

3.143.
Ustawowa ochrona danych osobowych
Imig | nazwizko: Adam Kowalzki
Diane udostgpniono: Jarina Wigniewska od 01-01-2014 w petnym zakresid
[7] Sprzeciv
] 8 ‘ ‘ Linilu) ‘ ‘ R aport

Rysunek 3.143. Okno ochrony danych osobowych

Dane osoby wprowadzajacej zapis oraz data wprowadzenia zapisu sg nieedytowalne i odpowiadajg
nazwie operatora programu (patrz punkt 3.5.8) zalogowanego do programu PR Master w
momencie dodania/zaimportowania uzytkownika do systemu. W oknie ochrony danych osobowych
mozliwe jest rowniez generowanie raportu dla uzytkownika za pomocg przycisku Raport a
nastepnie jego wydrukowanie lub zapisanie w formacie *.rtf oraz *.csv. Opcja Domyslina godzina
wymeldowania Goscia pozwala ustawi¢ domysing wartos¢ dla pola Do podczas dodawania Gosci
za pomocy opcji Goscie w oknie gtéwnym programu PR Master (patrz punkt 3.2.4).

UWAGA: W programie PR Master w wersji 4.5.16 lub wyzszej opcja Domyslna godzina
wymeldowania Goscia jest niedostepna.

3.5.11.5. Karty

Zaktadka Karty w oknie Opcje programu pozwala na dokonanie wyboru pomiedzy stosowaniem
kodu karty o dtugosci 40 bitow, a 24 bitow. Zaktadke zaprezentowano na rysunku 3.144.
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Opcje programu

Dhugoze kodu karky
@ Stozuj 40 bitdw [pekny kod karty)

) Stozuj 24 bity [zredukowary kod karty]

wagal

Syater RACS daryélnie wokarzystuje petny kod karty zblizeniowe) (40 bitdw], W pewnych sptuaciach moge
zachodzid patrzeba ograniczenia dhugosdci kaodu karty da 24 bitdw.

Wwhyboru drugosci kodu kart nalezy dokonad na zamym poczatku tworzenia bazy danych systemu gdy w bazie
darych nie ma jeszcze 2adnych zarejestiowanych kart.

W preypadku gdy w o spstemie 23 ju2 zargjestrowane jakies karty nie wolno zimeniad tej opoji gdyz spowoduje to
powazne zakiocenia w pracy systermu,

Opciji [24 bit] nie mozna stoswad w preypadku gdy w o systemie 23 stosowane kantrolery senit PR30 /PR 201.

Ok || Anulu J| Parmoc

Rysunek 3.144. Opcje rozmiaru kodu karty

Nalezy pamietaé, aby opcje dtugosci rozmiaru karty wybra¢ na poczatku tworzenia bazy danych,
jeszcze przed zarejestrowaniem jakiejkolwiek karty. Zmiana opcji w pdzniejszym czasie moze
spowodowac zaktdcenia pracy systemu.

3.5.11.6 CPR32-NET

Zaktadka CPR32-NET (rysunek 3.145) umozliwia przede wszystkim wprowadzenie hasta do
komunikacji szyfrowanej z centralg po stronie programu PR Master. Wiecej informacji na temat
komunikacji szyfrowanej podano w instrukcji obstugi centrali CPR32-NET, dostepnej na stronie
www.roger.pl.

Opcja Ilo$¢ bajtow identyfikatora Mifare jest stosowana podczas integracji systemu RACS 4 z
systemem Sallis (SALTO) i jest ona opisana w dedykowanej instrukcji dostepnej na stronie
www.roger.pl.
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Opcje programu
_E_Hapnlty zdarzen | Raporty RCF i Raporty #<kL i email i It IKe_lrt;| CRR3Z-MET ! Caytniki | pap.j_lntegracia ﬁ.lfl-i .
~Opcje CPRIZ-MET
Hazto komunikacyjne: Powtdrz hasto komunikacyine:
Definicje CPRI2ZMNET
lloéd bajtdw identyfikatora Mifare: a] -
0. ] [ Anulu | ’ Famac

Rysunek 3.145. Opcje centrali CPR32-NET

3.5.11.7 Czytniki l.pap.
Zakfada Czytniki l.pap. umozliwia wybor obstugiwanych czytnikéw linii papilarnych tj. nowszych
RFT1000 lub starszych nie oferowanych juz w sprzedazy czytnikow F7, F8, F9, F11. Dodatkowo w

przypadku czytnikdbw RFT1000 mozliwe jest wskazanie trybu rozpoznania. Wiecej informacji na
temat czytnika RFT1000 podano w jego instrukcji obstugi dostepnej na stronie www.roger.pl.

Zaktadke zaprezentowano na rysunku 3.146.
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Opcje programu
| Riaporty edareert | Rapory RCP | Raporty %ML email | Inne | Katy | CPR3ZNET | Catnikil pap. | Integiacia 40|
Twpy stozowanych czytnikde
@ RFT1000 T F7.FB.F10.F11
Migjece zapisu wzordw odciskow palcdw
1 Wzon na kartach Mifare [1:1) @ ‘wzary w bazie danych [1:M]
Ok | [ Al | | Parmoc

Rysunek 3.146. Opcje czytnikéw linii papilarnych
3.5.11.8 Integracja AD

Zaktadka Integracja AD (rysunek 3.147) umozliwia zatgczenie integracji z ustugg katalogowa
Active Directory. Integracja umozliwia synchronizacje listy uzytkownikdéw AD z listg uzytkownikdw
systemu RACS 4 ale nie zwalnia operatora programu PR Master z koniecznosci ustawienia praw
dostepu poprzez przypisanie do odpowiedniej grupy dostepu a nastepnie przestania nowych
ustawien do systemu RACS 4. Po zafgczeniu integracji w oknie wywotywanym za pomocg opcji
Uzytkownicy w oknie gtéwnym programu PR Master dostepna jest opcja Synchronizuj z Active
Directory (Rysunek 3.148). Jej wywotanie uruchamia synchronizacje listy uzytkownikdw programu
PR Master z listg uzytkownikdw Active Directory polegajgcg na modyfikacji tej pierwszej listy tak by
odzwierciedlata tg drugg. Uzytkownicy nieobecni w Active Directory sg usuwani z bazy danych
programu PR Master natomiast obecni w Active Directory sg do niej dodawani. Uzytkownicy
dezaktywowani w Active Directory sg dezaktywowani rowniez w bazie danych programu PR Master.
Do poréwnania uzytkownikéw stosowane sg ich imiona, nazwiska i adresy e-mail. W zwigzku z tym
w ramach integracji konieczne jest by uzytkownicy Active Directory mieli zdefiniowane nie tylko
imiona i nazwiska ale réwniez adresy e-mailowe w odpowiednich polach. Mozliwe jest réwniez
uzyskiwanie synchronizacji pomiedzy Active Directory i programem PR Master dla wybranej grupy
uzytkownikdéw Active Directory. Do tego celu mozna wykorzysta¢ polecenie protokotu LDAP
wprowadzane w polu Zapytanie LDPA po uprzednim zaznaczeniu opcji Zatacz zapytania LDAP.
Przyktad zapytania LDAP:

OU=RACS4,0U=SBSUsers,OU=Users,0U=MyBusiness,DC=ROGER,DC=local

gdzie:
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OU - jednostka organizacyjna

DC - skfadnik nazwy domenowej

P

Opcje programu

[ Zabacz integracie z Active Directony

IP zemwera AD:

[ Zatacz zapytania LDAP

Zapytanie LDAP:

@E&Eﬂarzerﬁﬁ?_ﬂrt}l RCP -i_ﬁapnrt_l,l HML i email I Inine IK_a;t__l,I_ ir_CF'EB_Z:F\lE_TT_EzIJElklI p_ap_:_i Integracia A0 L

Rysunek 3.147 Opcje integracji AD

T4 Uzytkownicy: 67

‘ Zmiefi typ

‘ Eksportu

Impart +

Importuj liste uzytkownikéw z pliku...

Synchronizuj z

PRI

‘ Rapart
as ‘ Pomoe

W | 1D | Uzytkovenik. Tup | Nr RCP Grupa ‘wizon palca | Akbwany od | Aklywny do J
~ | 1013 | Bartkowski Marcin NORMAL [1000..3933) Bez grupy 1]
1014 Bekisz Magda NORMAL [1000..3933) Bez arupy 1]
1015 Borzecki Przemystaw MORMAL [1000..3933) Bez grupy 1]
1018 Bystryk K.amil MORMAL [1000..3933] Bez grupy 1]
+" | 1017 | Chasiak Tomasz NORMAL [1000..3933) Bez grupy 1]
1018 Ciedlak Magdalena NORMAL [1000..3939) Bez grupy o
~" | 1019 | Drézda Morika NORMAL [1000..3333) Bez grupy a
~ | 1020 Duszyfiska Olivia NORMAL [1000..3933) EBez grupy 1]
v | 1071 Exchange Mailbox Jounal  NORMAL [1000.,3339) Bez arupy 1]
1022 Felskowski Marek MORMAL [1000..3933) Bez grupy 1]
1023 Frydecki Tomasz MNORKAL [1000..3995) Bez grupy 1)
1024 Giecewicz Marek, NORMAL [1000..3999) Bez grupy 1]
1025 Golz Grazyna NORMAL [1000..3333) Bez grupy 1]
1026 |zdepski Andrzej NORMAL [1000..3933) Bez arupy 1]
1027 Jabtonowska Emilia NORMAL [1000..3933) Bez grupy 1]
1028 Janyk ‘Wojciech MORMAL [1000..3933] Bez grupy 1]
1029 Jurewicz Pawet MORMAL [1000..3939] Bez grupy 1]
1030 Kaczynski Andrze] NORMAL [1000..3999) Bez grupy 1]
1031 Kalinowski K.amil NORMAL [1000..3933) Bez grupy 1]
1032 Kanarek tukasz NORMAL [1000..3333) Bez grupy 1] - .-
T
Sotuiwg: | @ Numer 1D Typ Nazwisko Grupa [ Znajda...

I

0K

)

Active Directory

Rysunek 3.148 Opcja Synchronizuj z Active Directory
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Uzytkownicy dodani po synchronizacji sa zaznaczani na niebiesko. Dzieki temu w systemie juz
funkcjonujgcym gdzie modyfikacje dotycza zwykle pojedynczych rekorddw mozliwe jest
zdefiniowanie praw dostepu nowego uzytkownika za pomoca funkcji Szybka edycja uzytkownika i
nie ma potrzeby przesyfania peinej konfiguracji do systemu.

Uzytkownicy zaimportowani z Active Directory majg przydzielane ID powyzej 1000. W zwigzku z tym
w ramach integracji zaleca sie stosowanie kontroleréw serii PRxx2 gdyz potrafig one obstuzy¢ ponad
1000 uzytkownikdéw.

Wybranych uzytkownikdéw mozna wytaczy¢ z regut synchronizacji. Dzieki temu uzytkownicy, ktérych
nie zdefiniowano w Active Directory nadal mogg by¢ obstugiwani w systemie RACS 4 (np. personel
sprzatajacy) i nie sg oni usuwani w ramach synchronizacji. Aby wylaczy¢ danego uzytkownika z
regut nalezy w jego witasciwosciach w zaktadce Ogélne zaznaczy¢ opcje Wytacz z regut AD
(Rysunek 3.149). Opcja ta jest widoczna jedynie gdy zataczona jest integracja z AD.

Wiasciwosci uzytkownika

Ogéine | Identyfikacia | Preeabrajanie | Komendy | Limity logowar | Opeie hotelowe |

1] Uzytkownik, ak by

Top HORMAL (1000..3999) 10 1016
Imig: F.amil [¥] Dopasuj wymiar
Mazwizko: Bystryk

[ wiwkacz 2 reguk AD

Grupa: Bez grupy |E| Zdigcie = |
Hr RCF: K.amera USE.. |
Fomentarz 1: [:| kbpstpk @R OGER. local
Komentarz 2: =
komentarz 3 =
Komentarz 4: E|

k. | | Al | | R apart | | FPomoc

Rysunek 3.149 Opcja wylgczenia z regut Active Directory

3.5.12. Polecenie Kopia zapasowa

Polecenie Kopia zapasowa powoduje wysSwietlenie okna dialogowego pozwalajgcego na
zdefiniowanie trybu i harmonogramu wykonywania kopii zapasowych (rysunek 3.150). Wiekszos¢
kontrolek znajdujacych sie w tym oknie dialogowym jest aktywnych dopiero wtedy, gdy zostanie
zaznaczone pole wyboru Automatyczne tworzenie kopii zapasowych. Jesli pole wyboru nie
jest zaznaczone, kopie zapasowe nie bedg wykonywane automatycznie. W takim przypadku mozna
wykonac kopie zapasowg na zgdanie. Do tego celu stuzy przycisk Wykonaj kopie teraz.

W obszarze Czas tworzenia kopii zapasowej nalezy wskaza¢ dni tygodnia i godzine
wykonywania kopii. Nalezy pamietaé, ze przy rozbudowanej bazie danych, operacja tworzenia kopii
zapasowej moze by¢ czasochtonna, dlatego nalezy dobra¢ takg godzine, o ktorej wykonywanie kopii
zapasowej w jak najmniejszym stopniu zakidci prace systemu. Najlepiej, jesli sa to godziny nocne,
kiedy system rejestruje stosunkowo niewielkg liczbe zdarzen.

Obszar Kasowanie kopii starszych niz wskazana ilos¢ dni pozwala na zdefiniowanie okresu
przechowywania, po ktérego uptywie kopie zapasowe bedg usuwane z dysku. Operacja ta bedzie
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wykonywana automatycznie, przy okazji tworzenia kopii zapasowej. Przycisk Kasuj kopie teraz
powoduje usuniecie przestarzatych kopii zapasowych na zadanie operatora.

W obszarze Dane do zachowania w kopii zapasowej znajdujg sie dwa pola wyboru:
Konfiguracja oraz Historia zdarzen. Zaznaczenie pola wyboru spowoduje, ze w kopii zapasowej
znajdg sie dane wskazanego typu. W przypadku anulowania zaznaczenia dane te zostang
pominiete.

Kopia zapasowa ﬁ

[¥] Autcratyczne baorzenie kopii zapazow

e

Czasz bworzenia kopii zapasowe|

11:35:00 -~ YWlkonaj kopie teraz

[V Pon. [Fwt  [F 5[] Caw [F]Fiat. [¥] Sob. [ Mied:

F.azowanie kopii starszych rniz wakazana ilofc dni

B = K.azuj kopie teraz

Dane do zachowania w kopil zapasowe|
[V] Konfiguracia
[¥] Historia zdarzer

Uzuwanie zdarzen z bazy danypch

Uzuf zdarzenia starzze niz [...] dni 2 E:
@ Zachowa) ostatnie [..] zdarzen 100 :ﬁ'
| Ilzun teraz
Format pliku kopii zapasowej
"1 Format =ML bez kompresji
! Farmat #=kL z zzvbka kompresja ZIF Hasto dla kopii ZIF

@) Format #ML ze zwekta kompresja ZIF

Inne opoje
| Twarz kopie zapazowa po kazde| zmianie danych uzytkownika

Folder docelawy pliku kopi zapasowe|

C:\Program Files [#286)\RogerAcoeszs Control Systerm 4. 5%<ml |_|

| k. || Anulu || Pomoc: |

Rysunek 3.150. Opcje wykonywania kopii zapasowych

Obszar Usuwanie zdarzen z bazy danych pozwala okresli¢ kryteria usuwania zdarzen z bazy
danych. Istnieje mozliwos$¢ ustalenia liczby dni, po ktdrych uptywie zdarzenia bedg usuniete z bazy
danych, albo zdefiniowania rozmiaru historii zdarzen w postaci statej liczby zdarzen, jakie mogg by¢
przechowywane w bazie danych. Jedli liczba zdarzen w bazie danych przekroczy te wartosc,
najstarsze zdarzenia bedg usuwane z bazy. Operacja usuwania zdarzen jest wykonywana
automatycznie, przy okazji tworzenia kopii zapasowej. Przycisk Usun teraz powoduje usuniecie
zdarzen z bazy danych na zadanie operatora.
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Obszar Format pliku kopii zapasowej umozliwia wskazanie formatu pliku, w jakim bedzie
zapisywana kopia zapasowa. Do wyboru jest format XML bez kompresji oraz formaty XML z szybka
lub zwyktg kompresjg ZIP. Opcjonalnie mozna okresli¢ hasto dla archiwum ZIP.

W obszarze Folder docelowy pliku kopii zapasowej nalezy wskazac katalog, w ktorym bedzie
zapisana kopia zapasowa. Wcisniecie przycisku L umozliwia wybdr folderu z listy w formie drzewa.

3.5.13 Polecenie Zidentyfikuj uprawnienia karty

Polecenie Zidentyfikuj uprawnienia karty umozliwia okreSlenie czy dana karta nalezy do
uzytkownika systemu czy tez jest kartg nieznang (rysunek 3.151). Po otwarciu okna automatycznie
wybierany jest pierwszy czytnik na liscie wiec wystarczy jedynie odczyta¢ na nim karty by
zidentyfikowaé zwigzane z nig uprawnienia.

Identyfikacja karty

‘winbierz caytnik:
Caytnik, USE:RUD-2 czptnik, USE EM 125 KHzHIDT [RUD-2) 5340220400 00DE 923

Murner karty:

47245400091

Uzytk ownik. systemawy: Godd hotelawy:

Id Nazwa uzptkownika: Aktywny gost hotelowy:
100 Janina Kowalska

Grupa:

Grupal

Uprawnienia systemowe: Uprawnienia hatelowe:
Str.efé Harmonogram Poi{éi - . Albwan] Imie Mazwisko 0d dria Do dnia
Domying
Garaz harmonogram 8-12
Hol harmonogram 12-16

Start Stop ] [ Ll

Rysunek 3.151. Okno Zidentyfikuj uprawnienia karty
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ROzDzIAL 4.
MONITOROWANIE

Monitorowanie jest specjalnym trybem pracy programu PR Master, w ktdrym zdarzenia
rejestrowane w systemie RACS 4 sg na biezaco wizualizowane w specjalnym oknie. Kiedy program
PR Master jest w trybie monitorowania, zdarzenia zachodzace w systemie sg natychmiast
dopisywane do bazy danych systemu i dostepne do tworzenia raportéw. Tryb monitorowania mozna
wigczy¢ poprzez wybranie polecenia Narzedzia/Monitorowanie lub klikniecie ikony
Monitorowanie w panelu Najczesciej wykonywane zadania z prawej strony gtéwnego okna
programu. Okno programu w trybie monitorowania pokazano na rysunku 4.1.

o x
Widok Komendy MNarzedzia Ukryjokno  Pomoc
Podsystemn Data/Godz. CPR Status  Alam Tamper CPR Wy Akum.  Sie€ AC  Bufor ‘
Podsystem A @[07-12:2011 135355 Sroda | (] @ @ ® @ @ |
ZDARZENIA
| I Dat_a | Godz. | Zdarzenie | Miejsce WEStﬁElema I LizptkownikZrédkn | Grupa | Pndsgstem | Streta | Tryb ACP I |
0712-2017 136500  [400] Synchronizacja czasu w podsystemiCPR Zdalna komenda Podsystemn &
J] 0712-2011 136310 [001] Przyznanie dostepu FR302_T1 Levine tdauro Bez grupy Podsystem & Domysina BRAK
J] 07-12-2017 135320 [001} Przyznanie dostepu PR402_T1 Paige Aaron Bez grupy Podsystemn & Domyélina BRAK

07-12-2017  13:53:30  [044} Mieznana karts PR402_T1 Uzptkawnik nigznany Podsystemn & Domyéina

[BO01]: Otwarcie drawi PREDZLCD Podsystemn & Domyéina

[ EJSCIE SIEOWE Linia wejsciowa Podsystemn & Domyéina
I igcie drzii Fo T Dorys

[ CCTY
Ddtwdrz nagianie 2 CCTVl =l Podglad kamer CCTY |
ALARMY
| | Dal_a | Godz, | Zdﬂme | Iigjsce wastSEienia | UzptkownikZrodha | Grupa | F’Udsgstem | Strefa | Trpb RCF
0712-2017 135330 [044] Mieznana karta FPRA0Z_T1 Uzytleownik. nieznang Podsystemn &

PREOZLCD Po A

|F|Itmwan|e: Nyt | ‘Sygnallzac]a zdarzen; Wyt |Paczatek moniorowania: 07-12-2011  13:5%:07 Sroda - ey, 4

Rysunek 4.1. Okno programu PR Master w trybie monitorowania

W tym trybie program ma oddzielne menu, a standardowe menu programu PR Master jest
niedostepne. Ponizej paska menu znajduje sie lista podsystemoéw wraz z graficzng informacja
dotyczacg alarméw wystepujagcych w danym podsystemie. Ponizej znajduje sie obszar
ZDARZENIA, w ktérym na biezgco dopisujq sie zdarzenia zachodzace w systemie. Ponizej obszaru
zdarzen jest obszar CCTV, w ktorym mozna realizowaé dziatania zwigzane z integracjg systemu
RACS 4 z CCTV. Natomiast na dole widoczny jest obszar ALARMY, gdzie wyswietlajg sie informacje
o alarmach zachodzacych w systemie.

W pasku stanu wyswietlajg sie informacje na temat zastosowanych filtrow, stanu sygnalizacji
zdarzen oraz dacie i godzinie poczgtku monitorowania.

4.1. MENU WIDOK

Menu Widok pokazano na rysunku 4.2.
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Czysc okno ZDARZENLA
Kolumny okna ZDARZENIA k

Odwrotna kolejnosc zdarzen

v | Okno ALARMY

Czyéc okno ALARMY

Kolumny okna ALARMY k
v Sygnalizacja akustyczna zdarzen alarmowych

Filtrowanie zdarzen F2
Sygnalizacja zdarzen F3
Znajdz uzytkownika F4
Maonitor przejsé F5
Status kontrolerdw Fé
Mapa obiektu F7
Monitor ewakuacji F8
Mapa praw dostepu B
Liczba uzytkownikdw w Strefach Dostepu F10
Monitor standw i alarmdw Integry F11

llosc aktywnych programaw Remote Monitor : ()

Wyjscie
Rysunek 4.2. Menu Widok programu PR Master w trybie monitorowania

4.1.1. Polecenie Czys¢ okno ZDARZENIA

Polecenie powoduje wyczyszczenie okna ZDARZENIA wraz ze zdarzeniami wySwietlanymi w oknie
ALARMY. Zdarzenia nie sg jednak usuwane z bazy danych, tylko znikajg z okna monitorowania.
Funkcja moze by¢ przydatna w sytuacji, kiedy chcemy zacza¢ obserwowac zdarzenia od pewnego
momentu i nie chcemy rozpraszac swojej uwagi zbyt duzg liczbg zdarzen w oknie monitorowania.

4.1.2. Polecenie Kolumny okna ZDARZENIA

Polecenie Kolumny okna ZDARZENIA otwiera menu z listg kolumn do wyboru (rysunek 4.3).
Zaznaczenie okreslonej kolumny powoduje, ze dana kolumna wyswietli sie w oknie ZDARZENIA.
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Czysc okno ZDARTENIA

Kolumny okna ZDARZEMNIA » Data
Odwrotna kolejnosc zdarzen Godz.
Zdarzenie

v | Okno ALARMY
Czyéc okno ALARMY
Kolumny okna ALARMY r

Migjsce wystapienia
Uzytkownik/Zrédio

RS RS S eSS e

v Sygnalizacja akustyczna zdarzen alarmowych el
Podsystem

Filtrowanie zdarzen F2 Strefa
Sygnalizacja zdarzen F3 Tryb RCP
Znajdz uzytkownika F4 Coimaniar
Maonitor przejsé F5 Eivtieita 2
Status kontrolerdw Fé Komentas 3
Mapa obiektu F7 Kinciitos A
Monitor ewakuacji F8
Flana nrawe dnstenn Fa

Rysunek 4.3. Wybér kolumn do wyswietlenia w oknie ZDARZENIA

4.1.3. Polecenie Odwrotna kolejnos¢ zdarzen

Standardowo zdarzenia w oknie Monitorowanie wyswietlajg sie w porzadku od najstarszych do

najnowszych — tzn. na gorze listy wySwietlajg sie najstarsze zdarzenia. Zaznaczenie opcji
Odwrotna kolejnos¢ zdarzen spowoduje, ze na gorze listy beda sie wysSwietlaty najnowsze
zdarzenia.

4.1.4. Polecenie Okno ALARMY

Opcja Okno ALARMY pozwala witaczac i wylgcza¢ okno ALARMY. Jesli jest zaznaczona, okno
ALARMY sie wyswietla.

4.1.5. Polecenie Czys¢é okno ALARMY
Polecenie powoduje wyczyszczenie zdarzen wyswietlanych oknie ALARMY. Zdarzenia nie sg jednak
usuwane z bazy danych, tylko znikajg z okna monitorowania. Funkcja moze by¢ przydatna w

sytuacji, kiedy chcemy zacza¢ obserwowac alarmy od pewnego momentu i nie chcemy rozpraszac
swojej uwagi zbyt duzg liczbg alarméw w oknie monitorowania

4.1.6. Polecenie Kolumny okna ALARMY

Polecenie Kolumny okna ALARMY otwiera menu z listg kolumn do wyboru (rysunek 4.4).
Zaznaczenie okreslonej kolumny powoduje, Zze dana kolumna wyswietli sie w oknie ALARMY.
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v | Okno ALARMY
Czysc okno ALARMY

Kelumny ckna ALARMY v || v | Data

v | Sygnalizacja akustyczna zdarzen alarmowych v | Godz
Filtrowanie zdarzen E2 v Zdarzenie
Sygnalizacja zdarzen = v MiEJSCEWSt?FIiEHia
Znajdi uzytkownika E1 v Uzytkownik/Zrédio
Monitor przejéc Es v Grupa
Status kontrolerdw FG v Podsystem
Mapa obiektu E7 ¥ Strefa
Manitor ewakuacji Eg ”\"'r Tryb RCP
Mana nraw dncten sl

Rysunek 4.4. Wybér kolumn do wyswietlenia w oknie ALARMY

4.1.7. Polecenie Sygnalizacja akustyczna zdarzen alarmowych
Wiaczenie tej opcji powoduje, ze zdarzenia alarmowe beda dodatkowo sygnalizowane akustycznie.
Jesli opcja jest wytgczona, zdarzenie alarmowe wyswietli sie w oknie ZDARZENIA i ALARMY, ale
bez sygnalizacji dzwiekowej.

4.1.8. Polecenie Filtrowanie zdarzen

Wybranie polecenia Filtrowanie zdarzen powoduje wyswietlenie okna dialogowego Filtrowanie
zdarzen w oknie monitorowania (rysunek 4.5).

Filtrowanie zdarzen w cknie moniterowania =]
| ztawienia filtru okna maonitorowania:

[] Filtrowsanie zakaczone Selekoia zdarzen

| Zdarzenia | Czutniki
Trvb zelekcii
LUE] | Grupy | Czutniki
@ [ | L2tk awnicy | Strefy
| TrbyRCP

LCaytaj ” Zapisz || L l l 0k, H Anuluj ” Faomoc l

Rysunek 4.5. Definiowanie filtru w oknie Monitorowanie

Obstuga tego okna jest identyczna, jak w przypadku definiowania filtra raportu zdarzen (patrz
punkt 3.3.7).
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x Zdefiniowany filtr dotyczy wszystkich zdarzen zarejestrowanych od momentu wigczenia trybu

monitorowania. Oznacza to, ze jesli po wigczeniu monitorowania uzyto polecenia Czy$¢ okno
zdarzen, a nastepnie zdefiniowano filtr, to na liscie zdarzen beda uwzglednione takze te zdarzenia,
ktére zostaty wczesniej wyczyszczone. Polecenie filtrowania moze wiec wykorzysta¢ do przywrocenia
zawartosci okna Monitorowanie. Wystarczy wybrac polecenie Filtrowanie zdarzen i klikng¢é OK w
oknie Filtrowanie zdarzen w oknie monitorowania.

4.1.9. Polecenie Sygnalizacja zdarzen

Uzycie tej opcji umozliwia zdefiniowanie filtra zdarzen, ktére bedq sygnalizowane. Wybranie
polecenia spowoduje wysSwietlenie okna dialogowego Sygnalizuj zdarzenie(a) (rysunek 4.6).

Sygnalizuj zdarzenie(a) 3]
Il stawienia syanalizacii

[ Syonalizacia akbywna Selekcia zdarzed

Zdarzenia | Captriki |

Trub zelekcji
(LLE] Grupy | Fodsystermy |
3 [I] Il Eyth ovanicy | Strefy |
Twb RCP |

K.aormunikat tekstowm:

Trap filker

Czuyta H £apisz H L | | k. ]| Anulu ‘l FPomoc

Rysunek 4.6. Definiowanie filtra dla zdarzen, ktére majg by¢ sygnalizowane akustycznie

Obstuga tego okna jest podobna do okna definiowania filtra raportu zdarzen (patrz punkt 3.3.7).
Okno rézni sie wystepowaniem dodatkowego pola Komunikat tekstowy. Pozwala ono dodatkowo
zdefiniowac komunikat, ktdry ma sie wyswietlic w czasie wystgpienia alarmu.

4.1.10. Polecenie Znajdz uzytkownika
Polecenie Znajdz uzytkownika pozwala na zlokalizowanie miejsca (czytnika), na ktorym ostatnio

zalogowat sie uzytkownika. Wybranie polecenia spowoduje wysSwietlenie okna dialogowego
Lokalizuj uzytkownika (rysunek 4.7).
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4 Lokalizuj uzytkownika =
1D |Mazwisko Grupa Data Godzina | Caytnik Shrefa dostepu -
102 | Stein Leslie Bez grupy 2014-07-04 | 13:58:50 | PR402DR1.18.05. 18530001 /08D5_T | Default
103 | Porter Miles Bz grupy 2014-07-04113:58:50 PR402DR1.18.05. 18530001 /0805 T | Default
105 | Rubin Stephen Bez gpy 2014-07-04113:26:20 | PREOZLCD1.12.05.1853/00051140C_ | Zone (1)
107 | Childers &drienne Bez grpy 2014-07-0414:18:50 | PREOZLCD1.18.05.1853/00051140C_ | Zone (1)
== b
W strefach wewnetizrnpch: 2 Bl Zalogowany w strefie wewngtizne]
W strefach zewnetrenpch; 2 Bl Zalogowany w strefie zewnetrzng
Status nieznaty: 10 |:| Migznany statuz zalogowania
Ostatnie zerowanie: [Brak) I PR J | = |
Sortuj wo: Filtr RCF: ZnajdZ nazwisko:
1D - | ‘Waszystkie tryby D I Dk | | Zapisz ] | Zamknij | [ FPomoc

Rysunek 4.7. Miejsce ostatniego logowania uzytkownikéw

Okno zawiera liste uzytkownikow wyswietlang réznymi kolorami w zaleznosci od statusu logowania.
Ponizej znajduje sie sumaryczne zestawienie liczby oséb o okreslonych statusach oraz wyjasnienie
znaczenia koloréw. Kolor zalezy od tego do jakiej strefy wszedt uzytkownik a typ strefy
zewnetrzna/wewnetrzna okresla sie podczas definiowania danej strefy (patrz punkt 3.2.7). Lista
wyboru Sortuj wg pozwala na posortowanie listy uzytkownikéw wg identyfikatora, nazwiska,
grupy, daty/czasu, czytnika lub strefy dostepu. Pole Filtr RCP umozliwia wskazanie tylko tych
kontrolerow, ktore rejestrujg wskazany tryb rejestracji czasu pracy. Pole Znajdz umozliwia
wyszukanie na liscie uzytkownika o podanym nazwisku. System przeprowadza tzw. ,wyszukiwanie
aktywne”, tzn. w miare wpisywania kolejnych liter lokalizowany jest uzytkownik spetniajagcy wpisane
kryterium.

Przycisk Inicjalizuj inicjuje liste logowan w oparciu o biezagcy rejestr zdarzen systemu RACS 4.
Przycisk Zeruj zeruije liste ostatnich logowan.

Przycisk Drukuj pozwala na wydrukowanie listy logowan na drukarce, natomiast przycisk Zapisz
pozwala na zapisanie jej w pliku .rtf lub .csv.

4.1.11. Polecenie Monitor ewakuacji
Polecenie Monitor ewakuacji umozliwia wysSwietlenie listy oséb wymagajgcych ewakuacji z

budynku pod nadzorem systemu kontroli dostepu RACS 4. Wybranie polecenia skutkuje
wyswietleniem okna dialogowego Monitor ewakuacji (rysunek 4.8).
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ﬂ Monitor ewakuacji E@

Odéwiezono: 2014-07-04 14:28:47
W strefie do ewaluacii W strefie zbidrki

|PREDZLCDYI. 00514
132540 PREZLCOV1.16.051853/0005/14
Fubin Stephen 201407.04 132630 | PREOZLCDYY.18,05.1853/0005/14

Stein Lesie  Bez grupy 2014-07-04 13:58:50 PR402DRv1.18.05.1853/0001 /040

i

m

<[ 3 Tl 3

Sortuj wr

Usytkaminik - Razem w strefie do ewakuacji:2
Ustawienia filiu Parametny
Punkty zbidrki
[ Grupy: Bez gupy [] Captriki PR402DRv1.18.06.1853/0001 /04D5_T1 Cazytnik - | Dodaj punkt zbidrki ‘

PRE

Usuri punkt zbidrki

Zakres czasomy: 12 h
[T Bez limitu czasu

= | ] Odéwiezaj automatyczriz

[ Zastasuj filke Raport | I Odwiez listy Zarmknij

Rysunek 4.8. Monitor ewakuacji

Okno przedstawia dwie listy uzytkownikéw. Po lewej podani sg ci uzytkownicy systemu kontroli
dostepu, ktorzy nie dotarli do punktu(-6w) zbidrki i mogg wymagac ewakuacji a po prawej te osoby,
ktére dotarty do punktu(-6w) zbidrki. Punkt zbidrki czyli czytnik w systemie kontroli dostepu wybiera
sie w prawym dolnym rogu okna w obszarze Parametry. W tym samym obszarze mozliwe jest
réwniez ustawienie zakresu czasowego obserwacji dla Monitora ewakuacji (domysinie 12h).
Administrator moze recznie przemieszczac uzytkownikéw pomiedzy listami za pomocg przyciskow >
oraz <. Moze to by¢ wymagane, gdy do miejsca zbiorka dotarta osoba, ktdra zapomniata/zgubita
swoj identyfikator. W dolnym lewym rogu okna czyli w obszarze Ustawienia filtra mozliwe jest
filtrowanie osob w strefie ewakuacji po takich parametrach jak Grupy Dostepu czy ostatni czytnik
identyfikacji uzytkownika. Raport z Monitora ewakuacji mozna wygenerowaé a nastepnie
wydrukowac i/lub zapisa¢ w formacie pliku .rtf lub .csv za pomocg przycisku Raport. Konfiguracja
Monitora ewakuacji jest automatycznie zapisywana w programie PR Master. Przykfadowo, jezeli
wybierzemy dany punkt zbidrki to zostanie on zapamietany i przy ponownym uruchomieniu
monitora bedzie on juz ustawiony. Dzieki temu mozliwe jest ustawienie konfiguracji ewakuacyjnej z
wyprzedzeniem i w sytuacji awaryjnej jedynie wigczenie monitora bez tracenia czasu na
wprowadzania jakichkolwiek ustawien.

4.1.12. Polecenie Monitor przejsé

=77

Polecenie Monitor przejs¢ umozliwia wizualizacje informacji o uzytkowniku w momencie uzycia
identyfikatora na wybranych przejsciach. Wybranie polecenia powoduje wysSwietlenie okna
dialogowego Monitor przejs¢ (rysunek 4.9).
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3] Monitor przejé¢ EI
Monitorowane punkty identyfikacii: = Dl -.r-r.r:-..-i'f-u-«--.--. : |
™ Brama-wiazd

[T Haol-wejscie
[T Sala kanferencyjna - wyjscie
[T Brama - wyjazd

Punkt identyfikacii:

Godzina: 15:13:10

ID: Uzytkownik:

100 Kowalska Anna
Grupa: Bez grupy

Komentarz 1:
Komentarz 2:
Komentarz 3:

Komentarz 4:

Zdarzenie:

[ Zawsze nawierzchu [¥] Tylko zdarzenia uzytkownik
[¥] Dopasyj zdjgcie Zarnknij l [ Fomoc

Rysunek 4.9. Monitor przejsé¢

W oknie nalezy wybra¢ punkty identyfikacji, ktdre majg by¢ monitorowane. W przypadku
zgloszenia sie uzytkownika na jednym z wybranych punktdow, program pokazuje informacje o
zdarzeniu oraz informacje o samym uzytkowniku wraz z jego fotografig. Dzieki temu mozna
zweryfikowa¢, czy danym identyfikatorem postuguje sie witasciwa osoba. Ma to szczegdlne
znaczenie w systemach o duzej liczbie uzytkownikow.

W przypadku zaznaczenia opcji Tylko zdarzenia uzytkownikow, w oknie bedg wysSwietlane
jedynie zdarzenia zwigzane z identyfikacjg uzytkownikow.
4.1.13. Polecenie Status kontrolerow

Polecenie Status kontroleréw wyswietla okno zawierajgce informacje o kontrolerach pracujacych
w systemie RACS 4 (rysunek 4.10).

ﬂ Status kontrolerdw EI
| Kontroler Tryb Drzwi Tryb [dentyf. | Temn. IDOAADT|Wejscia Stan drzwi FR ping CPR-FR ping | Stan
FR40ZDR Momaly  |Kartalub PIN ABrak /Jest  [0/0/40/0/0/0/0/0  |Zamknicte Brak | Uzbrojony
| FREDZLCD ]Normalny Kartalub PIM #Brak /Jest  0/0/0/7- Zamknigte 0K Brak Uzbrojony
[7] Zawsze na wisrzchu Zambkri ] [ Pamac
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Rysunek 4.10. Status kontroleréw

W oknie mozna odczytac¢ takie informacje, jak tryb drzwi, status terminali IDO/ID1, stan wejsc,
drzwi, komunikacji z kontrolerem oraz statusu UZBR./ROZBR. Dane w tabeli sg od$wiezane co 5
sekund. Symbol BD oznacza brak danych.

4.1.14. Polecenie Mapa obiektu

Polecenie Mapa obiektu pozwala na wizualne monitorowanie systemu z wykorzystaniem
zdefiniowanych wczesniej planéw obiektow (patrz punkt 3.2.14). Po wybraniu polecenia, w lewym
gornym rogu ekranu wyswietla sie okno Menedzera plandw obiektu (rysunek 4.11) pozwalajgce
uzytkownikowi na wskazanie planéw obiektu, ktdre maja sie wyswietlic.

# Menedzer plandw obiektu
Zaznacz plany do wedwietlznia
[ Pietra |
[ Pigtra Il
[ Garaze
[ Brudyrete biurowsy

[ Wingwiet] wazpstkie l [Wy.émell zaznaczune] [ Zamkni) J

Rysunek 4.11. Menedzer planéw obiektu — wskazywanie planéw do wyswietlania

Po wskazaniu wybranych planéw i kliknieciu przycisku Wy$wietl zaznaczone, program wyswietla
zdefiniowane wczesniej plany obiektu. Ekran monitorowania moze wygladac tak, jak pokazano na
rysunku 4.12).

# Mapa obiektu-Garaze

s Biblioteka
6 Magazyn Ogélny
7 Parking

8 Sala Konferencyjna
5 Stoté:

Rysunek 4.12. Wizualne monitorowanie obiektu

W tym trybie mozna $ledzi¢ w czasie rzeczywistym stany kontroleréw, a takze wydawac do nich
komendy. Aby uzyska¢ dostep do menu z komendami nalezy klikng¢ prawym przyciskiem ikone
kontrolera (rysunek 4.13).
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raen s Ghawen g

¥+ G Pra0Z/145.2/0010/0D48 okt

_" Skatus konkralerdw ]
: linist

anuluj alarm na kontrolerze
Zwolnij drzwi

Llskawm kryvb ROZEROIONY bIny
Iskaw trvb UZBROJONY

i CYin
Sprawdz Trvb Drzwi

skaw Tryvb Maormalmy a
Uskaw Trvb Odblokowane

skaw Trywb war, Odblokowane
IUskaw Trvb Zablokowane

Rysunek 4.13. Menu komend do kontrolera

Klikniecie ikony kontrolera lewym przyciskiem myszki powoduje wyswietlenie petnych informacji o
jego statusie. Dzieki temu mozna dowiedzie¢ sie wiecej o kontrolerze reprezentowanym przez
maksymalnie zredukowang ikone (patrz rysunek 4.14 - poréwnaj z rysunkiem 4.13)

#" Mapa obiektu-Budynek biurowy - parter [~ [[O1]X]

v T LTI

Rysunek 4.14. Po kliknigciu ikony kontrolera wys$wietlajg sie petne informacje na jego temat

Po wybraniu plandw obiektu do wyswietlania, mozna zamkng¢ okno Menedzera planow obiektu.
Mozna takze dowolnie przemieszcza¢ i zamyka¢ okna poszczegolnych plandéw. Trzeba jednak
pamieta¢, ze PR Master automatycznie zapamietuje ostatnie potozenie i uktad kazdego z planéw

roger



PR Master — Instrukcja uzytkownika 147

dzieki czemu przy kolejnym wyswietleniu planu pojawi sie on w takiej pozycji, w jakiej byto ono
przy zamknieciu.

Zamkniecie okna monitorowania systemu powoduje automatyczne zamkniecie wszystkich otwartych
planéw obiektu.

4.1.15. Polecenie Mapa praw dostepu
Polecenie Mapa praw dostepu jest odpowiednikiem polecenia Narzedzia/Mapa praw dostepu
dostepnego poza trybem monitorowania. Opisano je w punkcie 3.5.3.

4.1.16. Polecenie Liczba uzytkownikéw w strefach dostepu

Polecenie Liczba uzytkownikow w strefach dostepu jest odpowiednikiem polecenia
Narzedzia/Liczba uzytkownikow w strefach dostepu dostepnego poza trybem
monitorowania. Opisano je w punkcie 3.5.4.

4.1.17. Polecenie Monitor stanéw i alarméw Integry
Polecenie Monitor stanow i alarméw Integry jest stosowane w ramach integracji z centralami
alarmowymi serii INTEGRA (SATEL). Integracja wymaga zastosowania centrali CPR32-NET. Wiecej
informacji na ten temat podano w dedykowanej instrukcji dostepnej na stronie www.roger.pl.
4.1.18. Polecenie llos¢ aktywnych programéw Remote Monitor
Program Remote Monitor moze by¢ klientem programu PR Master. Program ten pozwala na zdalne
monitorowanie systemu RACS 4. Polecenie Ilos¢ aktywnych programow Remote Monitor
pokazuje liczbe uruchomionych klientéw Remote Monitor, ktdre nawigzaty potaczenie z programem
PR Master.
4.1.19. Polecenie Wyjscie
Polecenie Wyjscie powoduje zamkniecie trybu monitorowania programu PR Master. Przed

zamknieciem, program wysSwietla pytanie o potwierdzenie zamiaru zamkniecia tego trybu pracy
programu.
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4.2. MENU KOMENDY

Menu Komendy pokazano na rysunku 4.15.

. Komendy |

Kontrolery »
Przezbrajanie Strefy Alarmowe k
System »

Skasuj alarmy

Ustaw zegary

Rysunek 4.15. Menu Komendy

4.2.1. Podmenu Kontrolery

Podmenu Kontrolery zawiera liste komend dostepnych do wykonania dla wskazanego kontrolera.
Liste komend przedstawiono na rysunku 4.16.

(Formendy |

Kontrolery L Status kontrolera
H : =
Przezbrajanie Strefy Alarmowe Bk acyjalarm
k
" Ziwolniij dizwi
Skasuj alarmy Ustaw kontroler w tryb rozbrojenia
Ustaw zegary Ustaw kontroler w tryb uzbrojenia

Pokaz Tryb Drzwi

Ustaw drzwi w tryb Mormalny
Ustaw drzwi w tryb Odblokowane
Ustaw drzwi w tryb War.Odblokowane

Ustaw drzwi w tryb Zablokowane

Zeruj Rejestr APB
Odczytaj Rejestr APB

Sterowanie wyjsciami

Odczytaj zegar

Odczytaj napiecie wyjsciowe DC
Odczytaj status modutu PSAM-1

Rysunek 4.16. Podmenu Kontrolery

Wybor dowolnej komendy z menu powoduje wyswietlenie okno wyboru kontrolera (rysunek 4.17).
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r

Wskaz kontroler
Fodzayztem F.antroler
Metwork & FR402DR
Metwork A PREDZLCD

Skaswj alarm | | Al

Rysunek 4.17. Okno wyboru kontrolera do wykonania komendy

Nalezy wskazac¢ kontroler na liscie, a nastepnie klikng¢ przycisk komendy (w przypadku pokazanym
na rysunku Skasuj alarm). W przypadku, gdy nie zostanie wybrany zaden kontroler, komenda

bedzie wykonana dla pierwszego kontrolera z listy.

4.2.2 Podmenu Przezbrajanie Strefy Alarmowej

Podmenu Przezbrajanie Strefy Alarmowej zawiera liste komend dostepnych do wykonania dla

wskazanej strefy alarmowej. Liste komend przedstawiono na rysunku 4.18.

| Kemendy

Kentrolery Al
Przezbrajanie Strefy Alarmowej r Uzbrdj Strefe Alarmowa
System L Rozbrdj Strefe Alarmowa

Skasuj alarmy

Ustaw zegary

Rysunek 4.18. Okno wyboru strefy alarmowej do wykonania komendy

Wybor dowolnej komendy z menu powoduje wyswietlenie okno wyboru strefy alarmowej (rysunek

4.19).
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Wsk,az Streff; Aiammwa wocelu wg.rlmnaﬁﬁ .Immend‘;,r -
Strefy Alarmome;

. |
|Harmonogram Praszbrajar -

Podsystern &,

_m| Strefa alarmowa 2 Podsystemn B

_! Strefs slamowa 3 .PDdS}'StEITI ] .Nigu:l_l,l
<& :
E.ontraleny: Widak hierarchi Strefy Alarmowe;
o i | Strefa alarmowa 1
=) Strefa alarmowa 2
& PREOZLCD ‘ i Strefa alarmowa 3
< [ b

[ Ilzbrdj Strefe Alarmows ]

Rysunek 4.19. Okno wyboru strefy alarmowej do wykonania komendy

4.2.3. Podmenu System

Podmenu System zawiera liste komend dotyczacych catego systemu. Przedstawiono je na rysunku

4.20.
Komendy
Kontrolery k
Przezbrajanie Strefy Alarmowe ]
Systemn L Ustaw kontrolery w tryb rozbrojenia

S s nlnery Ustaw kontrolery w tryb uzbrojenia

Ustaw zegary Ustaw drzwi w tryb Mormalny

Ustaw drzwi w tryb Odblokowane
Ustaw drzwi w tryb War.Odblokowane
Ustaw drzwi w tryb Zablokowane

Rysunek 4.20. Podmenu Systemy

Wybor dowolnej komendy z menu powoduje wykonanie jej dla wszystkich kontrolerow w catym
systemie. Po wykonaniu operacji program wyswietla potwierdzenie jej wykonania (rysunek 4.21).
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I =

Informacja

'.6' Operacja: "Ustaw drzwi w tryb Normalny” na wszystkich kentrolerach zakonczona poprawnie

Ok

Rysunek 4.21. Potwierdzenie wykonania komendy na wszystkich kontrolerach w systemie

4.2.4. Polecenie Skasuj alarmy

Polecenie Skasuj alarmy powoduje skasowanie wszystkich wystepujacych aktualnie alarméw w
systemie RACS 4. Jes$li w danym momencie w systemie nie ma zadnych alarmoéw, to wykonanie
polecenia nie przynosi zadnego efektu.

4.2.5. Polecenie Ustaw zegary

Polecenie Ustaw zegary stuzy do ustawiania zegaréw wszystkich urzadzen systemu RACS 4
zgodnie ze wskazaniami systemowego zegara komputera. Wybranie polecenia spowoduje
wyswietlenie okna z pytaniem o potwierdzenie tego zamiaru (rysunek 4.22).

Potwierdz [FEE |

I.""_"' b Czy ustawic zegary urzadzen systemu RACS zgodnie z czasem systemowym komputera:
26-05-2003 14:1848 Wrorek ?

Tak || Mie

Rysunek 4.22. Ustawianie zegaréw w systemie RACS 4

Twierdzgca odpowiedZz na pytanie wysSwietlane w tym oknie spowoduje ustawienie zegaréw
wszystkich urzadzen w systemie RACS 4 zgodnie ze wskazaniami zegara systemowego komputera

4.3. MENU NARZEDZIA

Menu Narzedzia trybu monitorowania pokazano na rysunku 4.23.

[Nareda)

Szybka edycja uzytkownika

Widruki online
Raportowanie zdarzen przez email

Dostep autoryzowany

Rysunek 4.23. Menu Narzedzia
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4.3.1. Polecenie Szybka edycja uzytkownikéw
Polecenie to jest odpowiednikiem polecenia Narzedzia/Szybka edycja uzytkownikow
dostepnego poza trybem monitorowania. Opisano je w punkcie 3.5.2.

4.3.2. Polecenie Wydruki online
Polecenie Wydruki online umozliwia wysytanie na biezgco wszystkich lub wybranych zdarzen z

systemu RACS 4 do zdefiniowanych urzadzen, plikdw lub portdw. Wybranie polecenia spowoduje
wyswietlenie okna dialogowego Wydruk zdarzen online (rysunek 4.24).

[ Wydruk zdarzer online -'

whidcia |

[dzie dukowad:
7 MRG DEmE27 PCLE

& RICOH Aficio 3235C PCL &

Dodaj drukarke | | D odaj plik ‘ I D'odaj port Izur
[ Dodaj znak kofca lini Separator warkofci -

1 % Lizzha wigrzzy na stronie [dotyczy drukarek)

Filtr kolurnn dla raportdw online

[ Data [ Uzytkownik/Zradre [7] Twb RCP [ Komentarz 4
[ Czaz [7] Grupa [T wivdziak
[ Zdarzenie [ Podspstem [ 5ekcia
[ Migjzce [] Strefa [ EOmentarz 3
Istawienia filtracii ] ’ k. ] ’ Al ] ’ Parmoc

Rysunek 4.24. Ustawienia wydrukéw online

Przyciski Dodaj drukarke, Dodaj plik i Dodaj port w obszarze Wyjscia pozwalajg na wskazanie
odpowiednio drukarek, plikow i portdéw, gdzie bedg generowane wydruki. Przycisk Usun pozwala na
usuniecie okreslonych wyjsc z listy.

Zaznaczenie pola wyboru Dodaj znak konca linii powoduje, ze kazde zdarzenie na wydruku
online bedzie zakonczone znakiem przejécia do nowego wiersza. Pole Liczba wierszy na stronie
(dotyczy drukarek) pozwala na ustawienie liczby wierszy na stronie wydruku generowanego na
drukarke.

Lista wyboru Separator wartosci umozliwia wskazanie znaku specjalnego, ktéry rozdziela
poszczegdlne dane. Moze to byc¢ przecinek, srednik, albo znak specjalny (CR lub LF).
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Przycisk Ustawienia filtracji powoduje wyswietlenie okna dialogowego Ustawienia filtrowania,
gdzie mozna okresli¢ filtr zdarzer umieszczanych na wydruku.

x Wiecej informacji na temat sposobu definiowania filtréw mozna znalez¢ w punkcie 3.3.7.1.

4.3.3. Polecenie Raportowanie zdarzen przez e-mail

Wybranie polecenia Raportowanie zdarzen przez e-mail spowoduje wyswietlenie okna
dialogowego Filtrowanie zdarzen wysytanych poczta email (rysunek 4.25).

Filtrowanie zdarzen wysytanych poczta email @

I ztawienia filtru ermail;

Selekcja zdarzen

| Zdarzenia | Czutniki
Trvb zelekoii
LLE] | Grupy | Podsysterm
@) 1] | I 2tk oumicy | Strefy
| Tryby RCP

[ Filrowanie zabaczone

E mail:

k.onfiguracia konta | | wulij bestowy email |

| k. || Anulu || Pomoc:

Rysunek 4.25. Ustawienia raportéw zdarzen wysytanych pocztg elektroniczng

W tym oknie mozna wskazac¢ zdarzenia, ktdre zostang przestane pocztg elektroniczng pod wskazany
adres. W obszarze Ustawienia filtru email mozna dokonac selekcji zdarzen, ktére znajda sie w
raporcie. Aby wystac raport, nalezy najpierw zdefiniowac filtr (zaznaczy¢ pole wyboru Filtrowanie
zalaczone oraz zdefiniowa¢ warunek filtrowania). Sposob ustawienia filtru opisano w punkcie
3.3.7.1. Sposdb konfiguracji konta e-mail i adresata raportu opisano w punkcie 3.5.11.3.

4.3.4. Polecenie Dostep autoryzowany

Polecenie Dostep autoryzowany umozliwia zdalne przyznanie dostepu przez operatora programu
w sytuacji, kiedy system RACS 4 odmawia dostepu danemu uzytkownikowi na danym przejsciu.
Wybranie polecenia powoduje wySwietlenie okna dialogowego Dostep autoryzowany (rysunek
4.26).
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ﬂ Dostep autoryzowany

F.ontrolen:

I PR40ZDF_T1
&

[~ PR402DR_TD
I PREOZLCD_TO

[¥] Pakaz okno gdy odmowa dostepu

[¥] Dopasuj zdjscie

Czaz wydwietlania okna;

[¥] Pokaz okno gdy uzyto preycisku dewonka

20

(] ] I Faomoc

Rysunek 4.26. Ustawienia dostepu autoryzowanego

Na liscie Kontrolery mozna wskazac kontrolery, ktérych ma dotyczy¢ funkcja dostepu na zadanie.
Zaznaczenie pola wyboru Pokaz okno gdy odmowa dostepu spowoduje, ze okno Zadanie
dostepu wyswietli sie w sytuacji, gdy system RACS 4 normalnie odmowitby dostepu. Z kolei
zaznaczenie pola wyboru Pokaz okno gdy uzyto przycisku dzwonka, spowoduje wyswietlenie
okna Zadanie dostepu w odpowiedzi na przyciéniecie dzwonka podtaczonego do kontrolera. Pole
wyboru Dopasuj zdjecie spowoduje wyswietlenie zdjecia uzytkownika zgdajgcego dostepu
autoryzowanego. Suwak Czas wyswietlania okna okresla czas (wyrazony w sekundach), na jaki

wyswietli sie okno Zadanie dostepu.

Jesli skonfigurowano opcje Dostep autoryzowany,

to w przypadku odmowy dostepu

uzytkownikowi, program PR Master wyswietli okno dialogowe Zadanie dostepu (rysunek 4.27).
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Zadanie dostepu

F.ontraler:
Zdarzenie;

Il Zytk ovarile;
Cazillaz Erlantz

ID:
i

Czaz
17:12:30

Grupa:

t echanicy

Przyznaj doztep ] l [17] Cloze |

Rysunek 4.27. Dostep na zgdanie

W oknie wyswietlajg sie informacje na temat kontrolera, zdarzenia oraz dane uzytkownika
Zadajgcego dostepu. W nawiasie kwadratowym na przycisku Close wyswietla sie liczba sekund
pozostatych do zamkniecia okna. Jesli w tym czasie operator kliknie przycisk Przyznaj dostep,
kontroler udzieli uzytkownikowi dostepu na zadanie.

4.4. POLECENIE UKRYJ OKNO

W menu gtdwnym trybu monitorowania znajduje sie polecenie Ukryj okno. Jego wybranie
powoduje zminimalizowanie okna monitorowanie. Ponowne jego otwarcie odbywa sie poprzez
klikniecie ikony programu PR Master na pasku zadan i wymaga podania hasta biezgcego operatora
programu PR Master.

4.5. PRzYCISKI ODTWORZ NAGRANIE CCTV ORAZ PODGLAD KAMER
CCTV

4.5.1. Przycisk Odtwo6rz nagranie CCTV

Jezeli skonfigurowana zostata integracja systemu RACS 4 z obstugiwanymi rejestratorami zgodnie z
dedykowang instrukcjg dostepng na stronie www.roger.pl to dla okreslonych zdarzen mozliwe jest
odtworzenie filmikow zarejestrowanych przez wskazane kamery dla danego przejscia. Do tego celu
stuzy przycisk Odtwérz nagranie z CCTV, po uzyciu ktérego wyswietlane jest okno pokazane na
rysunku 3.105. Ten przycisk jest dostepny rowniez w Historii zdarzen (patrz punkt 3.3.7.2). W
otwartym oknie mozliwe jest odtworzenie filmiku, zmiana jego przedziatu czasowego jak réwniez
uzyskanie informacji na temat jego statusu. W przypadku karty rejestratora GV600/4 mozliwe jest
rowniez wygenerowanie zdjecia ze stopklatki poprzez klikniecie prawym przyciskiem myszki obrazu
oraz wybranie odpowiedniej opcji.

roger


www.roger.pl

156 PR Master — Instrukcja uzytkownika

4.5.2. Przycisk Podglad kamer CCTV

Jezeli skonfigurowana zostata integracja systemu RACS 4 z obstugiwanymi rejestratorami zgodnie z
punktem 3.2.15 to za pomocg przycisku Podglad kamer z CCTV mozna otworzy¢ okno do
podgladu obrazu z kamer podtgczonych do rejestratora. Przyktadowe okno jest pokazane na

rysunku 4.28.

'Iﬂ. Podglad kamer
BCSOBO4LE-A

oA o1 a8

[BCS0S04LE-A

~Urzadzenie anak
= L] 2] «f 5] 8] 7] 8] Zanke
91 10

~Uktad

O =B = = = =B =B @

Rysunek 4.28. Podglad kamer
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ROZDZIAL 5.
OPROGRAMOWANIE REMOTE MONITOR

Program Remote Monitor po zainstalowaniu na komputerze i nawigzaniu pofgczenia z programem
PR Master zainstalowanym na innym komputerze/serwerze umozliwia wykonywanie szeregu
operacji w systemie RACS 4. Oznacza to, ze Remote Monitor umozliwia wielostanowiskowg obstuge
systemu RACS 4 w pewnym ograniczonym zakresie funkcjonalnym. Do nawigzania i utrzymania
potgczenia konieczne jest by program PR Master byt przez caly czas uruchomiony w trybie
monitorowania.

Wersja instalacyjna programu Remote Monitor jest dostepna zainstalowaniu programu PR Master
(domyslna  lokalizacja to  C:\Program  Files (x86)\Roger\Access Control  System
4.5\RemoteMonitorInstall). Po wybraniu pliku w postaci setup 4.5.12.xxxx wyswietlone zostanie
okno instalacji (rysunek 5.1). Dalsza instalacja programu odbywa sie analogicznie do instalacji
programu PR Master (patrz punkt 1.1).

1) Roger Remote Monitor 4.3.3.524 - InstallShield Wizard

Welcome to the Installshield Wizard for Roger
Remote Monitor 4.3.3.524

The InstallShield(R) Wizard will allow you to modify, repair, or
remove Roger Remote Monitor 4.3, 3,524, To continue, dick
Mext.

m
o

[ Mext = ] | Cancel

Rysunek 5.1 Okno instalacji programu Remote Monitor

5.1 PIERWSZE URUCHOMIENIE PROGRAMU

Po uruchomieniu programu w pierwszym kroku nalezy wybraé wersje jezykowa i nastepnie
nawigza¢ potaczenie (rysunek 5.2) wybierajac z listy adres IP komputera z programem PR Master
lub tez wprowadzajac recznie adres IP oraz port komputera z tym programem. Jezeli ma by¢
stosowany inny port niz domy$lny 64181 to po stronie programu PR Master w pliku
RemoteMonitor.ini w sekcji [TCP] nalezy zdefiniowaC nowy port. Jezeli w pliku settings.ini w
folderze programu Remote Monitor wprowadzi sie adres IP oraz port komputera z programem PR
Master to Remote Monitor podczas uruchamiania automatycznie pobierze te ustawienia i podejmie
prébe nawigzania potgczenia. W takiej sytuacji okienko pokazane na rysunku 5.2 nie jest w ogdle
wyswietlane. Zasadniczo program Remote Monitor zostat zaprojektowany do pracy w sieci lokalnej
(LAN) aczkolwiek istnieje techniczna mozliwo$¢ stosowania go w sieci rozlegtej (WAN).
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Po nawigzaniu potgczenia wyswietlane jest okno logowania do programu PR Master (rysunek 5.2).
W przedstawionym oknie nalezy wprowadzi¢ login oraz hasto operatora programu PR Master (patrz
punkt 3.5.8). W przypadku domysinych ustawierr programu PR Master login to ADMIN a hasto jest

puste. W ramach obstugi systemu RACS 4 zaleca sie zdefiniowanie haset operatoréw programu PR
Master.

e

Potaczenie z programem PR Master | 23 Logowanie

Komputer-u] w sieci LAM:

Zoztates polaczony z programem PR
Master.

WprowadzZ login 1 hasho.

Login:
|ADMIN

Haszbo:
[ “Wprowad: adres IP i port recznie I

IP: i12T.D.D.1
Ok
o e x|

0K | Anuluj

Rysunek 5.2 Okno pofgczenia i logowania w Remote Monitor

Po pomysinym potgczeniu oraz zalogowaniu wyswietlane jest okno gtdwne programu Remote
Monitor (rysunek 5.3), ktdre jest wzorowane na oknie programu PR Master w trybie monitorowania
(patrz rozdziat 4). Umozliwia ona m.in. wysSwietlanie na biezaco zdarzen zaistniatych w systemie

%] Remete Monitor EI__Zg
5 W B ‘ @ By =
Zaloau whilagui wiice Jezpk O programie =
Wwidok + Komendy + Marzedzia =
Podsystem Data/Godzina CPR Status:  Alam Tamper CPR b, Akum.  SiecAC  Bufor ‘
Podsystem A [04-07-2014 021318 Pigtek | ] . fa) * . s |
|
ZDARZENIA ]
| Data I Godz. J Zdﬂme | Miejsce WESlSEIEnIa | gyt ovnik/Ziodbo | Giupa | Pudszslem | Strefa | Tivb RCFP
J] 04-07-2014 031830  [001]: Przyznanie dostgpu FRA0ZDF1.18.05.1853/0001 Kwiatkowska Anna Bez gupy Fodsystem & Domyéina WEJSCIE
ﬂ 04-07-2014  03:18:30  [001]): Prayznarie dostepu PREDZLCDw1.18.05.1853/ 0008 owalski Jan Bez grupy Podsystem & Domyslina WYSCIE
J] 04-07-2014 031840  [001]: Przyznanie dostgpu PREDZLCD v1.18.05.1853/000E M ovak Adam Bez gupy Fodsystem & Domyéina WYJSCIE
ﬂ 0407-2014  03:18:40  [B01]: Otwarcie drawi PREDZLCD Podsystem & Domyslina
ﬁ 04-07-2014 031840  [602]: Zamknigcie drzwi FREDZLCD Fodsystem & Domyélna
[f] 04-07-2014 031300  [501]: Obwarcie drewi FPR402DR Podsystem & Domyslina
E¥ 031300 [005) WEJSCIE SILOWE PRA0ZDR Liria wejdciowa IN1 Podspstem & Domyélina
031900 [B02): Zamkniecie drawi PR40ZDR i A

ALARMY
| Uzytkownik Zrédro

Zdarzenie Miejsce wystapisnia
[005]: WEJSCIE 51k 0WE PR402DR

Strefa

Dorysina

|| Podsystem
Padsystem A

|PR Master IP:192.168.10.2 PORT:64181

Rysunek 5.3 Okno gtéwne programu Remote Monitor

5.2 MENU WIDOK

Menu Widok pokazano na rysunku 5.4.
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Widok |-
Czysc okno ZDARZENIA

Odwrotna kelejnosc zdarzen

¥ Okno ALARMY
Czysc okno ALARMY

v Sygnalizacja akustyczna zdarzer alarmowych

Znajdz uzytkownika

Monitor przejsé

Status kontrolerdw

Maenitor ewakuacji

Mapa praw dostepu

Liczba uzytkownikow w Strefach Dostepu

Uzytkownicy

Grupy

Strefy
Podsystemy

Pojemnik na karty
Rysunek 5.4. Menu Widok programu Remote Monitor

Menu Widok zawiera polecenia i narzedzia dostepne w menu Widok programu PR Master w trybie
monitorowania. Zostaty one juz opisane w ramach niniejszego dokumentu (patrz punkt 4.1).

Dodatkowo za pomoca polecen Uzytkownicy, Grupy, Strefy, Podsystemy oraz Pojemnik na
karte mozliwy jest odczyt odpowiednich danych z programu PR Master bez mozliwosci ich
edytowania.

5.3 MENU KOMENDY

Menu Komendy pokazano na rysunku 5.5.

Fomendy | -
Kontrolery 2
Systemn 3

Skasuj alarmy

Ustaw zegary

Rysunek 5.5. Menu Komendy programu Remote Monitor

Menu Komendy zawiera polecenia dostepne w menu Komendy programu PR Master w trybie
monitorowania. Zostaty one juz opisane w ramach niniejszego dokumentu (patrz punkt 4.2).

5.4 MENU NARZEDZIA

Menu Narzedzia pokazano na rysunku 5.6.
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Marzedzia | -

Szybka edycja uzytkownika

Rysunek 5.6 Menu Narzedzia programu Remote Monitor

Menu Narzedzia zawiera polecenie umozliwiajgce dodawanie i edytowanie uzytkownikow w
systemie RACS 4. Obstuga uzytkownikdw jest realizowana w sposdb analogiczny do tego, ktory jest
mozliwy w programie PR Master (patrz punkty 3.2.3 oraz 3.5.2). Okno dodawania uzytkownika za
pomocg programu Remote Monitor pokazano na rysunku 5.7. Program Remote Monitor obstuguje
jedynie czytniki typu RUD-2 i RUD-3, ktére podtagcza sie do portu USB komputera. Odczyt numeru
karty za pomocg takiego czytnika jest mozliwy po wybraniu przycisku Czytaj karte. Alternatywnie
dodawanie kart mozna réwniez realizowa¢ za posrednictwem pojemnika na karty.

Wiaéciwosci uzytkownika |
v Uzytkownik, aktpang
T NORMAL v Dopasuj zdjgcie

Imie: I

MNazwisko: I

Grupa; IBez arupy ﬂ

Zdiecie [110:144)

NrRCF: |

Kod karty: I \’\> Caytaj karte ‘ Pojem. na karty J
FIN: |

[~ Przedziak waznodci Zdigcie =
Od: o

|
Do I 5] =]

F.omentarz 1:

Faormertarz 2:

|
I
Fomentarz 3: I
Kaorertarz 4: I

(1] 4 | Anulu

Rysunek 5.7 Dodawanie uzytkownika w Remote Monitor
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Kontakt:
Roger sp.j.

82-400 Sztum

Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: biuro@roger.pl
Web: www.roger.pl
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