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1 INFORMACJE PODSTAWOWE

1.1 ZGODNOSC Z NORMAMI | ZALECENIAMI

Urzadzenie HYPERION-105 zostalo zaprojektowane w oparciu o obowigzujgce
normy i zalecenia z zakresu transmisji danych, kompatybilnosci elektromagnetycznej
i bezpieczenstwa uzytkowania.

1.1.1 Kompatybilnos¢ elektromagnetyczna
Urzadzenia zostaty zaprojektowane w oparciu o norme PN-EN 55011:2016-05 klasa
B, PN-EN 61000-6-2:2008 + Ap1:2008P + Ap2:2009P. Urzadzenia BITSTREAM sg

przeznaczone do pracy w pomieszczeniach zamknigetych.

Ostrzezenie: Urzgdzenie to jest urzgdzeniem klasy A. W Srodowisku mieszkalnym moze ono
powodowac zaktocenia radioelektryczne. W takich przypadkach mozna Zzgdac¢ od jego uzytkownika
zastosowania odpowiednich Srodkéw zaradczych.

1.1.2 Bezpieczenstwo

HYPERION-105 jest zaprojektowany w zakresie bezpieczenstwa i uzytkowania w
oparciu o norme PN-EN-60950.

Konfiguracje urzadzenia powinny wykonywaé osoby z niezbednymi uprawnieniami po
zapoznaniu sie z instrukcjg obstugi. Producent nie jest odpowiedzialny za wszelkie zdarzenia
wynikte z niezgodnego z niniejszg instrukcjg uzytkowania.

1.1.3 Transmisja danych

Funkcje transmisji danych oraz parametry interfejsow komunikacyjnych urzadzenia

definiujg nastepujgce normy i zalecenia.

IEEE 802.3-2002 — Interfejsy Ethernet o szybkosci 10/100Mbit/s

IEEE 802.1q, p — Definicje mechanizméw sieci VLAN i priorytetéw transmisji sygnatow
dla sieci ETHERNET

IEEE 802.3af - zgodnos$¢ interfejséw Ethernet ze standardem PoE
IEEE 802.3at - zgodno$¢ interfejséw Ethernet ze standardem PoE+

PoE++ do 90W/port
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1.2 OzNACZENIE

HYPERION-105-X-(Y)-K-U

[ Dostepne wersje:

1 — 8xRJ45(10/100M) + 2xSFP (100M/1G/2.5G)

2 — 4xRJ45(10/100M) + 2xSFP (100M/1G/2.5G) + 1xSFP(100M/1G)
3 —4xRJ45(10/100M) + 2xSFP (100M/1G/2.5G) + 2xSFP(100M/1G)
4 — 8xRJ45(10/100M) + 2xSFP (100M/1G/2.5G) + 1xSFP(100M/1 G)/,.

l\\- )
IR ﬁ
. .. N

;40PE Ofil:;:,oE_l_ PSE K - standardowo wbudowane
zabezpieczenie przeciwprzepieciowe

S8P —8x PoE+PSE 4KV 10/700ps ITU K44 na portach
S4P2 - 4x PoE++ PSE RJ-45
| S8P2 - 8x PoE++ PSE | | P

,./Zasilanie: \
77p' — Zasilanie redundantne 9-60V DC, dla PoE=PoE++ wymagane 45-57V DC

PoE (do 15W) 45-57V

PoE+ (do 30W) 52-57V

PoE++ (do 90W) 55-57V
33p23 — Zasilanie redundantne 'booster’ 24-60V DC / stabilizacja napiecia 55V DC dla PoE=PoE++

B** — Zasilanie 100-370VDC / 88-264VAC (opcja dostepna tylko dla urzadzenia bez PoE)

1 _ dla wersji PoE maksymalna moc na wszystkich portach 360W
2 - dla wersji PoE maksymalna moc na wszystkich portach 200W
| *- wieksze wymiary obudowy |
"\4\- wybrana wersja wymaga kontaktu z producentem /

Przyktadowe oznaczenia:

HYPERION-105-1-K-B
Hyperion 105 w wers;ji z interfejsem 8xRJ45(10/100M) + 2xSFP (100M/1G/2.5G) i standardowo

wbudowanym zabezpieczenie przeciwprzepigciowe 4kV 10/700us ITU K.44 na portach RJ45,
zasilanie 100-370VDC / 88-264VAC

HYPERION-105-1-S8P2-K-77p

Hyperion 105 w wers;ji z interfejsem 8xRJ45(10/100M) PoE++ do 90W + 2xSFP (100M/1G/2.5G), ale
sumaryczna moc na wszystkich portach PoE nie moze przekroczy¢ 360W, standardowo wbudowane
zabezpieczenie przeciwprzepieciowe 4kV 10/700us ITU K.44 na portach RJ45, zasilanie redundantne

6-60VDC (dla PoE++ 55-57V)
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2 OPIS FUNKCJONALNY

2.1 FunkcJE | ZASTOSOWANIA

Swiattowodowy przetgcznik HYPERION-105 zapewnia niezawodng transmisje
danych w standardzie Ethernet w topologii magistrali lub pierscienia swiattowodowego z
protekcjg drogi transmisyjnej w sieciach automatyki przemystowej. Pozwala na zestawianie
potgczen  pomiedzy: sterownikami, terminalami, kamerami oraz = komputerami
przemystowymi. Zapewnia przy tym redundancje drogi transmisyjnej i zasilania.

Poszczegdlne wersje urzgdzenia umozliwiajg realizacje potgczenia z wykorzystaniem
dwéch widkien Swiattowodu jednomodowego lub wielomodowego albo jednego widkna
Swiattowodu jednomodowego w technice WDM. HYPERION-105 jest w pemi zgodny ze
standardem: 10/100BaseT(X) i 100/1000BaseFX.

Zastosowanie przetgcznika HYPERION-105 pozwala budowa¢ rozlegtg sie¢ transmisji
danych w oparciu o rozne media transmisyjne to jest skretke miedziang lub Swiattowod.
Zmiana elektrycznego medium transmisyjnego na tor $Swiattowodowy pozwala na
zwiekszenie zasiegu transmisji (nawet do 100 km przy zastosowaniu sSwiattowodu
jednomodowego) oraz catkowite wyeliminowanie wptywu zaktdcen elektromagnetycznych.

Prosta konfiguracja pozwala dostosowac¢ w sposéb optymalny tryb pracy urzgdzenia
i portow do aplikacji. Urzadzenie przystosowane jest do pracy w trudnych warunkach
srodowiskowych.

15 15

Ethernet + PoE

O—]Iﬂ Z’SGbltIs = e ,2’5Gbltls video
= | il A ‘ S ™ — server
O—] Ethernet + PoE X
_— T
o i - .

2,5Gbit/s =2 5Gbit/s

Monitoring

O—]ﬂ Eth;rnet + PoE

Rys. 1. Przyktadowe zastosowanie urzgdzen HYPERION-105
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3 Ztacza i sygnalizacja

3.1 PANEL PRZEDNI

Rys. 2. Panel przedni urzadzenia Hyperion-105

1 — Zacisk uziemienia
2 — Zigcza zasilania
3 — Porty Ethernet - 8x RJ45 + 2x SFP
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4 — DEF - przycisk do przywracania konfiguracji domysinej
5 — Diody sygnalizacyjne

3.2 OzNACZENIE DIOD SYGNALIZACYJNYCH

POWER
/s ,— SYSTEM
. . . — ERROR

Rys. 3. Panel przedni urzadzen, cd.

POWER — wskaznik zasilania

SYSTEM - sygnalizuje poprawnos$¢ dziatania urzgdzenia
ERROR - sygnalizuje wystgpienie btedu

3.2.1 Opis ztgcz urzgdzenia

"I

—

Rys. 4. Wyglad i numeracja wyprowadzen ztgcza RJ45
Rozmieszczenie poszczegodlnych sygnatow dla ztgcz RJ-45 przedstawia tabela.

. Opis

Port Przeznaczenie wyprowadzen
1-TX+
10/100 Ethernet 2-TX-
BaseT(X) 10/100Mbps 3 — RX+
6 - RX-

Dioda prawa dolna:

* LED PoE - sygnalizuje podawang moc: zielona PoE/ PoE+; z6tta PoE++, tryb
Force — zd6tta miga

Dioda lewa dolna:
 LED Link-act

* LED 10M — zétta link 10Mbps (aktywnos¢ miga)
* LED 100M - zielona link 100Mbps (aktywnos$¢ miga)
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4 Instalacja i obstuga

4.1 WARUNKI PRACY

Przetgcznik moze pracowaé w sposob ciggty w pomieszczeniach zamknietych w
warunkach podanych w danych technicznych. Nie powinien by¢ narazony na bezposrednie
nastonecznienie. Nie zaleca sie ustawiania urzadzenia na zrodlach ciepta, cho¢
dopuszczalne jest powieszenie go, obok innych urzgdzen na szynie DIN EN 50022, ale tak
by Scianka urzgdzenie zawierajgca otwory wentylacyjne byta odsunieta od sgsiedniego
urzgdzenia, o co najmniej 15mm. W tym wypadku powinien by¢é zapewniony swobodny
przeptyw powietrza.

4.2 ZASILANIE

Przetgcznik HYPERION-105 powinien by¢ zasilany ze Zrodia napiecia statego o
wartosci 6 - 60 V DC, nie jest istotna polaryzacja na ztgczu zasilajgcym. Parametry zasilania
sg identyczne dla obydwu wejs¢ zasilajgcych

Wykorzystujgc redundancje zasilania dla przetgcznika HYPERION-105 nalezy do
obydwu wejs¢ PWR1 i PWR2 podtgczy¢é zasilanie o parametrach zgodnych z danymi
technicznymi. Urzadzenie zapewnia separacje galwaniczng pomiedzy dwoma wejsciami
zasilania. Przetgcznik moze pracowac rowniez bez redundancji zasilania, wtedy nalezy
podtgczy¢ zasilanie tylko do jednego z wejsc¢.

4.3 INSTALACJA

Przetacznik wykonany jest jako urzgdzenie do montazu na szynie DIN EN 50022.
Jednakze dozwolony jest montaz urzadzenia w dowolnej pozycji poza szyng DIN, ale tak,
aby nie zastania¢ otworéw wentylacyjnych. Po podtgczeniu zasilania o odpowiednich
parametrach do obu wej$¢ powinna zaswiecic sie dioda LED PWR. W przypadku .

4.4 ZASADY POSLUGIWANIA SIE ZLACZAMI SWIATLOWODOWYMI

Zigcza swiattowodowe sg elementami o bardzo wysokiej precyzji i wymagajg bardzo
delikatnego obchodzenia sie z nimi. Nalezy je chroni¢ przed kurzem i zabrudzeniem.
Roztgczone elementy zigcza nalezy zabezpieczy¢ nasadkami ochronnymi. W razie
zanieczyszczenia, gniazdo mozna przedmuchaé sprezonym, czystym powietrzem, a wtyk
przemy¢ alkoholem izopropylowym lub etylowym. Nalezy przy tym bezwzglednie postugiwaé
sie szmatkg niepozostawiajgcg wiokien.
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5 Zarzadzanie

Zarzadzanie urzgdzenia wykorzystuje protokoty HTTP, HTTPS oraz SNMP i mozliwe
jest przez dowolny port Ethernet urzadzenia. Dodatkowo dostep do niektérych
parametrow urzadzenia dostepny jest przez SSH lub z poziomu konsoli.

Domysiny adres IP interfejsu zarzgdzania to 192.168.0.10, domy$iny uzytkownik to
»=admin”, domyslnie brak hasta.

6 Opis GUI dostepnego przez przegladarke WWW

Konfiguracja HYPERION-105 za pomocg protokotow http i https wymaga komputera
z zainstalowang przegladarkg internetowg — zalecane jest uzywanie przegladarki Firefox,
Internet Explorer (w wersji 6 lub wyzszej) lub Opera — oraz prawidtowo skonfigurowanego
potgczenia sieciowego pomiedzy urzgdzeniem a komputerem. Interfejsy http i https
zapewniajg dostep do wszystkich ustawien mozliwych do skonfigurowania w tym
urzadzeniu.

Aby rozpoczg¢ sesje zarzadzania przez http lub https nalezy uruchomic¢ przegladarke
internetowg iw polu adresu wpisa¢ adres IP urzgdzenia, domysiny adres to
192.168.0.10, po czym nacisng¢ klawisz Enter (lub inny, stuzacy do otwarcia strony w
uzywanej przegladarce). Na wszystkich stronach, aby zmieni¢ ustawienia nalezy wpisac
nowe wartosci do odpowiednich pdl, a nastepnie klikngé przycisk Save. Na niektérych
stronach ustawienia sg podzielone na dwie lub wiecej grup; kazda grupa posiada osobny
przycisk Save. Przycisk ten powoduje zapisanie tylko ustawien grupy, do ktérej nalezy.

Przycisk Reset obecny na wiekszosci stron powoduje odswiezenie strony z
aktualnymi ustawieniami urzgdzenia i usuniecie ustawien wprowadzonych, a nie
zapisanych. Zarzadzanie urzgdzeniem HYPERION-105 przez interfejs www jest
podzielone na cztery grupy gtéwne:

- Konfiguracja (Configuration), grupa ta umozliwia zmiany ustawien urzadzenia
miedzy innymi: zmiana adresu IP urzgdzenia, ustawienie VLAN, przydziat pasma,
ograniczenie dostepu do zarzadzania,

- Monitorowanie (Monitor), grupa ta udostepnia podglad na stan pracy urzadzenia —
przede wszystkim pozwala na obserwacje: poprawnosci wykonania potagczen
urzadzenia z zewnetrznymi segmentami sieci (link), statystyk ruchu na
poszczegolnych portach, zawartosci tablicy MAC adresow,

- Diagnostyka (Diagnostics), grupa ta jest wyposazona w proste narzedzia do
sprawdzenia parametrow potgczen z zewnetrznymi segmentami sieci,

- Utrzymanie (Maintenance), grupa ta umozliwia: wykonanie ponownego
uruchomienia urzagdzenia (tzw. restart), przywrdcenie ustawieh fabrycznych
urzgdzenia i aktualizacje oprogramowania.

Przed pierwszym uruchomieniem zarzgdzania przez interfejs http lub https nalezy
wigczy¢ obstuge JavaScript w przeglgdarce internetowe;.
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6.1 OCHRONA URZADZENIA HASLEM

W celu ograniczenia dostepu do zarzadzania urzgdzeniem wylgcznie do
uprawnionych osob, urzgdzenie moze by¢ zabezpieczone hastem. Przy kazdej prébie
dostepu do urzadzenia przez interfejs http lub https, jako pierwszy wyswietli sie panel

logowania.
Podaj nazwe uzytkownika i hasto [-Ehj
9 Witryna http://192.168.0.10 prosi o podanie nazwy uzytkownika i hasta. Komunikat witryny:
.B300-1003"

Uzytkownik: | admin|
Hasto:

Lok || Anug |

Rys. 5. Panel logowania

Domysina nazwa uzytkownika: admin
Domysline hasto: nie ma i nalezy to pole zostawi¢ puste

Hasto dostepu do urzadzenia mozna nadac¢ podczas pierwszej sesji zarzgdzania,
hasto to jest tym samym hastem, ktére jest uzywane przy logowaniu do konsoli CLI
urzgdzenia przy uzyciu protokotu SSH lub telnet. Zmieniajgc hasto pod interfejsem http
zmienia sie takze hasto dostepu do CLI i odwrotnie.

Stan zalogowania (sesja) w urzgdzeniu jest utrzymywany ciggle do momentu
wylogowania, a mozna tego dokonac¢ przez klikniecie ikony w prawym goérnym rogu
strony z symbolem otwartych drzwi i strzatkg. Obok tej ikony znajduje sie ikona ze
znakiem zapytania, ktéra uruchamia w zaleznosci od kontekstu nowe okno przegladarki,
w ktérym sg opisane wszystkie dostepne funkcje, jakie w danej chwili udostepnia strona
gtéwna urzgdzenia. Strony, ktére wyswietlajg dane czesto zmieniajace sie jak na przyktad
statystki ruchu na poszczegdlnych portach mogg by¢ odswiezane recznie prze klikniecie
przycisku Refresh lub automatycznie przez zaznaczenie pola Auto-refresh.

6.2 Werasciwoscl OGOLNE

Po poprawnym zalogowaniu sie wyswietli sie pierwsza strona z ogoélnymi
informacjami dotyczacymi stanu pracy poszczegolnych portéw. Bezposrednie klikniecie
na port na rysunku przedstawiajgcym wizualizacje urzgdzenia spowoduje przeniesienie
na strone przedstawiajgcg szczegotowe statystyki danego portu. Ogoélne wiasciwosci
urzgdzenia wraz z danymi dotyczacymi wersji oprogramowania, numerem MAC
urzadzenia sg dostepne pod linkiem Monitor > System > Information. Znaczenie
poszczegolnych pdl jest nastepujgce:

System Contact — kontakt do osoby odpowiedzialnej za to urzgdzenie.
System Name — nazwa nadana przez uzytkownika dla tego urzgdzenia.
System Location — miejsce w ktérym urzadzenie zostato zainstalowane.

Powyzsze pola mozna uzupetni¢ na stronie dostepnej przez link Configuration > System >
Information. Na stronie tej mozna réwniez ustawi¢ offset strefy czasowej do poprawnego
wyswietlania aktualnego czasu systemowego.
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MAC Address — adres MAC urzadzenia.

Device Type — wersja urzgdzenia.

Serial Number — numer seryjny urzadzenia.

System Date — aktualna data i czas systemowy.

System Uptime — czas jaki uptynat od wigczenia zasilania lub ostatniego restartu.
Software Version — wersja oprogramowania aktualnie zainstalowanego w urzgadzeniu.
Software Date — data i czas wydania wersji oprogramowania, ktére jest zainstalowane w
urzadzeniu.

System Information

System

Contact
Name
Location

Hardware
MAC Address 00-50-c2-0e-3f-54
Device Type Hyperion-301-3
Serial Number 94

Time

System Date 1970-01-01T23:37:03+00:00
System Uptime 0d 23:37:03

Software
Software Version B301-3010
Software Date 2015-02-16T09:27:04+01:00

Rys. 6. Ogdlne wtasciwosci urzadzenia

6.3 KONFIGURACJA DOSTEPU URZADZENIA DO siEci IP

Komunikacja z urzgdzeniem odbywa sie standardowo z wykorzystaniem protokotu IP
w wersji 4. Uzytkownik moze dokonaé zmian konfiguracji adresu IP przez interfejs www
klikajgc na link Configuration > System > IP. Adres IP urzgdzenia moze by¢ ustawiony
na dwa sposoby. Pierwszy sposéb to pobieranie przez urzadzenie adresu dynamicznego
z serwera DHCP, drugi to praca urzgdzenia ze statycznym adresem IP. Tabelka do
konfiguracji IP posiada dwie kolumny pierwsza kolumna od lewej Configured posiada
mozliwos¢ edycji i wprowadzania adresow |IP. Ustawienia w tej kolumnie nalezy
potwierdzi¢ przyciskiem Save lub anulowa¢ przyciskiem Reset. Druga kolumna wyswietla
biezacy adres IP urzadzenia. Znaczenie poszczegodlnych wierszy tej tabelki jest
nastepujace:
DHCP Client — ustawienia klienta DHCP — zaznaczenie pola w kolumnie Configured
spowoduje, ze urzgdzenie bedzie po kazdym wigczeniu zasilania lub po ponownym
uruchomieniu probowac pobiera¢ adres z serwera DHCP. Odznaczenie tego pola wymusi
na urzadzeniu prace ze statycznym adresem i zablokuje mozliwosci naci$niecia na
przycisk Renew. Brak obecnosci serwera DHCP w sieci spowoduje, ze urzadzenie
rozpocznie dalszg prace z adresem statycznym wpisanym w wierszu ponizej. JeSli
prawidtowo skonfigurowany serwer DHCP jest obecny w sieci, to po uzyskaniu
dynamicznego adresu IP zostanie on wyswietlony w kolumnie Current. Przycisk Renew
stuzy do recznego wymuszenia na kliencie DHCP pracujacym w przetagczniku ponowienia
proby pobrania adresu dynamicznego. Kolejne kolumny:

e IP Address - oznacza adres IP urzgdzenia.

e [P Mask — maske podsieci.

e IP Router — brame domysina.
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e VLAN ID - stuzy do konfiguracji numeru wirtualnej sieci LAN w ktérej bedzie
mozliwos¢ dostepu do zarzgdzania urzgdzeniem. Domysiny VLAN zarzadzania
urzgdzeniem to 1 i rowniez domyslnie wszystkie porty przetgcznika pracujg z
VLAN numer 1, takze dostep do zarzadzania urzadzeniem jest mozliwy z
dowolnego portu.

UWAGA! Nowe urzadzenie ma domysinie wylagczone DHCP oraz ustawiony adres
IP statycznie na 192.168.0.10 i maske podsieci 255.255.255.0.

IP Configuration

| Current | Configured

eth0:0

DHCP Client _ | Renew
IP Address 10.5.5.108 10.5.5.108

IP Mask 2550040 255000

IP Router 10.0.0.2 10.0.0.2
VLAN ID 1 1

DNS Server 1 0.0.0.0 0000

DNS Server 2 0.0.0.0 0.00.0

DNS Server 3 0.0.0.0 0000

DNS Server 4 0000 0.000
eth0:1

IP Address 0.0.0.0 0.00.0

IP Mask 0.0.00 0.00.0

IP Router 0.0.00 0.00.0
VLAN ID 1 0

eth0:2

IP Address 0000 0.00.0

IP Mask 0000 0.000

IP Router 0000 0.00.0
VLAN ID 1 0

eth0:3

IP Address 0.00.0 0.0.0.0

IP Mask 0.00.0 0.00.0

IP Router 0.0.0.0 0.0.0.0
VLAN ID 1 0

Rys. 7. Konfiguracja i ustawienia dostepu urzgdzenia do sieci.
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6.3.1 Konfiguracja NTP

W urzadzeniu HYPERION-105 jest dostepna obstuga protokotu NTP (Network Time
Protocol). Dla ustawienia zgdanego przez uzytkownika sposobu synchronizowania daty i
czasu w urzadzeniu nalezy przejS¢ na strone, ktéra dostepna jest pod linkiem
Configuration > System > NTP.

NTP Configuration

Mode Enabled r

Serverl

Server 2 | |217.153.128.243

Server 3 | |207.200.81.113

Serverd | |128.138.140.44

Servers

Save Reset
Rys. 8.  Konfiguracja NTP

W pierwszej kolumnie tabeli sg opisane parametry dla NTP: Mode oraz 5 adresow IP. Sg
to adresy serwerdw obstugujgcych synchronizacje czasu.

Tryb NTP (Mode) ma dwie wartosci:

Enabled — w tym trybie urzadzenie funkcjonuje jako tzw ,posrednik” protokotu NTP. W
urzgdzeniu ktore np. ustawia zegar korzystajgc z NTP mozna poda¢ numer IP urzgdzenia
HYPERION-105 i moze ono przekazywac pakiety NTP do serwera i odpowiedz od tegoz
do urzadzenia, ktore wystato zapytanie o synchronizacje. Ma to znaczenie, jesli serwer
NTP i urzgdzenie ustawiajgce swdj zegar znajdujg sie w innych sieciach. HYPERION-105
jest w takim wypadku ,widziane” przez urzgdzenie ustawiajgce zegar jako serwer NTP.
Natomiast Serwer NTP ,widzi” HYPERION-105 jako klienta zgdajgcego synchronizacji.

Disabled — w tym trybie obstuga protokotu NTP jest wytgczona.

W polach opisanych jako Server 1, Server 2, ... , Server 5 nalezy wpisa¢ adresy IP
serwerdw protokotu NTP. Adresy IP moga by¢ podane w wersji IPv4 jak réwniez w wersiji
IPVv6.

Serwery wpisane w tabele sg serwerami obstugujgcymi protokét NTP. Sg one potrzebne
do poprawnej konfiguracji HYPERION-105 jako ,posrednika” dla protokotu NTP.

Nie jest konieczne wpisywanie wszystkich 5-ciu adreséw IP. Dla poprawnego
funkcjonowania synchronizacji czasu w HYPERION-105 wystarczy wpisac¢ tylko jeden
adres IP serwera NTP. Urzadzenie prébuje najpierw synchronizowac czas z serwerem 1,
jesli préba zakonczy sie niepowodzeniem to urzadzenie prébuje tgczy¢ sie z serwerami
wpisanymi w kolejnych pozycjach, az do skutku. W wypadku wybrania trybu NTP
Disabled nie jest konieczne wpisywanie jakiegokolwiek adresu IP serwera NTP. Po
zakonczeniu wprowadzania konfiguracji nalezy klikngé przycisk Save.

6.4 KONFIGURACJA PORTOW ETHERNET

Strona umozliwiajgca konfiguracje portéw Ethernet HYPERION-105 jest dostepna pod
linkiem Configuration > Ports. Strona ta wyswietla w kolumnie Link aktualny stan
potagczen na wszystkich portach, szybkos¢ i tryb potgczenia w kolumnie Speed Current, a
poza tym udostepnia nastepujace funkcje konfiguracyjne:
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Speed Configured — ustawianie dupleksu oraz predkosci transmisji kanatow Ethernet, lub
wytgczenie portu.

Flow Control Configured — wtgczenie automatycznej kontroli przeptywu.

Maximum Frame Size — ustawienie maksymalnej dtugosci ramki (MTU), jakg przetacznik ma
akceptowac i retransmitowac.

Excessive Collision Mode — ustawienie sposobu zachowania sie portu w przypadku
wystgpienia szesnastu kolizji przy prébie transmisji jednej ramki, dostepne sg dwie opcje
odrzucenie ramki (Discard) lub ponowne proby transmisji (Restart). Ustawienie nie ma
znaczenia w przypadku pracy portu w trybie full-duplex,

Power Control — konfiguracja sposobu oszczedzania energii, domysinie oszczedzanie
energii przez port jest wytgczone (Disabled). Dostepne sg trzy tryby oszczedzania energii:
podczas gdy port nie odbiera poprawnego sygnatu Ethernet (ActiPhy), w czasie normalnej
pracy portu z poprawnym sygnatem Ethernet (PerfectReach) i w obu przypadkach (Enable).

Ustawienie portu SFP w trybie autonegocjacji (AUTO) spowoduje
przesytanie po torze optycznym informacji o mozliwosci pracy z predkoscia
1000Mbps. Przy skonfigurowaniu portu SFP tylko w trybie 1000Mbps
informacja ta nie bedzie przesytana.

Port Configuration | Refresh |
Speed : Flow Control Maximum | Excessive
Port | Link DualMedia & rent | Current Frame Collision Power
Current ‘ Configured Speed Rx Tx Configured Size Mode Control
< - 9600 <> - < -
1 1Gfdx Auto - X X 9600 Discard - Disabled -
2 . Down Auto - b b 9600 Discard - Disabled -
3 @ Down Auto - > d X 9600 Discard ~  Disabled -
4 . Down Auto E| b X 9600 Discard « Disabled -
5 @ Down Disabled ‘ X X 9600
6 @ Down 10Mbps HDX e X 9600
— ——— 10Mbps FDX
| Save || Resst | 100Mbps HDX
100Mbps FDX
1Gbps FDX

Rys. 9.  Konfiguracja trybu pracy poszczegdlnych portéw przetgcznika

6.5 OGRANICZENIE DOSTEPU ZDALNEGO

Przetgcznik HYPERION-105 wyposazony jest w mozliwo$s¢ ograniczenia zdalnego
dostepu do zarzgdzania. Ograniczenie to jest zrealizowane na cztery sposoby:
o Hasto dostepu,
e Ograniczenie protokotéw wymiany danych do zarzgdzania,
¢ Ograniczenie zakresu adreséw IP stacji roboczych, z ktérych mozna uzyskac¢ dostep
do zarzadzania,
o Listy ACL.

Nowe urzgdzenie nie jest zabezpieczone hastem. Hasto dostepu mozna wprowadzi¢ i/lub
zmieni¢ na stronie dostepnej przez link: Configuration > Security > Switch > Password. W
celu wprowadzenia hasta nalezy w polu oznaczonym New Password wprowadzi¢ zadane
hasto, nastepnie w polu Confirm New Password nalezy ponownie wprowadzi¢ to samo
hasto, natomiast pole Old Password nalezy pozostawi¢ puste. Nastepnie nalezy klikng¢
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przycisk Save. Zmiana hasta jest mozliwa tylko wtedy, gdy zostanie wpisane poprawnie stare
hasto i nowe takie samo hasto w obu polach. Po wprowadzeniu haset w celu potwierdzenia
zmian nalezy klikngé¢ przycisk Save.

Ograniczenie protokotéw zarzgdzania mozna dokonac¢ na stronie dostepnej przez
link: Configuration > Security > Switch > Auth Method. Domyslnie urzadzenie
HYPERION-105 posiada wigczone wszystkie obstugiwane protokoty do zarzgdzania. W celu
wylgczenia z obstugi jednego lub wiecej protokotéw nalezy przy nazwie wybranego protokotu
przestawi¢ za pomocg pola wyboru metode local na none, a nastepnie potwierdzi¢ zmiane
przez klikniecie przycisku Save. Wigczenie obstugi odbywa sie podobnie nalezy przy nazwie
wybranego protokotu przestawi¢ pole wyboru na local i réwniez potwierdzi¢ zmiane przez
klikniecie Save.

System Password

Old Password ssns

New Password

Confirm New Password

| Save |

Rys. 10. Ustawianie hasta

Ograniczenie zakresu adresow IP stacji roboczych, z ktérych mozna uzyska¢ dostep
do zarzgdzania mozna ustawi¢ na stronie dostepnej przez link: Configuration > Security >
Switch > Access Management. W celu ustawienia zakresu nalezy wpisa¢ w pole Start IP
Address pierwszy adres z grupy, ktéra moze uzyska¢ dostep do zarzgdzania urzgdzeniem
HYPERION-105, a w polu End IP Address ostatni adres tej grupy. Nastepnie nalezy okresli¢
za pomocg jakich protokotéw dana grupa moze uzyskaé dostep do urzgdzenia. Na koniec
nalezy w polu Mode wybrac z listy parametr Enabled.

UWAGA! Btedne wprowadzenie zakresu adresow IP stacji roboczych, doprowadzi
do utraty polaczenia z urzadzeniem.

Authentication Method Configuration

Client | Authentication Method
console  local -
telnet local -
ssh local e
web local -

| Save || Reset |

Rys. 11. Ograniczenie protokotéw zarzgdzania
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Access Management Configuration

[Mode | Enabled - |
Delete Start IP Address End IP Address HTTP/HTTPS | SNMP | TELNET/SSH
| Delete | 10.10.0.1 10.10.0.12 7 7
| Delete | 10.10.1.1 10.10.1.9 7
| Delete | 10.10.25 10.10.2.5 7

| Add new entry |

| Save H Reset |

Rys. 12. Ograniczenie zakresow adresow IP do zarzadzania

6.6 SNMP SimpLe NeTwork MANAGEMENT PRoOTOCOL

SNMP jest uniwersalnym protokotem wspomagajgcym zarzgdzanie urzgdzen

pracujgcych w sieciach IP. Wykorzystuje on gtéwnie protokét UDP na standardowym

porcie 161 (wysytanie zadan) oraz 162 (komunikaty TRAP). HYPERION-105 obstuguje
nastepujace wersje SNMP:

e SNMPv1 — opisana w RFC 1157 — bezpieczenstwo oparte jest o tzw. nazwy
spotecznosci (ang. community name), ktére sg pewnego rodzaju nieszyfrowanymi
hastami dostepu,

o SNMPv2c — opisana w RFC 1901 — posiada obstuge grupowych zapytan w celu
zwiekszenia wydajnosci oraz kilka innych ulepszen, z bezpieczenstwem jak w
SNMPvV1,

e SNMPv3 — opisana w RFC 3411, obstugujgca dostep oparty na uzytkownikach oraz
szyfrowanie transmisji.

SNMP System Configuration

Mode Enabled -
Version SNMP v3 -
Read Community | public

Write Community | privats
Engine ID 30000725017f000001

SNMP Trap Configuration

Trap Mode Enabled -
Trap \ersion SNMP v3 -
Trap Community public

Trap Destination Address 192.168.0.2

Trap Destination IPv6 Address :

Trap Authentication Failure Enabled -
Trap Inform Mode Disabled -

Trap Inform Timeout (seconds) | 1

Trap Inform Retry Times 1

Trap Probe Security Engine ID | Disabled -
Trap Security Engine ID 1

Trap Security Name MNaone -
Save Reset

Rys. 13. Konfiguracja ogolna SNMP
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Dostep do konfiguraciji agenta SNMP mozna uzyskac przez menu link Configuration
> Security> Switch > SNMP. W sekcji SNMP System Configuration mozna wigczy¢ i
wytgczy¢ obstuge protokotu SNMP oraz wybra¢ jego gtdbwng wersje, wraz z
podstawowymi parametrami charakterystycznymi dla tej wersji, ktére bedg uzywane do
komunikacji. Wybranie wersji SNMPv2c umozliwia takze dostep przez wersje SNMPv1, a
wybranie SNMPv3 umozliwia dostep przez wersje 1 oraz 2c¢, chyba ze zostanie on
ograniczony przez dodatkowe ustawienia SNMPv3, opisane w dalszej czesci tego
rozdziatu. W konfiguracji ogélnej, w zaleznosci od wybranej wersji protokotu dostepne sg
dodatkowe opcje. Dla SNMPv1 i SNMPv2c nalezy ustawi¢ nazwy spotecznosci z prawem
odczytu oraz z prawem zapisu; dla SNMPv3 nalezy ustawi¢ Engine ID — jest to unikalny
numer urzadzenia, w sieci SNMP (przypisany do agenta SNMP, obstugujgcego
komunikacije). Jest on ciggiem 5 - 32 bajtéw zapisanych w postaci par bajtéw (od 10 do
64 znakdw), ktory stanowi unikalny identyfikator jednostki SNMP. Sugerowane sposoby
konstrukcji tego numeru, zapobiegajgce powtérzeniom sg opisane w normie RFC 3411.

W sekcji SNMP Trap Configuration mozliwe jest skonfigurowanie komunikatéw
Trap, wysytanych przez urzadzenie. Podstawowe parametry to: wersja protokotu, nazwa
spotecznosci, docelowy adres IPv4 oraz IPv6 (opcjonalnie). Dostepne sg takze
dodatkowe opcje:

e Trap Authentication Failure — umozliwia wigczenie lub wytgczenie wysytania
wiadomosci Trap przy prébie nieautoryzowanego dostepu do urzgadzenia przez
SNMP.

o Trap Inform Mode - jeSli wigczone, to HYPERION-105 bedzie oczekiwac
zwrotnego pakietu typu Inform, potwierdzajgcego odebranie komunikatu Trap. Ten
tryb nie jest dostepny w SNMPv1.

o Trap Inform Timeout i Retry Times — okresla czas w sekundach oczekiwania na
potwierdzenie Trap-a (od 0 do 2147) oraz ilos¢ powtérzen w przypadku
nieotrzymania potwierdzenia (od 0 do 255).

e Trap Probe Security Engine ID i Security Engine ID — okreslajg sposob
uzyskiwania numeru Engine ID, potrzebnego do wysytania komunikatéw Trap i
Inform. Jesli ustawienie Probe Security Engine ID jest wigczone, to agent SNMP
sprobuje okresli¢ te wartos¢ automatycznie, a jesli wytgczone — zostanie uzyta
warto$¢ wprowadzona recznie w polu Security Engine ID.

e Trap Security Name — okresla nazwe uzytkownika, ktéra bedzie uzywana przy
wysyfaniu komunikatoéw Trap oraz Inform w wersji SNMPv3.

6.6.1 Konfiguracja SNMPv3

HYPERION-105 posiada petng obstuge SNMPv3 wraz z bezpiecznym
uwierzytelnianiem oraz szyfrowaniem transmisji (szyfrowanie DES).

6.6.1.1 Spotecznosci
W trybie SNMPv3 sg takze dostepne wersje 1 i 2c, ale ich obstuga i konfiguracja

nieco sie zmienia. Na stronie konfiguracji spotecznosci mozna zdefiniowaé nazwy
spotecznosci, ktére beda dostepne dla protokotow SNMPv1 i SNMPv2c.

SNMPv3 Community Configuration

Delete | Community | Source IP \ Source Mask
public 0000 0000
private 0.00.0 g0.0.00

| Add new community ‘ | Save || Reset |

Rys. 14. Konfiguracja spotecznosci w trybie SNMPv3
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Dodatkowo do kazdej spotecznosci mozna okresli¢ zakres adresow IP, z ktérych bedzie
mozliwy dostep do niej, co zwieksza bezpieczenstwo. Znaczenie maski jest podobne, jak
w sieciach IP: bity ustawione na 1 okreslajg niezmienng czes$¢ adresu IP, a bity ustawione
na 0 — cze$¢ zmienna. Dla przyktadu: jesli Source IP zostanie ustawione na 192.168.0.0,
a Source Mask na 255.255.255.0, to do danej spotecznosci bedzie mozna uzyskaé
dostep tylko z adreséw od 192.168.0.0 do 192.168.0.255. Natomiast przy Source IP
ustawionym na 192.168.0.45 i Source Mask: 255.255.255.254 dostep bedzie mozliwy
tylko z dwoch adresow: 192.168.0.44 i 192.168.0.45. Ustawienie adresu oraz maski na
0.0.0.0 umozliwia dostep z dowolnego adresu IP.

W trybie SNMPv3 uprawnienia oraz wersje protokotu dla zdefiniowanych tutaj
spotecznosci okresla sie w podmenu Groups.

Aby uniemozliwi¢ catkowicie dostep przez SNMPv1 oraz v2 nalezy usunaé wszystkie
spotecznosci z tej listy. Usuwanie spotecznosci odbywa sie przez zaznaczenie pola
Delete w wybranym wierszu, a nastepnie klikniecie przycisku Save.

6.6.1.2 Uzytkownicy

Konfiguracja uzytkownikéw znajduje sie w podmenu Users.

SNMPv3 User Configuration

User ‘ Security Authentication | Authentication | Privacy Privacy
Name Level Protocol Password Protocel | Password
800007e5017000001  default_user MoAuth, MNoPriv Mone MNaone MNane MHone
800007e5017f000001 kazek Auth. MoPriv MD5 sesssces MNaone Mone

Delete Engine ID

Add new user | ‘ Save || Reset |

Rys. 15. Konfiguracja uzytkownikoéw w trybie SNMPv3

Uzytkownicy sg podstawowym elementem dostepu do zarzadzania przez SNMPv3 (tzw.
model USM — User Security Model). Aby ramka SNMPv3 z systemu zarzgdzania zostata
obstuzona przez urzgdzenie, musi ona zawiera¢ nazwe uzytkownika i w zaleznos$ci od
ustawionego poziomu ochrony, hasto dostepu, ktére sg wczesniej zdefiniowane na liscie
uzytkownikéw. Poszczegdlne pola w kazdym wierszu majg nastepujgce znaczenia:
Engine ID — okresla numer silnika SNMPv3. W podstawowej konfiguracji liczba ta
powinna by¢ dla wszystkich uzytkownikéw taka sama, jak odpowiadajgca jej liczba w
podmenu System, opisana wczesniej.

User Name — nazwa uzytkownika — cigg 1 do 32 znakow; dozwolone sg mate i wielkie
litery, cyfry oraz wigekszo$¢ znakdédw mozliwych do wprowadzenia z klawiatury (zakres
ASCII od 33 do 126).

Security Level — poziom bezpieczenstwa konta. Mozliwe wartosci to: NoAuth, NoPriv —
bez autoryzacji i bez szyfrowania — do akceptacji ramki wystarczy nazwa uzytkownika,
dane sg przesytane otwartym tekstem; Auth, NoPriv — konieczna jest nazwa uzytkownika
oraz hasto zaszyfrowane jedng z metod MD5 lub SHA; Auth, Priv — jak w Auth, NoPriv,
ale dodatkowo dane przesytane podczas transmisji sg szyfrowane algorytmem DES.
Ostatnia opcja zapewnia najwyzsze bezpieczenstwo transmisiji.

Authentication Protocol — protokét uzywany do szyfrowania hasta, jesli opcja autoryzaciji
jest wtgczona; dostepne wartosci to MD5 oraz SHA.

Authentication Password — hasto dostepu, jesli opcja autoryzacji jest wiaczona; hasto
musi sktadac sie z 8 do 32 znakow.

Privacy Protocol — protokot uzywany do szyfrowania danych, jesli opcja szyfrowania jest
wigczona; aktualnie jedyng dostepng opcjg jest DES.
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Privacy Password — hasto uzywane do szyfrowania danych; hasto musi mie¢ od 8 do 32
znakow.

6.6.1.3 Grupy i widoki
Grupy w SNMPv3 okreslajg i organizujg prawa dostepu poszczegodlnych

uzytkownikéw. Konfiguracja grup odbywa sie na podstronie Access. Mozna tutaj
przypisa¢ prawa poszczegolnym grupom.

SNMPv3 Access Configuration

Delete | Group Name | Security Model | Security Level | Read View Name | Write View Name
default_ro_group any MoAuth, MoPriv default_view - MNone -

default_rw_group any MoAuth, MNoPriv default_view - default view -

Add new access | | Save || Reset |

Rys. 16. Konfiguracja grup Dostepu w SNMPv3

Kazdy wiersz tabeli opisuje jedng grupe dostepu. Dla kazdej takiej grupy okreslone sg
nastepujgce parametry:

Security Model — opisuje, jakie modele bezpieczenstwa sg wspierane przez te grupe.
Mozna wybraé jeden z modeli: v1, v2c, usm, a takze wszystkie (any).

Security Level — okresla minimalny poziom bezpieczenstwa wymagany przez te grupe.
Jesli do danej grupy zostanie przypisany uzytkownik lub nazwa spotecznosci o nizszym
poziomie bezpieczenstwa, to wymagania grupy bedg wazniejsze. Jedli model
bezpieczenstwa takiego uzytkownika nie obstuguje poziomu bezpieczenstwa
wymaganego przez grupe (np. uzytkownik jest nazwg spotecznosci SNMPv1, a grupa
wymaga zabezpieczen Auth, Priv), to komunikacja przy uzyciu tego uzytkownika moze w
ogole nie by¢ mozliwa.

Read/Write View Name — widoki drzewa OID dostepne dla danej grupy odpowiednio przy
rozkazach odczytu oraz zapisu.

Widoki mozliwe do wybrania przy konfiguracji grup mozna zdefiniowa¢ na podstronie
Views,

SNMPv3 View Configuration

Delete | View Name | View Type | QID Subtree
default_view included =« 1

| Add new view | | Save || Reset |

Rys. 17. Konfiguracja widokéw SNMPv3

Widoki sg to wybrane gatezie drzewa OID SNMP, ktére mogg by¢ dostepne do zapisu lub
odczytu. Kazdy widok moze ogranicza¢ dostep do kilku okreslonych gatezi oraz
wykluczac niektére podgatezie z dostepu. Aby nadaé okreslony status wiecej niz jednej
gatezi, nalezy doda¢ kilka wierszy posiadajgcych te samg nazwe widoku. Na przykiad,
aby ograniczy¢ widok do standardowej podgatezi MIB-2 w gatezi ISO, nalezy zdefiniowac
jeden wiersz widoku z polem View Type ustawionym na included, a w pole OID Subtree
wpisac .1.3.6.1.2.1 (jest to numer OID gatezi mib-2). Nastepnie aby wykluczy¢ z tego
widoku podgataz Interfaces nalezy doda¢ wiersz z takg samg nazwag widoku, o typie
excluded i z numerem .1.3.6.1.2.1.2 w polu OID Subtree. Zawsze kiedy w widoku
wystepuje wiersz typu excluded, ten sam widok powinien takze zawiera¢ wiersz typu
included opisujacy galgz obejmujgcy te pierwsza.
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6.6.1.4 Przypisania uzytkownikoéw do grup
Przypisania uzytkownikow do grup dokonuje sie na podstronie Groups.

SNMPv3 Group Configuration

Delete \ Security Model | Security Name \ Group Name
v public default_ro_group

vl private default_rw_group
vic public default_ro_group
vZc private default_rw_group

usm default_user default_rw_group

usm kazek default_rw_group

| Add new group | | Save || Reset ‘

Rys. 18. Konfiguracja grup w SNMPv3

Kazdy wiersz tabeli jest przypisaniem uzytkownika do okre$lonej grupy dostepu.
Uzytkownik moze tu by¢ zarowno uzytkownikiem w rozumieniu modelu SNMPV3, jak tez
spotecznoscia w modelu SNMPv1 i v2c. Oba te znaczenia majag tutaj wspding nazwe:
Security Name. Kolumna Group Name — jest nazwg grupy, do ktérej jest przypisany
uzytkownik, a Security Model okresla typ uzytkownika: vl oraz v2¢ oznaczaja, ze nazwa
w danym wierszu jest nazwg spotecznosci w modelu odpowiednio SNMPv1 lub v2c (taka
tez wersja protokotu bedzie obstugiwana za pomocg tej nazwy) — musi by¢ to jedna z
nazw okreslonych w panelu Communities, opisanego wczesniej; usm natomiast
oznacza, ze nazwa jest nazwg uzytkownika (jedng z tych zdefiniowanych w panelu
Users) i przez te nazwe mozna uzyska¢ dostep za pomoca protokotu SNMPv3.

6.6.2 RMON Remote Network Monitoring

RMON jest dodatkiem do SNMP, definiujgcym gatezie w drzewie MIB-2 stuzgce do
bardziej (niz pozwala podstawowa gatgz MIB-2) szczegdlowego monitorowania ruchu w
najblizszej sieci. Domysinie funkcje RMON sg wytgczone. W celu skorzystania z nich
konieczne jest uprzednie skonfigurowanie tego interfejsu. Podstawowa konfiguracja
polega na okresleniu listy portéw w urzadzeniu, dla ktérych majg byé gromadzone
statystyki. Mozna tego dokona¢ w podmenu RMON > Statistics.

RMON Statistics Configuration

Delete [ ID | Data Source
1 1361212211 1

| Add new entry | | Save || Reset |

Rys. 19. Konfiguracja statystyk RMON

W panelu pokazanym na rysunku powyzej definiuje sie indeksy portow, ktére majg byé
monitorowane (jeden wiersz na port). Indeksy te to numery gatezi portéw w drzewie OID
interfaces (podgrupa MIB-2) liczone od 1. W HYPERION-105 dostepne numery portéw
zawierajg sie w przedziale od 1 do 6 dla HYPERION-105.1-2 i od 1 do 7 dla HYPERION-
105.1-3. Przy dodawaniu portu nalezy takze poda¢ numer ID wiersza — moze by¢ to
dowolna liczba od 1 do 65535. Po zdefiniowaniu zgdanych portéw mozna monitorowac
ich parametry w panelu monitorowania RMON, do ktérego dostep jest przez menu
Monitor > Security > Switch > SNMP > RMON.
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RMON Statistics Status Overview

Start from Control Index 0 with 20 entries per page

Auto-refresh

Refresh |==

[=>]

Data
ID | Source
(iflIndex)

Broad-
cast

Multi-
cast

CRC
Errors

Under-
size

Over-

Octets )
size

Drop Pkts Frag. | Jabb.

Coll.

65 | 128 | 256

127 | 255 | 511

64
Bytes

512 | 1024

1023 | 1588

1 1 0

540599 3430 184 2623 0 0 0 0 0

0

438 2622 108 160

32 69

Rys. 20. Monitorowanie statystyk portéw RMON

W tym widoku statystyki wszystkich monitorowanych portéw wyswietlone sg w formie
tabeli — kazdy port w osobnym wierszu. W tabeli podane sg nastepujgce informacije:

ID — numer wiersza ustawiony recznie w konfiguracji statystyk RMON.
Data Source (iflndex) — indeks portu (gatezi w drzewie interfaces), dla ktérego

wysSwietlone sg statystyki w wierszu.

Drop — catkowita ilo$¢ pakietéw odrzuconych ze wzgledu na niedob6r zasobdw.
Octets — ilo$¢ odebranych bajtéw (takze w uszkodzonych pakietach).
Pkts — ilos¢ odebranych pakietéw (razem z pakietami uszkodzonymi, broadcastowymi

i multikastowymi).

Broadcast - ilo$¢ odebranych dobrych pakietow broadkastowych.
Multicast — ilos¢ odebranych dobrych pakietéw multikastowych.

CRC Errors — ilos¢ odebranych pakietow z btedami CRC.

Undersize — ilo$¢ odebranych pakietow o dtugosci mniejszej niz 64 bajty.
Oversize — ilos¢ odebranych pakietow o dlugosci wiekszej niz 1518 bajtow.
Frag. — ilos¢ odebranych ramek o dtugosci mniejszej niz 64 bajty, posiadajgcych btedne

CRC.

Jabb. — ilo$¢ odebranych ramek o dtugosci wiekszej niz 64 bajty, posiadajgcych btedne

CRC.
Coll. — szacunkowa catkowita liczba kolizji na porcie.

64 Bytes — catkowita ilos¢ odebranych pakietow (wliczajac uszkodzone), o dtugosci 64

bajtow.

65 ~ 127 — catkowita ilos¢ odebranych pakietéw (wliczajgc uszkodzone) o dtugosciach od

65 do 127 bajtow.

128 ~ 255 — catkowita ilos¢ odebranych pakietéw (wliczajgc uszkodzone) o dtugosciach

od 128 do 255 bajtow.

256 ~ 511 — catkowita ilo$¢ odebranych pakietow (wliczajgc uszkodzone) o dtugosciach

od 256 do 511 bajtow.

512 ~ 1023 — catkowita ilos¢ odebranych pakietéw (wliczajgc uszkodzone) o dtugosciach

od 512 do 1023 bajtéw.
1024 ~ 1588 - catkowita
o dtugosciach od 1024 do 1588 bajtow.

ilos¢ odebranych pakietéw (wliczajagc uszkodzone)

Po kliknieciu numeru ID ktérego$ z wierszy wys$wietlajg sie statystyki tego jednego portu

w formie bardziej przejrzystej tabeli.

6.6.2.1 Rejestracja historii

Wybierajgc menu Configuration > Security > Switch > SNMP > RMON > History
uzyskuje sie dostep do konfiguracji historii RMON. Jest to funkcja pozwalajgca na zapis
regularnie co okreslony czas danych statystycznych w celu $ledzenia ich zmian w czasie.
Gromadzona jest wiekszo$¢ danych dostepnych w funkcji Statistics (z wyjatkiem danych
o ilosci pakietow w przedziatach dlugosci 64 baijty, 65-127 bajtéw, itd.), oraz dodatkowo

chwilowe wykorzystanie pasma na porcie.

REV. 1.06 INSTRUKCJA OBSLUGI : HYPERION-105

2017.09.22

21/87




BITSTREAM

RMON History Configuration

Delete | ID Data Source Interval Buckets Buckets
Granted
1 1361212211 1 10 50 50
2 1361212211 2 10 50 50
Add new entry | | Save || Reset |

Rys. 21. Konfiguracja historii RMON

Na powyzej przedstawiona jest tabela konfiguracji historii RMON. Kazdy wiersz opisuje
jeden port, ktéry bedzie monitorowany. Poszczegdlne pola sg nastepujace:

ID — numer identyfikacyjny wiersza, nadany przez uzytkownika.

Data Source - numery gatezi portu w drzewie OID interfaces (podgrupa MIB-2), liczony
od 1, dla ktérego bedzie gromadzona historia.

Interval — okresla odstep w sekundach pomiedzy zapisami historii, wartosci od 1 do
3600.

Buckets — oznacza ilos¢ wpisow historii, ktére majg by¢ dostepne dla danego portu.
Kiedy dane historii osiggng te liczbe, najstarsze dane sg usuwane aby zrobi¢ miejsce dla
nowszych. Maksymalna ilos¢ wpiséw to 3600.

Buckets Granted — jest to informacja o aktualnie przydzielonym miejscu na wpisy historii.
Moze by¢ ona mniejsza od Zzadanej, jesli w systemie nie ma wystarczajgcej ilosci
wolnego miejsca na dane. Wartosci: od 1 do 50.

Zarejestrowang historie mozna przeglada¢ wybierajgc menu Monitor > Security >
Switch > SNMP > RMON > History. Panel ten jest pokazany ponizej:

RMON History Overview Auto-refresh Refresh || |<< || »>»

Start from Control Index 0 and Sample Index 0 with 20 entries per page

History | Sample | Sample | o | Octets | Pkts | Bro3d- | Multi- | CRC | Under-| Over- | g0 | japp. | Coll. | Utilization

Index Index Start cast cast | Errors | size size
1 1234 20963 0 369 3 0 3 0 0 0 0 0 0 0
il 1235 20968 0 246 2 0 2 0 0 0 0 0 0 0
1 1236 20973 0 246 2 0 2 0 0 0 0 0 0 0
al 1237 20978 0 492 4 0 4 0 0 0 0 0 0 0
1 1238 20983 0 246 2 0 2 0 0 0 0 0 0 0
a 1239 20938 0 245 2 0 2 0 0 0 0 0 0 0
1 1240 20993 0 369 3 0 3 0 0 0 0 0 0 0
il 1241 20998 0 246 2 0 2 0 0 0 0 0 0 0
1 1242 21003 0 369 3 0 3 0 0 0 0 0 0 0
a 1243 21008 0 369 3 0 3 0 0 0 0 0 0 0
1 1244 21013 0 783 il 0 il 0 0 0 0 0 0 0
il 1245 21018 0 369 3 0 3 0 0 0 0 0 0 0
1 1246 21023 0 369 3 0 3 0 0 0 0 0 0 0
al 1247 21028 0 246 2 0 2 0 0 0 0 0 0 0
1 1248 21033 0 246 2 0 2 0 0 0 0 0 0 0
il 1249 21038 0 369 3 0 3 0 0 0 0 0 0 0
1 1250 21043 0 369 3 0 3 0 0 0 0 0 0 0
il 1251 21048 0 246 2 0 2 0 0 0 0 0 0 0
1 1252 21053 0 369 3 0 3 0 0 0 0 0 0 0
a 1253 21058 0 246 2 0 2 0 0 0 0 0 0 0

Rys. 22. Monitorowanie historii RMON

Pierwsza kolumna tej tabeli zawiera indeks grupy nadany przez uzytkownika (History
Index). W drugiej kolumnie (Sample Index) znajduje sie kolejny numer probki. Trzecia
zas kolumna (Sample Start) to znacznik czasu — ilos¢ sekund od ostatniego
uruchomienia urzgdzenia, przy ktorej zostata zapisana dana prébka. Kolejne kolumny
zawierajg dane o wielkosci ruchu, ale nie bezwzgledne (jak w statystykach RMON), ale
wzgledne — przyrost od poprzedniego odczytu. Ostatnia kolumna (Utilization) zawiera
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szacunkowg $rednig zajetos¢ pasma na porcie w ciggu ostatniego interwatu probkowania
w setnych czesciach procenta (wartos¢ 100 oznacza 1%).
Mozliwe jest przegladanie tej tablicy przy uzyciu kontrolek znajdujgcych sie nad nig:
e Start from Control Index — indeks historii, od ktérego powinna rozpoczynac¢ sig
tabela.
e Sample Index — indeks probki, od ktérego powinna rozpoczynac sie tabela.
o Entries per page — maksymalna ilos¢ wyswietlanych jednoczesnie wierszy.

Po zdefiniowaniu tych kryteriow nalezy klikng¢ przycisk Refresh. Tabele mozna tez tatwo
przeglada¢ za pomocg przyciskdw << i >>. Zaznaczenie pola Auto-refresh powoduje
skasowanie wprowadzonych ustawien wyswietlania.

6.6.2.2 Alarmy i zdarzenia

W ramach RMON HYPERION-105 posiada mozliwos¢ definiowania kryteriow
alarmowych, generowania zdarzeh oraz akcji podejmowanych po ich wystgpieniu.
Kryteria alarmowe sg definiowane w menu Configuration > Security > Switch > SNMP
> RMON > Alarm.

RMON Alarm Configuration

Delete Value

Variable ‘ Sample Startup ‘ Rising Rising Falling Falling

Type Alarm Thresheld Index Thresheld Index

ID ‘ Interval

1 10 136121221 101 Absolute » 178691 Rising A 410000 78 1 1

| Add new entry | ‘ Save || Reset |

Rys. 23. Konfiguracja alarméw RMON

Skonfigurowane alarmy sg zaprezentowane w postaci tabeli. W celu dodania nowego
alarmu nalezy klikng¢ Add new entry, co spowoduje dodanie kolejnego wiersza do tabeli,
a nastepnie wypetni¢ nowy wiersz odpowiednimi wartosciami i klikng¢ Save. Wartosci w
tabeli sg nastepujgce:

e ID — numer wpisu definiowany przez uzytkownika.

o Interval — odstep czasu w sekundach pomiedzy sprawdzeniami monitorowanego
licznika.

o Variable — podgataz drzewa interfaces grupy MIB-2 w SNMP, ktéra ma by¢
monitorowana. Mozna monitorowaé¢ tylko liczniki o numerach OID od 10
(InOctets) do 21 (OutQLen). W to pole nalezy wpisa¢ numer monitorowanego
licznika z grupy interfaces, a po kropce numer gatezi interfejsu, na ktérym bedzie
monitorowany ten licznik.

o Sample Type — okresla typ probkowania. Mozliwe wartosci: Absolute — do
poréwnywania bedzie brana warto$¢ bezwzgledna danego licznika, Delta — do
poréwnywania bedzie brana réznica wartosci licznika od ostatniego probkowania.

o Value — informacja o zarejestrowanej wartosci przy ostatniej probce.

o Startup Alarm — okre$la typ zdarzenia, od ktérego powinna sie rozpoczaé
rejestracja zdarzen dla tego licznika: Rising oznacza, ze rejestracja rozpocznie
sie dopiero po przekroczeniu warto$ci gérnego progu alarmowego (wczesniej
opadniecie wartosci ponizej dolnego progu nie bedzie wyzwalato alarmu), Falling
— rejestracja rozpocznie sie dopiero po opadnieciu wartosci ponizej dolnego progu
alarmowego (wczesniej przekroczenie gornego progu alarmowego nie bedzie
wyzwalato alarmu), RisingOrFalling — rejestracja i generowanie alarmow
rozpocznie sie od przekroczenia przez warto$¢ goérnego progu lub opadniecia
wartosci ponizej dolnego progu (w zaleznosci co wystgpi pierwsze).

REV. 1.06 INSTRUKCJA OBSEUGI : HYPERION-105 2017.09.22 23/87




BITSTREAM

o Rising/Falling Threshold — okreslajg odpowiednio goérny i dolny prog dla
badanego licznika. Jesli wartos¢ licznika przekroczy gorny prog lub spadnie
ponizej dolnego progu, generowany jest alarm RMON. Akcje dla alarmu mozna
ustawi¢ w Zdarzeniach RMON — podmenu Events.

o Rising/Falling Index — numery zdarzen (zdefiniowanych w panelu Events), ktore
beda wyzwolone przy odpowiednio przekroczeniu gérnego progu oraz opadnieciu
ponizej dolnego progu. Alarm od ktérego$ z progdw mozna wytgczyC przez
ustawienie nieistniejgcego numeru zdarzenia.

W grupie menu Monitor mozliwe jest przeglgdanie ustawionych tutaj alarmow, ale nie
ma tam zadnych dodatkowych informaciji.

Jak podano wyzej, w tabeli tej nalezy okresli¢ numery zdarzen, ktére bedg wywotywanie

przy poszczegolnych progach. Zdarzenia te definiuje sie w panelu Event, do ktérego
dostep jest mozliwy po wybraniu podmenu Event w grupie Configuration.

RMON Event Configuraton

Delete [ ID | Desc [ Type [ Community [ Event Last Time
1 inne  log - public 15105

78 zdarzenie  log - public 15103

Add new entry | | Save H Resat |

Rys. 24. Konfiguracja zdarzen RMON

Parametry, opisujgce poszczegodlne zdarzenia sg nastepujgce:

ID — unikalny numer zdarzenia okreslany przez uzytkownika (do tego numeru
odwotuje sie panel alarmow).

Desc — opis zdarzenia ustalany dowolnie przez uzytkownika. Znaki polskie i inne
narodowe zostang zamienione na kody HTML.

Type — typ zdarzenia — opisuje dziatania podejmowane przy wystgpieniu danego
zdarzenia. Dostepne opcje to: none — brak dziatan, log — zapis informacji w
dzienniku zdarzen RMON (nie jest to dziennik systemowy), snmptrap — wystanie
komunikatu Trap przez SNMP, logandtrap — zapis do dziennika oraz wystanie Trap.
Community — spotecznos¢ SNMP, do ktérej ma by¢ wystany komunikat Trap.

Event Last Time — wysSwietla ostatni czas dziatania systemu (w sekundach) od
ostatniego uruchomienia, przy ktorym wystgpito ostatnie zdarzenie tego typu.

Ponizej pokazany jest panel monitorowania zdarzen RMON, ktéry wyswietla sie po
przejsciu do podmenu Event w grupie Configuration.

RMON Event Overview Auto-refresh Refresh || << || ==

Start from Control Index 0 and Sample Index 0 with 20 entries per page

Event
Index
1 1 6 Falling:iso.3.6.1.2.1.2.2. 1.10.2=246 <= 2000000 :1. 1

Logindex | LogTime LogDescription

Rys. 25. Monitorowanie zdarzeh RMON
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W tym panelu widoczne sg zdarzenia wywotane przez RMON, ktére zostaty wczesnigj
skonfigurowane w panelu opisanym wyzej. Kazde zdarzenie posiada nastepujgce
informacije:

Event Index — jest to indeks typu zdarzenia, ustawiony przez uzytkownika w panelu
konfiguracyjnym.

LoglIndex — jest to kolejny numer wpisu w dzienniku RMON dla danego typu zdarzenia.
LogTime — podaje czas wystgpienia danego zdarzenia — w sekundach od ostatniego
uruchomienia urzadzenia.

LogDescription — tekstowy opis przyczyny wystgpienia zdarzenia.

Dziennik RMON jest kasowany przy kazdym uruchomieniu HYPERION-105.
Przeglgdanie dziennika mozliwe jest przy uzyciu kontrolek nad tabelg. Mozna uzy¢
przyciskow >> oraz << do przegladania zawartosci, lub okresli¢ indeks zdarzenia i indeks
wpisu, od ktérych ma sie zaczynac tabela, oraz maksymalng ilo$¢ elementéw na stronie.
Aby zatwierdzi¢ ustawienia nalezy klikng¢ przycisk Refresh. Zaznaczenie pola Auto-
refresh powoduje skasowanie recznie wprowadzonych parametrow.

6.7 AGREGACJA PORTOW

Przetacznik HYPERION-105 umozliwia agregacje portéw Ethernet oraz swiattowodowych

w réznych konfiguracjach (nie ma rozréznienia pomiedzy typami portéw). Agregacja jest to
taczenie kliku portdéw réwnolegle w celu uzyskania wiekszej przepustowosci tgcza oraz
redundancji, ktéra zapewnia wiekszg odpornos¢ systemu na uszkodzenia.

HYPERION-105 obstuguje agregacje statyczng oraz automatyczng przy uzyciu protokotu
LACP (Link Aggregation Control Protocol).

6.7.1 Agregacja statyczna

Agregacja statyczna umozliwia reczne wybranie agregowanych portow, ktore pozostajg
niezmienne niezaleznie od warunkow panujgcych w sieci.

Aggregation Mode Configuration

Hash Code Contributors
Source MAC Address v
Destination MAC Address
IP Address v
TCP/UDP Port Number v

Aggregation Group Configuration

Port Members
GroupID [1[2[3]4as5[s]7
Mormal @ @ @ @ @ @ @

1

2

3

Save Reset

Rys. 26. Konfiguracja statycznej agregacji portéw

Mozliwa jest agregacja w maksymalnie trzech grupach portéw. Aby przyporzadkowac
porty do grup, w sekcji Aggregation Group Configuration nalezy zaznaczyé
odpowiednie pola dla wybranych portéw (kolumny), co spowoduje przypisanie tych
portow do wybranej grupy (wiersze 1, 2 lub 3). Zaznaczenie wiersza Normal wytgcza
dany port z agregaciji.
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W tabeli Hash Code Contributors mozliwe jest ustawienie jakich danych powinno uzywaé
urzagdzenie w celu okreslenia portu docelowego dla ramek wychodzacych. Dostepne
dane od goéry to: )

Source MAC Address — Zrodlowy adres MAC,

Destination MAC Address — Docelowy adres MAC,

IP Address — Adres IP,

TCP/UDP Port Number — Numer portu TCP/UDP.

6.7.2 Agregacja automatyczna

Agregacja automatyczna w HYPERION-105 jest realizowana z wykorzystaniem protokotu
LACP, zdefiniowanego w normie |IEEE 802.3ad. Protokdt ten umozliwia automatyczng
negocjacje grupowania potagczen pomiedzy urzgdzeniami go obstugujgcymi.

LACP Port Configuration

Port [ LACP Enabled | Key | Role
1 Auto - Active =
2 Auto - Active =
3 Auto - Active -
4 Auto - Active -
5 Auto - Active -
6 Auto - Active -
7 Auto - Active -

| Save |[ Reset |

Rys. 27. Konfiguracja automatycznej agregacji portéw

Mozliwe jest ustawienie nastepujacych parametrow dla kazdego portu:

LACP Enabled — jesli pole jest zaznaczone, to okreslony port moze zostaé¢ uzyty przy
automatycznej agregacji.

Key — klucz agregacji — wartosc¢ liczbowa z przedziatu od 1 do 65535. Tylko porty o tym
samym kluczu mogg by¢ potgczone w grupe agregacji (jesli sg podtagczone do tego
samego urzadzenia zdalnego). Ustawienie Specific pozwala na reczne wpisanie
wartoséci, a ustawienie Auto powoduje automatyczne dobranie tej wartosci na podstawie
predkosci fgcza na porcie: 10Mb =1, 100Mb = 2, 1Gb = 3.

Role — okresla role portu w protokole. Ustawienie Active powoduje, ze urzadzenie bedzie
wysytato ramki LACP z tego portu co sekunde, Passive oznacza, ze port bedzie tylko
oczekiwat na ramki przychodzgce LACP od urzadzenia zdalnego.

6.8 REDUNDANCJA DROGI PRZESYLOWEJ

Przetaczniki HYPERION-105 oferujg kilka protokotéw zapewniajacych redundancje drogi
przesytowej, a sg to:

e STP Spanning tree protocol,

e RSTP Rapid spinning tree protocol,

e MSTP Multiple spanning tree protocol,

e LACP (Link Aggregation Control Protocol), protokdt powszechnie
stosowany do agregacji potaczen, ale moze rowniez by¢é uzywany do
zapewnienia redundanciji drogi przesytowej,

e Protokdt zapewniajgcy redundancje drogi przesytowej dla przetgcznikdw
pracujgcych w topologii pierscienia i multipierscienia zgodny z zaleceniem
ITU-T G.8032,
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e CHAIN - praca w trybie tancucha zapewniajgca redundancje drogi
przesytowej dla przetgcznikdw potgczonych w tancuch dotgczony w dwoéch
punktach kohcowych do sieci Ethernet.

6.8.1 Redundancja drogi przesytowej w topologii pierscienia zgodnie
z zaleceniem ITU-T G.8032

Sie¢ w topologii pierscienia mozna budowac z urzadzen HYPERION-105 bez ograniczen
ilosciowych. Do budowy pierscienia mozna uzywa¢ dowolnych dwéch portow
przetgcznika. Budowe pierscienia i mozliwe stany pracy pierscienia przedstawia rysunek
ponizej.

blocked RPL owner

S0

RPL owner

()
@
failure
Physical topology
RPL owner RPL owner
2 )—6
RPL ~ RrpL
—>
@G O—®@
Logical topology

Rys. 28. Budowa i sposob dziatania protekcji drogi transmisyjnej w topologii pierscienia

Mechanizm protekcji, aby przeciwdziataé powstawaniu petli w sieci Ethernet dziata w
nastepujgcy sposob: W stanie idle czyli w stanie petnej sprawnosci pierscienia, gdy
wszystkie potaczenia tworzgce pierscien sg sprawne. Jedno z fizycznych potaczen
pomiedzy przetgcznikami zostaje wyréznione i staje sie potgczeniem redundantnym,
ktore stanowi logiczng przerwe w sieci. . Potgczenie to nosi nazwe RPL (ring protection
link), na jednym z koncoéw tego polaczenia wystepuje przetagcznik, ktéry steruje praca
catego pierscienia i nosi nazwe RPL Owner. Zadaniem tego przetgcznika jest logiczne
blokowanie odbierania i nadawania danych na port podigczony do RPL. Drugi koniec
potgczenia RPL jest podtgczony do przetgcznika, ktéry nazywa sie RPL Neighbour.
Wyréznienie dwdch przetgcznikdw na obu koncach potgczenia RPL ma tylko jedno
zadanie, ktore polega na tym, ze w sytuacji wystgpienia przerwy na potgczeniu RPL
przetgczniki te nie doprowadzg do rekonfiguracji pierscienia, a jedynie poinformujg
pozostate urzgdzenia o awarii. Taka rekonfiguracja nie jest potrzebna, gdyz fizyczne
potgczenie, ktore ulegto awarii nie ma wptywu na logiczng budowe sieci. Ta cecha
przetgcznika HYPERION-105 powoduje, ze urzadzenia tworzgce pierscien nie czyszczg
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tablic adreséw MAC. Jest to jedno z dziatah podczas rekonfiguracji i tym samym nie
doprowadzajg do chwilowego zwiekszeniu ruchu w sieci, jaki w sposéb naturalny
powstaje, gdy przetgczniki posiadajg puste tablice MAC i nie znajgc potozenia stacji w
sieci rozsytajg pakiety na wszystkie porty.

6.8.2 Sposob dziatania protekcji drogi transmisyjnej zgodnie z
zaleceniem ITU-T G.8032

W stanie idle wszystkie przetgczniki monitorujg porty i stany potgczen, jakie tworzag
pierscien, oprdcz tego, aby stan pierscienia byt znany przez wszystkie przetgczniki kazdy
z nich na porty tworzgce pierécien wysyta pakiety utrzymaniowe R-APS, co 5 sekund.

W momencie wystgpienia przerwy w jednym z potgczen, przetgcznik rozpoczyna
blokowanie portu, ktory utracit potgczenia dla danych przychodzgcych i wychodzgcych
oraz jednoczesnie na drugi port tworzacy pierscien wysyta natychmiast trzy pakiety R-
APS zinformacjg o awarii i dalej kontynuuje wysytanie tej informacji w odstepach
pieciosekundowych. Pakiety te docierajg do wszystkich przetgcznikow, ktdére dokonujg
wymazania wpisow tablicy MAC portéw tworzacych pierscien. Przetagcznik RPL owner
rowniez dokonuje czyszczenia tablicy MAC i podejmuje akcje zwigzang z odblokowaniem
portu tworzgcego potgczenie RPL i tym samym zapewnienie tgcznosci pomiedzy
segmentami sieci. Stan, w jakim znajduje sie teraz pierscien jest stanem protected.
Pierécien pozostanie w nim do momentu przywrdcenia potgczenia, ktore jest w stanie
awaryjnym.

W momencie przywrocenia potgczenia, ktére ulegto awarii przetgczniki, ktére to
wykryjg dalej blokujg ten port, aby przeciwdziata¢ powstawaniu petli. Na drugi port
tworzgcy pierscien taki przetgcznik wysyta pakiety R-APS z informacjg o braku awarii,
informacja ta dociera do wszystkich przetgcznikéw, ale zaden z nich nie podejmuje akcji
jedynie RPL owner wigcza licznik liczagcy w dét od czasu, jaki jest ustawiony dla HOLD
OFF time domysinie jest to jedna minuta. Po uptywie tego czasu RPL owner wysyta na
oba swoje porty tworzgce pierécien informacje o powrocie do stanu idle i informacje o
tym, aby dokonaé czyszczenia tablicy adreséw MAC. Wszystkie przetgczniki dokonujg
czyszczenia tablicy MAC adresow portéw pierscienia, przetgcznik RPL owner rozpoczyna
blokowanie portu podtgczonego do RPL, a przetgczniki, ktére zgtosity awarie przestajg
blokowac¢ porty tym samym zakancza sie rekonfiguracja do stanu idle.

Blokowanie portow przetgcznika dla danych przychodzgcych i wychodzgcych jest
realizowana przez dodawanie lub usuwanie z tablicy VLAN odpowiednich wpisow. W
trybie ktérym, przetgcznik pracuje z ramkami targowanymi na portach tworzgcych
pierscien, nalezy bezwzglednie podczas konfiguracji pierscienia doda¢ informacje o
wszystkich uzywanych numerach sieci VLAN. Pominiecie wpisania do konfiguracji
danego VLAN spowoduje, Ze dla tej sieci VLAN nastgpi zapetlenie i uniemozliwi prace
urzgdzen komunikujgcych sie w ramach tego VLAN, jak réwniez spowoduje zakidcenie
pracy pozostatych VLAN przez przecigzenie przetgcznika pakietami rozgtoszeniowym,
ktore przemieszczajg sie w ramach tej niedodanej sieci VLAN.

Ramki utrzymaniowe R-APS sg wysytane, jako multicast, dlatego konieczne jest
ograniczenie domeny rozgtoszeniowej dla tych ramek przez ustawienia odpowiedniej
konfiguracji VLAN. Szczegély zostang podane podczas omawiania przyktadow
konfiguraciji.
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6.8.3 Konfiguracja protokotu protekcji drogi transmisyjnej w topologii
pierécienia zgodnie z zaleceniem ITU-T G.8032

Przed przystgpieniem do konfiguracji protokotu redundancji, nalezy skonfigurowaé punkty
MEP (Maintenance Entity Point) dla kazdego portu urzgdzenia tworzgce pierscien.
Podczas tej konfiguracji podaje sie, w jaki sposéb dany port ma dokonywac detekcji
awarii na tym polaczeniu, czy przez wykrycie zaniku fizycznego sygnatu, czy przez
wykrycie zaniku odbierania ramek Continuity Check Message CCM. Poza tg konfiguracjg
ustawia sie réwniez transmisje ramek R-APS i numer VLAN dla tych pakietow.

Dostep do konfiguracji jest pod linkiem Configuration > MEP. Dodanie nowego punkty
jest mozliwe przez nacisniecie przycisku Add New MEP, po czym pojawi sie rzad pdl,
ktére nalezy uzupeinic o wiasciwe parametry. Znaczenie poszczegoélnych pdl jest
nastepujace:

e Delete — podczas wprowadzania parametréw, w tym polu widoczny jest przycisk,
nacisniecie go spowoduje usuniecie danego rzedu wraz z parametrami, podobnie
dziata przycisk Reset. Po zatwierdzeniu parametrow w tym polu pojawi sie pole
typu checkbox. Zaznaczenie tego pola i wcisnigcie przycisku Save rowniez
spowoduje usuniecie danego punktu MEP.

o Instance — numer identyfikacyjny punku MEP,

e Domain - domena jakg bedzie dany punkt monitorowat. Port oznacza
monitorowanie fizycznego portu w urzgdzeniu, EVC monitorowanie Ethernet
Virtual Conection.

e Mode — Typ punktu: Mep — punkt koncowy, Mip — punkt posredni.

o Direction — kierunek monitorowania: Ingress — wejsciowy, Egress — wyj$ciowy.

e Residence Port — numer portu ktéry ma by¢ monitorowany w przypadku wybrania
Domain jako Port, gdy Domain jest EVC nalezy wpisac 0.

o Level — MEG Level.

o Flow Instance — W przypadku, gdy Domain jest ustawione jako Port nalezy
wpisa¢ numer fizycznego portu, ktérego dotyczy ten punkt MEP tak samo jak w
przypadku Residence Port, gdy Domain jest EVC to nalezy wpisa¢ numer grupy
EVC.

o Tagged VID — numer VLAN z jakim ramki CCM i RAPS bedg nadawane. Ten
numer VLAN musi by¢ dodany do obstugiwanych VLAN przez dany proces
ERPS, dla ktérego ten punkt MEP jest skonfigurowany.

I This MAC------- — pole informacyjne wyswietla zrédiowy adres MAC dla
ramek wysytanych przez ten punkt MEP, adres ten dotyczy ramek CCM, R-APS i
L-APS.

e Alarm — graficzna informacja o wystgpieniu alarmu o o

Po zakonczeniu wprowadzania wszystkich parametrow nalezy klikng¢ przycisk Save,
ktoéry zapisze dang konfiguracje w pamieci nie ulotnej. Jednocze$nie mozna wprowadzic¢
tylko jeden punkt MEP.

Maintenance Entity Point | Refresh |
. . . Residence Flow Tagged |  -—---- This

Delete | Instance | Domain | Mode | Direction Port Level T VID MAC oo Alarm
1 Port Mep Ingress 3 0 3 1 00-01-C1-00-00-14
2 Port Mep Ingress 4 0 4 1 00-01-C1-00-00-15 .
3 Port Mep Ingress ] 0 5 1 00-01-C1-00-00-16 .

| Delete | 4 Port ~  Mep - Ingress - 1 0 1 0

I Add new MEP ] | Save || Reset |

Rys. 29. Konfiguracja ogdlna punktéw MEP
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Wprowadzenie szczegodtowej konfiguracji punktow MEP jest mozliwe przez menu
pokazane konfiguracji ogolnej punktéw MEP , dostep do tego menu jest mozliwy przez
kliknieci na numer /D danego punktu MEP w kolumnie Instance.

Znaczenie pol nieopisanych wczeéniej jest nastepujace:

Format — sposéb formatowania w ramce CCM informacji o danym punkcie MEP,
Dostepny wyboér to ITU ICC, gdzie uzytkownik moze wprowadzi¢ swoje dane w polu
ICC/Domain Name o dtugosci 6 znakow i w polu MEG id o diugosci 7 znakéw, IEEE
String dane w polu ICC/Domain Name mogg mie¢ dtugos¢ 8 znakdéw i takg sama
dtugos$¢ w polu MEP Id.

ICC/Domain Name — dane z tego pola bedg umieszczane w ramkach CCM,

MEG id — dane z tego pola beda umieszczane w ramkach CCM,

MEP id — identyfikator punktu MEP réwniez umieszczany w ramkach CCM,

W dalszej kolejnosci umieszczone sg sygnalizacje podstawowych parametréw tgcza,
zielone kotko oznacza brak alarmu, natomiast czerwone oznacza alarm.

cLevel — odebrana ramka CCM zawiera pole level o poziomie nizszym niz zostato to
skonfigurowane w danym punkcie MEP,

c¢MEG — odebrana ramka CCM zawiera pole MEG ID nie zgodne z konfiguracjg danego
punktu MEP,

c¢MEP — odebrana ramka CCM zawiera pole MEP ID nie zgodne z konfiguracjg danego
punktu MEP,

cAIS — odebrano ramke CCM ze znacznikiem AIS (Alarm Indication Signal),

cLCK — odebrano ramke CCM ze znacznikiem LCK (Locked Signal Function),

¢SSF — zanik sygnatu warstwy fizycznej,

aBLK — wtgczono blokowanie ramek CCM danego punktu MEP,

aTSF — informacja o awarii taczg obstugiwanego przez dany punkt MEP zostata
przekazana do procesu zajmujgcego sie uruchomianiem protekcji drogi transmisyjne;j.
cLOC - informacja o braku odebrania ramek CCM przez okres dtuzszy niz 3,5 okresu
nadawania ramek CCM,

cRDI — odebrano ramke CCM ze znacznikiem RDI (Remote Defect Indication),

cPerdiod — odebrano ramki CCM, ale z okresem innym niz to zostato skonfigurowane w
danym punkcie MEP,

cPriority — odebrano ramki CCM, ale z ustawionym priorytetem innym niz to zostato
skonfigurowane w danym punkcie MEP,

MEP Configuration | Refresh \

Instance Data

| MEP Instance | Domain | Mode | Direction | Residence Port | Flow Instance | Tagged VID | EPS Instance | - This MAC-—--- |
1 Port Mep Ingress 3 3 1 2 00-01-C1-00-00-14 |

Instance Configuration

Level | Format | 'CCPomain | ypniq | MEP | Tagged | cLevel | cMEG | cMEP | cAIS | cLCK | cSSF | aBLK | aTSF
Name id VID

0+ ITUICC ~ LANEX_ megl00 O 1| e

Delete | Peer MEP ID | Unicast Peer MAC | - cLOC | cRDI | cPeriod | cPriority

NoPeer MEPAdded | —-eeeee

| Add new peer MEP |

Functional Configuration

Continuity Check APS Protocol
Enable | Priority | Frame rate | - Enable | Priority \ Cast | Type | Last Octet
0 1flsec v | ===eeee- v 0 Multi ~ R-APS ~ 1
| Fault Management | | Performance Monitoring |

| Save || Reset ‘

Rys. 30. Konfiguracja szczegétowa punktow MEP
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Peer MEP ID — oczekiwana wartos¢ pola MEP ID odbieranych ramek CCM,

Unicast Peer MAC — MAC adres uzywany jako zrédiowy w CCM, gdy wybrano typ ramek
jako unicast. Domyslnie ramki CCM wysytane sg jako multicast i nie ma wprowadzonego
zadnego adresu MAC, aby tego dokona¢ nalezy klikngé na przycisk Add New peer MEP,
nastepnie wpisa¢ wszystkie dane i klikng¢ przycisk Save.

Kolejne punku konfiguracji ponizej napisu: Functional Configuration dotyczg juz
sposobu wykrywania przerwy w tgczu i typu ramek utrzymaniowych,

Continuity Check

Enable — zaznaczenie tego pola i klikniecie przycisku Save spowoduje rozpoczecie
wysytania ramek CCM przez przetgcznik na porcie, na ktérym skonfigurowany jest dany
punkt MEP, jednoczes$nie przetgcznik rozpoczyna monitorowanie odebranych ramek
CCM i w razie stwierdzenia anomalii w ich otrzymywaniu zgtasza alarm. Brak wigczenia
ramek CCM, sprawi, ze dany punkt MEP bedzie zgtaszat alarm tylko w sytuacji, gdy
nastapi zanik sygnatu w warstwie fizycznej tgcza.

Priority — priorytet ramek CCM,

Frame rate — czestotliwos¢ wysytania ramek CCM,

APS Protocol

Enable — wtgczenie nadawania ramek utrzymaniowych, R-APS lub L-APS, jezeli dany
proces realizujgcy funkcje protekcji drogi transmisyjnej czy to w topologii RING czy tez w
topologii liniowej nie bedzie otrzymywat ramek bedzie zgtaszat alarm, a wystgpienie
przerwy moze nie doprowadzi¢ do rekonfiguracji sieci, dlatego tez bardzo wazna jest
prawidtowa konfiguracja tej opciji.

Priority — priorytet ramek R-APS lub L-APS,

Cast — rodzaj ramek jakie zostajg wystane i tak dla ramek R-APS jest to Multi natomiast
dla ramek L-APS jest to Uni,

Type — typ ramek jakie dany punkt MEP ma wysyta¢. Dla protekcji drogi transmisyjnej w
topologii pierscienia jest to typ R-APS, natomiast dla protekcji drogi w topologii liniowej
jestto L-APS.

Last Octet — jest to ostatni bajt adresu przeznaczenia MAC ramek R-APS. Zalecenie ITU-
T G.8032 podaje adres przeznaczenia multicast dla ramek R-APS 01-19-A7-00-00-XX,
gdzie XX oznacza ostatni oktet i moze to by¢ wartoscig dowolna.

6.8.4 Konfiguracja procesu protekcji drogi transmisyjnej w topologii
pierécienia

Konfiguracja protokotu protekcji drogi transmisyjne w urzgdzeniach HYPERION-105
dostepna jest przez link Configuration > ERPS.

Ethernet Ring Protection Switching | Refresh |
E w W .
belete | ERPS | E | W | Port | Port EA':',‘,’S" Port | Ring | Interconnected | Virtual "g?"l"r Alarm
ID Port | Port SF SF MEP APS Type Node Channel IDg
MEP MEP MEP
1 3 4 1 2 1 2 Major No No 1 .
Add new Protection Group \ | Save H Reset |

Rys. 31. Konfiguracja ogdlna procesu protekciji

Dodanie nowej konfiguracji RING polega na kliknieciu przycisku Add New Protection
Group, wprowadzeniu parametrow pracy uktadu protekcji i zatwierdzenie przyciskiem
Save.
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Znaczenie poszczegoélnych pdl jest nastepujgce:

Delete — pole typu checkbox, zaznaczenie i klikniecie przycisku Save spowoduje
usuniecie danej konfiguracji,

ERPS ID — numer identyfikacyjny dla danej konfiguracji i procesu odpowiedzialnego za
protekcje drogi transmisyjnej, kazde urzgdzenie moze jednoczesnie obstugiwa¢ do 64
procesow i pierscieni.

East Port — numer pierwszego portu, jaki w danym urzadzeniu bedzie uzyty do budowy
pierscienia.

West Port — numer drugiego portu, jaki w danym urzadzeniu bedzie uzyty do budowy
pierscienia.

East Port SF MEP — numer identyfikacyjny punktu MEP, ktéry ma zgtasza¢ alarm
zwigzany z przerwg ciggtosci fgcza dla Port E.

West Port SF MEP — numer identyfikacyjny punktu MEP, ktéry ma zgtasza¢ alarm
zwigzany z przerwg ciggtosci fgcza dla Port W.

Port East APS MEP — numer identyfikacyjny punktu MEP, ktérego zadaniem jest
wysytanie ramek utrzymaniowych R-APS dla Port E.

Port West APS MEP — numer identyfikacyjny punktu MEP, ktérego zadaniem jest
wysytanie ramek utrzymaniowych R-APS dla Port W.

Uwaga zgtaszanie alarméw i wysylanie ramek R-APS moze dla danej konfiguracji
pierscienia prowadzi¢ ten sam punkt MEP jednoczesnie.

Ring Type — okresla czy dana konfiguracja dotyczy pierscienia gtdbwnego (Major) czy
pobocznego (Sub), opcja ta umozliwia tworzenie pierscieni w topologii dual homing,
Interconnected Node — opcja ta informuje proces realizujgcy protekcje ze dane
urzgdzenie jest czescig gtdwnego pierscienia, ale réwniez stanowi miejsce w ktory
nastepuje odejscie pierscienia pobocznego i tworzenie topologii dual doming.

Virtual Channel — opcja ta tworzy wirtualny kanat dla ramek R-APS w pierscieniu Sub.
Major Ring ID — w przypadku konfiguracji pierscienia pobocznego (sub), nalezy w tym
polu podac¢ numer ID pierscienia gtdwnego, do ktdrego ten pierscien jest dotgczony.
Alarm — graficzna sygnalizacja czy dany pierscien jest w sytuacji awaryjnej i zgtasza
alarm czerwony symbol czy jest w sytuacji petnej sprawnosci zielony symbol.

Dostep do szczegdtowej konfiguraciji pierécienia jest mozliwy przez klikniecie w link

znajdujgcy sie w numerze ID danego procesu ERPS w kolumnie ERPS ID. Okno konfiguracji
szczegotowej jest przedstawione na .
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ERPS Configuration 1 Auto-refresh [ | Refresh |

Instance Data

ERPS ID | East Port | West Port | E Port SF MEFP | W Port SF MEFP | E Port APS MEP | W Port APS MEFP | Ring Type
1 3 4 1 2 1 2 Major Ring

Instance Configuration

Configured | GuardTime | WTR Time | Hold Off Time | Version | Revertive | VLAN config
500 Tmin  ~ 0 v2 - v VLAN Config

RPL Configuration

RPLRole | RPL Port | Clear
None ~ None ~

Instance Command

Command | Port
None ~ None ~

Instance State

Protection | E | W | Transmit Rec:szt ::;t ';;;:‘;::t::s“ WTR RPL No APS
State Port | Port APS | T Remaining Un-blocked Received
Protected OK  SF  SFDNF BPR1 0 .
East Port Block Status | West Port Block Status | FOP Alarm
Unblocked Blocked

\ Save || Reset |
Rys. 32. Konfiguracja szczegétowa procesu protekcji

Znaczenie poszczegodlnych pél jest nastepujgce:

Configured — graficzna sygnalizacja poprawnosci konfiguracji danego pierscienia,
zielony symbol oznacza prawidtowg konfiguracje, a czerwony bledng konfiguracje.

Guard Time — czas wstrzymania odbierania ramek R-APS podawany w milisekundach.
Urzadzenie, ktore zgtasza alarm w momencie wystgpienia awarii, a nastepnie w wyniku
prac operatora to polaczenie zostaje przywrdcone to urzgdzenie ponownie wysle
informacje, ale o powrocie sprawnos$ci pierscienia i po wystfaniu tej informacji odczekuje
czas zapisany w tym parametrze za nim zacznie analizowa¢ przychodzgce ramki R-APS.
Domyslna wartos¢ 500 ms jest wartoscig, ktora zapewnia poprawng prace wiekszosci
pierscieni, zwiekszenie tej wartosci nalezy dokonac¢ tylko w przypadku budowy pierscieni
o fgcznej liczbie przetgcznikow wiekszej niz 100.

WTR Time — Wait to restore czas oczekiwania na przywrécenie podawany z listy wyboru

od 1 min. do 12 min. Czas, jaki odmierza urzadzenie RPL owner po otrzymaniu informaciji
0 przywréceniu polaczenia, ktére wczesniej ulegto awarii. Po tym czasie RLP owner
rozpocznie procedure rekonfiguracji pierscienia do topologii sprzed awarii, czyli takiej jak
jest w stanie idle.
Hold Off Time — czas przetrzymania podawany w krokach co 100ms od 0 do 10 s. Jest
to czas jaki urzadzenie tworzgce pierscien odczekuje po wykryciu awarii, a przed
wykonaniem jakiegokolwiek dziatania w reakcji na to zdarzenie. Najlepsze osiggi czasu
rekonfiguracji pierécienia uzyskuje, gdy ten parametr jest rowny O.

Version — wyboér wersji pracy protokotu zgodnego z zaleceniem ITU-T G.8032, wersja
pierwsza vl jest tylko implementowana tylko po to, aby zachowa¢ kompatybilno$¢
wstecz, poza tym ta wersja ma znaczna ograniczenia funkcjonalne i zaleca sie¢ w nowych
instalacjach stosowanie tylko wersji drugiej v2 tego protokotu.

Revertive — opcja ta stuzy do okreslenia sposobu zachowania sie pierscienia po
przywréceniu awaryjnego potagczenia. W przypadku pracy ringu z tg opcjg to po
przywrdceniu potgczenia, ktére ulegto wczesniej awarii RPL owner rozpoczyna po
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odliczeniu czasu WTR procedure ponownej rekonfiguracji pierscienia tak, aby potgczenie
pomiedzy RPL owner, a RPL Neighbour byto logiczng przerwg dla danych. W przypadku
wytgczenia tej opcji po przywrdceniu potgczenia, ktdére wczesniej ulegto awarii to
potgczenie staje sie logiczng przerwg dla danych na ringu i RPL owner nie dokonuje
ponownej rekonfiguraciji. Wystgpienie awarii w innym miejscu pierscienia powoduje, ze ta
przerwa zostaje otworzona dla danych, a nowa przerwa dla przeciwdziatajgca
powstawaniu petli w sieci tworzona jest w miejscu, ktére ulegto awarii.

Uwaga bardzo wazne jest, aby wszystkie przetaczniki pracujace w danym
pierscieniu miatly tak samo ustawiong opcje Revertive, w przeciwnym wypadku
moze dojs¢ do btednego dziatania protekcji drogi transmisyjnej i utraty danych.

Vlan config — w tym polu znajduje sie link, ktory prowadzi do menu, ktérego zadaniem
jest umozliwienie dodania do konfiguracji pierscienia numerow sieci VLAN, ktére majg
by¢ chronione przez ten pierscien.

ERPS VLAN Configuration 1 Refresh

Delete | VLANID

1

| Add new entry || Back \

| Save || Reset |

Rys. 33. Konfiguracja numeréw sieci VLAN dla danego procesu ERPS

W przypadku, gdy porty tworzgce pierscien pracujg z ramkami targowanymi to nalezy
wtym menu doda¢ wszystkie numery VLAN na tych portach. Nie dodanie jednego
z obstugiwanych VLAN spowoduje powstanie na tym VLAN petli, a ruch rozgtoszeniowy
w ramach tego VLAN, catkowicie uniemozliwi wymiane danych.

Istnieje mozliwos¢ stworzenia wiecej niz jednego logicznego pierscienia na urzgdzeniach
tworzacych takie potaczenie, ma to na celu réwnomierne roztozenie ruchu w pierscieniu.
W takiej sytuacji tworzymy fizyczny pierscien z urzadzen HYPERION-105, nastepnie
konfigurujemy dwa lub wiecej w zaleznosci od potrzeb pierscienie w taki sposéb, aby,
logiczne przerwy RPL wystepowalty w innych miejscach pierscienia. W tak
skonfigurowanym uktadzie czes$¢ sieci VLAN moze chroni¢ jeden logiczny pierscien, a
pozostatg czes$¢ drugi. Przykiad takiej konfiguracji zostanie przedstawiony w dalszych
rozdziatach niniejszej instrukcji obstugi, fgcznie z zaletami takiej topologii.

RPL Role — ustala role, jakg petni dany przetgcznik w pierscieniu, dostepne opcje to:

e None — zwykly przetgcznik, ktérego zadaniem jest tylko sygnalizowanie awarii,
takich przetgcznikéw w pierscieniu moze by¢ nieskonczenie wiele.

e RPL Owner — przetacznik zarzgdca, ktéry steruje pracg pierscienia przez
blokowanie lub odblokowywanie potgczenie RPL, taki przetgcznik w kazdym
pierscieniu moze by¢ tylko jeden.

e RPL Neigbour — przetgcznik, ktory znajduje sie przy potgczeniu RPL, ale nie jest
RPL owner, konfiguracja tego przetgcznika pozwala na unikniecie chwilowego
przecigzenia w sieci, jakie sie pojawia po rekonfiguracji w momencie wystgpienia
awarii w potgczeniu RPL.

RPL Port — ustawienie to okresla, do kidérego portu fizycznie w pierscieniu i w danym
urzadzeniu podtgczone jest potgczenie RPL.
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Clear — zaznaczanie tej opcji i klikniecie przycisku Save spowoduje usuniecie roli, jaka
petni dany przetgcznik i wpisanie do konfiguracji roli None.
Command — opcja pozwalajgca na wydanie recznie komendy dla portu podanego w polu
Port dla danego przetacznika. Mozliwe opcje komend:
None — brak komendy.
Manual Switch — komenda ta powoduje blokowanie portu podanego w polu
Port w danym przetgczniku w przypadku gdy nie wystepuje zanik sygnatu, ani
nie zostata wydana komenda Force Switch.
Force Switch — komenda ta powoduje blokowanie portu podanego w polu Port
w danym przetgczniku.
Clear — usuwa dziatanie poprzednich komend, a takze w przypadku pracy
pierscienia bez opcji Revertive powoduje powrdét logicznej przerwy w pierscieniu
do potozenia, w ktérym wystepuje RPL.
Kolejne pola na tej stronie stuzg tylko do monitorowania stanu pierscienia.
Protection State — stan pierscienia, pierscien moze znalez¢ sie tylko w dwdéch stanach
stabilnych i w jednym z stanéw przejsciowych. Mozliwe stany to:
Idle — stan petnej sprawnosci pierscienia.
Protected — stan awarii jedno lub wiecej potgczen w pierscieniu ma przerwe,
Pending — stan przejsciowy, ktéry wystepuje przy przechodzeniu pierScienia ze stanu
protected do idle i trwa czas rowny WTR. W tym czasie sg juz sprawne wszystkie
potgczenia, ale RPL Owner nie dokonat ponownej rekonfiguracji pierscienia zanim nie
odliczy czasu WTR.
Port E — stan potgczenia portu E tworzgcego pierscien, OK — pofgczenie sprawne, SF —
brak potgczenia.
Port W — stan potaczenia portu W tworzgcego pierscieh, OK — potgczenie sprawne, SF —
brak pofgczenia.
Transmit APS — przedstawia informacje z jakim komunikatem wysyta dany przetgcznik
pakiety R-APS.
Port E Receive APS — wys$wietla informacje o tym, jaki komunikat niosg pakiety R-APS
odbierane na porcie E i adres MAC punktu MEP po drugiej stronie potgczenia.
Port W Receive APS — wyswietla informacje o tym, jaki komunikat niosg pakiety R-APS
odbierane na porcie W i adres MAC punktu MEP po drugiej stronie potgczenia.
WTR Remaining — pole aktywne tylko w przetgczniku skonfigurowanym, jako RPL owner
i przedstawia w stanie pending stan licznika WTR liczacego w dof, wartos¢ wyswietlana
jest w ms.
RPL Un-blocked — graficzna wizualizacja stanu blokowania potgczenia RPL.
No APS Received — sygnalizacja braku otrzymywania pakietow R-APS, sygnalizacja
powiadamia o blednej konfiguracji przetgcznikbw znajdujgcych sie w bezposrednim
otoczeniu tego przetacznika, ktéry ten alarm zgtosit.
Port E Block Status — stan portu E tworzgcego pierscien czy jest blokowany Blocked |lub
nie Unblocked.
Port W Block Status — stan portu W tworzgcego pierscien czy jest blokowany Blocked
lub nie Unblocked.
FOP Alarm — sygnalizuje stan, w ktérym mechanizm protekcji ulegt awarii.

6.8.5 Przyktady konfiguracji protokotu protekcji drogi transmisyjnej
w topologii pierscienia

Przed przystgpieniem do konfiguracji protokotu protekcji nalezy zawsze w kazdym
pierscieniu jedno dowolne pofgczenie utrzymywaé w stanie rozigczonym, aby nie
dopusci¢ do zapetlenia sieci. Przed rozpoczeciem konfiguracji nalezy wytgczyé na

REV. 1.06 INSTRUKCJA OBSEUGI : HYPERION-105 2017.09.22 35/87




BITSTREAM

portach tworzgcych pierscien pozostate protokoty protekcji np. protokoty z grupy
spanning tree.

6.8.5.1 Przykiad |

Urzadzenia pracujg tylko z jedng domyslnie ustawiong siecig VLAN nr 1, schemat
funkcjonalny takiego uktadu przedstawia rysunek ponizej. Urzadzenie HYPERION-105
zawsze pracuje w trybie VLAN i do prawidtowej pracy przetgcznika i systemu
zarzadzania wymaga, co najmniej jednego poprawnie skonfigurowanego VLAN.
Ustawienia domysine urzgdzenia HYPERION-105 przypisujg wszystkie porty
przetgcznika fgcznie z portem systemu zarzgdzania do sieci VLAN o numerze 1, a ramki
wychodzgce z przetgcznika nie majg umieszczonych tagéw zgodnie z IEEE802.1Q.

q P
T

= =d
= = Logical connection
5 J \ ol L s — P hysical connection
RPL o RPL Neighbor
node =é RPL node

-- L

RPL Owner

node

Rys. 34. Schemat funkcjonalny przyktadu |

W tym przyktadzie ruch Ethernetowy nie bedzie ograniczony wirtualnymi sieciami LAN,
ale podczas konfiguracji protokotu protekcji nalezy w kazdym z przetgcznikow
wprowadzi¢ informacje o tym, ze protekcja dotyczy tej sieci VLAN o numerze 1.

W tej konfiguracji nalezy wyrdzni¢ dwa przetgczniki, jeden RPL Owner, a drugi RPL
Neighbour. Wszystkie urzadzenia tworzgce pierscieh bedg reagowaty na zanik sygnatu
Fast Link Fail. We wszystkich przetgcznikach logiczny port E dla protokotu protekcji
bedzie fizycznym portem numer 3, a port W natomiast bedzie portem fizycznym numer 4.

Podczas konfiguracji pierwszym elementem, jaki nalezy skonfigurowa¢ to punkty MEP
odnoszgce sie do portéw tworzgcych pierscien we wszystkich przetacznikach.

Konfiguracja punktu MEP dla logicznego portu E
Instance — dowolny numer id danego punktu MEP, dla utatwienia konfiguracji moze by¢
taki sam jak numer portu fizycznego na ktorym tworzymy ten punkt czyli 3.
Parametry: Domain, Mode, Direction, Level — pozostajg domysine.
Residence Port, Flow Instance — nalezy wpisa¢ numer portu fizycznego czyli 3.
Tagged Vid — numer Vlan modutu zarzgdzania, czyli w tym wypadku 1.

Nastepnie wchodzimy do szczegoétowej konfiguraciji tego punktu przez link w kolumnie

Instance.

Dokonujemy konfiguracji wysytania ramek utrzymaniowych R-APS, w tabeli APS
Protocol zaznaczamy Enable. Priority i Last Octet pozostajg domysine, Cast wybieramy:
Multi i Type: R-APS.
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Konfiguracja punktu MEP dla logicznego portu W
Instance — dowolny numer id danego punktu MEP, dla utatwienia konfiguracji moze
by¢ taki sam jak numer portu fizycznego na ktérym tworzymy ten punkt czyli 4.
Parametry — Domain, Mode, Direction, Level pozostajg domysine.
Residence Port, Flow Instance — nalezy wpisa¢ numer portu fizycznego czyli 4.
Tagged Vid — numer Vlan dla ramek R-APS, czyli w tym wypadku 1.
Nastepnie wchodzimy do szczegdtowej konfiguracji tego punktu przez link w kolumnie
Instance.

Dokonujemy konfiguracji wysytania ramek utrzymaniowych R-APS, w tabeli APS

Protocol zaznaczamy Enable. Priority i Last Octet pozostajg domysine, Cast wybieramy:
Multi i Type: R-APS.

MEP Configuration | Refresh |
Instance Data
[ MEP Instance | Domain | Mode [ Direction [ Residence Port | Flow Instance | Tagged VID | EPS Instance | - This MAC - |
[ 3 Port Mep Ingress 3 3 1 00-60-G2-0E-33-2F |
Instance Configuration

Level | Format | 'CC/Domain | ypqgq | MEP | Tagged | cLevel | cMEG | cMEP | cAIS | cLCK | cSSF | aBLK | aTSF

Name id VID
0 ~ [MUICC - LANEX_ meg000 0 1| -
Delete [ Peer MEP ID [ Unicast Peer MAC | -—-——- cLOC [ cRDI [ cPeriod [ cPriority
NoPeer MEPAdded | cmeeeeee
| Add new peer MEP |
Functional Configuration
Continuity Check APS Protocol
Enable | Priority | Frame rate | —-—— Enable | Priority | Cast | Type [ LastOctet
0 1flsec = | - v 0 Multi + R-APS - 1
| Fault Management | | Performance Monitoring |
| Save H Reset |
Rys. 35. Konfiguracja szczegétowa punktu MEP dla portu E

MEP Configuration | Refresh |
Instance Data
[ MEP Instance | Domain | Mode [ Direction | Residence Port | Flow Instance | Tagged VID | EPS Instance [ —— This MAC—— |

4 Port Mep Ingress 4 4 1

00-50-C2-0E-33-30 |

Instance Configuration

Level | Format 'CCI:ID""'”" MEG id ‘ MEP ‘ Tagged | cLevel | cMEG | cMEP ‘ CAIS | cLCK | cSSF | aBLK | aTSF
ame id VID
0~ [TUICC ~ LANEX_ meg000 0 L p—— . .
Delete | Peer MEPID [ UnicastPeer MAC | ——— cLOC [ cRDI | cPeriod | cPriority
NoPeer MEPAdded | -
‘ Add new peer MEP ‘
Functional Configuration
Continuity Check APS Protocol
Enable [ Priority | Frame rate | -—-- Enable [ Priority | Cast | Type [ LastOctet
0 1ffsec v | =emeeeee v 0 Multi ~ R-APS - 1
‘ Fault Management ‘ | Performance Monitoring |
‘ Save || Reset |
Rys. 36. Konfiguracja szczegétowa punktu MEP dla portu W
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Konfiguracja protokotu protekciji

W jednym pierscieniu moze pracowaé nieskonczenie duzo przetgcznikéw, ktére nie sg
wyrdznione. Wszystkie przetgczniki tworzgce pierScien nalezy najpierw skonfigurowacd
jako niewyréznione, a nastepnie wybrane urzgdzenia wyrdzni¢. Konfiguracji dokonuije sie
w oknie Configuration > ERPS. Nalezy wprowadzi¢ nastepujgce parametry:

ERPS ID — numer identyfikacyjny danej konfiguracji, dowolna liczba z zakresu 1 — 64,
np. pierwszy niezajety, czyli 1.

Port East — konfiguracja pierwszego portu logicznego, jaki tworzy pierscien w danym
przetgczniku, zgodnie z zatozeniami jest to port 3.

Port West — konfiguracja drugiego portu logicznego, jaki tworzy pierscien w danym
przetgczniku, zgodnie z zatozeniami jest to port 4.

Port East S MEP — numer id punktu MEP, ktory jest odpowiedzialny za zgtaszanie
wystgpienia zaniku sygnatu dla portu logicznego E, czyli portu fizycznego 3.

Port West SF MEP — numer id punktu MEP, ktéry jest odpowiedzialny za zgtaszanie
wystgpienia zaniku sygnatu dla portu logicznego, W czyli portu fizycznego 4.

Port East APS MEP — numer id punktu MEP, ktory jest odpowiedzialny za wysytanie
ramek utrzymaniowych R-APS dla portu logicznego E, czyli portu fizycznego 3.

Port West APS MEP — numer id punktu MEP, ktéry jest odpowiedzialny za wysylanie
ramek utrzymaniowych R-APS dla portu logicznego, W czyli portu fizycznego 4.
Zapisujemy konfiguracje przez klikniecie przycisku Save.

Nastepnie nalezy przejs¢ do okna szczegdtowej konfiguracji danego pierécienia, przez
klikniecie linku na numerze ID w kolumnie ERPS ID. W kolejnym kroku nalezy wejs¢
przez link VLAN Config do menu i wprowadzi¢ numery VLAN, jakie majg by¢ chronione
przez ten proces protekcji. W tym przypadku bedzie to tylko domys$iny VLAN nr 1.
Pozostate parametry nalezy pozostawi¢ domysine. Na tym rysunku sygnalizowany jest
alarm No APS Received, informujacy o braku odbierania ramek utrzymaniowych, R-APS,
poniewaz pozostate przetgczniki nie zostaly jeszcze skonfigurowane.

Punkty: 1, 2 i 3 nalezy powtorzy¢ dla wszystkich przetgcznikédw tworzgcych pierscien
tacznie z przetgcznikami, ktére bedg wyrdznione.

Konfiguracja przetacznika RPL Neighbour

Nalezy okreslic, ktore potaczenie ma by¢ potgczeniem RPL, czyli redundantnym,
nastepnie przetgcznik na jednym z jego koncédw skonfigurowac, jako RPL Neighbour.
Dokonujgc tego w oknie szczegdtowej konfiguraciji, w polu RPL Role wybieraé¢ funkcje
RPL Neighbour i w polu, RPL Port wybiera¢ port logiczny, ktory jest dotgczony do RPL.

Konfiguracja przetagcznika RPL Owner

Przetgcznik na drugim kohcu polaczenia RPL konfigurujemy, jako RPL Owner. W oknie
szczegotowej konfiguracji w polu RPL Role wybieramy funkcje RPL_Owner i w polu RPL
Port wybieramy port logiczny, ktéry jest dotgczony do RPL.

Na tym etapie wszystkie przetaczniki sg skonfigurowane do pracy w pierscieniu i mozna
wiaczy¢ potgczenie, ktére na czas konfiguracji urzgdzen musiato by¢ przerwane, dalej
przetgczniki bedg pracowac juz z redundancjg drogi przesytowej z czasem rekonfiguraciji
mniejszym niz 20ms.
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ERPS Configuration 1

Instance Data

BITSTREAM

Auto-refresh

| Refresh \

3

ERPS ID | East Port | West Port | E Port SF MEP | W Port SF MEP | E Port APS MEP | W Port APS MEP | Ring Type
1 3 4

3 4

Major Ring

Instance Configuration

Configured | GuardTime | WTR Time | Hold Off Time | Version | Revertive | VLAN config
500 Tmin  ~ 0 V2 - v VLAN Config
RPL Configuration
RPL Role | RPL Port | Clear
None ~ None ~
Instance Command
Command | Port
None +* None ~
Instance State
Protection | E | W | Transmit | oo~ EastBort | - Viestbort WTR RPL No APS
State Port | Port APS Remaining Un-blocked Received
Protected OK SF  SF DNF BPR1 0 .

East Port Block Status | West Fort Block Status | FOP Alarm

Unblocked

Blocked

| Save || Reset |

Rys. 37. Szczegdtowa konfiguracja procesu protekcji dla sieci pracujgcej w topologii

pierscienia
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6.8.5.2 Przykiad Il

BITSTREAM

Wszystkie urzgdzenia posiadajg nastepujacg konfiguracje VLAN: fizyczne porty 3 i 4
tworzgce pierscien pracujg w trybie trunk z ramkami tagowanymi i z takimi samymi
numerami sieci VLAN: 1, 2, 3 i 4. Pozostate porty przetgcznikow pracujg w trybie
normalnym bez tagownia ramek. Do kazdego portu przypisany jest jeden z czterech
VLAN w nastepujgcy sposob: port 1: VLAN 1, port 2: VLAN 2, port 5: VLAN 3, port 6:
VLAN 4. Szczegot konfiguracji VLAN przedstawia schemat ponizej:
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Rys. 38. Schemat funkcjonalny przyktad

Ethertype for Custom S-ports 0x 38A8
VLAN Port Configuration

Port Members e Port VLAN
Delete [ VLANID | VLAN Name I 1T2[3]2]s]e Port | Port Type | Ingress Filtering | Frame Type Mode Tx Tag
1 managment 715 11 E ] 1 Unaware - All - Specific ~ 1 Untag_pvid ~
2 servicel EFIKFIFIEE] 2 Unaware - Al - Specific = 2 Untag_pvid ~
3 sevice2  EEMIVMIE] 3 C-port - Al ~  None -~ 1 Tag_al -
4 service3 XMV V] 4 C-port - Al + None - 1 Tag_al -
. 5 Unaware - All - Specific - 3 Untag_pvid -
\M/ 6 Unaware - All - Specific ~ 4 Untag_pvid ~
| save || Reset (e [aesst

Rys. 39. Konfiguracja VLAN dla przyktadu Il konfiguracji protekcji w topologii pierscienia

Takie podzielenie ruchu przez sieci VLAN i na oddzielne pierscienie logiczne pozwala na
rownomierne roztozenie obcigzenia wszystkich potgczen w stanie petnej sprawnosci

pierscienia.

Istnieje  mozliwos¢ ustanowienia wiecej niz dwa procesy protekcji tak jak w tym
przykfadzie, maksymalnie mozna skonfigurowac do 64 pierscieni w jednym urzgdzeniu.

Do prawidtowej pracy pierscienia w tym przyktadzie nalezy skonfigurowaé po dwa punkty
MEP dla kazdego z portéw tworzgcych pierscien i dwa procesy protekciji.
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W tej konfiguracji bedg po dwa przetgczniki wyrdznione po jednym dla kazdego procesu
ERPS, dwa RPL Owner i dwa RPL Neighbour. Wszystkie urzgdzenia tworzgce pierscien
beda reagowaty na zanik sygnatu Fast Link Fail. We wszystkich przetgcznikach logiczny
port East dla protokotu protekcji bedzie fizycznym portem numer 3, port West natomiast
bedzie portem fizycznym numer 4.

Proces ERPS o ID 1 bedzie obstugiwat tylko VLAN numer: 1 i 3, a proces ERPS o ID 2
bedzie obstugiwat VLAN numer: 2i 4.

Podczas konfiguracji pierwszym elementem, jaki nalezy skonfigurowaé¢ to punkty MEP
odnoszgce sie do portéw tworzgcych pierscien we wszystkich przetacznikach.

o Konfiguracja punktow MEP dla logicznego portu East dla dwoch procesow
ERPS

Instance — dowolny numer id danego punktu MEP,

Parametry: Domain, Mode, Direction, Level — nalezy pozostawi¢ domysine.

Residence Port, Flow Instance — nalezy wpisa¢ numer portu fizycznego czyli 3.

Tagged Vid — numer Vlan dla ramek R-APS, dla pierwszego procesu protekcji bedzie to
1, a dla drugiego procesu bedzie to 2.

Nastepnie nalezy wejs¢ do szczegodtowej konfiguracji tego punktu przez link w kolumnie
Instance.

Dokonujemy konfiguracji wysytania ramek utrzymaniowych R-APS, w tabeli APS
Protocol zaznaczy¢ Enable. Priority i Last Octet pozostajg domysine, Cast wybieramy:
Multi i Type: R-APS. Czynnos$¢ tag powtorzy¢ dla dwdch punkéw MEP dla obu proceséw
ERPS.

o Konfiguracja punktow MEP dla logicznego portu West dla dwoéch proceséw
ERPS

Instance — dowolny numer id danego punktu MEP,
Parametry: Domain, Mode, Direction, Level — nalezy pozostawi¢ domysine.
Residence Port, Flow Instance — nalezy wpisa¢ numer portu fizycznego czyli 4.

Tagged Vid — numer Vlan dla ramek R-APS, dla pierwszego procesu protekcji bedzie

to 1, a dla drugiego procesu bedzie to 2.

Nastepnie wchodzimy do szczegdtowej konfiguracji tego punktu przez link w kolumnie
Instance.
Dokonujemy konfiguracji wysytania ramek utrzymaniowych R-APS, w tabeli APS
Protocol nalezy zaznaczy¢ Enable. Priority i Last Octet pozostawi¢ domysine, Cast
wybierac: Multi i Type: R-APS. Czynnos¢ tg powtorzy¢ dla dwoch punkéw MEP dla obu
procesow ERPS.
Catg konfiguracje punkéw MEP dla przykfadu Il przedstawia zrzut ponizej:

Maintenance Entity Point | Refresh |

Delete | Instance | Domain | Mode | Direction | Residence Port | Level | Flow Instance | Tagged VID | ——— This MAC---—- | Alarm
Port Mep Ingress 3 0 1 00-50-C2-0E-33-2F

Port Mep Ingress 1 00-50-C2-0E-33-30 .
1 00-50-C2-0E-33-2F

1 00-50-C2-0E-33-30 L3

I e N =
oW oW

4 0
Port Mep Ingress 3 0
Port Mep Ingress 4 0

Add new MEP | | Save || Reset

Rys. 40. Konfiguracja punktéw MEP dla przyktadu Il
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o Konfiguracja protokotu protekcji proces ERPS 1

ERPS ID — numer identyfikacyjny danej konfiguracji, dowolna liczba z zakresu 1 — 64, w
tym przyktadzie bedzie to 1.

Port East — konfiguracja pierwszego portu logicznego, jaki tworzy pierscien w danym
przetaczniku, zgodnie z zatozeniami jest to port 3.

Port West — konfiguracja drugiego portu logicznego, jaki tworzy pierscieh w danym
przetgczniku, zgodnie z zatozeniami jest to port 4.

Port East SF MEP — numer id punktu MEP, ktéry jest odpowiedzialny za zgtaszanie
wystgpienia zaniku sygnatu dla portu logicznego E, czyli portu fizycznego 3, zgodnie
z wczesniejszg konfiguracjg bedzie to 1.

Port West SF MEP — numer id punktu MEP, ktory jest odpowiedzialny za zgtaszanie
wystgpienia zaniku sygnatu dla portu logicznego, W czyli portu fizycznego 4, zgodnie z
wczesniejszg konfiguracjg bedzie to 2.

Port East APS MEP — numer id punktu MEP, ktory jest odpowiedzialny za wysyfanie
ramek utrzymaniowych R-APS dla portu logicznego E, czyli portu fizycznego 3, zgodnie
z wczesniejszg konfiguracjg bedzie to 1.

Port West APS MEP — numer id punktu MEP, ktéry jest odpowiedzialny za wysylanie
ramek utrzymaniowych R-APS dla portu logicznego, W czyli portu fizycznego 4, zgodnie
z wczesniejszg konfiguracjg bedzie to 2.

Zapisujemy konfiguracje przez klikniecie przycisku Save.

Nastepnie nalezy przejs¢ do okna szczegodtowej konfiguracji danego pierscienia, przez
klikniecie linku na numerze ID w kolumnie ERPS ID. W kolejnym kroku nalezy wejs¢
przez link VLAN Config do menu i wprowadzi¢ numery VLAN, jakie majg byé
obstugiwane przez ten proces protekcji. W tym przypadku bedzie to VLAN nr 1 3.
Punkty: 1, 2 i 3 nalezy powtdrzy¢ dla wszystkich przetgcznikéw tworzgcych pierscien
tacznie z przetgcznikami, ktére bedg wyrdznione.

o Konfiguracja przetacznika RPL Neighbour dla procesu ERPS 1

Okreslamy, ktére potgczenie ma by¢ potgczeniem RPL, czyli redundantnym, nastepnie
przetgcznik na jednym z jego kohcow konfigurujemy, jako RPL Neighbour. Dokonuje tego
w oknie szczegotowej konfiguracji w polu RPL Role wybieramy funkcje RPL Neighbour
i w polu, RPL Port wybieramy port logiczny, ktory jest dotgczony do RPL.

o Konfiguracja przetgcznika RPL Owner dla procesu ERPS 1

Przetgcznik na drugim kohcu potgczenia RPL konfigurujemy, jako RPL Owner. W oknie
szczegotowej konfiguracji w polu RPL Role wybieramy funkcje RPL _Owner i w polu RPL
Port wybieramy numer portu logicznego, ktéry jest dotgczony do RPL.

W tym momencie nie mozna jeszcze przywrdocié potgczenia, ktoére jest roztgczone na
czas konfiguracji, poniewaz spowoduje to wystgpienie zapetlenia sieci, dla VLAN nr 2 i 4.
Zapetlenie to moze catkowicie zaktoci¢é komunikacje w ramach, VLAN nr 1 i 3, a tym
samym doprowadzi¢ do utraty komunikacji z systemem zarzgdzania w kazdym z
urzadzen.

o Konfiguracja protokotu protekcji proces ERPS 2

ERPS ID — numer identyfikacyjny danej konfiguracji, dowolna liczba z zakresu 1 — 64, w
tym przyktadzie bedzie to 2.
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Port East — konfiguracja pierwszego portu logicznego, jaki tworzy pierscien w danym
przetgczniku, zgodnie z zatozeniami jest to port 3.

Port West — konfiguracja drugiego portu logicznego, jaki tworzy pierscieh w danym
przetaczniku, zgodnie z zatozeniami jest to port 4.

Port East SF MEP — numer id punktu MEP, ktéry jest odpowiedzialny za zgtaszanie
wystgpienia zaniku sygnatu dla portu logicznego East, czyli portu fizycznego 3, zgodnie
Zz wczesniejszg konfiguracjg bedzie to 3.

Port West SF MEP — numer id punktu MEP, ktéry jest odpowiedzialny za zgtaszanie
wystgpienia zaniku sygnatu dla portu logicznego, West czyli portu fizycznego 4, zgodnie
Zz wczesniejszg konfiguracjg bedzie to 4.

Port East APS MEP — numer id punktu MEP, ktéry jest odpowiedzialny za wysyfanie
ramek utrzymaniowych R-APS dla portu logicznego East, czyli portu fizycznego 3,
zgodnie z wczesniejszg konfiguracjg bedzie to 3.

Port West APS MEP — numer id punktu MEP, ktéry jest odpowiedzialny za wysytanie
ramek utrzymaniowych R-APS dla portu logicznego, West czyli portu fizycznego 4,
zgodnie z wczesniejszg konfiguracjg bedzie to 4.

Zapisujemy konfiguracje przez kliknigcie przycisku Save.

Nastepnie nalezy przejs¢ do okna szczegodtowej konfiguracji danego pierécienia, przez
klikniecie linku na numerze ID w kolumnie ERPS ID. W kolejnym kroku nalezy wejs¢é
przez link VLAN Config do Menu i wprowadzi¢ numery VLAN, jakie majg byé
obstugiwane przez ten proces protekcji. W tym przypadku bedzie to VLAN nr 2 i 4.

o Konfiguracja przetacznika RPL Neighbour dla procesu ERPS 2

Nalezy okresli¢, ktore potgczenie ma by¢ potgczeniem RPL, czyli redundantnym,
nastepnie przetgcznik na jednym z jego koncdéw skonfigurowac, jako RPL Neighbour.
Dokonujgc tego w oknie szczegodtowej konfiguracji w polu RPL Role wybieramy funkcje
RPL Neighbour i w polu, RPL Port wybieramy numer port logiczny, ktory jest dotaczony
do RPL.

o Konfiguracja przetgcznika RPL Owner dla procesu ERPS 2

Przetgcznik na drugim koncu potgczenia RPL skonfigurowaé, jako RPL Owner. W oknie
szczegotowej konfiguracji w polu RPL Role wybieramy funkcje RPL_Owner i w polu RPL
Port wybieramy numer portu logicznego, ktéry jest dotgczony do RPL.

Na tym etapie wszystkie przetaczniki sg skonfigurowane do pracy w pierscieniu i mozna
wiaczy¢ potgczenie, ktére na czas konfiguracji urzgdzen musiato by¢ przerwane, dalej
przetgczniki bedg pracowac juz z redundancjg drogi przesytowej z czasem rekonfiguraciji
mniejszym niz 20ms.
6.8.5.3 Przykiad Il

Topologie sieci przedstawia rysunek ponizej. Sposéb dziatania takiego uktadu jest
nastepujgcy wszystkie przetgczniki pracujg tak samo jak w typowym uktadzie opisanym w
p. 6.8.5.1. Przetgczniki, ktérych porty tworzgce pierscien dotgczone sg do chmury
posiadajg mozliwos¢ wysytania i analizowania ramek CCM. Ramki te sg wysytane z
konfigurowalng czestotliwoscig od 105 ramek na sekunde do 6 ramek na godzine. Po
drugiej stronie chmury przetgcznik analizuje te ramki pod katem ich spdéjnosci i
czestotliwosci przychodzenia. Utrata trzech kolejnych ramek powoduje wystanie
informacji alarmowej przez punkt MEP do procesu protekc;ji, ktory reaguje na ten przekaz
w sposéb identyczny jak przy zaniku sygnatu na porcie. Dalsze dziatanie protekcji jest
identyczne jak w p. 6.8.2.
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Rys. 41. Schemat funkcjonalny przyktad IlI

Sposéb konfiguracji wszystkich parametrow jest taki sam jak w przyktadzie |. Rdznica w
konfiguracji polega na wigczeniu nadawania i analizowania ramek CCM przez punkty,
MEP portéw, ktére sg w tym przyktadzie dotgczone do chmury.

Uruchomienie ramek CCM jest mozliwe w konfiguracji szczegoétowej punktu MEP, aby
przetgcznik rozpoczagt wysytanie i analizowanie ramek CCM, nalezy klikng¢ na przycisk
Add New peer MEP i w polu Unicast Peer MAC podac¢ unicastowy adres MAC dla ramek
CCM, moze to by¢ adres MAC urzadzenia HYPERION-105, ktéry dostepny jest w polu:
MAC Address pod linkiem Monitor > System > Information.

Nastepnie w polu Continuity Check Enable nalezy zaznaczyé¢ pole checkbox, wybiera¢
priorytet dla ramek CCM i w polu Frame rate okresli¢ czestotliwos¢ wysytania ramek
CCM.

Tak skonfigurowany pierécien charakteryzuje sie czasem rekonfiguracji ponizej 20ms dla
potgczen wykonanych bezposrednio pomiedzy urzgdzeniami HYPERION-105, natomiast
czas rekonfiguracji w momencie wystgpienia przerwy lub przecigzenia w chmurze jest
zalezny od czestotliwosci wysytania ramek CCM. Dla czestotliwosci 105 ramek na
sekunde ten czas wynosi 50ms.

Dalsza konfiguracja procesu protekcji odbywa sie w sposéb identyczny jak to zostato
opisane w przykfadzie I.
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BITSTREAM

MEP Configuration | Refresh |
Instance Data
[ MEP Instance | Domain | Mode | Direction | Residence Port | Flow Instance | Tagged VID | EPS Instance | - This MAC--—- |

3 Port Mep Ingress 3 3 1 1] 00-50-C2-0E-33-2F |

Instance Configuration

Level | Format | 'CC/Domain | ypq,y | MEP ) Tagged | cLevel | cMEG | cMEP | cAIS | cLCK | cSSF | aBLK | aTSF
Name id VID
0~ I[TUICC ~ LANEX_ meg000 0 LI - .
Delete | Peer MEP ID | Unicast Peer MAC | - cLOC | cRDI | cPeriod | cPriority
0 00-50-C2-0E-33-2F | =-mee-
| Add new peer MEP |
Functional Configuration
Continuity Check APS Protocol
Enable | Priority | Frame rate | ——- Enable | Priority | Cast | Type [ LastOctet
v 0 300 flsec v | =m=m===- i 0 Muli » R-APS ~ 1
| Fault Management | ‘ Performance Monitoring |

| Save || Reset |

Rys. 42. Szczegoétowa konfiguracja punktu MEP z wigczong obstuga ramek CCM

6.8.6 Sposob dziatania protekcji drogi transmisyjnej w topologii

multiring
Sposob dziatania takiego uktadu jest nastepujgcy, pierscien gtowny ztozony z
przetgcznikéw |1, 11, IIl'i IV pracuje w sposéb identyczny jak w p. 6.8.2. Pierscien Sub ztozony
z przetgcznikéw 1, 11, 1V, Vi VI tworzy drugi pier$cieh z wtasnym polaczeniem RPL, sposéb
jego dziatania jest analogiczny jak w pierscieniu gtéwnym Major. Potgczenie pomiedzy
przetgcznikami I, 11'i IV jest potaczeniem wspolinym dla obu pierscieni. Stan tego potaczenia

jest monitorowany tylko przez pierscien gtéwny. Przekazywania ramek utrzymaniowych R-
APS w pierscieniu gtdbwny odbywa sie identycznie jak przyktadzie |. Natomiast sposéb
przekazywania ramek R-APS w pierscieniu Sub jest zrealizowany podobnie, ale wymaga
oddzielnego kanatu do ich przenoszenia, poniewaz ramki R-APS z pierscienia Sub mogtyby
zaktéci¢ prace pierscienia Major. Sam protokdt protekcji zapewnia mozliwo$é wydzielenia
takiego kanatu przez wybranie opcji Virtual Channel. Taki kanat moze by¢ rowniez
zrealizowane przez odpowiednie skonfigurowanie sieci VLAN.

6.8.6.1 Przyktad IV konfiguracja multiring bez wirtualnego kanatu

W konfiguracji tej ruch uzytkownika, oraz zarzgdzanie urzgdzeniami HYPERION-105
odbywa sie w ramach VLAN nr 1. Zasieg tego VLAN w stanie petnej sprawnosci pierscienia
przedstawia rysunek ponizej na ktérym jest to zaznaczony linig z6itg ,Potgczenie logiczne
VLAN 1”. Linie przerywane przedstawiajg sposob przekazywania ramek R-APS. Linia zielona
dla pierscienia gtdwnego Major, ruch ten odbywa sie w ramach VLAN 1, a linia czerwona dla
pierscienia Sub, ruch ramek R-APS w tym wypadku odbywa sie w ramach VLAN 2.
Zachowanie transmisji rozdzielonej na dwie sieci VLAN w pierécieniu Sub, jest mozliwe tylko,
gdy porty tworzgce pierscien Sub pracujg z ruchem tagowanym.

Bardzo wazne jest, aby VLAN w ramach, ktorego przekazywane sg ramki R-APS
pierscienia, Sub, miat zasieg tylko do urzgadzen tworzgcych pierécien Sub. Dodawania
kolejnych VLAN w tej topologii jest mozliwe tgcznie ze stworzeniem uktadu sieci, VLAN
podobnie jak w przyktadzie Il.
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Rys. 43. Schemat funkcjonalny dla przyktadu IV (trzeba zrobi¢ o mniejszej srednicy
pofgczenia)

Konfiguracja pierscienia Major odbywa sie w sposéb identyczny jak w przyktadzie |.
Konfiguracje pierscienia Sub nalezy rozpocza¢ od ustawiania VLAN w przetgcznikach: I,
I, IV, Vi VI. Kazdy port tworzgcy pierscien Sub musi pracowac z ruchem targowanym
i przekazywac¢ ramki VLAN 1 (ruch i zarzgdzanie) i VLAN 2 (R-APS dla sub ring).

¢ Konfiguracja punktow MEP

Wszystkie porty tworzace pierscien Sub muszg mie¢ skonfigurowane punkty MEP tgcznie
z wlgczong opcja wysytania ramek R-APS. Konfiguracja tych punkoéw jest taka sama jak
dla pierscienia Major poza polem Tagged VID, gdzie nalezy poda¢ numer VLAN dla R-
APS w pierscieniu Sub w tym przypadku to bedzie 2.

REV. | 1.06 INSTRUKCJA OBSLUGI : HYPERION-105 2017.09.22 46/87




Maintenance Entity Point

BITSTREAM

| Refresh

Delete | Instance | Domain | Mode | Direction | Residence Port | Level | Flow Instance | Tagged VID | ——- This MAC---—- [ Alarm
1 Port Mep Ingress 3 0 3 1 00-50-C2-0E-33-2F
2 Port Mep Ingress 4 0 4 1 00-50-C2-0E-33-30 .
3 Port Mep Ingress 2 0 2 2 00-50-C2-0E-33-2E

Add new MEP | | Save H Reset

Rys. 44. Konfiguracja punktéw MEP dla przyktadu IV

Konfiguracja protokotu protekcji przetaczniki tworzace odczep od pierscienia
Major

W urzadzeniach tych nalezy doda¢ nowy proces obstugujgcy protekcje, numer Id
dowolny np. 2.

Port East — numer portu bedgcy odgatezieniem od pierscienia Major.

Port West — 0.

Port E SF MEP — numer id punktu MEP dla portu podanego w kolumnie port E
odpowiedzialnego za zgtoszenie informaciji o awarii potgczenia,

Port WSF MEP - 0.

Port E APS MEP — numer id punktu MEP dla portu podanego w kolumnie port E
odpowiedzialnego za wysylanie ramek R-APS,

Port W APS MEP — 0.

Ring Type — Sub.

Interconnected Node — Yes zaznaczony Checkbox.

Virtual Channel — No nie zaznaczony Checkbox.

Major Ring ID — numer ID procesu zapewniajgcego protekcje w pierscieniu Major.

Nastepnie w konfiguracji szczegotowej dla tego procesu nalezy w menu VLAN Config
doda¢ numery sieci VLAN obstugiwanych przez sub ring, czyli w tym przypadku bedzie to
1i2.

Konfiguracja protokotu protekcji pozostate przetagczniki tworzace Sub ring

W urzagdzeniach tych nalezy doda¢ nowy proces obstugujgcy protekcje,
numer Id dowolny np. 2,
Port East — numer pierwszego portu tworzgcego pierscien Sub,
Port West — numer drugiego portu tworzgcego pierscien Sub,
Port East SF MEP — numer id punktu MEP dla portu podanego w kolumnie port East
odpowiedzialnego za zgtoszenie informaciji o awarii potgczenia,
Port West SF MEP — numer id punktu MEP dla portu podanego w kolumnie port West
odpowiedzialnego za zgtoszenie informaciji o awarii potgczenia,
Port East APS MEP — numer id punktu MEP dla portu podanego w kolumnie port East
odpowiedzialnego za wysytanie ramek R-APS,
Port West APS MEP — numer id punktu MEP dla portu podanego w kolumnie port West
odpowiedzialnego za wysytanie ramek R-APS,
Ring Type — Sub.
Interconnected Node: — No nie zaznaczony Checkbox.
Virtual Channel: — No nie zaznaczony Checkbox.
Major Ring ID: — domysinie.
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BITSTREAM

Nastepnie w konfiguracji szczegotowej dla tego procesu nalezy w menu VLAN Config
doda¢ numery sieci VLAN obstugiwanych przez sub ring, czyli w tym przypadku bedzie to
1i2.

ERPS Configuration 2 Auto-refresh [ | Refresh |

Instance Data

ERPS ID | East Port | West Port | E Port SF MEP | W Port SF MEP | E Port APS MEP | W Port APS MEP | Ring Type

2 2 0 3 0 3 0 Sub Ring

Instance Configuration

Configured | GuardTime | WTR Time | Hold Off Time | Version | Revertive | VLAN config

500 Tmn - 0 V2 - ] VLAN Config

RPL Configuration

None ~ None -

RPL Role | RPL Port | Clear

Sub-Ring Configuration

Ring Type | Topology Change

Sub Ring

Instance Command

None - MNone -

Command | Port

Instance State

Protection | E | W | Transmit ;‘;:;:Zt :F?;t ';;;:‘i"?:t::s“ WTR RPL No APS
State Port | Port APS | T T Remaining Un-blocked Received
Protected SF OK  SF DNF BPRO 0 .

East Port Block Status | West Port Block Status | FOP Alarm

Blocked Unblocked

| Save H Reset |

Rys. 45. Szczegdtowa konfiguracja dla pierscienia Sub w przetgczniku, ktory jest czescig

pierécienia Major
Konfiguracja przetacznika RPL Neighbour dla pierscienia Sub

Okresli¢, ktére potgczenie ma by¢ potaczeniem RPL, czyli redundantnym, nastepnie
przetgcznik na jednym z jego koncédw skonfigurowac, jako RPL Neighbour. Dokonujgc
tego woknie szczegolowej konfiguracji w polu RPL Role wybraé funkcje
RPL Neighbour i w polu, RPL Port wybiera¢ port logiczny, ktory jest dotagczony do RPL.

Konfiguracja przetagcznika RPL Owner dla pierscienia Sub

Przetgcznik na drugim koncu polaczenia RPL skonfigurowaé, jako RPL Owner. W oknie
szczegotowej konfiguracji w polu RPL Role wybiera¢ funkcje RPL_Owner i w polu RPL
Port wybiera¢ numer port logiczny, ktory jest dotaczony do RPL.

Na tym etapie wszystkie przetgczniki sg skonfigurowane do pracy w pierscieniu i mozna
wilgczy¢ pofgczenia, ktére na czas konfiguracji urzadzen musiato by¢ przerwane, dalej
przetgczniki bedg pracowac juz z redundancjg drogi przesytowej z czasem rekonfiguracji
mniejszym niz 20 ms dla obu pierscieni.
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ERPS Configuration 2 Auto-refresh [ | Refresh |

Instance Data

ERPS ID | East Port | West Port | E Port SF MEP | W Port SF MEP | E Port APS MEP | W Port APS MEP | Ring Type

2 3 4 1 2 1 2 Sub Ring

Instance Configuration

Configured | GuardTime | WTR Time | Hold Off Time | Version | Revertive | VLAN config
500 imin - 0 v2 - v VLAN Config

RPL Configuration

RPLRole | RPL Port | Clear
RPL_Neighbour ~ EPort ~

Sub-Ring Configuration

Ring Type | Topology Change
Sub Ring

Instance Command

Command | Port
None -~ None ~

Instance State

------ East Port | ------ West Port

Protection E w Transmit Receive APS Receive APS WTR RPL No APS
State Port | Port APS | | Remaining Un-blocked Received
Pending OK SF  SF DNF BPR1 0 .
East Port Block Status | West Port Block Status | FOP Alarm

Blocked Unblocked

| Save || Reset |

Rys. 46. Szczegotowa konfiguracja dla pierscienia Sub

6.8.6.2 Przyktad V multiring z wirtualnym kanatem R-APS

W konfiguracji tej ruch uzytkownika, oraz zarzgdzanie urzgdzeniami HYPERION-105
odbywa sie w ramach VLAN nr 1. Zasieg tego VLAN w stanie petnej sprawnosci
pierscienia przedstawia schemat ponizej, na ktérym jest to zaznaczone linig fioletowag
.Pofgczenie logiczne VLAN 1”. Linie przerywane przedstawiajg sposob przekazywania
ramek R-APS pierscienia Sub w wirtualnym kanale,

Konfiguracja pierscienia Major odbywa sie w sposéb identyczny jak w przykiadzie 1.

1) Konfiguracja punktéw MEP

Wszystkie porty tworzace pierscien Sub muszg mie¢ skonfigurowane punkty MEP fgcznie
z wlgczong opcja wysytania ramek R-APS. Konfiguracja tych punkow jest taka sama jak
dla pierécienia Major pole Tagged VID, gdzie nalezy poda¢ numer VLAN dla R-APS
w pierscieniu Sub w tym przypadku jest réwniez taki sam jak w pierscieniu Major.

2) Konfiguracja protokotu protekcji przetacznikéw tworzacych odczep od
pierscienia Major

W urzadzeniach tych nalezy doda¢ nowy proces obstugujgcy protekcije,
numer Id dowolny np. 2,

Port East — numer portu bedgcy odgatezieniem od pierscienia Major,
Port West — 0,
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Port East SF MEP — numer id punktu MEP dla portu podanego w kolumnie port East
odpowiedzialnego za zgtoszenie informaciji o awarii potgczenia,

Port West SF MEP -0

Port East APS MEP — numer id punktu MEP dla portu podanego w kolumnie port East
odpowiedzialnego za wysytanie ramek R-APS,

Port West APS MEP - 0

Ring Type — Sub.

Interconnected Node — Yes zaznaczony Checkbox.

Virtual Channel — Yes zaznaczony Checkbox.

Major Ring ID — numer ID procesu zapewniajgcego protekcje w pierscieniu Major.

RPL Neighbour RPL 0_wner
Sub Ring Sub ng

®E / RPL Sub Ring \
I P3 P4 I

Sub Ring

P4 @“u P3
[

-~ P2 | 5 Major Ring |
Neighbour P4 P3
RPL
e Physical connection
P4 @W'a P3 —VLMH Iogicanl culnnection
N s R-APS for Sub-Ring through
i Ié Virtual Channel
RPL
Owner

Rys. 47. Schemat funkcjonalny dla przyktadu V

Nastepnie w konfiguracji szczegotowej dla tego procesu nalezy w menu VLAN Config
doda¢ numery sieci VLAN obstugiwanych przez Sub ring, czyli w tym przypadku bedzie
to tylko VLAN nr 1.
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3) Konfiguracja protokotu protekcji pozostate przetaczniki tworzace Sub ring

W urzagdzeniach tych nalezy dodaé nowy proces obstugujgcy protekcje,

numer Id dowolny np. 2,

Port East — numer pierwszego portu tworzgcego pierécien Sub,
Port West — numer drugiego portu tworzgcego pierscien Sub,

Port East SF MEP — numer id punktu MEP dla portu podanego w kolumnie port East
odpowiedzialnego za zgtoszenie informaciji o awarii potgczenia,
Port West SF MEP — numer id punktu MEP dla portu podanego w kolumnie port West
odpowiedzialnego za zgtoszenie informaciji o awarii potgczenia,

Ethernet Ring Protection Switching

| Refresh \

E w E Port w . - Major
Delete ERPS E w Port Port APS Port Ring | Interconnected Virtual Ring | Alarm
ID Port | Port SF SF MEP APS Type Node Channel D
MEP MEP MEP
1 3 4 1 2 1 2 Major No No 1 .
2 5 - 3 0 3 0 Sub Yes Yes 1 .
Add new Protection Group \ | Save H Reset |

Rys. 48. Konfiguracja procesow protekcii dla przyktadu V przetgczniki tworzgce odczep od
pierscienia gtdbwnego

Port East APS MEP — numer id punktu MEP dla portu podanego w kolumnie port East

odpowiedzialnego za wysylanie ramek R-APS,

Port West APS MEP — numer id punktu MEP dla portu podanego w kolumnie port West

odpowiedzialnego za wysytanie ramek R-APS,
Ring Type — Sub.

Interconnected Node — No nie zaznaczony Checkbox.

Virtual Channel — Yes zaznaczony Checkbox.
Major Ring ID — domysinie.

Nastepnie w konfiguracji szczegétowej dla tego procesu nalezy w menu VLAN Config
doda¢ numery sieci VLAN obstugiwanych przez sub ring, czyli w tym przypadku bedzie to

tylko VLAN nr 1.

Ethernet Ring Protection Switching

| Refresh \

E w w

E Port . - Major
Detete | “\0% | oot [ port | SF | SF i = 'T;:g el e, il
MEP | MEP MEP
2 3 4 1 2 1 2 Sub No Yes L3

Add new Protection Group \ | Save || Reset |

Rys. 49. Konfiguracja procesow protekcji dla przyktadu V przetgczniki tworzgce Sub

nietworzgce odczepu

4) Konfiguracja przetagcznika RPL Neighbour dla pierscienia Sub

Okresili¢, ktére potgczenie ma by¢ potaczeniem RPL, czyli redundantnym, nastepnie

przetgcznik na jednym z jego kohcow skonfigurowac jako RPL Neighbour. Dokonujgc
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tego w oknie szczegotowej konfiguraciji w polu RPL Role wybraé funkcje
RPL Neighbour i w polu, RPL Port wybra¢ port logiczny, ktéry jest dotgczony do RPL.

5) Konfiguracja przetacznika RPL Owner dla pierscienia Sub

Przetgcznik na drugim koncu polaczenia RPL skonfigurowaé, jako RPL Owner. W oknie
szczegotowej konfiguracji w polu RPL Role wybra¢ funkcje RPL _Owner i w polu RPL
Port wybraé port logiczny, ktory jest dotgczony do RPL.

Na tym etapie wszystkie przetgczniki sg skonfigurowane do pracy w pierscieniu i mozna
wigczyC¢ potgczenie, ktére na czas konfiguracji urzadzen musiato by¢ przerwane, dalej
przetgczniki bedg pracowac juz z redundancjg drogi przesytowej z czasem rekonfiguraciji
mniejszym niz 20ms dla obu pierscieni.

6.8.7 Konfiguracja protekcji drogi transmisyjnej w trybie "CHAIN"

Praca w trybie "CHAIN" umozliwia skonfigurowanie protekcyjnego tancucha urzgdzen
dofgczanego do sieci LAN. Rozwigzanie to umozliwia szybkie (<20ms) przetgczenie na
droge protekcyjng w przypadku przerwania potgczenia. Lancuch dotgczany jest do sieci
w dwoch punktach (HEAD i TAIL) — potgczenie w jednym z tych punktéw pozostaje
nieaktywne do momentu przerwania transmisji (sygnalizacja z wykorzystaniem
komunikatow R-APS). Przetgcznik HYPERION umozliwia stworzenie do 16 tancuchéw.

.
oy
\ -
= E T
Bl
[T
= . “Head Tail =d
=i =
- a5
Member Aember
-....F -"" Viember
= =g
Member Member =]
= r Mem I:!Er'_ !_
Member
[
IMember -i Member! -i Member
-

Rys. 50. Praca w trybie CHAIN przy aktywnym potgczeniu od strony portu HEAD.
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Rys. 51. Praca w trybie CHAIN w przypadku przerwania potgczenia. Aktywowany zostaje
port TAIL.

W trybie pracy z zablokowanym portem TAIL komunikacja z urzgdzeniami stanowigcymi
elementy tancucha odbywa sie wylgcznie przez port HEAD. W momencie przerwania
jednego z potaczeh wewnatrz tancucha (Rys 55) potagczenie zostaje automatycznie
rekonfigurowane, a port TAIL zostaje odblokowany. Do punktu przerwania transmisja
realizowana jest nadal z wykorzystaniem portu HEAD, natomiast komunikacja ze
wszystkimi urzgdzeniami za punktem przerwania tancucha realizowana jest przez port
TAIL.

Przed rozpoczeciem konfiguracji nalezy wytgczy¢ na portach tworzgcych fancuch
pozostate protokoty protekcji np. protokoty z grupy Spanning Tree.

Nastepnie nalezy skonfigurowa¢ punkty MEP dla kazdego portu urzgdzenia w tahcuchu.
Konfiguracja zostata szczegdtowo opisana w punkcie 6.8.5.1

Po zakonczeniu konfiguracji punktow MEP mozna przystgpi¢ do dodania fancucha, do
okna konfiguracji prowadzi sciezka Configuration>Chain

Znaczenie poszczegdélnych pol zostato opisane ponizej:

CHAIN ID - numer identyfikacyjny tahcucha

First Port - numer pierwszego portu tworzgcego ogniwo tancucha (jeden z portéw ze
skonfigurowanym punktem MEP)

First Port Role - rola pierwszego portu:
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MEMBER — wszystkie porty pomiedzy portami HEAD i TAIL,

HEAD - port stanowigcy podstawowe potgczenie z siecig, do ktorej przytgczony jest
tahcuch,

TAIL — port stanowigcy drugie potgczenie z siecig, pozostaje zablokowany do chwili
przerwania potgczenia od strony portu HEAD.

Second Port - numer drugiego portu tworzagcego ogniwo tancucha (jeden z portéow ze
skonfigurowanym punktem MEP)

Second Port Role - rola drugiego portu

First Port MEP - numer instancji MEP pierwszego portu

Second Port MEP - numer instancji MEP drugiego portu

Alarm - graficzne przedstawienie alarmu przerwanego potgczenia

Ethernet Protection Chain Switching

Delete | CHAIN ID | First Port | First Port Role | Second Port | Second Port Role | First Port MEP | Second Port MEP | Alarm
[l 1 3 Head 4 Member 3 4
| Delete I 2 1 Member v| 1 Member - 1 1
| Add new Protection Group | | Save Head

Tail

Rys. 52. Dodawanie tancucha

UWAGA! Porty HEAD i TAIL musza byt potaczone z siecig Ethernet.

6.9 KonricuracJa siect VLAN

Konfiguracja sieci VLAN w HYPERION-105 odbywa sie dwuetapowo, w pierwszym
etapie nalezy przyporzadkowac porty urzgdzenia HYPERION-105 do wybranego numeru
VLAN. Konfiguracja pierwszego etapu jest dostepna na stronie do ktérej prowadzi link
Configuration > VLANs > VLAN Memebership. Dodajemy nowe sieci VLAN i
przyporzadkowujemy do nich porty przetgcznika. Znaczenie poszczegodinych pdl jest
nastepujace:

Delete — umozliwia usuwanie sieci VLAN z tablicy VLAN urzadzenia.

VLAN ID — okresla numer VLAN.

VLAN Name — nazwy do okreSlenia VLAN. Pole tekstowe do ktérego mozna wpisaé
dowolng nazwe dla VLAN o dtugosci do 32 znakoéw, dostepne sg tylko litery alfabetu i
cyfry arabskie.

W celu przypisania poszczegoélnych portéw do danego VLAN nalezy klika¢ na pola w
kolumnie Port Members. Pola sg ponumerowane od 1 do 7 i odpowiadajg portom
urzadzenia np.: klikajgc na pole numer 2 w kolumnie Port Members i wierszu w ktérym w
polu VLAN ID jest liczba 100 przypisujemy port 2 do VLAN o numerze 100. Porty mozna
przyporzadkowac na trzy sposoby:

1. port jest przypisany jako port do transmisji danych w obrebie okreslonego VLAN-u
(zielony),

2. port jest przypisany do tzw. ,listy portow zabronionych”. (czerwony),

3. port jest usuniety z danego VLAN-u (puste miejsce).

Dodanie nowego VLAN polega na wykonaniu nastepujgcych czynno$ci: klikngé na
przycisk Add New VLAN. W wierszu ktory sie pojawia sie nalezy wpisa¢ w polu VLAN ID
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numer sieci VLAN. W polu VLAN Name wprowadzi¢ opcjonalng nazwe. W polu Port
Members wybra¢ porty, ktére majg naleze¢ do tego VLAN. Zachowanie ustawien
nastepuje po kliknieciu na przycisk Save.

Maksymalna ilos¢ VLAN w urzgdzeniu HYPERION-105 wynosi 4095 od 1 do 4095.

W drugim etapie konfiguracji ustawiamy typ portu i inne opcje zwigzane z filtrowaniem
ruchu przychodzgcego. Etap ten odbywa sie w menu dostepnym przez link
Configuration > VLANs > Ports

VLAN Membership Configuration

Start from VLAN |1 with |20 entries per page

[ Port Members
Delete | VLAN ID | VLAN Name |[1]2]3]a]s5]s]7
1 default  EVIEIFIFIFIF]
2 Testowy IEIMEIEICIC]

Add Mew VLAMN

Save Reset

Rys. 53. Konfiguracja sieci VLAN

Znaczenie pol w tym menu jest nastepujace:

Ethertype for Custom S-ports — okresla wiasny typu ramki dla ramek tagowanych podwdjnym
znacznikiem VLAN S-tag.

Port — numery portow urzgdzenia.

Port Type — okresla typ danego portu:

Unaware — ten typ portu pozwala na obstuge ramek bez znacznika VLAN-u (VLAN tag)
Customer port (C-port) — ten typ portu pozwala na obstuge ramek z pojedynczym znacznikiem
VLAN (C-tag).

Service port (S-port) — ten typ pozwala na obstuge ramek z podwojnym znacznikiem VLAN (S-
tag).

Custom Service port (S-custom-port) — ten typ portu jest funkcjonalnie podobny do S-port
réznica polega na tym, ze port obstuguje ramki tylko z podwdjnym tagiem i typem ramki
wpisany w polu Ethertype for Custom S-ports.

Ingres Filtering — filtrowania pakietow przychodzacych na port. Wigczenie tej opcji powoduje
sprawdzanie pakietéw przychodzacych czy tag zawarty w ramce jest zgodny z numerem
VLAN ustawionym na porcie, jesli nie to ramka jest odrzucana.

Frame type — stuzy do okresSlenia jakiego typu ramki bedg przekazywane przez port do
dalszego przetwarzania:

All — wszystkie rodzaje ramek, ze znacznikami VLAN lub bez.

Tagged — przekazywane bedg tylko ramki tagowane.

Untagget — przekazywane bedg tylko ramki bez Tagu..

Port VLAN — okresla numer VLAN i tryb dla ramek nadawanych przez ten port.

Port VLAN Mode — okresla tryb wstawiania numeru VLAN:

None — ramki transmitowane w tym trybie nie bedg miaty przypisywanego numeru VLAN
ustawionego w polu ID.

Specific — ten tryb powoduje wstawianie ustawionego wczesniej VLAN w polu /D. Jesli ramka
dociera do poru bez znacznika VLAN jest on wstawiany i numer VLAN jest wpisywany taki
jak jest ustawiony w polu ID. Jesli w polu Port Type ustawiong warto$¢ Unaware wtedy kazda
ramka bedzie miata ustawiany numer z pola ID.

Tx Tag — pozwala na usuwanie lub wstawianie znacznikdw VLAN dla ramek ktére opuszczajg
dany port. Mozemy wybrac trzy wartosci tego pola:

Untag pvid — ta wartoS¢ pozwala na wstawianie znacznika dla wszystkich wychodzgcych
ramek z wyjatkiem tych, ktére majg numer taki jak ustawiony w polu ID.

Tag all - ta warto$¢ powoduje wstawianie znacznika VLAN do kazdej opuszczajgcej port
ramki.
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Untag all — ta wartoS¢ ustawia port tak, ze kazda opuszczajgca port ramka ma usuwany
znacznik VLAN.

Ethertype for Custom S-ports 0x|ssas
VLAN Port Configuration

Port Port Type Ingress Filtering | Frame Type I M::: VITANID I Tx Tag
1 | C-port v o Tagged ¥ Mone ¥ 1 | Tag_all v
2 | Unaware r = All L Specific ¥ 1 |Untag_pvid ¥
3 | S-port r Tagged ¥ Mone ¥ 1 | Untag_pvid ¥
4 | Unaware b All r Specific ¥ 1 | Untag_pvid ¥
5 | 5-custom-port ¥ - Tagged ¥ Mone ¥ 1 |Tag_all r
G | S-custom-port ¥ Ci) Tagged ¥ MNone X 1 | Tag_all r
7 | Unaware r s Untagged ¥ Mone ¥ 1 |Untag_all ¥

Save Reset

Rys. 54. Konfiguracja sieci VLAN i trybu pracy portow

6.10 QUuALITY oF SERVICE

6.10.1 Klasyfikacja ramek wejsciowych Ingress Port
Classification

Funkcja ta klasyfikuje ramki przychodzgce na port przetgcznika do jednej z QoS class

i DP Level (Drop Precedence Level). Mapuje ramki posiadajgce tag zgodnie z
IEEE802.1q oraz ramki warstwy trzeciej posiadajgce znacznik DSCP do jednej z QoS
class réwniez z nadaniem znacznika DP Level.

Konfiguracja tych parametréw odbywa sie w oknie dostepnym przez link Configuration >
QoS > Port Classification.

QoS Ingress Port Classification

Port | QoS class | DP level | PCP | DEI | Tag Class. | DSCP Based

* == v > v > v = v

1 0~ 0~ 0~ 0~ Disabled
2 0~ 0~ 0~ 0~ Disabled
3 0~ 0~ 0+ o0~ Disabled
4 0~ 0~ 0~ 0~ Disabled
5 0~ 0~ 0~ 0~ Disabled
6 0~ 0~ 0~ 0~ Disabled

| Save || Reset |

Rys. 55. Menu Ingress Port Classification

Znaczenie poszczegoélnych pdl jest nastepujace:

Port — numer fizycznego portu dla ktérego odnosi sie dane ustawienie, pierwszy wiersz
oznaczony przez gwiazdke ‘¥ pozwala na konfiguracje danego parametru globalnie dla
wszystkich portow.

QoS class — ustawienie dotyczy tylko ramek przychodzgcych nie posiadajgcych tagéw
zgodnie z IEEE802.1q i przypisuje ramki do jednej z osmiu QoS class. Wystepuje zalezno$¢
jeden do jednego pomiedzy QoS class, a kolejkowaniem i uwzglednianiem priorytetéw przy
dalszym przetwarzaniu ramek. To znaczy ze ramka po przydzieleniu do klasy zostaje
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przeniesiona do jednej z o$miu wejsciowych kolejek sprzetowych. QoS class rowny 0 ma
najnizszy priorytet, 7 ma najwyzszy priorytet.

DP level — ustawienie dotyczy tylko ramek przychodzgcych nie posiadajgcych tagéw
zgodnie z IEEE802.1q i przypisuje do ramek znacznik Drop Precedence Level. Poziom
ten uzywany jest w catym przetgczniku w celu kontroli zatorow.

PCP — ustawienie dotyczy tylko ramek przychodzgcych nie posiadajgcych tagéw zgodnie
z IEEE802.1q i przypisuje do ramki znacznik PCP (Priority Code Point) jest to trzy bitowe
pole przechowujgce priorytet ramki zgodnie z IEEE802.1q.

DEI - ustawienie dotyczy tylko ramek przychodzacych nie posiadajgcych tagéw zgodnie
z IEEE802.1q i przypisuje do ramki znacznik DEI/ (Drop Eligible Indicator) jest to jedno
bitowe pole w tagach VLAN ramek.

Tag Class. — opcja ta dotyczy ramek tagowanych zgodnie z IEEE802.1q i pozwala
przypisa¢ ramke do QoS class i DP level na podstawie znacznikéw PCP i DEI|
umieszczonych w tagach ramek VLAN. Uruchomienie tej funkcji jest mozliwe w oknie
dostepnym przez link w tej kolumnie. W menu tym w polu: Tag Cassification — wybrac
czy funkcjonalnos¢ ta ma by¢ wigczona Enable lub wytagczona Disable. W tabeli ponizej
jest mozliwo$¢ wyboru dla wszystkich mozliwych kombinacji znacznikéw PCP i DEI
przydziatu QoS class i DP level. Po zakohczeniu konfiguracji, aby zmiany odniosty skutek
nalezy nacisng¢ przycisk Save. W prawym gornym rogu tego menu jest pole wyboru
pozwalajgce na bezposrednie przejscie do konfiguracji tej funkcjonalnosci dla innych
portow.

DSCP Based — opcja ta dotyczy wszystkich ramek, mapuje pole DSCP ramek warstwy
trzeciej do jednej z QoS class i nadaje DP level. Konfiguracja tej opcji odbywa sie w
menu dostepnym pod linkiem Configuration > QoS > Port DSCP. Przetgcznik przed
przystgpieniem do klasyfikacji ramek do QoS class moze wczeéniej znacznik DSCP
zmodyfikowaé do wymaganej wartosci. Do tego stuzy opcja dostepna po zaznaczeniu
pola checkbox w kolumnie Translate. Zmiany DSCP w ramkach sg dokonywane na
podstawie wpisow w menu dostepnym przez link Configuration > QoS > DSCP
Translation. Kolumna DSCP tego menu przedstawia wszystkie mozliwe wartosci DSCP,
natomiast w kolumnie Ingress Translate mozna wybra¢ na jakg dana wartos¢ ma byé
zmieniana.

QoS Ingress Port Tag Classification Port 3 Port3 -

Tagged Frames Settings

| Tag Classification ‘ Disabled v|

(PCP, DEI) to (QoS class, DP level) Mapping

PCP | DEI | QoS class | DP level

<= v <= -

=1
Ll

~N oo g gk eww (NN oo =

~N N m D B R W W NN s OO
= 0 =2 0 =20 =202 020 a0 =20
L T T T T T A T A T e I A T A T T R R

dlelalolaloalolalol=lo|=c| =
44 e

~

‘ Save H Reset H Cancel ‘

Rys. 56. Ingress Port Classification klasyfikacja ramek tagowanych
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QoS§ Port DSCP Configuration

Port Ingress Egress
Translate | Classify Rewrite

* <= - <= -

1 Disable ~  Disable -

2 Disable ~  Disable -

3 Selected ~ Disable -

4 Selected ~  Disable -

5 Disable ~  Disable -

6 Disable ~  Disable -

| Save H Reset

Rys. §7. Konfiguracja klasyfikacji ramek wejsciowych warstwy trzeciej i wartosci znacznika
DSCP w ramkach wyjsciowych

DSCP Translation

— [ Ingress [ Egress

| Translate [ Classify | Remap DP0 | Remap DP1
= < - <> - <> -
0 (BE) 0@BE) - 0(BE) - O0(BE -
1 1 - 1 - 1 -
2 2 - 2 - 2 -
3 3 - 3 - 3 -
4 4 - 4 - 2 -
5 5 - 5 - 5 -
6 6 - 6 - 6 -
7 7 - 7 - 7 -
8(Ccsl)  s(csl) - 8(Cs) =~ s(Csl) -
9 9 - 9 - 9 -
10 (AF11) 10 (AF11) = 10(AF11) = 10(AF1T) =
1 m - M - 11 -
12(AF12) 12 (AF12) - 12(AF12) - 12(AF12) -

Rys. 58. Konfiguracja translacji znacznikow DSCP

Konfiguracja sposobu klasyfikacji na podstawie DSCP odbywa sie w menu QoS Port DSCP
Configuration w kolumnie Classify. Dostepne sg cztery opcje:
Disable — klasyfikacja ramek nie odbywa sie i wszystkie ramki klasyfikowane sg do QoS
class 0.
DSCP=0 - klasyfikowane sg tylko ramki, ktére posiadajg pole DSCP réwne 0, wartos¢ tg
mozna osiggngc¢ rowniez przez wczesniejsze uzycie opcji DSCP Translation.
Selected — do klasyfikacji brane sg tylko ramki z wartoscig DSCP dla ktérej zaznaczona
i zatwierdzona jest opcja Classify w menu DSCP Translation.
All — wszystkie ramki warstwy trzeciej sg klasyfikowane wedtug pola DSCP. Konfiguracja
klasyfikacji ramek odbywa sie w menu dostepnym pod linkiem Configuration > QoS >
DSCP-Based Qos. Kolumna DSCP zawiera wszystkie mozliwe wartosci jakie to pole
moze przyja¢, opcja Trust pozwala wybra¢ tylko ,zaufane” ustugi dla ktérych ma
odbywac¢ sie mapowanie do QoS class i DP level. Kolumny QoS Class i DPL pozwalajg
na przypisanie do kazdej ustugi kolejki QoS i znacznika DP Level. Zatwierdzenie zmian
obywa sie przez nacisniecie przycisku Save.
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DSCP-Based QoS Ingress Classification

DSCP | Trust [ QoS Class | DPL

<> v <> -

0(BE) 0~ 0~
0~ 0~
0~ 0~
0- 0~
0~ 0~
0~ 0~
0~ 0~
0~ 0~
(cs1) 0~ 0~
0~ 0~
10 (AF11) 0~ 0~
11 0~ 0~

O @ o~ & o s W N

12 (AF12) 0~ 0~
13 0~ 0~
14 (AF13) 0~ 0~
15 0~ 0~
16 (CS2) 0~ 0~
17 0~ 0~
18 (AF21) 0~ 0~
19 0~ 0~
20 (AF22) 0~ 0~
21 0~ 0~
22 (AF23) 0~ 0~
23 0~ 0~

Rys. 59. Konfiguracja klasyfikacji na podstawie znacznika DSCP ramek warstwy trzeciej

Menu QoS Port DSCP Configuration pozwala réwniez na modyfikacje pola DSCP w
ramkach wychodzgcych z przetgcznika. Stuzy do tego konfiguracja w kolumnie Egress
Rewrite. W menu tym dostepne sg cztery opcje:
Disable — znaczniki DSCP nie sg zmieniane.
Enable — znacznik DSCP jest nadawany w zaleznosci od zatwierdzonych ustawien w
menu DSCP Classification.
Remap DP Unaware — znacznik DSCP jest zmieniany w zaleznosci od ustawien kolumny
Egress Remap DP0O w menu DSCP Translation.
Remap DP Aware - znacznik DSCP jest zmieniany w zaleznosci od wartosci pola DP
Level dla ramki i ustawien kolumny Egress Remap DP0 i Egress Remap DP01 w menu
DSCP Translation.
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DSCP Classification

QoS Class [ DPL | DSCP

= = < -
0 0 0(BE) -
0 1 0(BE) -
1 0 0(BE) -
1 1 0(BE) -
2 0 0(BE) -
2 1 0(BE) -
3 0 0(BE) -
3 1 0(BE) -
4 0 0(BE) -
4 1 0(BE) -
5 0 0(BE) -
5 1 0(BE) -
6 0 0(BE) -
6 1 0(BE) -
7 0 0(BE) -
7 1 0(BE) -

| Save || Reset \

Rys. 60. Konfiguracja znacznika DSCP w ramkach wychodzgcych

6.10.2 Policer portu wejsciowego Ingress Port Policers

Menu to pozwala na ograniczenie pasma dla ramek wejsciowych dla kazdego portu
fizycznego, oddzielnie i do poziomu zdefiniowanego przez uzytkownika. Policer dokonuje
pomiaru wielkosci pasma przychodzgcego w drugiej warstwie modelu ISO/OSI.

QoS Ingress Port Policers

Port [ Enabled | Rate | Unit
500 <> -
7 299  Mbps -
25  fps -
5000 kbps ~
500 kbps ~

50 Mbps ~
4000 Kps -

[
< F E €

| Save H Reset

Rys. 61. Konfiguracja Policeréw portu wejsciowego

Znaczenie poszczegoélnych kolumn jest nastepujace:

Port — okresla fizyczny port ktérego to ustawienia bedzie dotyczyto.

Enabled — pole checkbox, zaznaczenie tego pola i zatwierdzenie zmian spowoduje ze
zostanie wigczone ograniczenie pasma na danym porcie w kierunku wejsciowym do
poziomu z kolumn Rate i Unit.

Rate — okresla ilosciowg wielko$¢ ograniczenia. Wartos¢ tego pola ograniczona jest do
100-1000000 kiedy jednostkg jest kbps lub fps i do 1-3105 kiedy jednostkg jest Mbps lub
kfps.

Unit — jednostke w jakich to ograniczenie jest kontrolowane, znaczenie skrétéw uzytych
w tym polu wyboru jest nastepujgce: fps — organicznie w ramkach na sekunde, kfps —
organicznie w tysigcach ramek na sekunde, kbps — ograniczenie w Kkilobitach na
sekunde, Mbps — ograniczenie w megabitach na sekunde.
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6.10.3 Policer kolejek wejsciowych Ingress Queue Policers
Menu to pozwala na ograniczenie pasma dla ramek wejsciowych dla kazdego portu
fizycznego i dla kazdej sprzetowej kolejki wejsciowej, oddzielnie i do poziomu
zdefiniowanego przez uzytkownika. Policer dokonuje pomiaru wielko$ci pasma
przychodzacego w drugiej warstwie modelu ISO/OSI.

QoS Ingress Queue Policers

Queue 0 | Queue1 | Queue 2 | Queue 3 | Queue 4 | Queue 5 | Queue 6 | Queue 7

Port Enable Enable Enable Enable Enable Enable Enable Enable

[ B R N R

| Save H Reset |
Rys. 62. Konfiguracja Policerow kolejek sprzetowych portéw wejsciowych

Znaczenie poszczegoélnych kolumn jest nastepujace:

Port — okresla fizyczny port ktérego to ustawienia bedzie dotyczyto.

Queue 0 do Queue 7 Enable — pole checkbox, ktérego zaznaczenie powoduje wtgczenie
ograniczenia pasma dla danej kolejki. Zaznaczenie chociaz jednego z pdl spowoduje
wyswietlenie dodatkowego menu dla danej kolejki z kolumnami Rate i Unit.

Rate — okresla ilosciowg wielkos¢ ograniczenia. WartoS¢ tego pola ograniczona jest do
100-1000000 kiedy jednostkg jest kbps i do 1-3105 kiedy jednostkg jest Mbps.

Unit — okresla jednostke w jakiej to ograniczenie jest kontrolowane, znaczenie skrétéw
uzytych w tym polu wyboru jest nastepujgce: kbps — ograniczenie w kilobitach na
sekunde, Mbps — ograniczenie w megabitach na sekunde.

QoS Ingress Queue Policers

Port Queue 0 Queue 1 Queue 2 Queue 3 Queue 4 Queue 5 | Queue 6 | Queue 7
E| Rate | Unit | Enable |E[ Rate | Unit | Enable |E| Rate | Unit | Enable | Enable | Enable

* & 500 <> - 500 <= - 500 <= -

1 @ 500 kbps ~ 500 kbps =~ 500 kbps ~

2 500 kbps ~ v 500 Mbps - 500 Mbps ~

3 500 kbps ~ 500 kbps ~ 500 kbps ~

4 500 Mbps ~ 500 kbps ~ v 500 kbps ~

5 500 kbps ~ 500 Mbps - 500 kbps ~

6 500 kbps ~ 500 kbps - 500 Mbps ~

‘ Save || Reset |

Rys. 63. Konfiguracja ograniczenia pasma dla kolejek wejsciowych

6.11 PLANISTA PORTU WYJSCIOWEGO EGRESS PORT SCHEDULERS AND
SHAPERS

Kazdy fizyczny port urzgdzenia jest wyposazony w wiasny uktad scheduler i shaper,
dodatkowo kazda z osmiu kolejek sprzetowych ma wbudowany wiasny uktad shaper.
Ukfady te przekazujg ramki do wyjscia w jednym z dwéch trybow:

Strict priority — ramki z wyzszym priorytetem wysytane sg zawsze jako pierwsze,

Deficit Weighted Round Robin (DWRR) — kolejki 6 i 7 pracujg zawsze jako strict,
a pozostate kolejki od 0 do 5 pracujg z podziatem wagowym okreslanym procentowo dla
kazdej z nich.

REV. 1.06 INSTRUKCJA OBSEUGI : HYPERION-105 2017.09.22 61/87




BITSTREAM

Dostep do konfiguracji uktadow Schedulers jest mozliwy w oknie dostepnym pod linkiem
Configuration > QoS >Port Scheduler. Okno to przedstawia tylko biezacg konfiguracje
uktadow Schedulers dla wszystkich fizycznych portow i dla pieciu pierwszych kolejek. W
przypadku, gdy dany port pracuje jako strict priority to wyswietlane sg tylko znaki ‘-'.

QoS Egress Port Schedulers

Weight

Port| Mode "0 a1 Q2| @3] Q4] a5
Weighted 17% 17% 17% 17% 17% 17%

Strict Priority - - - - - -

Strict Priority

Strict Priority

Strict Priority -

Strict Priority -

I3 | 8 W N =

Rys. 64. Konfiguracja uktadu Scheduler

Konfiguracja uktadu Scheduler odbywa sie niezaleznie dla kazdego portu, a dostep do
niej jest mozliwy przez link na numerze fizycznego portu w kolumnie Port Dostep do tej
konfiguracji wymaga jeszcze zmiany sposobu przekazywania ramek na DWRR. W polu
Scheduler Mode nalezy wybrac opcje Weighted. Uaktywnig sie pola w kolumnie Queue
Scheduler Weight i Percent. W polach Weight mozna wpisa¢ wagowy udziat dane;j
kolejki i priorytetu w kolejce wyjsciowej, natomiast w polu Percent zostanie obliczony
automatycznie udziat procentowy na podstawie wpiséw we wszystkich polach. Pole
wyboru w prawym goérnym rogu pozwala na bezposrednie przejscie do konfiguracji tych
parametrow dla innych portow.

QoS Egress Port Scheduler and Shapers Port 2 Port2 -

‘ Scheduler Mode | Weighted  ~ ‘

\ Queue Shaper | [ Queue Scheduler | | Port Shaper |
| Enable | Rate [ Unit [ Excess | | Weight [ Percent | [ Enable | Rate [ Unit |
oS
500 kbps 2 1% /
Q&
500 kbps 15 8% D
25
}0500 kbps 25 1% W ?
Q3|‘{S} R R
500 kbps 40 16% O
0 R | 500 | kbps
500 kbps 60 32%—\ [:
-3 T
500 kbps 100 32%
as}-(3)

500 kbps

[s}
=
)
y —

500 kbps

‘ Save H Reset H Cancel ‘

Rys. 65. Konfiguracja uktadéw scheduler dla portu

Dostep do konfiguracji uktadéw Shapers jest mozliwy pod linkiem Configuration > QoS
> Port Shaping. Okno to przedstawia tylko biezacg konfiguracje uktadow Shapers dla
wszystkich fizycznych portow i dla wszystkich obstugiwanych kolejek.

Konfiguracja uktadu Scheduler odbywa sie niezaleznie dla kazdego portu, a dostep do
niej jest mozliwy przez link na numerze fizycznego portu w kolumnie Port.
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QoS Egress Port Shapers

Port Shapers
Q@ | a1 Q2 Q3 Q4 Q5 Q6 Q7 Port
1 disabled disabled disabled disabled disabled disabled disabled disabled disabled
2 disabled disabled disabled disabled disabled disabled disabled disabled disabled
3 disabled 500 Mbps disabled disabled 500 kbps disabled 800 Mbps disabled disabled
4 disabled disabled disabled disabled disabled disabled disabled disabled disabled
5 disabled disabled disabled disabled disabled disabled disabled disabled disabled
6 disabled disabled disabled disabled disabled disabled disabled disabled disabled
Rys. 66. Konfiguracja uktadu Shaper

Uktad ten pozwala na ograniczenie pasma dla wszystkich kolejek w kierunku wyjsciowym
i ustawienie zbiorczego ograniczenia pasma wyjsciowego na port.

W polu Queue Shaper kolumna FEnable pozwala na wigczenie lub wylgczenie
ograniczenia na dang kolejke. Pola w kolumnach Rate i Unit pozwalajg na okreslenie
wielkosci tego ograniczenia w sposéb taki jak dla kolejek wejsciowych. Kolumna Excess
okresla czy dana kolejka moze korzysta¢ z wolnego pasma wyjsciowego w momencie jak
wykorzysta swoj przydziat.

W polu Port Shaper mozna okresli¢ zbiorcze ograniczenie pasma wyjsciowego dla portu
fizycznego, w taki sam sposob jak dla kolejek.

QoS Egress Port Scheduler and Shapers Port 3 Port3 -

[ scheduler Mode | strict Priority - |

[ Enable | Rate [ Unit |

Queue Shaper |
| Enable [ Rate [ Unit [ Excess |

kbps

Mbps -

kbps

kbps

500 kbps

kbps -

kbps

Mbps -

ST T T R—

kbps

| Save \\ Reset|| Cancel\

Rys. 67. Konfiguracja uktadéw shaper dla portu

6.11.1 Priorytet ramek wyjsciowych Egress Port Tag Remarking
Funkcja ta pozwala ustawia¢ znaczniki PCP i DEI w wychodzacych ramkach tagowanych
zgodnie z IEEE802.1q. Dostepna jest przez link Configuration > Qos > Port Tag
Remarking. Konfiguracja jest niezalezna dla kazdego fizycznego portu i dostepna przez
link w kolumnie Port.
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QoS Egress Port Tag Remarking

Port | Mode

Classified
Classified
Classified
Classified
Classified
Classified

O [ | L0 [N =

Rys. 68. Biezaca konfiguracja priorytetéw ramek wychodzacych

Funkcja ta ma trzy tryby pracy, ktére ustawia sie w polu Tag Remarking Mode.
W momencie wyboru stosownego trybu zostanie wyswietlone menu, ktére pozwala
dokonczy¢ konfiguracje.

QoS Egress Port Tag Remarking Port 5 Port5 -

| Tag Remarking Mode | Default -~ |

PCP/DEI Configuration

Default PCP | 3 -
Default DEI

—

-

| Save H Reset || Cancel

Rys. 69. Konfiguracja priorytetu ramek wyjsciowych w trybie default dla portu

Pierwszy tryb Classified pozostawia wartosci w polach PCP i DEI nie naruszone

wzgledem tych jakie zostalty odebrane przez przetgcznik. W przypadku, gdy ramka
zostata odebrana jako nie tagowana i w trakcie przetwarzania przez przetgcznik zostaje
jej nadany tag to te pola otrzymujg wartosc¢ 0.
Tryb Default pozwala ustawi¢ dla wszystkich tagowanych ramek wychodzgcych pola
PCP i DEI do tej samej wartosci. W polu Default PCP wybiera sie wartos¢ ktérg bedzie
przetgcznik HYPERION-105 umieszczat w ramkach wychodzgcych w polu PCP ramek
tagowanych, a w polu Default DEI wybiera sie warto$¢ wskaznika DE/ dla tych ramek.
Ustawienia zatwierdza sie przyciskiem Save.

Tryb Mapped pozwala na nadanie wartosci pél PCP i DEI w zalezno$ci od QoS class
i DP level. Kolumny QoS class i DP level wyswietlajg wszystkie mozliwe kombinacje tych
parametrow, natomiast w kolumnach PCP i DEI mozna wybra¢ stosowng wartos¢ dla
kazdej z tych kombinaciji.
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QoS Egress Port Tag Remarking Port5 Port5 ~

| Tag Remarking Mode | Mapped ~ ‘

(QoS class, DP level) to (PCP, DEI) Mapping

QoS class | DP level | PCP | DEI

<> <>

O O - O R . R o S S SR .Y

—|lo =slo 2o 2lo=o a0 -0 =0

NN OO g R AW WNN S s O O

N N @ o g e R W W NN OO = =

\ Save || Reset || Cancel

Rys. 70. Konfiguracja priorytetu ramek wyjsciowych w trybie mapped dla portu

6.11.2 Lista kontrolna QoS Control List Configuration

Funkcja ta dostepna jest pod linkiem Configuration > QoS > QoS Control List,

pozwala na stworzenie do 256 list kontrolnych dla r6znego typu ramek i protokotow
tacznie z protokotami warstwy transportowej w zaleznosci od aplikacji i przydzielenia ich
do jednej z o$miu QoS class. Znaczenie poszczegodlnych kolumn jest nastepujace:

QCE# — index QCE (QoS Control Entry).

Port — przedstawia liste portow fizycznych dla tej listy.

Frame Type — przedstawia typ ramek jakg dana lista bedzie kontrolowa¢ mozliwe
wartosci to:

Any — do danej listy bedg zaliczane wszystkie ramki.

Ethernet — tylko ramki Ethernet z polem Ether Type w zakresie wartosci 0x600-
OxFFFF.

LLC - tylko ramki protokotu LLC (Logical Link Control).

SNAP — tylko ramki protokotu SNAP (Subnetwork Access Protocol).

IPv4 — tylko ramki protokotu /Pv4.

IPv6 — tylko ramki protokotu /Pv6.

SMAC — wyswietla zrédtowy adres MAC kontrolowany przez tg liste.

DMAC - wyswietla adres przeznaczenia MAC kontrolowany przez tg liste, mozliwe
wartosci to:
Any — wszystkie ramki adres przeznaczenia nie jest analizowany.
Unicast — tylko ramki Unicast.
Multicast — tylko ramki Multicast.
Broadcast — tylko ramki Broadcast.

VID — przedstawia numer lub zakres numerdéw sieci VLAN jaka ta lista kontroluje.

PCP — przedstawia numer PCP jaki ta lista kontroluje, mozliwe wartosci sg w zakresie
od 0do?7.

DEI — przedstawia numer DE/ jaki ta lista kontroluje mozliwe warto$ci to O lub 1.
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Action — Kolumna ta informuje do jakiej QoS class bedg zaliczane ramki ktére dana grupa
wybierze po przeanalizowaniu wczesniejszych parametréw. Znaczenie pod pél jest
nastepujgce

Class: Numer QoS class do ktorej zostang ramki przydzielone.

DPL: Wartos¢ Drop Precedence Leveljaka zostanie dopisana ramki w celu dalszej jej analizy
przez uktady QoS przetgcznika.

DSCP: Numer DSCP (DiffServ) do ktérego zostang ramki przydzielone.

Ostatnia kolumna wyswietla przyciski do modyfikacji listy, znaczenie symboli jest
nastepujace:

Plus (pierwszy na gorze) — pozwala doda¢ nowg liste przed biezaca.

e — pozwala na edycje biezacej listy.

Strzatka w gore — pozwala przesuwac liste w gore w celu przypisania kolejnosci jej
analizowania przez uktad Policera, jezeli ramka zostanie przypisana do danej grupy to dalej
jest juz niesprawdzana pod katem zgodnosci z listami ponize;.

Strzatka w dol — pozwala przesuwac liste w dot w celu przypisania kolejnosci jej
analizowania.

X — usuwa biezacg liste.

Plus (ostatni na dole) — pozwala doda¢ nowg liste jako nastepng po biezgce;j.

QoS Control List Configuration | Refresh |

QCE# | Port | Frame Type | SMAC | DMAC | VID | PCP | DEI i |A;:EE"| —==
1 1-6 IPv4 Any uc 4565 7 0 7 0 51 g‘.‘:o
C]
Rys. 71. Biezgca konfiguracja list kontrolnych QoS QCL

Dodanie nowej listy kontrolnej odbywa sie przez nacisnigcie przycisku + w kolumnie
pierwszej od prawe;.

QCE Configuration

Port Members
1 [2 [3 J4 [5 [s

W W W i i i

Key Parameters Action Parameters

IPv4 Parameters

| Save || Reset || Cancel |

Tag Tag -~ Class 7 -
VID Range ~  From 45 To 65 DPL 0 -
PCP 7 - DSCP 51 -
DEI 0o -

SMAC Any -

DMAC Type | UC ~

Frame Type | [Pvd -

TCP Parameters

Protocol TCP - Sport | Specific ~ Value: 1022

Source IP Any - Dport | Range ~ From: 7588  To 7999
IP Fragment | No ~

DSCP Any -

Rys. 72. Konfiguracja listy kontrolnej QCL
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Znaczenie poszczegoélnych parametréw jest nastepujgce:
Port members — okresla porty fizyczne urzgdzenia jakie bedg brane przy analizie przez tg
liste.
Key Parameters — okre$la kluczowe parametry ramki jakie musi spetni¢, aby dana lista
mogta dokona¢ modyfikacji, a znaczenie pdl jest nastepujace:
Tag — okresla czy ramka ma poosiadac¢ znacznik zgodnie z IEEE802.1Q..

Any — dowolne ramki,

Untag — ramki tylko nie tagowane,

Tag — ramki tylko tagowane,

W przypadku wyboru w polu Tag ramek tagowanych lub dowolnych, mozna okreci¢ jaki
VLAN ID, pola PCP i DEI ma posiadac ramka klasyfikowana do danej listy kontrolne;j.

VID — VLAN ID
Specific — pozwala na okreslenie tylko jednego VLAN ID, ktére nalezy wpisa¢ w pole
Value,
Range — pozwala na okreslenie zakresu VLAN ID, ktory nalezy wpisa¢ w pola From i To.
PCP — pozwala okresli¢ wartos¢ pola PCP lub zakres tej wartosci.
DEI — pozwala okresli¢ wartosé w polu DET
SMAC — adres zrédiowy ramek, moze by¢ dowolny opcja Any, lub sprecyzowany opcja
Specific i w polu obok nalezy wpisa¢ trzy najbardziej znaczace bajty adresu zrédtowego
MAC.
DAMC - okresla typ adresu przeznaczenia dla ramek: UC — adres unicast, MC — adres
multicast, BC — adres broadcast.
Frame Type — okresla typ protokotu ramki:

Any — ramki dowolnego protokotu.

Ethernet — ramki, ktére w polu type posiadajg wartos¢ heksadecymalng od 0x600 do
O0xFFFF. Po wybraniu tej opcji pojawi sie dodatkowe menu MAC Parameters w ktérym w
polu Ether Type mozna okresli¢ typ ramek jaki dana lista bedzie klasyfikowac¢. Z listy
wyboru mozna wybra¢ Any, wtedy wszystkie ramki z polem Ether Type w zakresie od
0x600 do OxFFFF bedg klasyfikowane lub Specific i w polu Value nalezy wpisa¢ warto$¢
heksadecymalna pola typu ramki jaka ta lista bedzie klasyfikowac.

LLC - ramki typu Logical Link Control specyfikowane w IEEE 802.2. Wybranie tej
opcji spowoduje ze pojawi sie dodatkowe menu LLC Parameters w ktéorym mozna
doktadniej sprecyzowal pola tej ramki jakie majg by¢ sprawdzane przez dang liste
kontrolng. SSAP Address — adres SSAP (Source Service Access Point), gdy wybrana jest
opcja Any to pole to nie jest sprawdzane przez liste, a gdy wybrana jest opcja Specific to
mozna okreslic ten adres przez wpisanie odpowiedniej wartosci w polu Value,
dopuszczalne wartosci sg od 0x00 to OxFF. DSAP Address — adres DSAP(Destination
Service Access Point), gdy wybrana jest opcja Any to pole to nie jest sprawdzane przez
liste, a gdy wybrana jest opcja Specific to mozna okresli¢ ten adres przez wpisanie
odpowiedniej wartosci w polu Value, dopuszczalne wartosci sg od 0x00 to OxFF. Control
— pole (Valid Control field), gdy wybrana jest opcja Any to pole to nie jest sprawdzane
przez liste, a gdy wybrana jest opcja Specific to mozna okresli¢ ten adres przez wpisanie
odpowiedniej wartosci w polu Value, dopuszczalne wartosci sg od 0x00 to OxFF.

SNAP — ramki typu Subnetwork Access Protocol specyfikowane w |IEEE 802.
Wybranie tej opcji spowoduje ze pojawi sie dodatkowe menu SNAP Parameters w ktorym
mozna doktadniej sprecyzowaé pola tej ramki jakie majg by¢ sprawdzane przez dang
liste kontrolng. PID — Protocol |IDentifier, gdy wybrana jest opcja Any to pole to nie jest
sprawdzane przez liste, a gdy wybrana jest opcja Specific to mozna okresli¢ ten adres
przez wpisanie odpowiedniej wartosci w polu Value, dopuszczalne wartosci sg od
0x0000 to OxFFFF.

IPv4 — ramki protokotu IP (internet protocol) w wersji 4. Wybranie tej opcji spowoduje
ze pojawi sie dodatkowe menu IPv4 Parameters w ktérym mozna doktadniej
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sprecyzowacé pola nagtdéwka ramki IPv4 jakie majg byé sprawdzane przez dang liste
kontrolng. Protocol — pozwala okresli¢ protokét warstwy transportowej modelu 1ISO/OSI.
Dostepne opcje to Any — lista nie sprawdza typu protokotu, UDP — protokdt UDP (User
Datagram Protocol), TCP — protokét TCP (Transmission Control Protocol), Other —
pozwala na okreslenie typu protokotu przez podanie w polu Value znacznika tego
protokotu umieszczanego w ramkach IPv4 w polu Protocol. Source IP — pozwala
kontrolowaé przez tg liste adres zrédtowy IP. Any oznacza ze dana lista nie kontroluje
tego parametru, natomiast Specific pozwala kontrolowa¢ zakres adresow przez
wprowadzenie parametréw IP i Mask w formacie: x.y.z.w, gdzie x, y, z, i w sg liczbami
decymalnymi w zakresie od 0 do 255. Parametr Mask musi przyja¢ takg warto$¢ zeby po
przekonwertowaniu do 32 bitowej liczby binarnej i czytaniu od lewej do prawej,
wystgpienie pierwszego bitu rownego 0 powodowato Ze kolejne bity tez bedg zerami. IP
Fragment — pozwala okresli¢ jakie ramki ma kontrolowac ta lista pod wzgledem opcji
fragmentowania. Any — nie sprawdza tego znacznika, Yes — tylko ramki fragmentowane,
No - tylko ramki nie fragmentowane. DSCP Diffserv Code Point value (DSCP): rowniez
pozwala na kontrolowanie tego parametru w ramkach IPv4, przez sprecyzowanie jednej
wartosci Specific lub zakresu wartosci Range, lub brak kontroli Any. DSCP wartosci
mogg przyjac¢ zakres od 0 do 63 wigczajgc BE, CS1-CS7, EF lub AF11-AF43.
IPv6 — ramki protokotu IP (internet protocol) w wersji 6. Wybranie tej opcji spowoduje ze
pojawi sie dodatkowe menu IPv6 Parameters w ktérym mozna dokfadniej sprecyzowac
pola nagtéwka tej ramki jakie majg by¢ sprawdzane przez dang liste kontrolng. Protocol —
pozwala okresli¢ protokdt warstwy transportowej modelu 1ISO/OSI. Dostepne opcje to
Any — lista nie sprawdza typu protokotu, UDP — protokét UDP, TCP — protokét TCP,
Other — pozwala na okre$lenie typu protokotu przez podanie w polu Value znacznika
tego protokotu umieszczanego w ramkach IPv6 w polu Protocol. Source IP(32 LSB) —
pozwala kontrolowac przez tg liste 32 najmiodsze bity adresu zrodtowy IP. Any oznacza
ze dana lista nie kontroluje tego parametru, natomiast Specific pozwala kontrolowac ten
zakres adresOw przez wprowadzenie parametréw IP i Mask w formacie: x.y.z.w, gdzie X,
Yy, Z, i W sg liczbami decymalnymi w zakresie od 0 do 255. Parametr Mask musi przyja¢
takg wartos¢ zeby po przekonwertowaniu do 32 bitowej liczby binarnej i czytaniu od lewej
do prawej, wystgpienie pierwszego bitu rownego 0 powodowato Ze kolejne bity tez bedg
zerami. DSCP Diffserv Code Point value (DSCP) rowniez pozwala na kontrolowanie
tego parametru w ramkach IPv6, przez sprecyzowanie jednej wartosci Specific lub
zakresu wartosci Range, lub brak kontroli Any. DSCP warto$ci mogg przyja¢ zakres od 0
do 63 wigczajac BE, CS1-CS7, EF lub AF11-AF43. Warto$¢ DSCP dla ramek IPv6 jest
pobierana z pola Traffic Class.
W przypadku klasyfikacji ramek IPv4 i IPv6 i protokotu warstwy transportowej UDP lub
TCP, mozna wprowadzi¢ dodatkowg klasyfikacje po numerach portow Zzrédtowych
i przeznaczenia. Odpowiednie wpisy nalezy wprowadzi¢ w pola oznaczone jako Sport i
Dport. Menu z tymi pola pojawi sie tylko wtedy, gdy zostanie w polu Protocol wybrana
opcja TCP lub UDP.

Pola Action Parameters okreslajg w jaki sposob ramki bedg klasyfikowane, gdy

spetnig wszystkie powyzsze kryteria. Znaczenie pdl jest nastepujgce:

Class — okresla QoS class do ktérej dana lista bedzie kierowac ramki.

DPL — okresla znacznik DPL jaki zostanie przypisany do ramki przez dang lista.

DSCP - okresla znacznik DSCP w ramkach IP jaki zostanie przypisany do ramki

przez dang lista.

Po zakonczeniu wprowadzania parametrow nalezy zatwierdzi¢ zmiany przyciskiem
Save.
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6.11.3 Ochrona przed sztormem — Storm Control Configuration

Funkcjonalnos¢ ta pozwala zabezpieczy¢ sie€ i urzadzenia przed sztormem ramkami
i atakami typu DoS (Denial of Service). Menu konfiguracji dostepne jest pod linkiem
Configuration > QoS > Storm Control

Dla rzadnego typu ramki, aby wigczy¢ tg funkcje nalezy zaznaczy¢ pole typu chechbox
w kolumnie Enable i wybra¢ wielkos¢ akceptowalnego ruchu w ramkach na sekunde w
polu Rate (pps). Dostepne typy ramek to:

Unicast — ramki typu unicast z nieznanym adresem przeznaczenia, ktéry nie zostat
zarejestrowany w tablicy MAC.

Multicast — ramki typu multicast z najmtodszym bitem pierwszego bajtu adresu
przeznaczenia MAC réwnym 1, ale nie typu broadcast.

Broadcast — ramki z adresem przeznaczenia MAC: FF-FF-FF-FF-FF-FF.

Storm Control Configuration

Frame Type | Enable \ Rate (pps)
Unicast 1 -
Multicast ] 8192K -~
Broadcast i 16K -

| Save H Reset |
Rys. 73. Konfiguracja ochrony przed sztormem ramkami

Uktad analizuje wszystkie ramki typdw podanych wyzej i je zlicza, w momencie w ktorym
zostanie zliczona ilos¢ ramek réwna tej wprowadzonej w polu Rate (pps), przetacznik
odrzuca ten typ ramek do nastepnego okresu pomiarowego.

6.12 USTAWIENIA PODGLADU RUCHU NA PORTACH MIRRORING

Urzadzenie HYPERION-105 posiada mozliwos¢ $ledzenia ruchu na danym porcie
poprzez kopiowanie kazdej ramki na port stuzgcy do podgladu ruchu. W zaleznosci od
wybranych parametréw mamy mozliwos¢ wyboru portu monitorujgcego ruch jaki i portu
monitorowanego. Oprécz tego istnieje mozliwos¢ ustawienia kierunku ruchu, ktéry ma
by¢ monitorowany.

Zeby wej$é do ustawien Mirroring-u klikamy na link Configuration > Mirroring.
Wyswietla nam sie strona z parametrami do ustawienia podgladu ruchu sieciowego.

Mirror Configuration

‘ Port to mirror on ‘ Port2 v‘

Port | Mode
1 Enabled
Disabled
Rx anly
Tx only
Disabled
Disabled

L]

4

4 44 A

[ T & TR SO PR T L%

| Save || Reset |

Rys. 74. Konfiguracja podgladu ruchu na portach
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Tabela Port to mirror on zawiera wybor portu, ktéry bedzie stuzyt do podgladu ruchu na
wybranych portach.

W tabeli mozemy ustawi¢ 8 wartosci, przy czym jedng z nich jest wylgczenie podglgdu
natomiast inne wartosci odpowiadajg numerowi portu urzgdzenia, ktory miatby stuzy¢ za
port monitorujgcy ruch.

Disabled — ta warto$¢ powoduje wytgczenie podgladu ruchu w urzgdzeniu,

Port 1, ..., Port 7 — te wartosci ustanawiajg, ktory port bedzie portem do podgladu ruchu.
Port 1 ustawia port numer 1 jako port monitorujgcy ruch, Port 2 ustawia port numer 2
jako port monitorujacy itd.

Druga tabela zawiera wiersze do konfiguracji dla kazdego portu osobno. W kolumnie
pierwszej mamy kolejne numery portéw, a w drugiej kolumnie Mode mozemy przypisac
do danego portu wartosci:
Disabled — wytgcza port z monitorowania, czyli ramki z tego poru nie bedg kopiowane
do portu monitorujgcego
Enabled — wigcza port jako port monitorowany. Ramki, zaréwno przychodzace jak i
wychodzgce z portu sg kopiowane do portu monitorujgcego.
Rx only — wigcza port jako port monitorowany, ale tylko ramki przychodzgce do portu
beda kopiowane do portu monitorujgcego
Tx only — wigcza port jako port monitorowany jednak tylko ramki wychodzace z portu
beda kopiowane na port monitorujgcy.

Przycisk Save zapamietuje ustawienia w pamieci nieulotnej urzgdzenia i zatwierdza zmiany.

6.13 PTP PrecisioNn Time ProT1ocOL

Precyzyjny protokét czasu jest protokotem uzywanym do synchronizacji czasu w sieciach
komputerowych. W sieci lokalnej umozliwia on osiggniecie doktadnosci ponizej 1
mikrosekundy, dzieki czemu mozna go stosowaé w systemach pomiarowych i
sterujgcych. Protokdt PTP jest opisany przez standard IEEE 1588-2002 (wersja 1), oraz
IEEE 1588-2008 (wersja 2). HYPERION-105 obstuguje tylko drugg wersje protokotu
(wersje 1i 2 nie sg ze sobg kompatybilne). Panel konfiguracji PTP znajduje sie w menu
Configuration > PTP.

PTP External Clock Mode

One_PPS_Mode Cutput
External Enable False
VCXO Enable False
Clock Frequency | 1

PTP Clock Configuration

Port List
Delete | Clock Instance | Device Type [1[2[3[4[5[6]7
v

o Mastronly
Delete | Clock Instance | Device Type | 2 Step Flag | Clock Identity | One Way | Protocol | VLAN Tag Enable [ VID [ PCP
| Delete | 1 Ord-Bound = True = 00:50:c2fffe0e:33:29 False = Ethemet = 0 0~

[ AddNewPTP Clock | [ Save |[ Reset |

Rys. 75. Podstawowa konfiguracja PTP

Tabela PTP External Clock Mode stuzy wytacznie do testow i nie ma Zzadnego znaczenia
dla uzytkownika.

W tabeli PTP Clock Configuration konfiguruje sie zegary PTP, kitdére bedg dziataé
w urzgdzeniu. Mozna zdefiniowa¢ do czterech zegaréw PTP (o numerach Clock
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Instance od 0 do 3). Domyslnie nie sg skonfigurowane Zzadne zegary PTP. Aby dodaé
zegar nalezy klikng¢ przycisk Add New PTP Clock, wpisa¢ ustawienia nowego zegara, a
nastepnie zatwierdzi¢ przyciskiem Save. Ustawien zegara wprowadzonych w tym panelu
nie mozna pdzniej zmieni¢ (w celu zmiany konieczne jest usunigcie zegara i utworzenie
nowego). Ustawienia konfigurowane przy tworzeniu zegara sg nastepujace:

Clock Instance — numer zegara — moze by¢ dowolng cyfrg of 0 do 3, ktéra oznacza jeden
z zegaréw PTP dostepnych w HYPERION-105. Zegar o numerze 0 liczy czas sprzetowo
(jest wiec najdoktadniejszy), pozostate liczg czas programowo.

Device Type — okre$la typ zegara PTP. Dostepne typy to: Inactive — zegar wytgczony,
Ord-Bound — zegar zwykly (Ordinary) lub brzegowy (Boundary) — jest to zegar, ktory
potrafi sam okresli¢ swojg role w sieci (tzn. czy jest zegarem Master, czy Slave). Jesli w
domenie nie ma wyraznie okreslonego zegara Master, to urzadzenia tego typu
automatycznie wybierajg sposrod siebie zegar o najlepszych parametrach i uzywajg go
jako Master (jesli jest okreslony wiecej niz jeden Master, to pozostate urzgdzenia
wybierajg najlepszy sposréd nich). P2p transp — przezroczysty zegar peer to peer —
zegar tego typu mierzy zaréwno czas przebywania ramki synchronizacyjnej w
urzadzeniu, jak i czas przejscia ramki od poprzedniego urzgdzenia — oba te czasy sg
uwzgledniane w ramkach synchronizacyjnych. E2e transp — przezroczysty zegar end to
end — podobnie jak p2p mierzy czas przebywania ramki w urzgdzeniu, ale nie mierzy
czasu przejscia ramek pomiedzy urzadzeniami, jest wiec mniej doktadny od p2p. Oba
typy zegarow przezroczystych nie synchronizujg samych siebie do przechodzgcych
ramek synchronizacyjnych (tylko posredniczg w ich przeptywie), a zatem, jesli zachodzi
potrzeba synchronizacji takze ich zegaréw, nalezy utworzy¢ na nich dodatkowe zegary
typu Ord-Bound lub Slaveonly. Mastronly — to urzadzenie bedzie zawsze typu Master,
niezaleznie od warunkéw panujgcych w sieci. Takie urzgdzenie periodycznie rozsyta
ramki zawierajgce aktualny czas, ktére sg uzywane przez urzgdzenia Slave do
synchronizacji swoich zegaréw. Slaveonly — to urzadzenie bedzie zawsze typu Slave,
niezaleznie od warunkow panujgcych w sieci.

Step Flag — okresla czy ten zegar uzywa dodatkowych ramek followup razem z ramkami
synchronizacji i pomiaru opoznieh przesytu. Uzycie tych ramek poprawia niezawodnosc¢
synchronizacji.

Clock Identity — unikalny (w sieci) identyfikator zegara, domysinie oparty na adresie
MAC urzadzenia.

One Way — dotyczy tylko urzgdzenia pracujgcego jako Slave — w tym trybie nie jest
mozliwy pomiar opdznien przesytu do tego urzadzenia (urzgdzenie tylko odbiera ramki, a
nic nie wysyia).

Protocol — protokét transportowy uzywany przez zegar PTP: Ethernet — warstwa 2, ramki
multikastowe; IPv4Multi — protokdt IP, ramki multikastowe; IPv4Uni — protokét IP, ramki
unikatowe — ta opcja jest mozliwa tylko dla trybéw Master only i Slave only (konieczna
jest dodatkowa konfiguracja w ustawieniach zaawansowanych PTP).

VLAN Tag Enable — wtgczenie dodawania znacznikow VLAN do wysytanych ramek PTP
(znaczniki bedg dodawane tylko jesli port bedzie skonfigurowany na mozliwos¢ wysytania
ramek ze znacznikami VLAN).

VID — numer VLAN, ktéry bedzie wpisany do znacznika.

PCP — numer priorytetu (wg normy 802.1p), ktéry bedzie wstawiony do znacznika VLAN.

Po skonfigurowaniu tych ustawien nowy zegar PTP pojawi sie na liscie i bedzie mozliwe
wybranie portéw, ktéorych ma uzywaé zegar do komunikacji z innymi urzagdzeni.
Szczegbtowa konfiguracja poszczegodinych portdéw jest dostepna w ustawieniach
zaawansowanych PTP.

6.13.1 Ustawienia zaawansowane zegarow

Klikajac na numer zegara w panelu ogdélnym PTP mozna wyswietli¢ jego konfiguracje
zaawansowana.
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PTP Clock's Configuration

Local Clock Current Time

PTP Time \ Clock Adjustment method \ Synchronize to System Clock | Ports Configuration
1970-01-01T05:28:48+01:00 371,339,360 Internal Timer ‘ Synchronize to System Clock | Ports Configuration

Clock Default DataSet

Clockld | Device Type | 2 Step Flag | Ports | Clock Identity | Dom | Clock Quality | Pri1 | Pri2 | Protocol | One-Way | VLAN Tag Enable | VID [ PCP

] Mastronly False 7 00:50:c2fffe0e33:28 O Cl:251 Ac:254 Va: 65535 100 128 Ethemet False False ] 0
Clock Current DataSet Filter Parameters
stpRm | Offset From Master | Mean Path Delay DelayFilter | period | dist
] 0.000.000.000 (0.000.000.000 g 1 2

Clock Parent DataSet
[ Parent Port Identity | Port | PStat [ Var | ChangeRate [ Grand Master Identity | Grand Master Clock Quality | Pri1 [ Pri2 |
| 00:50:c2-fffe:0e:33:28 1] False 0 00:50:c2-fffe:0e:33:28 Cl:251 Ac:254 Va:65535 100 128 |

Clock Time Properties DataSet
UtcOffset ‘ Valid | leap58 | leap61 | Time Trac | Freq Trac | ptp Time Scale | Time Source

0 False = False » False v False - False - True - 160

Servo Parameters
Digplay | P-enable \ l-enable \ D-enahle \ ‘P constant| 'I' constant \ ‘D' constant

False = True =~ True - False = 1 10 1000
Unicast Slave Configuration
Index | Duration | ip_address | grant \ Comm State
0 100 0.0.0.0 0 IDLE
1 100 0.0.00 0 IDLE
2 100 0.000 0 IDLE
3 100 0.000 0 IDLE
4 100 0.000 0 IDLE
Save Reset

Rys. 76. Konfiguracja zaawansowana zegara PTP

W tabeli PTP Clock’s Configuration wyswietlony jest aktualny czas zegara PTP oraz
sposdb realizacji zegara. Mozna tu takze wymusi¢ jego synchronizacje z zegarem
systemowym oraz przejs¢ do panelu konfiguracji portdw (opisanego ponizej).

Tabela Clock Default DataSet — pokazuje parametry ustawione przy tworzeniu zegara
oraz jakos¢ lokalnego zegara (Clock Quality) a takze umozliwia skonfigurowanie
dodatkowych opciji:

Dom — numer domeny PTP — domeny umozliwiajg dziatanie niezaleznych systeméow PTP
w jednej sieci bez zaktécania sie nawzajem. Standard definiuje trzy domeny alternatywne
(réznig sie adresem rozgtoszeniowym).

Pril, Pri2 — priorytety zegara okreslane przez uzytkownika (mniejsza liczba oznacza
wyzszy priorytet). Wartoéci te brane sg pod uwage na réznych etapach przy
automatycznym wybieraniu zegara typu Master. Pri1 — sprawdzany jest na poczatku
procesu, Pri2 — na koncu, jako przedostatni krok, jesli poprzednie kroki wskazg wiecej niz
jeden najlepszy zegar (ostatni krok to wybranie zegara o mniejszym numerze
identyfikacyjnym).

Jakosé zegara opisuje fizyczne parametry lokalnego zegara. Sktada sie ona z trzech
liczb:

Cl — klasa zegara. Standard definiuje nastepujgce klasy zegaréw:

0: moze by¢ uzywana tymczasowo, do testéw,

1: bardzo doktadny zegar zsynchronizowany z pewnym zrédiem czasu TAI,
np. zegar GPS lub skalibrowany zegar atomowy (zegar tej klasy nigdy
nie powinien by¢ synchronizowany od innego zegara w sieci PTP),

2: drugorzedny zegar o mozliwych nieco gorszych parametrach (np.
wyeksploatowany zegar pierwszej klasy lub zegar synchronizujgcy sie
do innego zegara pierwszej klasy za pomocg PTP),

3: zarezerwowana dla komisji P1588,

4 — 253: zarezerwowana dla profili,
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254: domysina,

255: zegary zawsze wystepujace w roli Slave powinny posiadac te klase.
Ac — doktadnos¢ zegara.
Va — wariancja (stabilnos¢) zegara.

Tabela Clock Current DataSet wyswietla stan synchronizacji aktualnego zegara
wzgledem zegara Master. Wyswietlone wartosci sg nastepujace:

stpRm — iloSC urzadzen posredniczacych (obstugujgcych PTP), pomiedzy zegarem
Master, a lokalnym urzadzeniem.

Offset From Master — r6znica czasow pomiedzy zegarem Master, a lokalnym zegarem
(Slave), w nanosekundach.

Mean Path Delay — $redni czas przejscia ramki od zegara Master do zegara lokalnego.

W tabeli Filter Parameters mozna zdefiniowa¢ sposéb obliczania wartosci w tabeli Clock
Current DataSet.

DelayFilter — okresla sposob dziatania filtra dolnoprzepustowego ograniczajgcego
wartosci sredniego opdznienia przejscia (Mean Path Delay). Jest to dolnoprzepustowy
filtr, ktory sprawia, ze szybko zmieniajgce sie odczyty nie sg brane pod uwage przy
obliczaniu tej wartosci. Wartos¢ DelayFilter okresla site tego filtra w skali od 1
(najstabszy) do 6 (najsilniejszy).

period i dist — Kkonfigurujg filtr stosowany przy obliczaniu roznicy czaséw wzgledem
zegara Master (Offset From Master). Jesli dist jest rowne 1, to réznica jest obliczana jako
srednia kolejnych prébek, ktorych ilos¢ opisuje period (okres). Jesli dist jest wieksze od
1, to roznica jest obliczana jako najmniejsza wartoS¢ z okreséw, ktérych ilos¢ opisuje
dist.

W tabeli Clock Parent DataSet znajdujg sie dane zegara Master, do ktérego aktualnie
zsynchronizowany jest lokalny zegar. Dane te sg nastepujace:

Parent Port Identity — identyfikator portu urzadzenia Master — moze byc¢ on taki sam, jak
identyfikator urzgdzenia Master.

Port — numer portu urzgdzenia Master, z ktérego lokalny zegar otrzymuje ramki
synchronizac;ji (lub zero, jesli urzgdzenie samo jest Masterem).

PStat — nieuzywane.

Var — podaje zmierzong wariancje zegara Master.

Change Rate — opisuje szybko$¢ zmiany réznicy czaséw pomiedzy lokalnym zegarem, a
Masterem w nanosekundach na sekunde.

Grand Master Identity — identyfikator urzadzenia Master (lub witasny identyfikator, jesli
zegar lokalny nie jest zegarem Slave).

Grand Master Clock Quality — jakos¢ zegara Master — opisuje fizyczne parametry
zegara. Znaczenie poszczegolnych wartosci jest identyczne, jak w informacjach o
lokalnym zegarze (Clock Default DataSet).

Pril i Pri2 — priorytety zegara Master.

Tabela Clock TIme Properties DataSet zawiera ustawienia okreslone w normie |IEEE
1588, ale nieobstugiwane w aktualnej wersji oprogramowania.

W tabeli Servo Parameters znajdujg sie ustawienia regulatora zegara lokalnego — jest to
regulator typu PID, dazacy do wyzerowania roznicy czasow wzgledem Mastera.
Wartoscig zadang jest aktualna rdznica czaséw obliczona po otrzymaniu ramki
synchronizacyjnej. Ustawienia te sg nastepujace:

Display — wigcza wyswietlanie danych regulacji w konsoli szeregowej (ktéra nie jest
dostepna dla uzytkownika).

P/I/D-enable — umozliwiajg wigczenie poszczegolnych czionéw regulatora PID.
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‘P’/’I’/’D’ constant — okres$lajg parametry cztonéw PID.

Tabela Unicast Slave Configuration dotyczy sytuacji, kiedy zegar PTP korzysta z ramek
unikastowych w protokole IP (opcja IPv4Uni w ustawieniach przy tworzeniu zegara). W
tabeli tej mozna zdefiniowa¢ do pieciu adreséw urzgdzeh typu Master (zegar lokalny
automatycznie wybierze najlepszy z nich do synchronizacji), do ktoérych zegar lokalny
bedzie wysytat zapytania o dane i synchronizacje. Dla kazdego adresu IP mozna takze
ustawi¢ czas (Duration) wysylany w zapytaniu, informujgcy zegar Master, przez ile
kolejnych sekund powinien on wysylaé ramki synchronizacyjne oraz z danymi do
urzagdzenia lokalnego. Zapytania o dane i synchronizacje (do Mastera) ponawiane sg co
jedng czwartg tego czasu.

6.13.1.1 Ustawienia portow

Ustawienia portow zegara PTP sg dostepne w gornej tabeli ustawien zaawansowanych
(Local Clock Current Time) za posrednictwem odnosnika Ports Configuration.

PTP Clock’s Port Data Set Configuration

Port [ Stat [ MDR | PeerMeanPathDel | Anv | ATo | Syv | Dim | MPR | Delay Asymmetry | Ingress Latency | Egress Latency | Version

1 Istn 3 0.000.000.000 1 3 0 ele » 3 0 0 0 2
2 slve 3 0.000,000.000 1 3 0 ele v 3 0 0 0 2

Save Reset
Rys. 77. Konfiguracja portéw zegara PTP

W tabeli tej wyswietlone sg porty przypisane do aktualnego zegara PTP w konfiguracji
globalnej PTP. Dla kazdego portu wyswietlone sg nastepujace informacje:

Port — numer portu, ktérego dotyczy wiersz,

Stat — aktualny stan portu,

MDR — minimalny interwat zapytan o opdznienie linii sugerowany przez urzgdzenie
Master (sugerowana minimalna wartos$¢ pola MPR),

PeerMinPathDel — zmierzone opéznienie drogi do sagsiedniego urzgdzenia na tym porcie
(tylko dla trybu P2P),

Version — wersja protokotu PTP; aktualnie HYPERION-105 obstuguje tylko PTPv2.
Parametry portéw mozliwe do skonfigurowania w tej tabeli sg nastepujgce:

Anv — interwat wysyfania komunikatéw informacyjnych, kiedy port jest w trybie Master,
ATo — czas oczekiwania na komunikaty informacyjne na tym porcie,

Syv — interwat wysytania komunikatéw synchronizacyjnych, kiedy port jest w stanie
Master,

DIm — mechanizm pomiaru opdznienia (ma znaczenie tylko jesli zegar jest typu Ord-
Bound; w zegarach przezroczystych jest to okreslone przez typ zegara). E2e — end to
end — prostszy mechanizm, uwzglednia tylko czas przejscia ramki przez urzadzenie; p2p
— peer to peer — bardziej zaawansowany i doktadniejszy mechanizm, uwzglednia takze
czas przechodzenia ramek pomiedzy sgsiednimi urzadzeniami PTP,

MPR - interwat wysyfania zapyta pomiaru opdznienia do urzadzenia Master (w trybie
e2e) lub do urzadzen sgsiednich (w trybie p2p),

Delay Asymmetry — jesli opéznienie tgcza nie jest symetryczne, w tym parametrze mozna
poda¢ wielkos¢ asymetrii, ktora zostanie uwzgledniona w pomiarach opdznien;
jednostka: nanosekundy, dodatnie wartosci oznaczajg wieksze opoOznienie Sciezki
wychodzgcej, ujemne — przychodzgcej,

Ingress/Egress Latency — opoznienie wejscia/wyjscia w nanosekundach — jest to
dodatkowe opdznienie, ktorego urzgdzenie moze nie by¢é w stanie wykry¢ i
skompensowac automatycznie.
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6.13.2 Monitorowanie PTP

Panel monitorowania PTP dostepny jest w menu Monitor > PTP. Wyglad wszystkich
paneli monitorowania PTP oraz ich obstuga sg takie same, jak paneli konfiguracyjnych, z
tg réznicg, ze mozliwy jest wytgcznie odczyt danych konfiguracyjnych oraz
informacyjnych. Panele monitorowania posiadajg takze przycisk Refresh, odswiezajacy
dane na stronie, oraz pole Auto-refresh, ktérego zaznaczenie powoduje cykliczne
automatyczne odswiezanie.

6.14 DIAGNOSTYKA KABLA

Interfejsy ethernetowe posiadajg funkcje diagnostyczne, umozliwiajgce kontrole
parametrow kabli potgczeniowych. Kazda para kabla jest diagnozowana niezaleznie —
Pair A, Pair B, Pair C, Pair D. Mozna okresliCc jej dtugos¢ w metrach — Length A,
Length B, Length C, Length D oraz niewtasciwe dopasowanie, przerwe lub zwarcie.
Dokfadny pomiar dlugosci kabla zawiera sie w zakresie od 7 do 140 metréw. Podczas
pomiaru, nastepuje wylgczenie portow skonfigurowanych na 10 i 100 Mbit/s. Po
pomiarze, porty wtgczane sg ponownie w stan aktywnosci.
VeriPHY Cable Diagnostics

Port | Al ~
Start
Cable Status
Port | Pair A | Length A | Pair B | Length B | Pair C | Length C | Pair D | Length D
1 oK 2 OK 9 OK 9 OK 99
2 0K 3 OK 3 Opem 0 Open 0

Rys. 78. Diagnostyka kabli potaczeniowych.

6.15 USTAWIENIA DOMYSLNE | PONOWNE URUCHOMIENIE
Interfejs www umozliwia ponowne uruchomienie urzgdzenia tzw. restart. W tym celu
nalezy uruchomic¢ strone dostepng pod linkiem Maintenance > Restart Device i
nacisng¢ przycisk Yes. Ponowne uruchomienie trwa okoto dziesieciu sekund, po tym
czasie zostanie ponownie uruchomiony system operacyjny wraz ze wszystkimi
aplikacjami jak rowniez odswiezony zostanie interfejs www i wySwietlona zostanie strona
jak ponize;j.

Restart Device

Are you sure you want to perform a Restart?

Rys. 79. Strona umozliwiajgca ponowne uruchomienie urzgdzenia

Przywrécenie ustawien domysinych urzgdzenia HYPERION-105 jest mozliwe na
stronie dostepnej pod linkiem: Maintenance > Factory Defaults. W celu przywrdcenia
ustawien domysinych nalezy klikngé przycisk Yes. Ustawienia domysine zostang
przywrdocone natychmiast i potwierdzone komunikatem: "Configuration Factory Reset Done
The configuration has been reset. The new configuration is available immediately.,
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UWAGA! Przywracanie ustawien domysinych nie obejmuje adresu IP urzadzenia,
w zwigzku z tym po tej operacji bedzie mozliwos¢ dalszego zarzadzania urzadzeniem o
ile dostep do urzadzenia nie wymaga zamian innych ustawien sieciowych np. VLAN.

UWAGA! Ustawienia domysine usuwaja réwniez hasto dostepu do urzadzenia.

Factory Defaults

Are you sure you want to reset the configuration to

Factory Defaults?

Rys. 80. Strona umozliwiajgca przywrdcenie ustawien domysinych urzgdzenia

6.16 AKTUALIZACJA OPROGRAMOWANIA

Interfejs www udostepnia mozliwos¢ aktualizacji oprogramowania w HYPERION-105.
Poczatkowa strona aktualizacji dostepna jest pod linkiem Maintenance> Software
Upload.

W celu zaktualizowania oprogramowania nalezy klikng przycisk Przeglgdaj..., wybrac plik
zawierajgcy nowe oprogramowanie, a nastepnie klikng¢ przycisk Upload. Po wykonaniu
tej czynnosci strona zostanie od$wiezona i rozpocznie sie proces aktualizacji. Na stronie
bedg wyswietlane komunikaty instalatora, po czym pojawi sie informacja o pomysinym
wykonaniu lub o btedzie. W czasie aktualizacji oprogramowania nie nalezy restartowac
urzadzenia ani wytgczac¢ zasilania. Wymiana oprogramowania trwa okoto 3 minut, po tym
czasie urzgdzenie uruchomi sie ponownie juz z nowym oprogramowaniem i odswiezy
interfejs www wys$wietlajgc strone.

Firmware Update

[ Przegladaj... ” Upload ]

Rys. 81. Strona poczagtkowa aktualizacji oprogramowania

Firmware update in progress

The uploaded firmware image is being transferred to flash.
The system will restart after the update.

Until then, do not reset or power off the device!

WARNRRRRARNY] ]

Waiting, please stand by...

Rys. 82. Strona postepu instalacji oprogramowania
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6.17 Power Over ETHERNET

PoE w Hyperion-105 jest zgodne ze standardem |IEEE 802.3af/at typ 1/2 i POE++ (90W).
Przy standardowej wersji wymagane jest napiecie zasilania zgodnie z poziomem
dostarczanym przez PoE:

77p — Zasilanie redundantne 9-60V DC, dla PoE wymagane 45-57V DC
PoE (do 15W) 45-57V
PoE+ (do 30W) 52-57V
PoE++ (do 90W) 55-57V

Maksymalnie na wszystkich portach 360W.

Dla wersji zasilania '33p' jest mozliwo$¢ zasilania napieciem nizszym lub wyzszym (24-
60V DC) od wymaganego przez standard PoE. Wbudowana przetwornica 'booster’
zapewnia stabilizacje napiecia dla PoOE+PoE++ na poziomie 55V DC.

33p — Zasilanie redundantne 'booster' 24-60V DC / stabilizacja napiecia 55V DC dla
PoE+PoE++

Maksymalnie na wszystkich portach 200W, dodatkowo wigze sie z wiekszymi kosztami

produktu, wymiarami obudowy oraz temperaturag.

w Configuration

b System Power over Ethernet Configuration

: %:Esrr;alfltgreurgeectﬁm Global Power over Ethernet Configuration

= Ports Power Supply Budget 240

v P-Dgonﬂguration Reserved Power determined by | Allocation v

» DHCE Power Management Mode Resered v

:iS;Lrjer?atiun Port Configuration

:ll:iunkaOPﬁ;glectiDn Port | Power Up | PoE Mode | Priority | Maximum Power VY] |
» Spanning Tree 1 . PoE+ IEEESDZ Fat v Low ¥ 0.0
" Free 2 PoE IEEEB023af v |High ¥ 15.4
b IPRC 3 '. PoE+ IEEES02Z. 3at ¥ High v 0.0
:E;EEE R Disable v| | Critical ¥ 0.0
«EFS 5 L Force v| |[High = 15.4
:'I‘E”SES 5 PoE+ [EEES02.3at v | |High v 30.0
= AL Table 7 . PoE+ IEEESD2. 3at v High v 0.0
xﬁmswanslamn 8 . PoE+ [EEESD2.3at v | [High v 0.0

» Private WLANS
» CL Save || Reset

Rys. 83. Ustawienia PoE

Power Supply Budget — definiujemy ograniczenie budzetu mocy na cate urzgdzenia w
jednostkach [W].

Reserved Power determined by — definiujemy ograniczenie mocy na porcie.

'Class' tryb zgtasza urzagdzenie zdalne, wstepna definicja w polu 'PoE Mode',
'Allocation’ tryb definiowany recznie w polu 'Maximum Power'.

Power Management Mode — wybieramy ograniczenie mocy na podstawie rezerwacji
'Reserved' w polu 'Maximum Power'. Natomiast 'Consuption' rozpatruje globalne
ograniczenie mocy 'Power Supply Budget' i w przepadku przekroczenia odigcza porty
wg priorytetow, a jesli wystepuje ten sam priorytet to wg numeracji portow (wyzszy
nr ma mniejszy priorytet).

PoE Mode — wybieramy tryb, z jakim jest odpytywane urzadzenie zdalne, wigze sie to
z iloscig mocy na porcie jak i tez z mozliwoscig wtgczenia negocjacji mocy w trybie
'Force'. Uwaga: tryb 'Force' podaje moc na sztywno niezaleznie, czy odbiornik jej
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potrzebuje czy tez nie, moze to uszkodzi¢ port w urzgdzeniu zdalnym. Tryb ten
czasem wymagany przez niektore odbiorniki.

Priority — podczas przekroczenia budzetu maksymalnego 'Power Supply Budget', porty
dostarczajgce napiecie sg wytgczane wg tych ustawionych priorytetéw. Kolejne
kryterium, gdy oba majg ten sam 'Priority’, to wg nr portu (wyzszy nr ma mniejszy

priorytet).

» Configuration

= Monitor
¥ System
» Green Ethernet
= Thermal Protection
b Ports
* PoE

= Status

b Link Ol
» DHCP
» Security
» Aggregation
= Loop Protection
¥ Spanning Tree
b WYVE
b IPMC
»LLDP
» Ethernet Services
TP
= MAL Tahle
b WLANS
= sFlow

Power over Ethernet Status

Global Status

[ Total Power [W] | Total Energy [Wh] |

2220

25056 |

Port Status

Port | Power |

Detect [ class | UpTime [ Voltage[V] | Current[mA] | Power [W] | Energy [Wh]

1

[= = R T X

Open

oK 0 [15.4]
Open
SHORT

Open

oK 0 [15.4]
Open

0d Oh Bm 463 45.34 139 B.72 0.7577

0d Oh Bm 465 48.358 320 16.48 17479

Open

Rys. 84. Monitorowanie PoE

Monitorowanie portéw pozwala okreslic moc pobierang przez kazdy z odbiornikow, jest to
szczegolnie istotne w przypadku wstgpienia awarii, mozna wtedy szybko zlokalizowaé
np. uszkodzong kamere lub zwarcie na skretce, ktére jest sygnalizowane 'Short'.
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7 Konfiguracja przetacznika — interfejs CLI

CLI (ang. Command Line Interface) interfejs linii polecen dostepny jest tylko przy
potgczeniu przez sie¢ Ethernet i protokédt |IP oraz przez protokoty: telnet lub SSH.
Konfiguracia HYPERION-105 za pomocg interfejsu CLI wymaga komputera z
zainstalowanym programem konsoli zdalnej SSH lub telnet.

Potgczenie przez konsole zdalng wymaga odpowiedniego programu (dla systemu
Windows zalecany jest program putty, dostepny pod adresem

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html)  oraz  poprawnie
skonfigurowanego potgczenia LAN pomiedzy urzgdzeniem a komputerem.

W tym rozdziale opisany jest jedynie sposob uzycia interfejsu CLI wraz z krétkimi opisami
odpowiednich funkcji dla HYPERION-105. Aby rozpocza¢ zarzadzanie przez CLI nalezy
uruchomi¢ jeden z programow konsoli SSH lub telnet (np. putty) i skonfigurowac go tak,
aby mogt uzyskac potaczenie z HYPERION-105. Po tej czynnosci powinien on wyswietli¢
komunikat logowania.

Rys. 85. Ekran logowania do CLI

W tym miejscu nalezy wpisaé nazwe uzytkownika, domy$inie jest to admin, nacisngé
klawisz Enter, a nastepnie wpisaé¢ hasto dostepu do urzgdzenia, jesli zostato wczesniej
wprowadzone. Po poprawnym zalogowaniu zostanie wyswietlony tekst:

Welcome to HYPERION-105 Command Line Interface.

Type ‘help’ or “?’ to get help.

>

Po znaku zachety > mozna wpisywac polecenia obstugi urzgdzenia.

W kazdym momencie mozliwe jest wyswietlenie listy dostepnych polecen w danym
miejscu przez wpisanie znaku ? lub stowa help i kliknieciu klawisza Enter. Lista polecen
w grupie gtéwnej, jest przedstawiona na ponizszym rysunku.

REV. 1.06 INSTRUKCJA OBStUGI : HYPERION-105 2017.09.22 79/87



http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

BITSTREAM

: Get help on 2 grgup or a specific command
: Mpwa ane command laval up
it: Exic CLI

Groupa:

: System settings and roaet gpbions
: IP canfiguracian and Ping
: Part management
! MAC address table
! Virtugal LAN
: Private VLAN
: Security menagement
Trea Pratocol
: Inpernert Group Managemens Pratosol anoaping
: Link Aggregation
! Link Aggregation Control Frotocol
: Link Layer Diacovery Protocol
: Enszgy Efficient Ethernet
: Suicide Procactiaon
: LED poawer reduscion
: Echernet Jyncranlization
! Ethernet Frotestion Swicohing
: Maintainence entity End Point
: Guality of Service
: Part mirroring
: Dawnload of firsware wia TETP
: IEEE1538 Precision Time PFratocol
! Ethernet RHing Protection Switching
: Ethernet Link OAM

Type "<group>' Co enter command group, &.9. 'parc'.
BIype "<group> ?' ©o gec list of group commands, e.g. "porc 3.,
Iype "<command> ¥' to get help on a command, e.g. "pOrt mods 2°.
|commands may be abbreviated, e.g. ‘po co' instead of ‘port configuration®.

Rys. 86. Lista polecen gtdéwnych

Do grup poleceh mozna wchodzi¢ wpisujgc ich nazwy i naciskajgc Enter, co powoduje
dodanie nazwy danej grupy do tekstu zachety. W takiej sytuacji dostepne sg wytgcznie
polecenia znajdujgce sie w danej grupie. Wyjscie do grupy nadrzednej mozliwe jest przez
wpisanie up.

Polecenia w grupach mozna tez wykonywa¢ bez wchodzenia do grup — przez wpisanie
nazwy grupy, a nastepnie nazwy polecenia w tej grupie po spacji. Np. wpisanie ip setup
spowoduje wykonanie polecenia setup z grupy ip. Bedgc w grupie polecen nie jest mozliwe
wykonanie polecenia z grupy nadrzedne,.

Wyjscie z programu nastepuje po wpisaniu polecenia logout.

Za pomocg polecenia help mozna uzyska¢ pomoc w programie na temat jego obstugi.
Pomoc na temat konkretnych polecen mozna wyswietli¢ wpisujgc help po stowie
komendy np. setup help. Dziata to takze dla polecen w grupach, np. ip setup help.

Za pomocg klawiszy strzatek w gére i w dot mozna przeglagdaé historie ostatnio
wykonywanych polecen. Historia ta nie jest zapamietywana po wyjsciu z programu.
Klawisze strzatek w lewo i w prawo stuzg do poruszania kursorem po wpisanym
poleceniu. Umozliwia to edycje polecenia przed jego wykonaniem.

Parametry dla polecen wpisuje sie za poleceniem oddzielajgc je spacjami. Np. ip dhcp
enable, gdzie stowo enable jest parametrem.

Wielkosc¢ liter przy wprowadzaniu polecen nie ma znaczenia.
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Struktura polecen

Polecenia sg zorganizowane w formie drzewa. Struktura tego drzewa jest nastepujgca:
6) System : Podstawowe ustawienia systemu i dziennik zdarzen

7) IP : Konfiguracja adresu IP urzgdzenia i serwera NTP,
8) Port : Konfiguracja ustawien portow,

9) MAC : Konfiguracja i podglad tablicy adreséw MAC,

10) VLAN : Konfiguracja i monitorowanie wirtualnych sieci LAN,

11) PVLAN : Konfiguracja i monitorowanie prywatnych wirtualnych sieci LAN,
12) Security : Konfiguracja ograniczenia dostepu do zarzgdzania urzgdzeniem,

13) STP : Konfiguracja protokotéw drzewa opinajgcego STP, RSTP, MSTP,

14) IGMP : Konfiguracja protokotu: Internet Group Management Protocol
snooping,

15) Aggr : Konfiguracja agregaciji portow,

16) LACP : Konfiguracja agregaciji portow i protokotu: LACP IEEE 802.3ad,

17) LLDP : Konfiguracja i monitorowanie protokotu: LLDP IEEE 802.3ab,

18) EEE : Konfiguracja ustawien oszczedzania energii,

19) Led_power : Konfiguracja intensywnosci swiecenia sygnalizacyjnych diod

LED,

20) EPS : Konfiguracja liniowego protokotu protekcji drogi transmisyjnej,

21) MEP : Konfiguracja punktéw koncowych ITU-T Y.1731,

22) QoS : Zarzagdzanie jakoscig ustug i ochrony przed sztormem pakietow,

23) Mirror : Konfiguracja portéw do podglgdu transmisji (tzw. sniffer),

24) Firmware : Polecenie do pobrania pliku oprogramowani urzgdzenia z
serwera TFTP,

25) PTP : Konfiguracja protokotu: IEEE1588 Precision Time Protocol,

26) ERPS : Konfiguracja protokotu protekcji drogi transmisyjnej dla urzgdzen

pracujgcych w topologii pierscienia,
27) CHAIN : Konfiguracja protekcji drogi transmisyjnej dla urzgdzen pracujgcych w
trybie tancucha
28) LOAM : Konfiguracja protokotu opisanego w ITU-T Y.1731 uzywanego do
implementacji funkcjonalnosci carrier Ethernet.Opis polecen
7.1.1 Grupa System
System Configuration [all | (port <port_list>)] — polecenie to wprowadzone bez
parametrow wys$wietla ogolne wilasciwosci urzadzenia, wsréd ktérych sg informacje
utrzymaniowe takie jak:

System Contact — pole to pozwala na zapisanie np. kontaktu do administratora sieci,
System Name — nazwa urzadzenia,

System Location — lokalizacja urzadzenia,

Timezone Offset — offset strefy czasowej od strefy GMT w godzinach,

MAC Address — adres MAC urzagdzenia,

System Time — czas systemowy,

System Uptime — czas, jaki uptyng od ostatniego restartu lub od wigczenia urzgdzenia,
Software Version = — wersja oprogramowania,

Software Date — data kompilacji oprogramowania,

Previous Restart — sposo6b poprzedniego uruchomienia urzgdzenia Cold — przez

wiaczenie zasilania, Cool — przez powtdrne uruchomienie.

Dodanie do polecenia parametru all spowoduje wyswietlenie peinej konfiguracji portéw
dostepnych w urzadzeniu. Parametr port_list okredla, dla ktorych portéw ma zostaé
wyswietlona konfiguracja, mozna wpisa¢ pojedynczg liczbe wtedy zostanie wys$wietlona
konfiguracja portu odpowiadajgcego temu numerowi. Mozna wprowadzi¢ liste portow,
ktérych konfiguracje chcemy wyswietli¢, nalezy wprowadza¢ numery portow po przecinku
bez spacji np. 2,5,7. Mozna réwniez okre$li¢ zakres portow przez wprowadzenie parametru,
np. 1-3, spowoduje to wyswietlenie konfiguracji dla portéw od 1 do 3. Wprowadzanie
parametrow w sposob opisany wyzej jest mozliwe réowniez dla innych polecen, w ktérych
wystepuje parametr port_list.
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Log Configuration — polecenie bez parametréow wyswietla konfiguracje syslog.

Version — polecenie bez parametrow wyswietla wersje oprogramowania zainstalowanego i
uruchomionego.

Log Server Mode [enable|disable] — wiacza parametr enable lub wylgcza parametr
disable sysloga. Podanie tego polecenia bez parametrow wyswietli aktualng konfiguracje
sysloga. Kiedy syslog jest wigczony i poprawnie skonfigurowany to wiadomosci sg wysytane
do serwera natychmiast po wystgpienia zdarzenia. Protokdt syslog wykorzystuje do
komunikacji UDP i port 514. Serwer syslog nie wysyta potwierdzen do nadawcy. Protokot
UDP jest bezpotgczeniowym protokotem, dlatego tez urzgdzenie po skonfigurowaniu sysloga
bedzie wysyta¢ komunikaty nawet, jesli serwer syslog nie istnieje lub jest wytgczony.

Name [<name>] — polecenie bez parametru pozwala wyswietli¢ nazwe systemu, natomiast
dodanie parametru w postaci ciggu znakéw spowoduje przypisanie tego ciggu jako nazwa
systemu.

Contact [<contact>] — podobnie jak wyzej, ale polecenie dotyczy pola System Contact.

Log Server Address [<ip_addr_string>] — polecenie ustawia adres IP serwera syslog.
Adres ten nalezy podaé, jako parametr w postaci WW.XX.YY.ZZ. Syslog w tym urzadzeniu
obstuguje tylko protokdt IP w wersji 4. Podanie tego polecenia bez parametrow wyswietli
aktualnie skonfigurowany adres serwera syslog.

Location [<location>] — réwnieZ jak wyzej, polecenie dotyczy pola System Location.
Timezone [<offset>] — polecenie bez parametru wyswietla offset strefy czasowej od strefy
GMT w godzinach, podanie liczby, jako parametru powoduje przypisanie jej jako offset strefy
czasowe;.

Log Lookup [<log_id>] [alllinfolwarning|error][clear] — polecenie to wpisane bez
parametrow wyswietla calg zawartos¢ systemowego dziennika zdarzen. System rejestrujgc
zdarzenie automatycznie przypisuje je do jednej z trzech grup stanowigcych informacje o
waznosci wystgpienia zdarzenia. Wystepujg trzy grupy zdarzen:

1. Info — zdarzenia informujgce o zmianach stanu pracy urzgdzenia,
2. Warning — zdarzenia pracy urzgdzenia wymagajgce ostrzezenia uzytkownika,
3. Error — zdarzenia sygnalizujgce btgd w pracy urzadzenh.

Dodanie parametru log_id powoduje zawezenie zakresu wyswietlania zdarzen. System
rejestrujgc zdarzenia nadaje numery ID w kolejnosci chronologicznej zaczynajgc od 1.
Kolejny parametr pozwala zawezi¢ do jednej grupy zdarzen wynik wys$wietlania: info,
warning, error, lub do wszystkich grup all. Ostatni parametr clear stuzy do wyczyszczenia
listy dziennika zdarzen.

Reboot — polecenie bez parametréw, powodujgce natychmiastowe zamkniecie systemu
operacyjnego w urzgdzeniu i ponowne go uruchomienie (tzw. restart). Po wykonaniu tego
polecenia urzgdzenie nie bedzie odpowiadac przez 10 sekund.

Restore Default [keep_ip] — polecenie stuzy do przywrdcenia ustawienn domysinych
urzgdzenia, dodanie parametru keep_ip spowoduje przywrécenie domys$lne wszystkich
ustawien poza adresem IP.

Uwaga: Przywroécenie ustawien domysinych moze spowodowaé¢ utrate lgcznosci
z urzadzeniem, zalezy to od ustawien sieci.

Load — polecenie bez parametru, ktérego zadaniem jest wyswietlenie informacji o aktualnym
obcigzeniu procesora przez system operacyjny i uruchomione aplikacje.

7.1.2 GrupalP

Configuration — wyswietla aktualng informacje o konfiguracji adreséw |IP urzadzenia i
informacje o wigczeniu protokotu DHCP.

DHCP [enable|disable] — polecenie wiacza lub wylgcza obstuge protokotu DHCP,
urzadzenie wyposazone jest tylko w klienta DHCP. Parametr enable wigcza obstuge
protokotu, zas disable wylgcza. Wydanie polecenia DHCP bez parametru wyswietli
informacje o tym czy wigczona jest obstuga protokotu DHCP i jesli jest wigczona nastgpi
préba pobrania adresu IP z serwera DHCP.
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Setup [<interface>][<ip_addr>] [<ip_mask>] [<ip_router>] [<vid>] — polecenie ustawia
statyczny adres ip wersji 4 urzadzenia, znaczenie parametrow tego polecenia jest
nastepujgce: interface — wybodr konfigurowanego interfejsu (eth0:0 — adres IP urzgdzenia,
interfejsy eth0:1, eth0:2 oraz eth0:3 odpowiadajg za adresy IP portéw szeregowych)
ip_addr — adres IP urzadzenia, ip_mask — maska podsieci, ip_router — brama domys$Ina,
vid — numer vlan zarzgdzania. Wydanie tego polecenia bez parametrow spowoduje
wyswietlenie aktualnych ustawien protokotu IPv4 urzadzenia.

Ping <ip_addr_string> [<ping_length>] — urzgdzenie wysyta zapytanie ICMP do hosta o
adresie podanym w miejscu parametru ip_addr_string, parametr ping_lenght okreSla
dtugosc¢ ramki i jest opcjonalny

IPv6 AUTOCONFIG [enable|disable] [<autoconfig_timeout>] — polecenie pozwala na
wiaczenie parametr enable lub wytgczenie parametr disable autokonfiguraciji adreséw IP dla
protokotu IP w wersji 6. Parametr [<autoconfig_timeout>] pozwala okresli¢ czas, po jakim
urzgdzenie ma zaniechac prob automatycznej konfiguracji IP. Wartosci dopuszczalne sg w
zakresie od 36 do 3600 sekund, domysinie ten parametr ma wartos¢ 105.

IPv6 Setup [<ipv6_addr>] [<ipv6_prefix>] [<ipv6_router>] — polecenie ustawia statyczny
adres IP w wersji 6 urzadzenia, znaczenie parametréw tego polecenia jest nastepujgce:
ipv6_addr — adres IP urzadzenia, ipv6_prefix — maska podsieci, ipv6_router — brama
domysina. Wydanie tego polecenia bez parametrow spowoduje wyswietlenie aktualnych
ustawien protokotu IPv6 urzgdzenia. Adres IPv6 skiada sie z oSmiu 16-bitowych blokow
ztozonych z cyfr szesnastkowych i oddzielonych dwukropkiem. Mozliwe jest pomijanie
poczatkowych zer w bloku. Adres IPv6 nalezy wprowadza¢ w nastepujgcej postaci:
aaaa:bbbb:cccc:dddd:eeee:ffff:gggg:hhhh.

NTP Configuration — polecenie to wyswietla liste adreséw IP serweréw czasu
skonfigurowanych w celu aktualizacji czasu systemowego. Urzadzenie aktualizujgc czas
systemowy korzysta z protokotu Network Time Protocol przedstawionego w RFC5905.

NTP Mode [enable|disable] — wydanie tego polecenia z parametrem enable spowoduje
wiaczenie funkcjonalnosci aktualizacji czasu systemowego przez protokét NTP, natomiast
uzycie parametru disable spowoduje, ze ta funkcjonalnos$¢ bedzie nie aktywna.

NTP Server Add <server_index> <ip_addr_string> - polecenie to dodaje do listy serweréw
adres IP serwera czasu NTP. Parametr server_index okre$la, na ktérej pozycji ma zostaé
wpisany dany serwer dozwolone sg pozycje od 1 do 5. Pozycje okreslajg kolejnos¢, w jakiej
urzadzenie bedzie prébowato sie tgczyC¢ z serwerem czas, jesli uda sie synchronizacja czasu
z serwerem, ktérego adres znajduje sie na pierwszej pozycji to zaniecha kolejnych prob
z serwerami umieszczonymi na dalszych pozycjach. Parametr ip_addr_string okresla adres
IP w wersji 4 serwera czasu, ten parametr nalezy podaé¢ w postaci WW.XX.YY.ZZ.
Urzadzenie nie obstuguje protokotu DNS i nie mozna wprowadzi¢ samej nazwy serwera.
Przyktadowy serwer czasu to serwer Gtéwnego Urzedu Miar tempus1.gum.gov.pl, ktérego
adres to 212.244.36.227.

NTP Server Ipv6 Add <server_index> <server_ipv6> - polecenie to dziata w taki sam
sposéb jak poprzednie tylko pozwala wprowadzi¢ adres IP w wersji 6. Adres IPv6 nalezy
wprowadza¢ w nastepujgcej postaci: aaaa:bbbb:cccc:dddd:eeee:ffff:gggg:hhhh.

NTP Server Delete <server_index> — polecenie to usuwa z listy serweréw NTP serwer
0 numerze podanym, jako parametr <server_index>.

7.1.3 Grupa Port

Configuration [<port_list>] [up|down] — wprowadzenie tego polecenia bez parametrow
spowoduje wysSwietlenie listy portow dostepnych w urzgdzeniu wraz z ich konfiguracja.
Parametr port_list zaweza liste wybranych portéw. Stosujgc drugi parametr up|down
mozemy zawezic¢ liste portow wyswietlanych do portéw, ktdére odbierajg poprawny sygnat
Ethernet (link). Do tego stuzy parametr up, lub wyswietli¢ porty, ktére takiego sygnatu nie
odbierajg down.

Mode [<port_list>] [auto|10hdx|10fdx|100hdx|100fdx|1000fdx] — wprowadzenie tego
polecenia bez parametrow spowoduje wyswietlenie listy portow dostepnych w urzgdzeniu
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wraz z aktualng konfiguracja, parametr port_list zaweza liste wyswietlonych portow,
natomiast dodajgc jeden z parametrow na drugiej pozycji ustawiamy predkosc transmisji i
duplex. Znaczenie parametréw jest nastepujgce:

auto : Autonegocjacja szybkosci transmis;ji i trybu potgczenia
10hdx : 10 Mbps, half duplex

10fdx : 10 Mbps, full duplex

100hdx : 100 Mbps, half duplex

100fdx : 100 Mbps, full duplex

1000fdx : 1 Gbps, full duplex

Uwaga: Predkos¢ 10 Mbps Dostepna jest tylko dla potaczen wykonanych kablem
miedzianym.

Flow Control [<port_list>] [enable|disable] — wprowadzenie tego polecenia bez
parametrow wyswietla liste portédw wraz z konfiguracjg, parametr port_list zaweza liste
wyswietlonych portéow, drugi parametr okre$la czy kontrola przeptywu ma byé wigczona
enable lub wytgczona disable.

State [<port_list>] [enable|disable] — polecenie to pozwala na wytgczenie portow Ethernet
w celu oszczedzania energii, parametr port_list zaweza liste wybranych portow, drugi
parametr okresla czy port ma by¢ wigczony enable lub wylgczony disable. Polecenie to
wprowadzone bez parametrow powoduje wyswietlenie listy portéw dostepnych w urzadzeniu
i informaciji o stanie tego portu.

MaxFrame [<port_list>] [<max_frame>] — polecenie to pozwala na okreslenie maksymalne;j
dtugosci ramek obstugiwanych na poszczegélnych portach Ethernet. Parametr port_list
zaweza liste wybranych portéw, drugi parametr max_frame okresla maksymalna dtugosé
ramki w bajtach, dozwolony zakres dla tego parametru to 1528 - 9600. Polecenie to,
wprowadzone bez parametréw powoduje wyswietlenie listy portéw dostepnych w urzgdzeniu
i informacji o maksymalnej dtugosci ramki obstugiwanej na tym porcie.

Power [<port_list>] [enable|disable|actiphy|dynamic] - polecenie to pozwala na
wigczenie oszczedzania energii przez uktady nadawczo/odbiorcze pracujgce na portach
Ethernet. Parametr port_list zaweza liste wybranych portéw. Dostepne sg trzy tryby
oszczedzania energii: podczas gdy port nie odbiera poprawnego sygnatu Ethernet (ActiPhy)
parametr actiphy, w czasie normalnej pracy portu z poprawnym sygnatem Ethernet
(PerfectReach) parametr dynamic i w obu przypadkach (Enable). Oszczedzanie energii
mozna réwniez wytgczy¢ przez podanie parametru diable.

Excessive [<port_list>] [discard|restart] — polecenie to okresla sposéb zachowania sie
portu w przypadku wystgpienia szesnastu kolizji przy probie transmisji jednej ramki.
Parametr port_list zaweza liste wybranych portow. Drugi parametr okresla czy urzadzenie
ma zaprzesta¢ transmisji ramki i w konsekwencji tego jg odrzuci¢ - parametr discard lub czy
ma probowac ponownie transmitowa¢ parametr restart.

Statistics [<port_list>] [<command>] [up|down] — polecenie to wyswietla statystyki ruchu
na dostepnych w urzgdzeniu portach. Parametr port_list zaweza liste wybranych portow.
Parametr command moze przyjgc jedng z ponizszych warto$ci:

clear . czysci statystyki ustawia wszystkie liczniki na 0,

packets : wyswietla iloS¢ pakietow odebranych i nadanych,

bytes : wyswietla ilo$¢ bajtéw odebranych i nadanych,

errors : wySwietla ilos$¢ pakietow odebranych i nadanych z btedem,

discards : wyswietla ilos¢ pakietow odrzuconych,

filtered : wyswietla iloS¢ pakietow odebranych krétszych niz 64B i dtuzszych niz
maksymalna dtugos¢ skonfigurowana przez polecenie MaxFrame.

0.7 : wyswietla ilos¢ pakietéw odebranych i nadanych z nadanymi priorytetami
w miejsce parametru command nalezy wprowadzi¢ numer priorytetu od O
do 7.
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VeriPHY [<port_list>] — polecenie to sprawdza poprawnos¢ wykonania okablowania na
portach RJ-45 dostepnych w urzadzeniu, sprawdza poprawnos¢ wszystkich czterech par
skrecanych w kablu, a takze dokonuje pomiaru dtugosci kabla dotgczonego do portu. W
trakcie pomiaru transmisja odbywa sie w sposéb niezaktécony. Parametr port_list zaweza
liste wybranych portow.

7.1.4 Grupa Chain

Chain add <group-id> <first_port> [head|member|tail] <second_port> [head|
memberltail] <first_port_mep_id> <second_port_mep_id> - polecenie to umozliwia
dodanie nowego tancucha. Ponizej zostaty opisane poszczegdlne parametry:

group-id — parametr opcjonalny, numer identyfikacyjny tancucha; brak podania tego
parametru spowoduje wyswietlenie wszystkich skonfigurowanych grup

first_port - numer pierwszego portu

head|member(tail - rola pierwszego portu

second_port - numer drugiego portu

first_port_mep_id - numer identyfikacyjny punktu MEP pierwszego portu
second_port_mep_id - numer identyfikacyjny punktu MEP pierwszego portu

Chain remove <group-id> - polecenie to umozliwia usuniecie tahcucha o podanym
numerze ID

Chain conf [<group-id>] — polecenie to wyswietla konfiguracje tahcucha o podanym
numerze id

Chain status [<group-id>] — polecenie to wyswietla petny status tancucha o podanym
numerze id
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8 Dane techniczne

8.1 PARAMETRY ELEKTRYCZNE

8.1.1 Porty optyczne Ethernet

BITSTREAM

Parametr

Wartos¢ parametru

Znamionowa przeptywnos¢ binarna

100/1000 Mbit/s

Stopa btedow

<10-11

Typ ztgczy,

W zaleznosci od modutu SFP

8.1.2 Porty elektryczne Ethernet

Parametr lub cecha

Wartos¢ parametru
lub opis cechy

Szybkosc¢ transmisiji

10/100 Mbit/s

Typ ztacza

RJ-45

Typ portu

MDI/MDIX — wykrywane automatycznie

8.1.3 Parametry mechaniczne

Parametr

Wartos¢é parametru

Szerokosc¢ 65mm
Wysokos¢ 135 mm
Gtebokosé 125 mm
Masa 0,9 kg
Obudowa IP 30

8.1.4 Parametry mechaniczne dla wersji '33p' i wersji ‘B’

Parametr

Wartos¢ parametru

Szerokos¢ 99mm
Wysokos¢ 135 mm
Gtebokos¢é 125 mm
Masa 1.1 kg
Obudowa IP 30
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8.2 WYMAGANIA SRODOWISKOWE

8.2.1 Eksploatacja

Urzgdzenie HYPERION-105 moze pracowaé w pomieszczeniach zamknietych
nierownomiernie ogrzewanych w nastepujgcych warunkach klimatycznych:

~ Parametr Wartosc¢
Srodowiskowy dopuszczalna

-40 ++70°C (+50°C przy petnym

Temperatura otoczenia obcigzeniu PoE-PoE++)

max. 95 % w temperaturze +20°C

Wilgotnosé wzgledna powietrza (bez kondensacii)

8.2.2 Transport

Urzadzenie HYPERION-105 w opakowaniu fabrycznym moze by¢ przewozone
lgdowymi i powietrznymi srodkami transportu w zakresie temperatur -40....+70 °C

8.2.3 Przechowywanie

Urzgdzenie HYPERION-105 nalezy przechowywac¢ w pomieszczeniach
zamknietych, w nastepujgcych warunkach srodowiskowych:

Parametr Wartosé
Srodowiskowy Dopuszczalna
Temperatura otoczenia -40 =+ +70°C
Wilgotnosé 0 % do 95 % / +40°C

8.3 ZasILANIE
8.3.1 State napiecie zasilajgce

Parametr Wartos¢ parametru
lub cecha lub opis cechy

Znamionowe napiecie 9-60V DC / 8W (bez PoE)

zasilajgce dla wersji 77p
Pobér pradu 800mA przy 9 V (bez PoE)

140mA przy 60V (bez PoE)
Znamionowe napiecie 'booster' 24-60V DC
zasilajgce dla wersji 33p

Znamionowe napiecie 100-370V DC /
zasilajgce dla wersji B 88-264V AC
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