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iCLASS® Seos®
® iCLASS® Seos™ Card

BEZSTYKOWA INTELIGENTNA KARTA HF O WYSOKIM POZIOMIE BEZPIECZENSTWA

e Silne uwierzytelnianie - Pierwsza karta gotowa do zabezpieczania fizycznego dostepu jak réwniez dostepu do zasobdw IT.

e Zwiekszona Interoperacyjnos¢ - Otwarte, bazujace na standardach rozwigzanie wspierajace przyszte technologie i mogace przechowywac dane
dla wielu aplikacji.

e Technologicznie niezalezne bezpieczenstwo - Wielowarstwowe bezpieczenstwo wspierajace przenosny model danych Secure Identity Object
(SI0s®).

e Podwyzszona ochrona prywatnosci - Nienamierzalne identyfikatory wymieniane podczas sesji karty chronig przed ujawnieniem badz
klonowaniem danych zwigzanych z karta.

Inteligentne karty HID Global iCLASS® Seos™ oparte sq na bezpiecznej, otwartej technologii do zarzadzania i uwierzytelniania tozsamosci. Karty
przeznaczone gtownie na potrzeby rynku ochrony tozsamosci dla rozwigzan fizycznej kontroli dostepu (PACS) sg réwniez gotowe dla wsparcia innych aplikacji
takich jak hasto jednorazowe (OTP) dla logowania sie do sieci i innych zasobéw IT.

Karty iCLASS Seos sg idealne dla firm z rygorystycznymi wymogami bezpieczehstwa dla rozwigzah danych uwierzytelniajgcych a takze firm i organizagji
rzadowych szukajacych ekonomicznego rozwigzania. Jako czes¢ platformy iCLASS SE® karty dostarczajg lepsza integralnos¢ danych oraz ochrone prywatnosci
poprzez wykorzystanie najnowszych algorytméw kryptograficznych. Karty iCLASS Seos wykorzystuja réwniez bezpieczny protokdt komunikacyjny w celu
ochrony transmisji danych zapewniajac silny mechanizm uwierzytelniania podczas komunikacji pomiedzy czytnikiem a karta.

Zapewniajgc maksymalng interoperacyjnos¢, karty iCLASS Seos zawierajg bazujaca na standardach aplikacje, ktéra oferuje uniwersalny interfejs polecen.
Rozwigzanie wspiera réwniez liste polecen ISO/IEC 7816-4 i model danych, ktdry definiuje obstugiwane interfejsy pomiedzy kartg iCLASS Seos a czytnikiem.
Karty iCLASS Seos zapewniajg zaufane zarzadzanie bezpiecznych tozsamosci dzieki platformie HID Global iCLASS SE bazujgcej na modelu danych Secure
Identity Object (SIO).

Platforma iCLASS SE zarzadza bezpieczna dystrybucjg i zywotnosSciag poswiadczen. iCLASS Seos obstuguje wiele obiktéw SIO przechowywanych na jednej
karcie/urzadzeniu w celu zabezpieczenia PACS (wraz z innymi danymi aplikacji). Pozwala to aplikacjom na zapewnienie indywidualnych zestawéw danych dla
poswiadczen w kazdej aplikacji.

Dla celéw migracyjnych poswiadczenia sa dostepne jako multi-technologiczna karta taczaca 125KHz Proximity i HF bezstykowy mikroprocesorowy Seos.

WLASCIWOSCI TECHNICZNE

Dostepne z pamiecig 8K-Bytes lub 16K-Bytes

Algorytm kryptograficzny AES-128 bits dla ochrony danych

Protokét wzajemnej autentykaciji z generacja réznorodnych kluczy sesji dla ochrony kazdej sesji karty (uzywanie zabezpieczonej komunikacji).
Bezpieczne przechowywanie danych z elastycznym przydziatem pamieci (oparty na systemie plikdw) wykorzystujacy architekture zapory dla
separacji danych pomiedzy aplikacjami.

Wspiera standardy ISO/IEC: 7810, 7816 | kart zblizeniowych (14443 A).

Unikalny identyficator zblizeniowy: 4 bytes (losowa wartos¢).

0gdlny zestaw polecen oparty na normie ISO/IEC 7816-4.

Fizyczny chip scalony z procesorem o wysokiej wydajnosci obliczen kryptograficznych z kluczami symetrycznymi.

Generacja One Time Password w oparciu o standardy.

Dostepna personalizacja kart: pasek magnetyczny, wtasny tekst badz grafika (wymaga minimalnej ilosci).

WLASCIWOSCI BEZPIECZENSTWA

® Programowalne z jednym badz wieloma Secure Identity Objects® (SIOs®) dla kazdej aplikacji
e Wysoka odpornos¢ na ataki (man in the middle, ataki typu replay i inne)
e Dostepne z opcjami anty-podrabiania takimi jak hologramy, folie hologramowe, OVI (Optical Variable Ink).

CECHY TECHNOLOGII BEZSTYKOWE]

e Karta procesorowa iCLASS Seos z 8K dla standardowych aplikacji lub z rozszerzong pamiecig 16K dla wymagajacych zastosowan.
o \Wykorzystuje bezpieczenstwo i model danych SIO

INTEROPERACYJNOSC
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Identyfikatory
iCLASS® Seos®

® Kompatybilnos¢ z czytnikami iCLASS SE® i multiclass SE®, ktdre potrafia odczyta¢ dane zabezpieczone przy uzyciu SIO. Wsparcie przez czytniki
iCLASS SE z firmware Revision E badZ pézniejszym.

Wykorzystujgc HID Mobile Access® uzytkownicy moga teraz uzywac swoich smartfonéw, tabletéw lub smartwatchy, aby uzyska¢ dostep do drzwi, bram,
sieci i innych. To nowe rozwigzanie dla kontroli dostepu znacznie podnosi wygode uzytkownika w dzisiejszym mobilnym Swiecie, jak réwniez zapewnia

postrzeganie organizacji jako bardzo nowoczesnej i profesjonalnej.

HID Mobile Access ktéry wykorzystuje Seos® jako technologie poswiadczen oferuje trzy kluczowe korzysci:

o Wygoda uzytkownikéw: uzytkownicy nie musza dtuzej nosi¢ kart dostepu do obiektéw i mogg zamiast nich uzywac urzadzeh mobilnych. Dzieki
intuicyjnym gestom , Tap” oraz ,Twist and Go” uzytkownicy moga uzyskac¢ wygodniejszy i efektywny dostep.

o Efektywnos¢ pracy oraz wptyw na koszty: wykorzystujac bardzo stabilny portal zarzadczy HID w trybie online administrator moze tworzy¢,
zarzadza¢, wydawac oraz odbierac¢ poswiadczenia za posrednictwem chmury danych. Z opcja subskrypcji klienci moga tatwiej przewidzie¢ koszty
rozwigzania w zwigzku z mozliwoscig dodawania i usuwania licencji uzytkownikdw. Pozwala to organizacjom efektywnie rozwija¢ lub ograniczac
system w zaleznosci od biznesowych potrzeb.

o Wyzsze bezpieczenstwo: HID Mobile Access dostarczany jest poprzez bardzo bezpieczng i niezawodng platforme w chmurze. Poza tym,
rozwigzanie oparte jest na technologii poswiadczen Seos® oraz wykorzystuje najlepsze praktyki zapewniania integralnosci danych w celu sparowania
kazdego identyfikatora z urzadzeniem i ochrony danych w trakcie uzycia oraz przechowywania.

Podana specyfikacja techniczna ukazuje dostepne opcje konfiguracyjne produktu. W celu zakupu identyfikatora o sprecyzowanej
konfiguracji prosimy o podanie numeru produktu lub kontakt z Dziatem Kontroli Dostepu.

Identyfikatory z technologia iCLASS® Seos®

Numer produktu
5006PGGMN
5106RGGMNN
MOBILE-ID-SUB-T100
MOBILE-ID

MOBILE-ID-TEMP7

Format

Czestotliwos¢ pracy

&

Rodzaj

zblizeniowa
karta ISO

zblizeniowa
karta I1SO

identyfikator
mobilny

identyfikator
mobilny

identyfikator
mobilny

Opis

karta z pamiecia 8kB, do nadruku

karta z pamiecia 8kB, dualna - wparcie technologii 125 kHz
(Prox/EM4102/Indala), do nadruku

subskrypcja na okreslong liczbe aktywnych uzytkownikéw

jednorazowy zakup identyfikatoréw, min. 100 szt.

czasowy identyfikator mobilny - 7 dni, min. 500 szt.

HID® iCLASS® Seos®, HID Mobile Access®

13,56 MHz, NFC, Bluetooth
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